GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Edyta Bielak-Jomaa Warszawa, dnia 21 czerwca 2016 r.

DOL.S-033-225/16/KK

Pani
Anna Strezynska

Minister Cyfryzacji
ul. Krélewska 27
00-060 Warszawa

w odpowiedzi na pismo z dnia [...] czerwca 2016 r. (znak: [...]) dotyczace:

1) projektu rozporzadzenia w sprawie zakresu i warunkéw korzystania z elektronicznej
platformy ustug administracji publicznej wydawanego na podstawie delegacji zawartej w
art. 19a ust. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow

realizujacych zadania publiczne (Dz. U. z 2014 r. poz. 1114 z pdzn. zm.);

2) projektu rozporzadzenia w sprawie zasad i warunkow potwierdzania, przedluzania
wazno$ci, uniewazniania oraz wykorzystywania profilu zaufanego elektronicznej
platformy ustug administracji publicznej wydawanego na podstawie delegacji zawartej w
art. 20a ust. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow

realizujacych zadania publiczne (Dz. U. z 2014 r. poz. 1114 z p6zn. zm.);

uprzejmie informuje, iz Generalny Inspektor Ochrony Danych Osobowych — z punktu widzenia
przepisoOw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 r. poz.

2135, z pozn. zm.) — zglasza nastepujace uwagi.

Ad 1)

W § 3 ust. 1 projektu proponuje si¢ rozszerzenie zakresu danych wymaganych do
zalozenia konta przez uzytkownika. W ocenie organu do spraw ochrony danych osobowych nie jest

uzasadnione rozszerzenie katalogu danych osobowych pozyskiwanych dla tego celu, skoro w
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obowigzujacym stanie prawnym projektodawca za wystarczajgce do zatozenia konta uznat podanie

imienia, nazwiska, adresu poczty elektronicznej oraz identyfikatora uzytkownika.

Projektowany przepis poszerza wskazany wyzej zakres danych o numer PESEL (§ 3 ust. 1
pkt 3) oraz numer telefonu komorkowego (§ 3 ust. 1 pkt 5). W uzasadnieniu projektu wskazano, iz
pozyskiwanie numeru PESEL jest zwigzane z planami potaczenia procedur zaktadania konta w
systemie ePUAP oraz skladania wniosku o potwierdzenie profil zaufanego ePUAP. Nalezy

zauwazy¢, iz organ ochrony danych osobowych wielokrotnie podnosit zastrzezenia w odniesieniu

do zasad poslugiwania sie profilem zaufanym uzytkownika na Platformie ePUAP. ktore wiaze sie z

koniecznoscia ujawniania numeru PESEL.! Generalny Inspektor podkreslat, ze udogodnienia oparte

na identyfikacji os6b w systemach e-goverment, zarowno w odniesieniu do urz¢dnikéw, jak i
innych os6b np. przy rejestracji dziatalnosci gospodarczej, nie moga nastepowaé kosztem
naruszenia konstytucyjnie chronionych praw i wolno$ci. Zastosowanie numeru PESEL moze
naruszy¢ prywatno$¢ danych osobowych obywatela poprzez mozliwo$¢ powigzania z innymi
rejestrami oraz z uwagi na semantycznos¢ cech tego identyfikatora (data urodzenia i pte¢). Nalezy
réwniez pamigta¢, ze na podstawie prawa do ponownego wykorzystania informacji publicznej
bedzie mozna przetwarza¢ takg informacje w dowolnym komercyjnym lub niekomercyjnym celu.
Ponadto za pomoca numeru PESEL znacznie ulatwione jest ,,profilowanie” uzytkownika Internetu.
Stad w opinii Generalnego Inspektora konieczne jest rzetelne rozwazenie zagadnienia zakresu
danych wykorzystywanych w powyzszych sytuacjach, z uwzglednieniem zasady adekwatno$ci

danych, a zatem ograniczenia zakresu danych do niezb¢dnego dla realizacji $cisle okre$lonego celu

(art. 26 ust. 1 pkt 3 ustawy). Nalezy poszukiwa¢ innych efektywnych rozwiazan w tym zakresie
- np. wykorzystywanie w tym celu innego rodzaju numeru pozwalajacego na uwierzytelnianie
waznos$ci certyfikatu i tozsamosci osoby podpisujacej si¢ podpisem elektronicznym, przy
zastosowaniu rozwiazania, ze szerszy zestaw danych osobowych, w tym numer PESEL, bylby

dost¢epny do wiadomosci podmiotu Swiadczacego ushugi certyfikacyjne.

W zwiazku z powyzszym do Biura Generalnego Inspektora trafia coraz wigcej sygnatow
0sOb zaniepokojonych udostepnianiem numeru PESEL w zwigzku z korzystaniem z ePUAP 1
profilu zaufanego. Pracownicy organow kontrolnych musza udostgpnia¢ swdj podstawowy
identyfikator osobom, wobec ktorych prowadza postgpowania. Obawe budzi mozliwos$¢ jego
wykorzystania w sposob nieprawidlowy przez odbiorcoéw korespondencji elektroniczne;.

W zwigzku z powyzszym, organ do spraw ochrony danych osobowych tym bardziej sprzeciwia sie,

by udostepnianie numeru PESEL bvlo obowiazkowe juz na etapie zakladania konta dla

uzytkownika.

! Ostatnio w toku prac Ministerstwa Rozwoju nad projektem ustawy o ushugach zaufania, identyfikacji elektronicznej
oraz zmianie niektorych ustaw (DOLiS-033-92/16 oraz DOLiS-072-24/13). Pismo z uzgodnien migdzyresortowych:
DOLiS-033-92/16/KK/27913 - http://leqislacja.rcl.gov.pl/docs//2/12283556/12343431/12343434/dokument216731.pdf
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Generalny Inspektor ma watpliwosci co do koniecznosci podawania numeru telefonu

komoérkowego w celu zatozenia konta. Nie kwestionujgc fakultatywnosci podawania tej danej

(przez osoby, ktore chca otrzymywac informacje z systemu na numer telefonu komorkowego), nie
mozna jednocze$nie wyrazi¢ aprobaty wobec jej wymuszania poprzez wprowadzenie obowigzku jej
udostepnienia. Obligatoryjne podawanie numeru telefonu komoérkowego spowodowatoby, iz
zatozenie konta dla uzytkownika w systemie ePUAP byloby dostepne wytacznie dla osob, ktore taki
numer posiadajg (a tym samym ograniczatoby dostep obywateli do ustug administracji publiczne;j
realizowanych drogg elektroniczng). Powyzsze pozostaje watpliwe, albowiem w polskim porzadku
prawnym nie istnieje obowigzek posiadania telefonu komoérkowego. Takiego obowigzku nie
powinny naktada¢ komentowane przepisy. Dlatego zawsze, gdy przepisy miatyby przewidywaé
udostepnianie numeru telefonu komorkowego, czynno$¢ ta powinna by¢ traktowana jako
fakultatywna. Przeciwdziataloby to procesowi wykluczania cyfrowego osob niekorzystajacych z

réznych przyczyn ze wszystkich srodkdw komunikacji elektroniczne;.

Od 1 maja 2008 roku, ustawa z dnia 17 lutego 2005 roku o informatyzacji dziatalno$ci
podmiotdéw realizujacych zadania publiczne, naktada na wszystkie urzgdy administracji publicznej

obowiazek obstugi interesantdéw droga elektroniczna z wykorzystaniem podpisu elektronicznego.

Tym samym, w $wietle obowigzujacych przepisow ustawowych, nie jest dopuszczalne uzaleznianie
mozliwosci korzystania z ushlug administracji publicznej drogg elektroniczng od speinienia
dodatkowych warunkéw, takich jak posiadanie telefonu komorkowego. Tego rodzaju ograniczen

nie powinny zwlaszcza naktada¢ przepisy aktu o randze nizszej niz ustawa.

W § 3 ust. 7 proponuje si¢, by ,,W przypadku utraty identyfikatora uzytkownika lub hasta,
o ktérych mowa w ust. 2 pkt 1, uzytkownik moze wnioskowaé, za posrednictwem ePUAP,
o przestanie na adres poczty elektronicznej uzytkownika, o ktorym mowa w ust. 1 pkt 4,
odpowiednio identyfikatora uzytkownika albo hasta tymczasowego. Uzytkownik po
uwierzytelnieniu si¢ za pomocg hasta tymczasowego okresla nowe hasto, ktorego stopien
ztozonosci kontroluje ePUAP”. Przepis powyzszy zaklada pelne bezpieczenstwo poczty
elektronicznej, w tym zapewnienie poufno$ci przekazywanej informacji podczas jej przekazywania,
co jest zalozeniem zbyt ryzykownym, bioragc pod uwage kategorie $wiadczonych ustug.
Powszechnie wiadomo jednak, ze standardowe uslugi poczty elektronicznej nie zapewniaja
poufnosci przekazywanych informacji. Ponadto dost¢p uzytkownika do jego poczty nie zawsze jest
wlasciwie zabezpieczany przez samych uzytkownikow. Mozliwym jest rozwazenie dodatkowych
zabezpieczen przekazywanego hasta tymczasowego poprzez np. jego zakodowanie, kluczem ktory
przekazywany bytby innym kanatem komunikacji np. SMS-em na numer telefonu komérkowego
uzytkownika. W takim wypadku przetwarzanie danych o numerze telefonu byloby

uzasadnione. W obecnym brzmieniu nie wskazano uzasadnienia dla przetwarzania informacji



o numerze. W zwigzku z tym powyzej poczynione uwagi co do niezbednosci przetwarzania
numeru PESEL maja odpowiednie zastosowanie.

W § 5 ust. 2 pkt 3 wymaga si¢, by wniosek zawieral dane administratora podmiotu.
Jednoczesnie nie wskazano, jakie dane miatyby by¢ podawane. Celem uniknigcia podawania
szerokiego katalogu danych przez podmioty wnioskujgce, proponuje si¢ jego wyczerpujace
okreslenie.

W § 10 ust. 1 zaproponowano: ,,Platforma ePUAP moze wymienia¢ informacje z innymi
systemami teleinformatycznymi podmiotow okreslonych w art. 2 ust. 1 i 2, w art. 19c ust. 1 ustawy
oraz podmiotow niepublicznych”. Majac na uwadze fakt, ze art. 19c ust 1 ustawy wskazuje
podmioty, o ktérych mowa w art. 2 ust. 3 ustawy. Caly zapis zawarty w § 10 ust. 1 projektu mozna
by skréci¢ do postaci: ,,Platforma ePUAP moze wymienia¢ informacje z innymi systemami
teleinformatycznymi podmiotow okreslonych w art. 2 ust. 1, 2 i 3 ustawy oraz podmiotow
niepublicznych”. Przeredagowanie § 10 ust 1 w powyzszy sposOb nie zmieni jego znaczenia

upraszczajac form¢ przekazu.

Ad 2)

W § 9 ust. 1 pkt 3 projektu wskazano, iz profil zaufany zawiera numer PESEL
uzytkownika. Uwagi poczynione wyzej w tym zakresie majg takze tutaj zastosowanie. Numer
PESEL nie powinien by¢ widoczny dla odbiorcéw korespondencji, tak by nie mogt by¢ przez nich

wykorzystywany w innych celach.

W § 9 ust. 1 pkt 9 projektu przewidziano rozwigzanie polegajace na obligatoryjnym
podawaniu numeru telefonu komorkowego jako jednego z elementéw profilu zaufanego ePUAP.
W przypadku akceptacji proponowanego przez projektodawce rozwigzania bedzie to oznaczato, ze
osoby nieposiadajace telefonu komorkowego nie beda mogly utworzy¢ profilu zaufanego, co w
znaczacy sposob ogranicza mozliwos¢ dostepu do profilu zaufanego ePUAP, jak rowniez ogranicza
mozliwos¢ autoryzacji. W opinii Generalnego Inspektora, sposob autoryzacji powinien nastgpowac

— wedtug wyboru uzytkownika — na adres poczty elektronicznej lub numer telefonu komoérkowego.

Uwage Generalnego Inspektora przyciagneto niedoprecyzowanie odpowiedzialnosci za
czynno$ci materialne 1 prawne zrealizowane na skutek uzyciu niewaznego profilu zaufanego
ePUAP. W § 13 projektu wskazano jedynie, ze ,,Profil zaufany ePUAP potwierdzony na podstawie
nieprawdziwych lub nieaktualnych danych jest niewazny od dnia jego potwierdzenia”. Nie zostata
natomiast uregulowana sprawa odpowiedzialno$ci za skutki niewlasciwe] weryfikacji danych
wlasciciela konta profilu zaufanego skutkujace potwierdzeniem profilu zaufanego na podstawie

sfatszowanych dokumentéw lub celowo dokonanego oszustwa.



