Przetwarzanie danych osobowych wykladowcow uczelni na portalu stuzacym do oceny

wykladowcow
Autor: Beata Gazda

Najnowsze badania agencji We Are Social ze stycznia 2016 roku dowodza, ze juz
ponad 3,4 mld os6b na calym $wiecie korzysta z Internetu, z czego ponad 2,3 mld posiada
przynajmniej jedno konto w serwisie spotecznosciowym®. Jezeli chodzi o Polakéw to wg
wspomnianych danych stanowig oni prawie 26 mln uzytkownikéw Internetu. Swiat staje sie
globalng wioska, a Internet nicodtaczng czgsécia zycia. W ciggu kilku sekund informacja
upowszechniona za pomocg Internetu jest w stanie obiec $wiat, dlatego tez niezwykle istotna
jest staranna ochrona danych tam umieszczanych, w szczegolnosci danych osobowych.

Polski ustawodawca odnosi si¢ do ochrony danych osobowych juz na poziomie
Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. W art. 47 Konstytucja RP
zapewnia prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia
oraz do decydowania o swoim zyciu osobistym za$ w jej art. 51 sg juz wskazane podstawowe
gwarancje ochrony danych osobowych, gdyz m.in. art. 51 ust. 4 ustawy zasadniczej okresla,
iz kazdy ma prawo do zadania sprostowania oraz usuni¢cia informacji nieprawdziwych,
niepelnych lub zebranych w sposéb sprzeczny z ustawg. Ponadto istnieje ustawa z dnia 29
sierpnia 1997 r. o ochronie danych osobowych?, ktora stanie sie w niniejszej pracy podstawa
dalszych rozwazan dotyczacych przetwarzania danych osobowych wyktadowcoéw uczelni na
portalu stuzacym do oceny wykladowcow.

Danymi osobowymi zgodnie z art. 6 u.0.d.0. sg wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Przy czym osobg
mozliwg do zidentyfikowania jest osoba, ktorej tozsamo$¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegolnosci przez powotanie si¢ na numer identyfikacyjny albo jeden lub
kilka specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne. Informacji jednak nie uwaza si¢ za umozliwiajaca

okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztoéw, czasu lub dziatan.
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Jak zostato wskazane w pogladach doktryny zwrot ,,wszelkie informacje” oznacza, ze pod
uwage nalezy bra¢ informacje odnoszace si¢ do kazdego aspektu osoby m.in. zycia
prywatnego, zawodowego, wyksztatcenia, cech osobistych. Ponadto utrzymuje sie, iz dla
zakwalifikowania danego komunikatu do kategorii danych osobowych nie ma znaczenia jego
prawdziwos¢, zrodto pochodzenia informacji czy sposob wyrazenia (np. obraz, dzwiek, zapis
informatyczny) niezaleznie od tego, czy jest on zrozumiaty dla kazdego czy tylko dla
niektorych 0s6b*. Analogicznie nalezy pojmowac sformutowanie ,,ustalenie tozsamos$ci”
bowiem ,,nie tylko jako mozliwo$¢ odniesienia konkretnej informacji do konkretnej osoby,
ale takze jako mozliwos¢ wskazania tejze osoby rozumianego jako faktyczne wyodrebnienie
jej sposrdéd innych oso6b” °

Nalezy przyjacé, iz stowarzyszenie A. przetwarza dane osobowe w zwigzku z
dziatalnoscig zarobkowa, zawodowa lub dla realizacji celow statutowych jednoczesnie
decydujac o celach i srodkach przetwarzania danych osobowych, czynigc to w systemie
informatycznym, co zgodnie z art. 7 pkt. 4 w zw. z art. 3 ust. 2 pkt 2 oraz w zw. z art. 2 ust. 2
pkt 2 u.0.d.o. czyni je administratorem danych podlegajacym regulacjom u.o.d.o.
Stowarzyszenie A. przetwarza dane wyktadowcoéw m.in. poprzez mozliwos¢ wymiany i
gromadzenia informacji o nich w celu realizacji prawa do informacji przez odbiorcéw danych.

U.o.d.o. w art. 23 wskazuje, iz przetwarzanie wyzej opisanych danych zgodnie z art. 7
pkt 2 tejze ustawy rozumiane jako jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie i
usuwanie, a zwlaszcza te ktore wykonuje si¢ w systemach informatycznych jest dopuszczalne
tylko w konkretnie wskazanych sytuacjach. Sposréd wymienionych w art. 23 ust. 1 u.o.d.o.
przypadkow najistotniejsze znaczenie w kontekscie rozwazanego kazusu maja dwa z nich.
Mianowicie wskazanie, iz przetwarzanie jest dopuszczalne, gdy osoba, ktorej dane dotycza,
wyrazi na to zgodg, chyba Ze chodzi o usunigcie jej danych oraz gdy zgodnie z art. 23 ust. 1
pkt 5 przetwarzanie jest niezbedne dla wypelnienia prawnie usprawiedliwionych celow
realizowanych przez administratoréw danych albo odbiorcéw danych, a przetwarzanie nie
narusza praw i wolnosci osoby, ktorej dane dotyczg. Wyrok WSA w Warszawie z dn.
18.10.2012 r. w sprawie o0 sygn. II SA/Wa 697/12 stanowi, iz ,,(...) Kazda z przestanek
przetwarzania danych osobowych ustanowionych w art. 23 ust. 1 u.0.d.0. ma charakter
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autonomiczny i niezalezny, a zatem przestanki te co do zasady sa rc’>wnoprawne.”6 Zatem
Spelnienie co najmniej jednej z nich wystarcza do legalnego przetwarzania danych
osobowych. Wynika z tego, ze jezeli pan B. nie wyrazil zgody na przetwarzanie jego danych
osobowych to podstawa dla takiego dzialania moze by¢ wlasnie art. 23 ust. 1 pkt 5 u.0.d.o.
Analizujac doktadnie przestanki zastosowania art. 23 ust. 1 pkt 5 istotnym jest przyjecie
okreslonego rozumienia jego poszczegdlnych aspektow. Wydaje si¢ zasadnym, iz pojecia
»prawnie usprawiedliwionego celu” jest to przestanka wskazujaca, ze takie dziatanie nie moze
by¢ niezgodne z prawem a nie, ze ma ono wynika¢ z aktu normatywnego. Zakres tego
warunku zdaje si¢ bowiem spetnia¢ pkt 2 omawianego przepisu. Ponadto wystarczy, ze
prawnie usprawiedliwiony cel istnieje po jednej ze stron - stronie administratora danych lub
odbiorcy danych. Co do niezbednos$ci przetwarzania wyrok NSA z dnia 20.02.2013 r. w
sprawie o0 sygn. | OSK 258/12 okresla, iz ,,(...)Warunek "niezbgdnos$ci" zachodzi wowczas,
gdy rezygnacja z przetwarzania danych osobowych uniemozliwia lub w znacznym stopniu
utrudnia wykonanie zadan.” " Jednak kwestia wywolujacg najwieksze watpliwosci jest
ustalenie czy przetwarzanie danych osobowych w danym przypadku nie narusza praw i
wolnosci osoby, ktorej dane dotycza. W kontekscie ochrony danych osobowych w sposéb
dos¢ automatyczny prawa i wolnosci kojarzg si¢ z zapewnionym w art. 47 Konstytucji RP
prawem do ochrony prywatnosci. Jednak jak ustalono w wyroku NSA z dnia 5 listopada 2015
r. w sprawie o sygn. | OSK 407/14 ,(...)Podkreslenia wymaga, ze prawo do prywatnosci nie
ma charakteru absolutnego, a jego ochrona nie moze odbywac si¢ kosztem braku
poszanowania praw innych osob.” ® Sad wskazal w cytowanym orzeczeniu na decyzje
Generalnego Inspektora Danych Osobowych (dalej: GIODO), w ktorej organ podkreslit, ze
»(...) termin “usprawiedliwione cele" jest zwrotem niedookreslonym i stanowi klauzule
generalng w znaczeniu funkcjonalnym. Daje w szczegolnosci pewnego rodzaju luz decyzyjny,
dzigki ktoremu organ stosujacy prawo moze przy podejmowaniu decyzji kierowac si¢
ocenami indywidualnymi konkretnej sytuacji, a takze pewnymi zasadami postepowania
niesformutowanymi w przepisach prawa.” Dodatkowo Naczelny Sad Administracyjny
wskazat w wyroku z dn. 06.06.2005 r. w sprawie o sygn. | OPS 2/05, ze podstawg

wspomnianej oceny dokonanej na potrzeby konkretnego rozstrzygniecia ma byc¢ ,,wazenie
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interesOw stron” - ,,Rozstrzygajac o legalnos$ci przetwarzania danych trzeba kazdorazowo,
wazac interesy stron, znalez¢ rownowage miedzy prawami i wolnos$ciami jednostki z jednej
strony a prawnie usprawiedliwionym interesem osoby trzeciej z drugiej strony. Oznacza to
obowigzek zapewnienia wlasciwej rownowagi praw i interesdw stron, w tym praw
podstawowych.” ° Biorac pod uwage powyzsze nalezy oceni¢, iz Stowarzyszenie A. moze
przetwarza¢ dane osobowe pana B. na portalu dobrywyktadowca.pl, jednak zawsze podlega¢
bedzie ocenie czy robi to w sposob prawidtowy, zgodny w ustawa.

Zgodnie z art. 31 ust. 1 pkt. 6 kazdej osobie przystuguje prawo do kontroli
przetwarzania danych, ktore jej dotycza, zawartych w zbiorach danych. Moze ona zadaé
uzupetnienia, sprostowania danych osobowych, czasowego lub statego wstrzymania ich
przetwarzania lub ich usunigcia, jezeli sg one niekompletne, nieaktualne, nieprawdziwe lub
zostaly zebrane z naruszeniem ustawy albo sa juz zbedne do realizacji celu, dla ktorego
zostaty zebrane. Ponadto zgodnie z art. 32 ust. 1 pkt 7 u.0.d.0. jesli za przetwarzaniem danych
przemawia to, ze jest ono niezbedne do osiggania usprawiedliwionych celow, kazdej osobie
przystuguje prawo do wniesienia pisemnego, umotywowanego zadania zaprzestania
przetwarzania jej danych ze wzglgdu na jej szczeg6lng sytuacje.

Jak juz zostalo powyzej ustalone stowarzyszenie A. moze przetwarza¢ dane osobowe pana B.
na podstawie art. 23 ust 1. pkt. 5. Tym samym pan B. miat mozliwo$¢ zarowno wykazania
istnienia przestanki z art. 32 ust. 1 pkt. 6, jak 1 pkt. 7 i tym samym ubiegania si¢ o
zaprzestanie przetwarzania jego danych osobowych. W przypadku, gdyby skorzystal z
drugiego wymienionego roszczenia, poza spetnieniem okreslonych wymogoéw dot. formy
musiatby on wykazac ,,szczegolng sytuacje”. Wg pogladoéw doktryny ,,szczegolna sytuacja
uzasadniajgca zaprzestanie przetwarzania danych osobowych wnioskodawcy wigzaé¢ si¢ moze
z grozbg ujawnienia przez takie przetwarzanie danych zwigzanych ze sferg prywatnosci lub
zycia rodzinnego, w przypadku gdy wykorzystywanie tych danych w konkretnej Sytuacji nie
jest bezwzglednie konieczne”.®® W przypadku wniesienia takiego zadania administrator
danych ma obowigzek zaprzesta¢ przetwarzania kwestionowanych danych lub bez zbe¢dnej
zwloki przekaza¢ zadanie GIODO, ktéory wydaje stosowna decyzje. W przypadku za$
roszczenia opartego na art. 32 ust. 1 pkt. 6 ustawa nie wskazuje konkretnej formy zadania.

Mozna przyjac¢, ze p. B mogl w dowolny sposob skontaktowaé si¢ z administratorem danych.
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Jednak tu roéwniez na zainteresowanym spoczywa obowigzek uprawdopodobnienia, ze
zachodzg przestanki uzasadniajace wystgpienie z roszczeniem (niekompletnos¢,
nieaktualno$¢, nieprawdziwos$¢, bezprawnos$¢ zebrania danych, nieadekwatnos$¢ do celu
zebrania), oraz obowigzek wskazania, o jakie konkretnie dane chodzi. Co istotne korekcie
mozna poddaé zaréwno dane obiektywne, jak i o tresci oceniajacej.! Zgodnie z art. 35
u.0.d.o. w przypadku, gdy osoba, ktorej dane dotycza wykaze wskazane powyzej przestanki
administrator danych jest obowigzany, bez zbednej zwtoki, do uzupetienia, uaktualnienia,
sprostowania danych, czasowego lub statego wstrzymania przetwarzania kwestionowanych
danych lub ich usunigcia ze zbioru. W razie niedopelnienia przez administratora danych
obowigzku osoba, ktorej dane dotycza, moze si¢ zwroci¢ do GIODO z wnioskiem o nakazanie

dopelnienia tego obowigzku.

Biorgc pod uwage dwie omdéwione powyzej mozliwosci dochodzenia przez pana B.
usuni¢cia jego danych osobowych z portalu prowadzonego przez stowarzyszenie A. nalezy
przyjaé, ze niezaleznie od tego, w ktorej formie zgtoszone zostato przez pana B. jego zadanie,
to i tak administrator danych nie zareagowat na prosbe pana B. w sposob zgodny z u.o.d.o. To
na administratorze zgodnie art. 26 u.0.d.0. spoczywa obowigzek dolozenia szczegblnej
starannosci w celu ochrony interesow 0sob, ktorych dane dotycza, a w szczegodlnosci jest on
obowigzany zapewni¢, aby dane te byly m.in. przetwarzane zgodnie z prawem oraz
merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sg przetwarzane. Z
samego wspomnianego powyzej art. 35 ust. 1 u.0.d.0. wynika, Ze roszczenie osoby
zainteresowanej kreuje obowigzek administratora. To administrator danych powinien pod;jac
okreslone dziatania zmierzajace do zaprzestania przetwarzania danych lub dokonywania tego
w sposOb niepoprawny. Wskazanie panu B. mozliwo$ci zarejestrowania si¢ na portalu i
samodzielnego dokonywania zmian wydaje si¢ spetnia¢ jedynie wymogi art. 24 u.o.do., ktory
zobowigzuje administratora danych m.in. do poinformowania osoby, ktorej dane osobowe sa

przetwarzane o prawie dostepu do tresci swoich danych oraz ich poprawiania.

Jezeli chodzi o kwestie obowigzku zgloszenia do rejestru GIODO zbioru danych
obejmujacy dane osobowe wyktadowcoOw dostepne na portalu internetowym wydaje si¢, ze
odpowiedz na pierwszy rzut oka jest dos¢ oczywista, bowiem zgodnie z art. 40. u.o.d.o.

zasadg jest, iz administrator danych jest obowigzany zglosi¢ zbior danych do rejestracji

1 Ibidem



GIODO, z wyjatkiem przypadkow, o ktorych mowa w art. 43 ust. 1 i la. Wyjatek
przewidziany w ust. 1a dotyczy sytuacji istnienia powotanego administratora bezpieczenstwa
informacji. W przedstawionym stanie faktycznym brak jest informacji na ten temat, przyjmuje
si¢ wigc zatozenie, ze administrator danych takowego nie powotal. Jezeli chodzi jednak 0
przypadki wyltaczajace obowiagzek rejestracji przewidziane przez art. 43 ust. 1 to na uwagg
zashuguje pkt. 9 a mianowicie zwolnienie z obowiazku zgloszenia do rejestracji zbioru danych
powszechnie dostepnych. Zgodnie ze stanowiskiem GIODO: ,,Przestanka ta jest speiniona,
jezeli z danymi zawartymi w zbiorze moze si¢ zapoznaé - bez szczegdlnego naktadu sit

-, , . . . , 12
I $rodkoéw - nieograniczony krag podmiotéw.”

Wynika z tego, ze administrator danych nie
jest zobowigzany do zgloszenia do rejestracji zbioru takich danych. Jednak istotnie jest
rowniez, iz ,,zwolnienie zbioru z rejestracji jest mozliwe tylko wowczas, gdy opisana w art.
43 ust. 1 ustawy przestanka dotyczy wszystkich danych zawartych w tym zbiorze. (...)
Przyktadowo, jesli zwolnienie zbioru nastepuje ze wzgledu na ww. przestanke powszechnej
dostepnosci danych, to w przypadku, gdyby chociaz jedna dana osobowa z tego zbioru nie
byta powszechnie dostepna, to zbior taki podlega rejestracji u GIODO.”** Wydaje sie
zasadnym przyjecie, ze zbior danych administrowanych przez stowarzyszenie A. jest zbiorem,
ktory zawiera informacje nie tylko powszechnie dostgpne np. na stronach wydziatow
poszczegolnych uczelni tj. imig, nazwisko, tytut naukowy wyktadowcy ale takze zbierane od
wielu osob informacje, oceny, opinie, czesto subiektywne, dostepne tylko na wspomnianym

portalu i dlatego podlega on obowigzkowi rejestracji.

Podsumowujac powyzsze rozwazania nalezy przyjac, iz zgodnie z obowigzujacym
obecnie w Polsce stanem prawnym oraz biorgc pod uwage istniejace orzecznictwo,
stanowiska organdw oraz poglady doktryny stowarzyszenie A. moze przetwarza¢ dane
osobowe pana B. na portalu dobrywykladowca.pl. Nie zmienia to jednak faktu, iz w
nieprawidtowy sposob tj. niezgodnie z przepisami ustawy o ochronie danych osobowych
zareagowalo na prosb¢ pana B. Zbiér danych obejmujacy dane osobowe wykladowcow
dostepne na portalu internetowym wymaga natomiast zgtoszenia do rejestru Generalnego

Inspektora Ochrony Danych Osobowych.

12 ABC REJESTRACJI ZBIOROW DANYCH OSOBOWYCH, https://edugiodo.giodo.gov.pl/file.php/1/REJ/REJ_R04.html,
dostep 16.05.2016 1.

'3 http://www.giodo.gov.pl/1520049/id_art/3181/j/pl/



