GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Edyta Bielak-Jomaa Warszawa, dnia 16 maja 2016 r.

DOLiS-033-135/16

Pan

Marcin Warchol

Podsekretarz Stanu

w Ministerstwie Sprawiedliwos$ci
al. Ujazdowskie 11,

00-950 Warszawa

W nawigzaniu do pisma z dnia [...] kwietnia 2016 roku dotyczacego projektu rozporzadzenia
Ministra Sprawiedliwosci w sprawie sposobu przeprowadzenia licytacji elektronicznej
[wydawanego na podstawie delegacji zawartej
w art. 879 " ustawy z dnia 17 listopada 1964 r. — Kodeks postepowania cywilnego (Dz. U. z 2014 .
poz. 101, z pozn. zm.), (zwanego dalej projektem.)] uprzejmie informuje, ze Generalny Inspektor
Ochrony Danych Osobowych — z punktu widzenia przepiséw ustawy z dnia 29 sierpnia 1997 roku
o ochronie danych osobowych (Dz. U. z 2015 r. poz. 2135, z pdzn. zm.), (zwanej dalej

ustawq o ochronie danych osobowych) — zglasza nastgpujgce uwagi.

e Generalny Inspektor Ochrony Danych Osobowych zglasza uwage ogolna do tytulu
projektu rozporzadzenia, w ktorym uzyto sformutowania ,w sprawie sposobu
przeprowadzenia licytacji elektronicznej”. Biorgc pod uwagg, iz licytacja elektroniczna, jako
sposOb przeprowadzania zakupu lub sprzedazy, znajduje zastosowanie w wielu réznych
instytucjach (np. w postepowaniach o zamowienia publiczne albo prywatnie np. przez portal

Allegro.pl), nalezatloby dokona¢ modyfikacji tytutu projektu rozporzadzenia, tak by
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przedmiot regulacji nie wzbudzat watpliwosci. W zwigzku z powyzszym, organ do spraw
ochrony danych osobowych sugeruje by do tytutu projektu rozporzadzenia po stowach
,W sprawie sposobu przeprowadzenia licytacji elektronicznej” doda¢ stowa

,»przez komornika”.

Zastrzezenia budzi § 7 ust. 1 pkt 1 projektu, w ktérym wskazano katalog zamknigty
danych osobowych zawartych we wniosku o zalozenie konta uzytkownika w systemie
teleinformatycznym. Wskazano, iz wymagany jest m.in. numer PESEL, o ile zostal osobie
nadany, oraz numer dokumentu tozsamosci, a takze wskazanie miejsca urodzenia.
Natomiast w § 7 ust. 4 projektu wskazano, iz automatycznej weryfikacji w zbiorze PESEL
podlega imi¢ i nazwisko oraz numer PESEL. Majac na uwadze powyzsze, zbednym jest
zawieranie we wniosku przez osoby posiadajace numer PESEL dodatkowych danych
z dokumentu tozsamosci, jak i podania miejsca urodzenia. Dodatkowe dane powinny by¢
podawane dopiero w przypadku negatywnego wyniku weryfikacji z ww. systemu
(§ 7 ust. 5 projektu) Iub w przypadku osob, ktore nie posiadaja numeru PESEL i zglaszaja
operatorowi  wniosek, za  posrednictwem  wybranego komornika  sgdowego
(§ 7 ust. 2 projektu).

Zawieranie danych dodatkowych we wniosku, w przypadku osob posiadajacych numer
PESEL, godzi w zasade adekwatnosci zawartag w art. 26 ust. 1 pkt 3 ustawy o ochronie
danych osobowych, ktora wymaga, aby zbierane dane byly adekwatne do celow, w jakich sa
przetwarzane. Rodzajem 1 trescig dane nie powinny wykracza¢ poza potrzeby wynikajace
z celu ich zbierania. Wzglad na powyzszg zasad¢ przemawia przeciwko zbieraniu zaré6wno
wszelkich danych dla danego celu nieistotnych, niemajacych znaczenia, jak i danych
o ,,wickszej szczegotowosci”. Wskazanie przez wnioskodawce, posiadajacego numer
PESEL, numer dokumentu tozsamosci oraz miejsce urodzenia jest w niniejszym przypadku
zbegdne. Powyzsze rozwigzanie znajdowatoby odzwierciedlenie w przypadku osob, ktore
numeru PESEL nie posiadaja. Wtedy konieczne bytoby podanie w zamian numeru
dokumentu tozsamosci oraz miejsca urodzenia.

W zwiazku z powyzszym Generalny Inspektor wskazuje, iz zasadnym bytoby
doprecyzowanie § 7 ust. 1 pkt 1 projektu poprzez zamieszczenie migdzy stowami ,,imiona
1 nazwisko wnioskodawcy”, a ,adresu poczty elektronicznej oraz adresu do
korespondencji”, stow: ,,numer PESEL, a w przypadku osoby nieposiadajacej numeru
PESEL - serig, numer i nazwe dokumentu potwierdzajacego tozsamo$¢ oraz nazwe panstwa,

ktore wydato ten dokument”.



Dodatkowo projektodawca w § 7 ust. 2 projektu niekonsekwentnie przyjmuje
rozrdznienie miedzy osobami posiadajagcymi numer PESEL, a tymi ktére go nie posiadajg.
W  zwiazku z powyzszym stanowi to dodatkowy argument do  tego,

by w § 7 ust. 1 pkt 1 projektu roéwniez to rozrdéznienie zawrzec.

Odnoszac si¢ do § 7 ust. 6 projektu, zastrzezenia budzi sposob przekazywania danych
uwierzytelniajacych, ktory nalezy uzna¢ za niespetniajacy wymaganych warunkow
bezpieczenstwa. Dane  umozliwiajgce  uwierzytelnienie  konta ~w  systemie
teleinformatycznym (tj. login i hasto) sg przekazywane wnioskodawcy za posrednictwem
medium, ktoére nie zapewnia Wystarczajacej poufnosci. Generalny Inspektor Ochrony
Danych Osobowych wskazuje, iz sposob ten jest niezgodny z zaleceniem nr 2 rekomendacji
MAC/SEC/1/15 wydanym przez Ministra Cyfryzacji w kwietniu 2015 roku, ktorego celem
jest zapewnienie integralnosci i autentycznos$ci korespondencji elektronicznej przesytanej
pomiegdzy podmiotami publicznymi, jak réwniez kierowanej do podmiotéw zewngtrznych

i obywateli.

Dodatkowo w § 7 ust. 6 projektu wskazano, iz ,,0sob¢ skladajacg wniosek
zawiadamia si¢ o zalozeniu konta w systemie teleinformatycznym. W zawiadomieniu
podaje si¢ login i hasto uzytkownika”. Natomiast w § 9 ust. 2 pkt 2 projektu wskazano, iz
,wniosek, poza danymi, o ktorych mowa w § 7, zawiera: nazwe uzytkownika”.
Generalny Inspektor prosi o wyjasnienie, w jaki sposob nalezy rozumie¢ w niniejszym
przypadku ,,nazwe¢ uzytkownika” (§ 9 ust. 2 pkt 2 projektu). W szczegdlnosci, czy pojecie to
jest tozsame z pojeciem ,login” uzytym w § 7 ust. 6 projektu? Organ do spraw
ochrony danych osobowych wskazuje, iz zadne z powyzszych pojg¢ nie zostalo przez

projektodawce zdefiniowane.

W § 3 projektu wskazano, iz ,,operator weryfikuje dane komornika zaktadajacego konto
w systemie teleinformatycznym 1 zawiadamia go za posrednictwem poczty elektronicznej
o danych umozliwiajacych uwierzytelnienie si¢ na koncie”. Natomiast w
§ 17 projektu rozporzadzenia wskazano, iz ,,operator w terminie 14 dni od daty wej$cia w
zycie niniejszego rozporzadzenia zawiadamia komornikow o zalozeniu kont w systemie
teleinformatycznym oraz udostgpnia kazdemu komornikowi login i hasto umozliwiajace
uwierzytelnienie si¢ na koncie”. Interpretujac § 17 projektu rozporzadzenia, bez wzigcia pod

uwage § 3 projektu, mozna przypuszczaé, iz operator zaklada komornikom konta



w systemie teleinformatycznym z urzedu, a nie na wniosek (jak zostato to wskazane w § 3
projektu). Natomiast w sytuacji odwrotnej, tj. biorgc pod uwage § 3 projektu, mozna
przypuszczaé, iz dane weryfikujace komornika zakladajacego konto na wniosek, sa
przekazywane bezposrednio po jego zalozeniu. Generalny Inspektor Ochrony
Danych Osobowych wskazuje, iz ww. przepisy wymagajg uUspdjnienia, tak by

nie wprowadzaly w btad i nie powodowaty btednej interpretacji.

e W tresci projektu rozporzadzenia przyjmuje si¢, iz komornicy przy korzystaniu z systemu
teleinformatycznego uwierzytelnia¢ si¢ beda wyltaczenie poprzez uzycie login-u 1 hasta
(§ 17 projektu rozporzadzenia). Majac na uwadze powyzsze, zaréwno urzgdnik
panstwowy, jak 1 osoby prywatne do uwierzytelnienia konta w systemie teleinformatycznym
stosuja wylacznie login 1 hasto. Organ do spraw ochrony danych osobowych zwraca uwagg,
iz taka praktyka jest niezgodna z zaleceniem nr 1 rekomendacji MAC/SEC/1/15 wydanym
przez Ministra Cyfryzacji w kwietniu 2015 roku, ktéra zaleca wzmocnienie mechanizmow
uwierzytelniania stosowanych w systemach back office podmiotow realizujacych zadania

publiczne.

e dodatkowo Generalny Inspektor wskazuje, iz w § 9 ust. 2 projektu wystepuje techniczny
btad legislacyjny, gdyz katalog danych, o ktérych mowa w ww. projektowanym przepisie

znajduje si¢ w § 7 ust. 1 projektu, a nie jak ogolnie wskazano w § 7 projektu.

Jednoczesnie informujg, 1z przedstawiony projekt ustawy pozostaje przedmiotem
zainteresowania organu do spraw ochrony danych osobowych, dlatego tez Generalny Inspektor
Ochrony Danych Osobowych zastrzega sobie prawo do zglaszania uwag na dalszych etapach prac

legislacyjnych.



