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dr Edyta Bielak-Jomaa Warszawa, dnia 9 maja 2016 r.
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Przewodniczacy Komisji Budzetu

i Finansow Publicznych Senatu RP

w odpowiedzi na pismo z dnia 4 maja br. o sygn. BPS/KBFP/034/24/16 (data wptywu do Biura
GIODO: 4 maja br.) dot. ustawy o szczegolnych zasadach wykonywania niektérych zadan z
zakresu informatyzacji administracji podatkowej, Shuzby Celnej i kontroli skarbowej
uprzejmie informuje, iz Generalny Inspektor Ochrony Danych Osobowych (zwanej dalej
ustawg) — z punktu widzenia przepisow ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2015 r. poz. 2135, z pézn. zm., zwanej dalej ustawa 0 ochronie danych

osobowych) — zglasza nastepujace uwagi.

Generalny Inspektor z zaniepokojeniem przyjmuje przyjeta przez Sejm RP $ciezke prac

legislacyjnych nad ustawg. W dniu 12 kwietnia br. odbylo si¢ pierwsze czytanie projektu ustawy,

skierowanie projektu pod obrady Komisji Finanséw Publicznych oraz przekazanie projektu do
zaopiniowania przez wlasciwe podmioty. Do Biura Generalnego Inspektora projekt wptynat w dniu

18 kwietnia br. Natomiast juz 13 kwietnia odbylo sie posiedzenie Komisji FinansOw Publicznych i

przyjecie sprawozdania, ktore stalo sie podstawa decyzji Sejmu o uchwaleniu projektu w dniu 29

kwietnia. Z uwagi na tak szybkie procedowanie niemozliwym bylo przedstawienie ponizszego
stanowiska organu ds. ochrony danych osobowych nizszej izbie parlamentu. Takze inne podmioty
nie mialy mozliwosci wypowiedzie¢ si¢ przed posiedzeniem Komisji Finanséw Publicznych. Pisma
w tej sprawie z Krajowej Rady Sadownictwa, Komisji Nadzoru Finansowego, Pierwszego Prezesa
Sadu Najwyzszego oraz Prezesa Narodowego Banku Polskiego wplywaty do Sejmu od 20 kwietnia
do nawet 4 maja, kiedy ustawa zostala juz przekazana do Senatu. Podsumowujac nalezy
stwierdzi¢, Ze nad projektem nie odbyla si¢ wyczerpujaca debata publiczna, ktéra powinna
mie¢ miejsce w przypadku propozycji przetwarzania danych osobowych na tak duza skale.

Uprzejmie prosz¢ Pana Przewodniczacego oraz Czlonkow Komisji o doglebne rozwazenie
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celowosci i uzasadnienia przyjecia tej propozycji legislacyjnej biorac pod uwage ponizsze

stanowisko.

W ustawie przewidziano utworzenie spotki majacej realizowaé projekty informatyczne
oraz wyposaza¢ administracj¢ podatkowg w systemy teleinformatyczne lub urzadzenia
informatyczne lub oprogramowanie do analizy prawdopodobienstwa wystgpienia naruszenia prawa
podatkowego. Procesy te maja si¢ odbywaé¢ w oparciu o dane znajdujace si¢ w systemach
teleinformatycznych ministra wt. ds. finansow publicznych, organéw administracji podatkowej

oraz kontroli skarbowej (dalej: administracja podatkowa). Zaproponowana regulacja jest niestety

szczatkowa. Generalny Inspektor przypomina, iz przetwarzanie danych podatnikOw przez organy

administracji publicznej i ewentualne przekazywanie takich zadan do innych podmiotow powinno

by¢ szczegdlowo uregulowane w przepisach ustawowych, edyz tego wymagaja przepisy art. 7

(zasada legalizmu) i art. 51 Konstytucji (prawo do ochrony danych osobowych). Przepisy ujete

w ustawach dotyczacych regulacji podatkowych okreslajacych wyraznie 1 wyczerpujaco
kompetencje organdéw panstwa musza by¢ jednoczesnie zgodne z przepisami ustawy o ochronie

danych osobowych. Ze wzgledu na ww. niejasnoéci ustawy nie jest mozliwym dokonanie oceny

zgodno$ci z zasada proporcjonalnosci ujeta w art. 31 ust. 3 Konstytucji. Zgodnie z tym przepisem

ingerencja w wolnosci 1 prawa czlowieka (jak wskazane powyzej prawo do ochrony danych) jest
w polskim porzadku prawnym dopuszczalna pod pewnymi warunkami. Ograniczenia w zakresie

korzystania z wolnosci i praw mogg by¢ ustanawiane:
1) tylko w ustawie,
2) gdy sa konieczne w demokratycznym panstwie i
3) nie mogg ogranicza¢ istoty wolno$ci i praw.

Kryteria wskazane w punkcie 2 1 3 wymagaja wlasciwego 1 wyczerpujacego uzasadnienia,
aby mozliwe byto poznanie intencji projektodawcy i w konsekwencji prawodawcy oraz poddanie
projektu ocenie pod wzglgdem przetwarzania danych osobowych. Uzasadnienie projektu w zaden
sposéb nie odnosilo si¢ do tych kwestii. Wiecej informacji mozna natomiast pozyskac
w komentarzu opublikowanym na stronie internetowej Ministerstwa Finansow'. Wyjasnienia tam
ujete byly jednakze sprzeczne z postanowieniami ustawy. Nie sg one jednocze$nie dokumentem

przedstawionym przez projektodawce w ramach trwajacego procesu legislacyjnego,

! Komentarz MF do projektu ustawy o szczegdlnych zasadach wykonywania niektorych zadan z zakresu informatyzaciji
- dzialania na rzecz walki z  oszustwami  podatkowymi,  http://www.mf.gov.pl/ministerstwo-
finansow/wiadomosci/komunikaty/-/asset_publisher/6Wwm/content/komentarz-mf-do-projektu-ustawy-o-
szczegolnych-zasadach-wykonywania-niektorych-zadan-z-zakresu-informatyzacji-dzialania-na-rzecz-walki-z-
oszustwami-podatkowymi - dostep w dn. 17.02.2016 r.



http://www.mf.gov.pl/ministerstwo-finansow/wiadomosci/komunikaty/-/asset_publisher/6Wwm/content/komentarz-mf-do-projektu-ustawy-o-szczegolnych-zasadach-wykonywania-niektorych-zadan-z-zakresu-informatyzacji-dzialania-na-rzecz-walki-z-oszustwami-podatkowymi
http://www.mf.gov.pl/ministerstwo-finansow/wiadomosci/komunikaty/-/asset_publisher/6Wwm/content/komentarz-mf-do-projektu-ustawy-o-szczegolnych-zasadach-wykonywania-niektorych-zadan-z-zakresu-informatyzacji-dzialania-na-rzecz-walki-z-oszustwami-podatkowymi
http://www.mf.gov.pl/ministerstwo-finansow/wiadomosci/komunikaty/-/asset_publisher/6Wwm/content/komentarz-mf-do-projektu-ustawy-o-szczegolnych-zasadach-wykonywania-niektorych-zadan-z-zakresu-informatyzacji-dzialania-na-rzecz-walki-z-oszustwami-podatkowymi
http://www.mf.gov.pl/ministerstwo-finansow/wiadomosci/komunikaty/-/asset_publisher/6Wwm/content/komentarz-mf-do-projektu-ustawy-o-szczegolnych-zasadach-wykonywania-niektorych-zadan-z-zakresu-informatyzacji-dzialania-na-rzecz-walki-z-oszustwami-podatkowymi

a raczej komentarzem prasowym.

Nie mozna takze nie wspomnie¢ o rozwigzaniach ptynacych z unijnego rozporzadzenia
o ochronie danych osobowych?, ktére w ciagu dwoch lat wejdzie w zycie i bedzie kompleksowo
regulowa¢ kwestie przetwarzania danych osobowych. Dhlugofalowe planowanie procesow
przetwarzania danych wymaga zwrdcenia uwagi na koncepcje: ochrony danych w fazie
projektowania (Privacy by design) oraz oceny wplywu przedsiewziecia na ochrone prywatnosci
(Privacy Impact Assessment). Pierwsza z nich wymaga, by ochrona danych byta cz¢sécig rozwazan
1 praktycznych dzialan podejmowanych przy prowadzeniu wszelkich projektow przetwarzania
danych tak w sferze publicznej jak i prywatnej. Ocena wplywu powinna by¢ dokonywana przez
administratora danych, jezeli dany rodzaj przetwarzania - zwlaszcza
z uzyciem nowych technologii — ze wzgledu na swo¢j charakter, zakres, kontekst i cele moze nies$¢
duze zagrozenie dla praw i wolno$ci 0sob fizycznych.

Organ ds. ochrony danych osobowych co do zasady nie ma zastrzezen do tworzenia spotek
celowych, czy tez pozyskiwania oprogramowania dla szeroko pojetej administracji podatkowe;.
Watpliwosci budzi natomiast brak regulacji w przedmiotowym projekcie odniesienia
do wszelkich aspektéw przetwarzania danych, w tym o potencjalnych naruszeniach prawa
podatkowego w sposob predyktywny. Podmioty zaangazowane w takie operacje powinny opierac¢
swoja dzialalno$¢ na wyraznych 1 niebudzacych watpliwosci przepisach powszechnie

obowigzujgcego prawa okreslajacych:
1) cele przetwarzania danych,
2) opis kategorii 0sob i zakres przetwarzanych danych oraz

3) sposéb zbierania i udostepniania danych.

W art. 9 ustawy wskazano, iz powierzenie spotce zadan bgdzie nastepowacé na podstawie

umowy. Szerszego Wyjasnienia wymaga, czego dotyczyé bedzie ta umowa. Generalny Inspektor

zwraca uwage na potrzebe zachowania poufnosci przetwarzanych danych, jezeli do takich
przekazan dojdzie, gdyz udostepniane dane mogga by¢ objete tajemnica skarbowa w rozumieniu
art. 293 i n. ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa. (t.j. Dz. U. z 2015 r. poz. 613
Z pozn. zm.). W przypadku stosowania uméw o powierzenie danych powinny one zawierad
postanowienia o0 ochronie danych osobowych zgodnie z art. 31 ustawy o ochronie danych

osobowych. Nie mozna zastgpowaé¢ umowg cywilnoprawng przepisow prawa. To z przepiséw



ustawy wynika¢ powinny zasady przetwarzania danych osobowych, tym bardziej gdy dochodzi¢
bedzie do przetwarzania danych szczegdlnie chronionych (o czym mowa bedzie jeszcze w dalszej

czesci pisma).

W art. 16 ustawy okreslono, iz spotka moze uzyskiwa¢ dane z systeméw administracji

podatkowej i je przetwarza¢ bez wiedzy oséb, ktérych dane dotycza.

Po pierwsze, dostgp oraz przetwarzanie powyzszych danych przez spotke nie jest niezbedny
do realizacji celu okreslonego w art. 2 ustawy tj. zapewnienia szeroko pojetym organom
administracji podatkowej systemow teleinformatycznych wspierajgcych wykrywanie naruszenia

przepiséw prawa podatkowego (w pierwotnej wersji projektu mowa byta o narz¢dziach do analizy

prawdopodobienstwa wystgpienia naruszenia prawa podatkowego). W celu opracowania narzedzi

do analizy prawdopodobienstwa wystarczajace jest uzyskanie dostepu do struktury danych,
ktore beda przetwarzane/poddawane analizie przy wykorzystaniu ww. narzedzi, nie za$
do tresci ww. danych. W nawigzaniu do powyzszego nalezy zauwazy¢, Zze opracowane przez
stowarzyszenie ISACA, dobre praktyki w zakresie projektowania systemow informatycznych

zakazuja wykorzystywania rzeczywistych danych z systemOw informatycznych w $rodowisku

deweloperskim _wykorzystywanym do testowania aplikacji. Dane zawarte w systemach

informatycznych administracji podatkowej powinny by¢ udostepniane tylko osobom, ktorym sg one
niezbedne do osiagnigcia celu, jakim w ww. przypadku jest analiza prawdopodobienstwa
wystgpienia naruszenia prawa przez organy administracji podatkowej i powinny by¢ udostgpniane
jedynie tym osobom, ktore si¢ tym zagadnieniem zajmuja, a nie pracownikom spotki projektujacej
systemy informatycznej majace stuzy¢ jako narzedzia do takiej analizy. W opinii Generalnego
Inspektora wystarczajacym byloby przekazanie ograniczonego zbioru danych testowych,
ktory powinien by¢ pozbawiony cech umozliwiajacych identyfikacje  oséb,
tzn. zanonimizowany.

Po drugie, w przypadku tworzenia uprawnienia dla spotki, konieczna jest takze zmiana
przepisOw ustaw regulujacych dziatanie szeroko pojetej administracji podatkowej, tak by mialty one
uprawnienie do udostepniania temu podmiotowi okreslonych kategorii danych osobowych.

Po trzecie, nalezy zwroci¢ uwage, iz uzyskiwane moga by¢ takze tzw. dane wrazliwe
w rozumieniu art. 27 ustawy o ochronie danych osobowych (dane szczeg6lnie chronione), ktore
zawiera¢ moga np. informacje o orzeczeniach wydanych w postgpowaniu administracyjnym.
Zgodnie z art. 27 ust. 2 ustawy konieczne jest stworzenie pelnych gwarancji ochrony takich danych.
Obecna regulacja nie spetnia tego warunku.

W sytuacji przyjecia ustawy w obecnej wersji prowadzenie operacji na danych podatnikow

2 Rozporzadzenie Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenia o ochronie danych), Dz. Urz. UE L 119/1 z dn. 4.5.2016 1.
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bez ich wiedzy utrudnione bgdzie realizowanie uprawnien kontrolnych osob, ktorych informacje
dotycza. Moze to narusza¢ prawo do ochrony danych ujete w art. 51 Konstytucji, ze wzgledu
na wynikajace z niego prawo do kontroli procesu przetwarzania danych osobowych. Na marginesie
wskaza¢ nalezy na prawa osob, ktorych dane dotycza jako stron szeroko rozumianych postepowan
podatkowych.

Wprowadzone w art. 16 ustawy postanowienia sugeruja, iz spotka ma by¢ administratorem
danych, ktéry na podstawie przepisow prawa moéglby uzyskiwaé dostep do danych osobowych
przetwarzanych przez organy administracji podatkowej, Stuzbg Celng, kontrolg skarbowa, organy
wladzy publicznej oraz panstwowe jednostki organizacyjne, a takze izby rozliczeniowe i podmioty
utworzone na podstawie art. 105 ust. 4 Prawa bankowego (m.in. Biuro Informacji Kredytoweyj,
System BANKOWY REJESTR prowadzony przez Zwiazek Bankow Polskich). Oznacza to,
Ze spotka ma staé¢ si¢ administratorem danych i przetwarzaé je na skale niespotykang
w obrocie prawnym. Stoi to w sprzecznosci z celami dziatania spotki wskazanymi w art. 1 1 2
projektu, zgodnie z ktérymi ma ona realizowaé projekty informatyczne oraz wyposazy¢
administracj¢ podatkowa i1 kontrole skarbowa w narzedzia do analizy prawdopodobienstwa
wystgpienia naruszenia prawa podatkowego. Z tresci art. 1 tiret pierwsze wynika, iz to organy
administracji maja prowadzi¢ takg analize, co nalezy uzna¢ za prawidlowe w obliczu realizowanych
przez te podmioty celéw okre§lonych ustawowo. Tworzenie spélki celowej nie bedacej organem
administracji czy stuzba specjalna celem prowadzenia przez ten podmiot analizy potencjalnie
ogromnej ilosci danych podatkowych nalezy uzna¢ za bledne i nie wystarczajaco uzasadnione
zamierzenie legislacyjne. Wprowadzenie takiego rozwigzania moze spowodowaé jego
kopiowanie dla innych celow realizowanych przez organy panstwa, co z gory uznaé nalezy

za nieprawidlowa praktyke.

Generalny Inspektor wskazywal projektodawcy w pisSmie z dnia 18 lutego br., ze dostep

oraz przetwarzanie powyzszych danych przez spotke nie jest niezbedne do realizacji celu

okreSlonego w art. 2 pierwotnego projektu tj. zapewnienia organom administracji podatkowej

narzedzi do analizy prawdopodobienstwa wystapienia naruszenia prawa podatkowego. W celu

opracowania narzedzi do analizy prawdopodobienstwa wystarczajace jest uzyskanie dost¢pu
do struktury danych, ktore beda przetwarzane/poddawane analizie przy wykorzystaniu ww.
narzedzi, nie za$§ do tresci ww. danych. Tak stworzone narzgdzia moglyby nastepnie byc
przekazywane odpowiednim organom administracji podatkowej, ktore moglyby z nich korzystac

na podstawie przepisow prawa regulujacych ich dziatalno§¢. Stanowisko organu ds. ochrony

danych osobowych nie zostalo w zaden sposdb wziete pod uwage czy nawet skomentowane przez

projektodawce.




Uchwalone przez Sejm brzmienie przepisow wskazuje, iz spotka nie bedzie wystgpowata
takze w charakterze podmiotu, ktoremu powierzono przetwarzanie danych w rozumieniu art. 31
ustawy o ochronie danych osobowych. Zgodnie ust. 2 w/w artykulu podmiot moze przetwarzaé

dane wylgcznie w zakresie i celu przewidzianym w umowie. W _opinii_Generalnego Inspektora

spotka powinna wystepowaé raczej w tej roli niz niezaleznego administratora danych (abstrahujac

od regulacji dotyczacej sprawowania nadzoru nad spétkg przez Ministra Finanséw). Przykladem

dobrego rozwigzania strukturalnego w zakresie realizacji zadan informatycznych jest Centrum
Systemow Informacyjnych Ochrony Zdrowia, powotane przez Ministra Zdrowia jako panstwowa
jednostka budzetowa. Jak zwrocit uwage w swoim pismie z dnia 17 lutego br. Minister Cyfryzacji
(sygn. DP-WL.0210.139.2016.JRM), zadania planowane do powierzenie spotce celowej sg w tej
chwili czg¢$ciowo realizowane przez Centrum Przetwarzania Danych Ministerstwa Finansow.
Propozycje ujete w art. 17 i 18 ustawy sa powtorzeniem wybranych ustepéw ustawy z dnia
9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym. (t.j. Dz. U. z 2014 r. poz. 1411 z pozn.
zm.) — art. 22a i 22b tejze ustawy. Generalny Inspektor negatywnie postrzega taki automatyzm
W przygotowaniu przepisow, ktére maja regulowaé zupetnie inny obszar dziatalnosci panstwa,
niz realizowany przez Centralne Biuro Antykorupcyjne. Nalezy zada¢ w zwigzku z tym pytanie,
czy spotka bedzie prowadzi¢ postepowania, tak jak to czynig stuzby porzadkowe i1 specjalne,
na ktorych rozwigzaniach prawnych bazuje projektodawca. Dotychczas byly one realizowane przez
odpowiednie stuzby administracji podatkowej, ktore dziataja na podstawie odpowiednich przepisow
prawa i dla przetwarzania danych osobowych w ramach tych stuzb stworzono wlasciwe gwarancje

ustawowe. Takze na te pytania projektodawca nie udzieli odpowiedzi.

Nie mozna réwniez poming¢ faktu, ze ustawa nie reguluje kwestii retencji danych, ktore
ewentualnie miatyby by¢ przetwarzane przez spotke w ramach realizacji zadan, o ktérych mowa
w art. 1 projektu. W celu zachowania zgodnos$ci z art. 26 ust. 1 pkt 4 ustawy o ochronie danych
osobowych aspekt ten musi zosta¢ wprost uregulowany w przepisach projektowanej ustawy.
W przepisie tym ujeto zasade ograniczenia czasowego, zgodnie z ktorg administrator ma
obowigzek przechowywania danych w postaci umozliwiajacej identyfikacje osob, ktorych dotycza,

nie dluzej niz to jest niezbedne do osiggnigcia celu przetwarzania.

Niezaleznie od powyzszych uwag nalezy przypomnie¢ o tresci art. 26a ustawy o ochronie
danych osobowych, zgodnie z ktorg niedopuszczalne jest ostateczne rozstrzygniecie
indywidualnej sprawy osoby, ktorej dane dotycza, jezeli jego tres¢ jest wylacznie wynikiem
operacji na danych osobowych, prowadzonych w systemie informatycznym. Wszelkie wyniki
dziatania oprogramowania powinny by¢ zawsze weryfikowane przez odpowiednio przygotowane
osoby. Nie powinno mie¢ miejsca automatyczne wydawanie rozstrzygnie¢ przez administracje

podatkowg na podstawie jedynie algorytmoéw oprogramowania.



Podsumowujac powyzsze uwagi nalezy podkresli¢, iz ustawa wymaga szczegoétowego
rozwazenia pod wzgledem je] konstytucyjnos$ci oraz zgodnosci z zasadami ochrony danych
osobowych. Szczegblnej uwagi wymagaja przepisy o zakresie przetwarzanych przez spotke danych,
metodach ich udostepniania przez organy administracji podatkowej, okresach ich przechowywania

oraz zapewnianiu bezpieczenstwa informacji.



