GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Edyta Bielak-Jomaa Warszawa, dnia 12 maja 2016 .

DOLiS-033-133/16
Podsekretarz Stanu

W Ministerstwie Spraw Wewnetrznych

i Administracji

w zwigzku z zamieszczeniem na stronie internetowej
http://legislacja.rcl.gov.pl/docs//2/12284561/12348757/12348758/dokument220225.pdf

(Biuletyn Informacji  Publicznej Rzadowego Centrum Legislacji) projektu  ustawy
o dzialaniach antyterrorystycznych (wersja z dnia 09.05.2016 r.), ktory to projekt
nie zostal przedlozony do zaopiniowania przez Generalnego Inspektora  Ochrony
Danych Osobowych, uprzejmie informuj¢, ze organ do spraw ochrony danych osobowych

zdecydowat si¢ przedstawic¢ do tego projektu nastepujace uwagi.

I — Podzielajac opini¢ Projektodawcy co do potrzeby koordynacji i1 intensyfikacji dzialan
majacych na celu przeciwdziatanie 1 zwalczanie przestepczosci
0 charakterze terrorystycznym, Generalny Inspektor Ochrony Danych Osobowych
z aprobatg przyjmuje fakt zamieszczenia w przepisach ustawowych [art. 6 projektu ustawy
o dzialaniach antyterrorystycznych (wersja z dnia 09.05.2016 r.), powotywanego dalej
z zastosowaniem skrétu ,,projekt z 09.05.2016”] unormowan okreslajacych katalog osob,
o  ktorych informacje = maja  znalezé sie W  wykazie: 1) 0sOb
podejmujacych dziatalno$¢ na rzecz organizacji terrorystycznych lub organizacji
zwigzanych z  dzialalnodcig  terrorystyczng lub  czlonkéw tych  organizacji,
2) poszukiwanych osob prowadzgcych dziatalno$¢ terrorystyczng lub osob podejrzewanych
o popehienie  przestgpstw o  charakterze terrorystycznym, wobec  ktorych
W Rzeczypospolitej Polskiej wydane zostalo zarzadzenie o zatrzymaniu, poszukiwaniu
oraz postanowienie o poszukiwaniu listem gonczym, a takze poszukiwanych
na podstawie europejskiego nakazu aresztowania, 3) 0sob
wobec ktérych istnieje uzasadnione podejrzenie, ze moga prowadzi¢ dziatania

zmierzajagce do popelnienia przestgpstwa 0 charakterze terrorystycznym, w tym osob
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stanowigcych  zagrozenie = bezpieczenstwa  lotnictwa  cywilnego, 4)  0s0b
uczestniczagcych ~w  szkoleniach  terrorystycznych albo  podejmujacych  podrédz
w celu popehienia przestepstwa o charakterze terrorystycznym, zwanym dalej ,,wykazem”.
Uwadze Generalnego Inspektora Ochrony Danych Osobowych nie umyka wszakze,
iz — w mys$l art. 93 ust. 1 i 2 Konstytucji Rzeczypospolitej Polskiej — akt prawny
0 charakterze wewnetrznym, jakim jest zarzadzenie, nie moze stanowi¢ podstawy decyzji
wobec obywateli, os6b prawnych oraz innych podmiotow. Tym samym —
w S$wietle uwarunkowan konstytucyjnych — za wysoce kontrowersyjng Uznaé trzeba
konstrukcje prawng zaproponowang w art. 6 ust. 4 projektu z 09.05.2016,
zgodnie =z ktorg podstawowe regulacje dotyczace wykazu (zakres informacji
w nim gromadzonych, tryb wudostgpniania z niego informacji etc.) znajdg si¢
w  zarzadzeniu (niejawnym) Szefa  Agencji  Bezpieczenstwa  Wewngtrznego.
Z jednej strony trudno bowiem przeciez racjonalnie przyjaé, ze fakt umieszczenia informacji
0 danej osobie w wykazie nie bedzie skutkowaé podejmowaniem wobec tej osoby
okreslonych decyzji przez polskie organy wladzy publicznej, z drugiej -
akt prawny powszechnie obowiazujacy, jakim jest rozporzadzenie
(art. 87 ust. 1 Konstytucji Rzeczypospolitej Polskiej), nie moze by¢
dokumentem niejawnym, a organ do spraw ochrony danych osobowych zdaje sobie sprawe
z koniecznosci zachowania w tajemnicy dziatan prowadzonych wobec 0sob,
o ktorych informacje (ktorych dane) znajda si¢ w wykazie.

Generalny Inspektor Ochrony Danych Osobowych jedynie sygnalizuje powyzszy dylemat

pozostawiajac jego rozwigzanie Projektodawcy, a w dalszej kolejnosci Parlamentowi.

Il — W odniesieniu do — przewidzianych w art. 39 projektu z 09.05.2016 — zmian
ustawy z dnia 16 lipca 2004 roku - Prawo telekomunikacyjne
(Dz. U. 22014 r. poz. 243, z p6zn. zm.) zauwazy¢ nalezy, iz:

a. Obowigzujacy art. 60 a ust. 1 a ustawy — Prawo telekomunikacyjne normujacy
zakres danych, ktéore abonent niebedacy strong zawartej na  piSmie
umowy o  $wiadczenie ushug  telekomunikacyjnych  moze  udostepnic
dostawcy  publicznie  dostgpnych  ustug  telekomunikacyjnych, przewiduje
zamkniety katalog takich danych (w przypadku abonenta bgdacego osoba fizyczng —
imie, nazwisko, numer ewidencyjny PESEL, adres korespondencyjny,
a przypadku osoby nieposiadajagcej numeru ewidencyjnego PESEL -
nazwa 1 numer dokumentu stwierdzajacego tozsamo$¢). Tymczasem w —
dodawanym przez art. 39 pkt 1 projektu z 09.05.2016 — art. 60 b ust. 1 ustawy —

Prawo telekomunikacyjne katalog danych abonenta (z wylagczeniem abonenta



korzystajacego z publicznie dostepnych ushug telefonicznych
swiadczonych za pomoca aparatu publicznego lub przez wybranie numeru dostepu
do sieci dostawcy publicznie  dostgpnych  ustug telekomunikacyjnych)
podlegajacych obligatoryjnemu przekazaniu dostawcy publicznie dostepnych
ushug telekomunikacyjnych poprzedzony zostal sformutowaniem ,,co najmniej”
i zyskal w ten sposob charakter otwarty. Przyjecie zaproponowanego brzmienia
art. 60 b ust. 1 ustawy — Prawo telekomunikacyjne prowadziloby do sytuacji,
w ktorej obowigzek abonenta przekazania danych dostawcy publicznie dostepnych
ustug telekomunikacyjnych moglby obejmowaé wszelkie (dowolne) dane
tego abonenta. Taka konstrukcja, nakladajacego obowigzki na abonentow,
(projektowanego) przepisu ustawy - Prawo telekomunikacyjne
pozostaje w sprzeczno$ci ze — statuowang w art. 26 ust. 1 pkt 3 ustawy
z dnia 29 sierpnia 1997 roku o ochronie danych  osobowych
(Dz. U. z 2015 r. poz. 2135, z poézn. zm.) — zasadga adekwatnosSci

przetwarzanych danych w stosunku do celow, w jakich sg przetwarzane,

W art. 60 b wust. 2 in fine ustawy - Prawo telekomunikacyjne,
dodawanym przez art. 39 pkt 1 projektu z 09.05.2016, Projektodawca zadekretowat
swobode  dostawcy  publicznie  dostegpnych  ustug  telekomunikacyjnych
w zakresie okreS$lania sposobu, w jaki abonent ma mu przekaza¢ swoje dane,
o ktorych mowa w — powotanym wyzej — art. 60 b ust. 1 ustawy -
Prawo telekomunikacyjne. Taki ksztalt komentowanego przepisu ustawy —
Prawo telekomunikacyjne rodzi¢ moze niebezpieczenstwo naruszenia praw abonenta.
Zgodnie z art. 60 b ust. 1 ustawy - Prawo telekomunikacyjne
(dodawanym przez art. 39 pkt 1 projektu z 09.05.2016) bedzie on bowiem zobligowany
do przekazania (,,podania” wedlug terminologii przyjetej w przepisie) swoich danych
dostawcy  publicznie  dostgpnych  uslug  telekomunikacyjnych, za§ -
pozostajac  w  zgodzie z brzmieniem (proponowanego) art. 60 b ust. 2
ustawy — Prawo telekomunikacyjne — dostawca publicznie dostepnych
ushug telekomunikacyjnych moze mu nakaza¢ przekazanie tych danych w dowolny,
wygodny dla siebie, sposob, w tym rowniez taki, ktory nie zapewni ich bezpieczenstwa,
W mys$l art. 60 b ust. 3 pkt 1 lit. a ustawy — Prawo telekomunikacyjne,
dodawanego przez art. 39 pkt 1 projektu z 09.05.2016, dostawca publicznie dostepnych
ushug telekomunikacyjnych moze rozpocza¢ $wiadczenie ustugi telekomunikacyjnej
abonentowi dopiero po potwierdzeniu zgodnosci podanych przez niego danych
z danymi zawartymi w dokumencie potwierdzajacym tozsamo$¢ abonenta

bedacego  osobg  fizyczng. W projektowanych  przepisach  ustawy -



Prawo  telekomunikacyjne = pomini¢to = wszakze  catkowitym  milczeniem
kwestig zasadnicza z punktu widzenia oceny prawidlowosci
procesu przetwarzania danych, to jest zagadnienie sposobu,
w jaki przedmiotowe potwierdzenie zgodnosci ma si¢ odbywac. Projektodawca
ograniczyl si¢ jedynie do stwierdzenia, iz potwierdzenia, o ktorym mowa
w art. 60 b wust. 3 pkt 1 Ilit. a ustawy - Prawo telekomunikacyjne
(dodawanym przez art. 39 pkt 1 projektu z 09.05.2016) dostawca publicznie dostepnych
ushug telekomunikacyjnych moze dokona¢ rowniez za posrednictwem osoby trzeciej
dziatajacej w jego imieniu (art. 60 b ust. 4 ustawy — Prawo telekomunikacyjne,
dodawany przez art. 39 pkt 1 projektu z 09.05.2016). Tym samym —
w oparciu 0 projektowane przepisy ustawy — Prawo telekomunikacyjne
nie tylko nie mozna ustali¢ jak bedzie si¢ odbywaé proces potwierdzania zgodno$ci
danych abonenta i jak w zwiazku z tym procesem be¢da przetwarzane jego dane,
lecz takze — kto tego potwierdzenia moze dokonywac. Nie moze za§ umknaé uwadze,
ze — zgodnie z art. 159 ust. 1 pkt 1 ustawy — Prawo telekomunikacyjne —
dane uzytkownika ustugi telekomunikacyjnej sa objete tajemnicg telekomunikacyjna.
Uzyte w art. 60 b ust. 4 ustawy — Prawo telekomunikacyjne,
dodawanym przez art. 39 pkt 1 projektu z 09.05.2016, nieostre sformutowanie
,,osoba trzecia dziatajgca w imieniu dostawcy ustug” nie pozwala na skonkretyzowanie
kregu os6b, ktore w ramach procedury potwierdzania zgodnos$ci danych abonenta
uzyskaja dostep do — objetych tajemnica telekomunikacyjng — danych tych abonentéw,

Stosownie do dyspozycji art. 60 b ust. 3 pkt 2 lit. a ustawy — Prawo telekomunikacyjne,
dodawanego przez art. 39 pkt 1 projektu z 09.05.2016, potwierdzenie
podanych przez abonenta danych, o ktorych mowa w art. 60 b ust. 1 ustawy —
Prawo telekomunikacyjne (dodawanym przez art. 39 pkt 1 projektu z 09.05.2016),
moze nastgpié droga elektroniczng: »PIZY wykorzystaniu
srodkow identyfikacji elektroniczne;j stuzacych do uwierzytelniania
w systemie teleinformatycznym banku krajowego”. Jak bylo to juz podnoszone
w pkt Il lit. ¢ dane uzytkownika wustugi telekomunikacyjnej sa objete
tajemnicg telekomunikacyjng (art. 159 ust. 1 pkt 1 ustawy — Prawo telekomunikacyjne).
Organ do spraw ochrony danych osobowych wyraza zatem watpliwo$¢
na jakiej podstawie prawnej bank bedacy ,strong trzecia” w stosunku prawnym
abonent — dostawca publicznie dostepnych ustug telekomunikacyjnych ma -
w zwigzku z procesem potwierdzania zgodnosci danych abonenta drogg elektroniczng —
uzyska¢  informacje, iz dana  osoba  fizyczna  jest  uzytkownikiem

ustugi telekomunikacyjnej oferowanej przez danego dostawcg publicznie dostepnych



ushug telekomunikacyjnych. Informacja taka  jest przeciez objeta
tajemnicg telekomunikacyjng takze wobec banku niebedacego uczestnikiem
stosunku prawnego miedzy abonentem a dostawca publicznie dostgpnych
uslug  telekomunikacyjnych. Marginesowo zauwazy¢ rowniez nalezy,
ze komentowany przepis — art. 60 b ust. 3 pkt 2 lit. a ustawy -
Prawo telekomunikacyjne (dodawany przez art. 39 pkt 1 projektu z 09.05.2016) —
nie reguluje kwestii zasad przetwarzania przez bank
informacji pozyskanych w ramach procedury potwierdzania zgodnosci danych abonenta

droga elektroniczna.



