BIURO GIODO
Departament Inspekcji

Zestawienie wynikéw kontroli (sektorowych)
zgodnoS$ci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych, ktére zostaly przeprowadzone w 2015 r. przez inspektoréw Biura
GIODO w podmiotach prowadzacych wypozyczalnie sprzetu sportowego lub

wypozyczajacych audioprzewodniki.

1. Wprowadzenie

Zakres kontroli: zbadanie zgodnosci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych, tj. ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2014 r., poz. 1182 z p6zn. zm.), zwanej dalej ,,ustawa”, oraz rozporzadzeniem Ministra
Spraw Wewngetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.
U. Nr 100, poz. 1024), zwanym dalej ,,rozporzadzeniem”. Kontrole obejmowaty przetwarzanie
danych osobowych w zwigzku z prowadzeniem wypozyczalni sprzetu sportowego, a takze
wypozyczaniem audioprzewodnikow i1 miaty na celu ustalenie, czy sa zatrzymywane, skanowane
lub kopiowane dowody tozsamosci (w tym dowody osobiste) lub inne dokumenty o0sob
wypozyczajacych sprzet, a w szczegolnosci, czy przetwarzane sg dane osobowe zawarte w ww.
dokumentach, w nastgpujacym zakresie:
1. Podstawa prawna przetwarzania danych osobowych.
2. Zrédto pozyskania danych osobowych.
3. Zakres, cel i rodzaj przetwarzanych danych osobowych.
4. Sposob dopetienia obowiazkéw administratora danych wynikajacych z art. 24 1 art. 25 ustawy.
5. Sposob zbierania i udostgpniania danych osobowych.
6. Czy zostaly zastosowane przez administratora danych S$rodki techniczne i organizacyjne
zapewniajace ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii

danych objetych ochrona, a w szczegolnosci, czy ww. administrator danych zabezpieczyt dane
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przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem (art. 36
ust. 1 ustawy).

7. Czy administrator danych prowadzi dokumentacj¢ opisujaca sposdb przetwarzania danych oraz
srodki, o ktorych mowa w art. 36 ust. 1 ustawy (art. 36 ust. 2 ustawy).

8. Czy administrator danych wyznaczyt administratora bezpieczenstwa informacji, nadzorujacego
przestrzeganie zasad ochrony (art. 36a ust. 1 ustawy).

9. Czy zostaly nadane, przez administratora danych, upowaznienia osobom dopuszczonym
do przetwarzania danych osobowych (art. 37 ustawy).

10. W jaki sposob realizowany jest obowiazek zapewnienia kontroli nad tym, jakie dane osobowe,
kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu sg przekazywane (art. 38 ustawy).

11. Czy prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych zgodnie
z art. 39 ustawy.

12. Czy dane osobowe sa przetwarzane w zbiorach danych podlegajacych zgloszeniu do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych (art. 40 ustawy).

13. Kontrola systeméw informatycznych w zakresie spetnienia wymogdéw okreslonych
W rozporzadzeniu Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Cele kontroli: Ustalenie zgodno$ci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych przez podmioty prowadzace Wypozyczalnie sprzetu sportowego, a
takze wypozyczajace audioprzewodniki.

Czynnosci kontrolne przeprowadzono w okresie od lutego do kwietnia 2015 .

Kontrole zostaly podjete z urzedu przez Generalnego Inspektora Ochrony Danych
Osobowych na podstawie harmonogramu kontroli sektorowych na rok 2015.

Kontrole zostaly przeprowadzone w dwunastu (12) podmiotach, w tym w jedenastu

prowadzacych wypozyczalnie sprzetu sportowego i1 jednym wypozyczajacym audioprzewodniki.

2. Charakterystyka sposobu przetwarzania danych
2.1. Istotne ustalenia kontroli



2.1.1. Wypozyczanie sprzgtu sportowego i innych urzadzen to rodzaj dziatalnosci ustugowej
sklasyfikowanej w Polskiej Klasyfikacji Dziatalnosci (Dzial 77 - WYNAJEM | DZIERZAWA).
Podmioty prowadzace wypozyczalnie zawieraty z klientami umowy, ktérych warunki najcz¢sciej
okreslaty regulaminy. Umowy te mozna zakwalifikowa¢ do uméw regulujacych uzywanie rzeczy, z
ktéorych najbardziej zblizona wydaje sic byé umowa najmu’. Treicia umowy najmu jest
zobowigzanie wynajmujacego do oddania najemcy rzeczy do uzywania przez czas oznaczony lub
nieoznaczony, a takze odpowiadajagce mu zobowigzanie najemcy do ptacenia wynajmujacemu
umoéwionego czynszu®. Z przepiséw kodeksu cywilnego o najmie nie wynika (poza okreslonymi w
tych przepisach wyjatkami), wymog jakiejkolwiek szczegdlnej formy zawarcia umowy najmu,
dlatego moze by¢ ona zawarta ustnie, a nawet per facta conludentia.

Biorac pod uwage wyrazong w art. 3531 ustawy z dnia 23 kwietnia 1964 r. Kodeks
cywilny*(Dz. U. z 2014 r., poz 121 z pozn. zm.) zasade swobody umoéw, nalezy stwierdzi¢, ze ,,(...)
strony moga ulozy¢ stosunek prawny wedlug swego uznania, byleby jego tres¢ lub cel nie
sprzeciwialy si¢ wlasciwosci stosunku, ustawie, zasadom wspotzycia spotecznego” (wyrok SA w
Warszawie z dnia 26 stycznia 2006 r., VI ACa 841/2005, niepubl.). Zasada swobody umow jest
pochodng konstytucyjnej zasady wolnos$ci gospodarczej (por. wyrok SN z dnia 4 pazdziernika 2006
r., I CSK 117/2006, LEX nr 332959). Swoboda ksztattowania tresci umowy przy uwzglednieniu

brzmienia art. 3531 k.c. oznacza, ze strony maja mozliwo$¢ zawarcia umowy nienazwanej, ktorej
tres$¢ strony uksztattuja samodzielnie wedle swego uznania (bgdziemy mieli wowczas do czynienia
ze swoboda kreowania stosunkéw umownych, nieobjetych katalogiem umoéw nazwanych) (por. T.
Wisniewski (w:) Komentarz..., s. 16; M. Safjan (w:) Kodeks..., s. 664; wyrok SN z dnia 6 listopada
2002 r., I CKN 1144/00, LEX nr 74505). Artykut 3531 k.c. wprowadza trzy ograniczenia tej
wolnos$ci: ustawe, wlasciwos$¢ (naturg) stosunku prawnego 1 zasady wspolzycia spolecznego (por.
np. wyrok SN z dnia 6 listopada 2003 r., | CKN 1144/2000, M. Praw. 2004, nr 5, s. 233). Nie ma
zatem przeszkod by uznaé, ze podmioty prowadzace wypozyczalnie zawieraly z klientami umowy

cywilnoprawne.

! Rozporzadzenie Rady Ministréw z dnia 24 grudnia 2007 r. w sprawie Polskiej Klasyfikacji Dziatalnosci (PKD) (Dz.U. Nr 251, poz.
1885 z p6zn. zm.)

2 Art. 659 i nast. ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz. U. 22014 r., poz 121 z p6zn. zm.)

3 z0b. Z. Radwanski (w:) System prawa cywilnego, t. 11, cz. 2, s. 259.

8 Art. 3531, Strony zawierajagce umowe moga ulozy¢ stosunek prawny wedlug swego uznania, byleby jego tres¢ lub cel nie
sprzeciwialy si¢ wlasciwosci (naturze) stosunku, ustawie ani zasadom wspotzycia spotecznego.



Cze$¢ wypozyczalni prowadzona byla przez jednostki samorzadowe np. gminne (miejskie)
os$rodki sportu i rekreacji, za$ pozostale stanowity przedmiot prowadzonej przez przedsigbiorcow
dziatalnosci gospodarczej.

2.1.2. Podstawg prawng przetwarzania danych osobowych klientow wypozyczalni jest art. 23 ust. 1
pkt 3 ustawy, tj. wykonanie umowy, jaka klient zawiera wypozyczajac sprzgt sportowy lub inne
urzadzenie oraz art. 23 ust. 1 pkt 5 ustawy o ochronie danych osobowych, gdy dane sg przetwarzane
w celu dowodowym na wypadek roszczen wzgledem klientow z tytutu uszkodzenia lub nieoddania
sprz¢tu. Dane pochodzg od osob, ktorych dotycza, w przypadku wypozyczen grupowych
wystarczajace jest podanie danych przez jedng osobe. Celem przetwarzania danych jest realizacja
zawarte] umowy, jak réwniez zabezpieczenie si¢ przez podmioty przed ewentualng utraty
WYpPOZyczonego sprzetu.

2.1.3. Zakres danych osobowych przetwarzanych przez podmioty prowadzace wypozyczalnie
obejmowal najczgéciej: imig¢, nazwisko oraz adres zamieszkania osoby wypozyczajacej i
ewentualnie inne informacje np. ilos¢, rozmiar wypozyczanych przedmiotow itp. W przypadku
niektorych podmiotow wypozyczenia dokonywane bylo po okazaniu pracownikowi podmiotu
dowodu osobistego lub innego dokumentu zawierajacego dane osobowe. Pracownik z okazanego
mu dokumentu spisywal do rejestru wypozyczalni dane wypozyczajacego w ww. zakresie.
Pracownik nie wykonywat kserokopii okazanego przez wypozyczajacego dowodu osobistego lub
innego dokumentu zawierajacego dane osobowe, ani nie skanowat takiego dokumentu. Dokument
ten po wpisaniu danych do rejestru wypozyczalni byl zwracany osobie wypozyczajacej (dokument
nie byt zatrzymywany na czas wypozyczenia sprzgtu)

W jednym z podmiotéw 0d os6b wypozyczajacych sprzet byt pozyskiwany, a nastepnie
skanowany dowod osobisty badz karta pobytu. Podczas skanowania dokumentu w systemie
informatycznym zapisywane byly nastepujace dane osobowe: imi¢, nazwisko, seria i nr dowodu
osobistego badz karty pobytu. W przypadku innych dokumentow ze zdjeciem, dane osobowe
w zakresie: imi¢ nazwisko oraz adres zameldowania byly r¢cznie wprowadzane do ww. systemu
informatycznego. Nastepnie po zeskanowaniu dokumentu lub recznym wprowadzeniu danych
wypozyczony sprzgt przypisywany byt do osoby wypozyczajacej poprzez sczytanie kodu
Z wypozyczanego sprzetu za pomocg czytnika kodow kreskowych 1 drukowany byt paragon. Po
zwrdceniu wypozyczonego sprzetu skanowany byt kod kreskowy znajdujacy si¢ na sprzecie i
zatwierdzany byt zwrot sprzetu. Dane osobowe przetwarzane w ww. systemie sg automatycznie
usuwane po zakonczeniu pracy wypozyczalni i zweryfikowaniu przez pracownika wszystkich

wypozyczen.



W czgéci z objetych kontrola podmiotéw zastosowano systemy, ktore umozliwialy
prowadzenie wypozyczalni bez koniecznosci zbierania danych osobowych klientow, np. poprzez
zastosowanie tzw. transponderow (zapisany kod identyfikacji radiowej — RFID) i czytnikow
usytuowanych przy wejsciu do strefy ptatnej lub poprzez pobieranie kaucji. W sytuacji, gdy osoby
wypozyczajace byly uprawnione do ulg w optatach za wypozyczenie, wystarczajace byto okazanie
dokumentu uprawniajacego do znizki np. legitymacji szkolnej, studenckiej itp. Dokumenty te nie
byly w zaden sposob kopiowane, ani przechowywane.

2.1.4. Obowiagzek informacyjny, o ktorym mowa w art. 24 ust. 1 ustawy, podmioty prowadzace
wypozyczalnie realizowaty w tresci regulamindéw wypozyczalni, niektore dodatkowo zawieszaly
informacje w miejscach widocznych dla 0s6b wypozyczajacych sprzet/urzadzenia.

2.1.5. Dane 0s6b wypozyczajacych nie byly udostepniane innym podmiotom.

2.1.6. Jak ustalono, zgodnie z obowigzkiem okre§lonym w art. 40 ustawy”, dane osob dokonujacych
wypozyczen byly przetwarzane w ramach zgloszonych do rejestracji Generalnemu Inspektorowi
zbiorow danych osobowych klientow, badZ z uwagi na to, ze byly prowadzone wylacznie w postaci
dokumentéw papierowych podlegaty zwolnieniu z rejestracji®

2.1.7. W wigkszosci podmiotéw zastosowano S$rodki techniczne i organizacyjne zapewniajace
ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych
objetych ochrong, a w szczeg6lnosci, zabezpieczono dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy

oraz zmiana, utratg, uszkodzeniem lub zniszczeniem.

2.2. Zagadnienia problemowe

2.2.1. W poddanych kontroli podmiotach stwierdzono przypadki zatrzymywania ,,w zastaw”
dokumentéw zawierajacych dane osobowe 0s6b wypozyczajacych sprzet. W kilku podmiotach
sprzet byl wypozyczany za pozostawieniem przez wypozyczajacego kaucji. W przypadku
wypozyczenia za kaucjg, Kklient otrzymywal potwierdzenie w formie blankietu z kolejnym
numerem. Jezeli wypozyczajacy nie zdecydowatl si¢ na wypozyczenie sprzetu za kaucja, mogt
wypozyczy¢ sprzet za dobrowolnym pozostawieniem waznego dokumentu ze zdjgciem, na

zasadach okreslonych w obowigzujacym regulaminie, ktory nie okreslal, jakiego rodzaju ma to by¢

5 Art. 40. Administrator danych jest obowigzany zglosi¢ zbior danych do rejestracji Generalnemu Inspektorowi, z
wyjatkiem przypadkow, o ktérych mowa w art. 43 ust. 1.

® Art. 43 ust. 1. 1. Z obowiazku rejestracji zbioru danych zwolnieni sa administratorzy danych: 12) przetwarzanych w
zbiorach, ktore nie sg prowadzone z wykorzystaniem systemow informatycznych, z wyjatkiem zbior6w zawierajacych
dane, o ktérych mowa w art. 27 ust. 1.



dokument, pozostawiajac to decyzji wypozyczajacego (w sporadycznych przypadkach byt to dowod
osobisty). Zazwyczaj pozostawianymi dokumentami byty: prawo jazdy, legitymacja szkolna lub
studencka, karta miejska. Wypozyczajagcemu w chwili oddania wypozyczonego sprzetu, zwracany
byt pozostawiony przez niego dokument tozsamos$ci. W toku ogledzin przeprowadzonych w toku
kontroli stwierdzono, iz W wypozyczalniach przechowywano: prawa jazdy, legitymacje studenckie,
patent zeglarski, karty miejskie.

W toku kontroli innego podmiotu ustalono, ze osoba, ktora chciata wypozyczy¢ sprzet byta
zobowigzana do przedstawienia dokumentu lub wptacenia kaucji w okre$lonej wysokosci. W
sytuacji, gdy klient dysponowat jedynie dowodem osobistym, wypetnial formularz zawierajacy:
imi¢, nazwisko oraz adres zamieszkania. W przypadku takich dokumentow jak np. legitymacja
szkolna, prawo jazdy, karta miejska, dokumenty te przechowywane byty w czasie korzystania ze
sprzetu wraz z formularzami z danymi z dowodu. Dokumenty uktadane byty chronologicznie tj.
wedtug kolejnosci zakupu biletu. Osobie dokonujacej optaty za wypozyczenie sprzetu wydawany
byt paragon, ktory nie zawierat danych osobowych, natomiast zawierat dat¢ i godzing wystawienia.

W kolejnym przypadku w toku kontroli ustalono, ze w celu wypozyczenia urzadzenia
nalezalo okaza¢ dokument ze zdjeciem i1 odda¢ go do depozytu. Przyjmowane byly rdzne
dokumenty, mogty to by¢: prawo jazdy, legitymacja szkolna i inne, z wyjatkiem dowodu
osobistego. W gestii wypozyczajacego pozostawal wybor, jaki dokument chce pozostawi¢c w
depozycie. W sytuacji, gdy klient posiadat wytacznie dowod osobisty, pracownik wypozyczalni
spisywat z dowodu dane w zakresie: imi¢, nazwisko, adres zameldowania oraz proszony byt 0
podanie (nicobowigzkowo) numeru telefonu komoérkowego. Po oddaniu sprzgtu wpis z danymi byt
zamazywany. Zeszyt, do ktorego dane byly wpisywane, po catkowitym zapisaniu byt niszczony w
niszczarce dokumentow.

Analiza obowigzujacych przepisOw prawa prowadzi do wniosku, ze brak jest podstaw
prawnych do zatrzymywania dowodow osobistych i innych dokumentow, a takze gromadzenia
danych osobowych zawartych w okazanych dokumentach w zakresie szerszym, niz jest
to niezbedne w stosunku do celu zbierania danych.

Zgodnie z art. 4 ustawy z dnia 6 sierpnia 2010 r. o dowodach osobistych (Dz. U. poz. 167,
poz. 1131 z pdézn. zm.), dowodd osobisty jest dokumentem stwierdzajacym tozsamos$¢ i
obywatelstwo polskie osoby na terytorium Rzeczypospolitej Polskiej oraz innych panstw
cztonkowskich Unii Europejskiej, panstw Europejskiego Obszaru Gospodarczego nienalezacych do
Unii  Europejskiej oraz panstw niebedacych stronami umowy o Europejskim Obszarze

Gospodarczym, ktorych obywatele moga korzysta¢ ze swobody przeptywu osob na podstawie



umow zawartych przez te panstwa ze Wspdlnota Europejska i jej panstwami cztonkowskimi oraz na
podstawie jednostronnych decyzji innych panstw, uznajacych ten dokument za wystarczajacy do
przekraczania ich granic. Dowdd osobisty uprawnia do przekraczania granic panstw, o ktorych
mowa w ust. 1. Wskazana ustawa naktada na kazdego petnoletniego obywatela Rzeczypospolitej
Polskiej zamieszkujacego na jej terytorium obowigzek posiadania dowodu osobistego (art. 5 ust. 2
Www. ustawy).

Stosownie za$ do art. 79 pkt 2 ustawy 0 dowodach osobistych zatrzymywanie bez podstawy
prawnej cudzego dowodu osobistego jest zagrozone karg ograniczenia wolnosci albo karg grzywny.
Zatrzymywanie dowodow osobistych przez przedsigbiorcow lub inne podmioty w zwigzku
Z wypozyczaniem sprzetu nie znajduje podstaw w jakichkolwiek regulacjach prawnych, a zatem
stanowi dziatanie bezprawne. Kazdy, kto nie bedgc do tego uprawnionym na podstawie odrebnych,
powszechnie obowigzujacych przepisow prawa, stosuje tego typu praktyki, naraza si¢
na odpowiedzialno$¢ za wykroczenie. Z wykroczeniem mamy do czynienia w przypadkach
wymuszenia pozostawienia dowodu wskutek uzaleznienia dokonania okre§lonej ustugi
od zatrzymania pozostawienia dowodu osobistego przez wykonujacego ustuge. Sad Apelacyjny
w Katowicach w swym wyroku z dnia 9 grudnia 2010 r. (sygn. II Aka 397/10) wskazal, iz ,,znami¢
czasownikowe ,,zatrzymanie” nalezy rozumie¢ jako pozbawienie wiladztwa, odebranie, a wigc
chodzi o zachowanie sprzeczne z wola dysponenta dowodu osobistego. Zatem jedynie zatrzymanie
dowodu osobistego wbrew woli i akceptacji jego wlasciciela moze prowadzi¢ do wyczerpania
znamion wykroczenia okre$lonego w art. 55 ust. 1 pkt 2 ustawy o ewidencji ludnosci i dowodach
osobistych”. Trudno jednak mowi¢ o zgodzie wilasciciela, dowolnosci 1 przyzwoleniu
na zatrzymanie dowodu osobistego w sytuacji, kiedy wykonanie danej ustugi zostato uzaleznione
od oddania dowodu osobistego na czas jej wykonywania. Zadanie pozostawienia dowodu
osobistego na polecenie 1 do dyspozycji podmiotu, ktéry uzaleznia wykonanie przez niego ustugi
od czasowego pozostawienia dowodu osobistego, nie ma nic wspolnego z akceptacja i odbywa si¢
wbrew woli 1 bez przyzwolenia wiasciciela.

Ponadto nalezy podkresli¢, iz zatrzymywanie jakichkolwiek innych dokumentow, ktorych
postugiwanie si¢ stuzy konkretnym celom okreslonym przez przepisy prawa, niezgodnie z tymi
celami rowniez jest niedopuszczalne. Praktyka zatrzymywania w innych niz wskazane przez prawo
celach dokumentow nalezgcych do oséb wypozyczajacych sprzet lub inne urzadzenia, takich jak:
paszport, prawo jazdy, dowdd rejestracyjny pojazdu, legitymacja szkolna, legitymacja studencka,
legitymacja emeryta — rencisty, ksigzeczka wojskowa, nie jest zatem w zaden sposob uprawniona.

Do zatrzymania np. prawa jazdy lub dowodu rejestracyjnego pojazdu uprawnione s3 jedynie



podmioty wymienione w przepisach prawa, do ktorych nalezy m.in. Policja, i to tylko w Scisle
w nich okreslonych sytuacjach. Nalezy rowniez podnies¢, jak wskazal NSA w wyroku z dnia 16
lutego 2007 r., ze ,,Prawo jazdy jest wylacznie dokumentem stwierdzajgcym uprawnienie do
kierowania pojazdem silnikowym, nie za$§ dokumentem potwierdzajagcym tozsamos$¢, dlatego
informacje w zakresie kategorii i daty nadania uprawnienia do prowadzenia pojazdow sg zbedne dla
realizacji celu ich zbierania tj. identyfikacji osoby.” (I OSK 478/06 ), nie ma zatem podstaw do
wykorzystywania tego dokumentu dla celéw innych niz potwierdzenie posiadanych uprawnien.

Ponadto podkreslenia wymaga, iz dokumenty nie mogg stanowi¢ przedmiotu zastawu, a tym
samym nie moga by¢ w tym celu zatrzymywane. Takie stanowisko znajduje potwierdzenie
w uchwale Sadu Najwyzszego z dnia 18 wrzes$nia 1972 r. (sygn. III CZP 59/72), z ktérego wynika,
ze ,,papiery i dokumenty (...) nie maja samoistnej wartosci. Stwierdzajg one jedynie istnienie
okreslonego prawa. Dlatego tez nie moga by¢ przedmiotem zastawu na rzeczach ruchomych.”

Jednocze$nie istotne jest wskazanie, iz zgodnie z art. 23 ust. 1 ustawy o ochronie danych
osobowych, aby wykorzystywanie danych osobowych zawartych w dokumentach moglo by¢
uznane za legalne, musi odbywaé si¢ w oparciu o wskazang w przepisach podstawe prawng
i w zakresie adekwatnym do celu przetwarzania tych danych (art. 26 ust. 1 pkt 3). Niewatpliwie
przestanke¢ przetwarzania danych osobowych przez wypozyczajacych sprzet (urzadzenie) wskazang
w art. 23 ust. 1 pkt 3 ustawy o ochronie danych osobowych, stanowi konieczno$¢ realizacji umowy,
gdy osoba, ktorej dane dotycza, jest jej strong lub gdy jest to niezbedne do podjecia dziatan przed
zawarciem umowy na zadanie osoby, ktorej dane dotycza. Celem pozyskania danych w sytuacji
zawarcia umowy wypozyczenia sprzetu lub urzadzenia moze by¢ przede wszystkim realizacja
ewentualnych roszczen wynikajacych z tej umowy, tj. wniesienia pozwu w przypadku kradziezy
wypozyczonego sprzgtu/urzadzenia lub jego zniszczenia. Tymczasem dokumenty takie jak
wskazane powyzej, zawierajg wigkszy zakres danych osobowych, niz to jest konieczne dla zawarcia
i realizacji umowy. We wskazanym celu zasadne jest zatem spisanie (zeskanowanie) tylko
niezbednych danych. Jesli zatem celem zbierania danych na podstawie dokumentow
potwierdzajacych tozsamo$¢ ma by¢ dochodzenie roszczen, to wystarczy pozyskanie tylko takich
danych identyfikujacych osobe, jak np. imig, nazwisko, adres zamieszkania i ewentualnie numer
PESEL. Jednoczesnie nalezy podkresli¢, iz rownie skuteczny dla obu stron umowy wydaje si¢
srodek w postaci kaucji za wypozyczenie, niepowodujacy koniecznosci pozyskiwania danych
osobowych, a jednocze$nie =zabezpieczajacy ewentualne roszczenia uslugodawcow
wypozyczajacych takie urzadzenia.

Z powyzszych wzgledow nalezy uznaé, ze podmioty, ktore zatrzymywaty ww. dokumenty



zbieraly dane w zakresie szerszym, niz jest to niezbgdne dla zabezpieczenia ich ewentualnych
roszczen.

2.2.2. Watpliwosci wzbudzily rowniez treSci stosowanych przez wypozyczalnie regulamindw,
ktorych postanowienia nie odpowiadaty stanowi faktycznemu i prawnemu stwierdzonemu w toku
przeprowadzonych w tych podmiotach kontroli np. w odniesieniu do zakresu zbieranych danych.
Ponadto wskazywaly, ze przestankg przetwarzania danych jest zgoda wyrazana poprzez akceptacje

regulaminu. Tymczasem, jak wskazano, podstawe stanowi realizacja umowy, ktorej strong jest

WYpPOZyczajacy.

3. Podsumowanie wynikow kontroli
3.1. Ogolna ocena kontrolowanej dzialalnosci

Na podstawie dokonanych ustalen, nalezy stwierdzi¢, ze skontrolowane podmioty naruszaja
przepisy o ochronie danych osobowych gtownie w odniesieniu do zakresu zbieranych danych,
bowiem poprzez zatrzymywanie dokumentéw zbieraja dane, ktore s nieadekwatne do celow, w

jakich sa przetwarzane.

3.2. Synteza wynikow kontroli

Stwierdzone w toku kontroli uchybienia polegaly na naruszeniu nastepujacych
obowigzkow wynikajacych z przepiséw o ochronie danych osobowych:
1) niedopetnieniu w catosci lub w czeséci obowigzku informacyjnego — w czterech (4) podmiotach
(art. 24 ust. 1 ustawy);
2) zbieraniu danych nieadekwatnych w stosunku do celéw, w jakich sg one przetwarzane — w pigciu
(5) podmiotach (art. 26 ust. pkt 3 ustawy);
3) nienadaniu upowaznien osobom dopuszczonym do przetwarzania danych — w jednym (1)
podmiocie (art. 37 ustawy),
4) ) nieopracowaniu ewidencji 0sob upowaznionych do przetwarzania — w jednym (1) podmiocie
(art. 39 ust. 1 ustawy),
5) nieopracowaniu dokumentacji stanowigcej polityke bezpieczenstwa — w trzech (3) podmiotach
(art. 36 ust. 2 ustawy, § 3 ust. 1 rozporzadzenia);
6) nieuwzglednieniu w opracowanej dokumentacji stanowigcej polityke bezpieczenstwa elementow

wskazanych w § 4 pkt 3 i pkt 4 rozporzadzenia — w dwodch (2) podmiotach;



7) nieuwzglednieniu w opracowanej dokumentacji stanowigcej instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych elementow wskazanych § 5 pkt 2
rozporzadzenia — W jednym (1) podmiocie;

8) braku zapewnienia przez system stuzgcy do przetwarzania danych osobowych odnotowania daty
pierwszego wprowadzenia danych do tego systemu oraz identyfikatora uzytkownika
wprowadzajacego dane osobowe do systemu — w jednym (1) podmiocie (§ 7 ust. 1 pkt 1 i pkt 2
rozporzadzenia),

9) braku zapewnienia dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie
informatycznym, sporzadzenia i wydrukowania raportu zawierajagcego w powszechnie zrozumialej
formie informacje, o ktérych mowa w § 7 ust. 1 — w jednym (1) podmiocie (§ 7 ust. 3
rozporzadzenia),

10) niezabezpieczeni systemu stuzacego do przetwarzania danych osobowych przed dziataniem
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego — w jednym (1) przypadku (czescia A pkt III ppkt 1 zalacznika do

rozporzadzenia).

4. Postepowanie kontrolne i dzialania podjete po zakonczeniu kontroli

Z uwagi na to, iz wigkszos¢ skontrolowanych podmiotow dziatata sezonowo i w trakcie
prowadzenia czynno$ci pokontrolnych przestala prowadzi¢ wypozyczalnie, a tym samym
zakonczyla tez przetwarzanie danych w zwigzku z ta dziatalno$cig, brak bylo podstaw do
zastosowania $rodkow, o ktorych mowa w art. 18 ust. 1 ustawy’ wobec tych administratorow
danych. Podmioty te zostaty poinformowane o stwierdzonych nieprawidtowos$ciach i koniecznosci
ich usunigcia w przypadku prowadzenia wypozyczalni w kolejnych sezonach. Wobec jednego z
podmiotow, ktory prowadzi catorocznie wypozyczalni¢ sprzetu, wszczete zostalo postepowanie

administracyjne i wydana zostata decyzja nakazujaca usunigcie uchybien.

7 Art. 18. 1. W przypadku naruszenia przepisdbw o ochronie danych osobowych Generalny Inspektor z urzedu lub na wniosek osoby
zainteresowanej, w drodze decyzji administracyjnej, nakazuje przywrocenie stanu zgodnego z prawem, a w szczegolnosci:

1) usunigcie uchybien,

2) uzupehienie, uaktualnienie, sprostowanie, udostgpnienie lub nieudostepnienie danych osobowych,

3) zastosowanie dodatkowych srodkow zabezpieczajacych zgromadzone dane osobowe,

4) wstrzymanie przekazywania danych osobowych do panstwa trzeciego,

5) zabezpieczenie danych lub przekazanie ich innym podmiotom,

6) usuniecie danych osobowych.
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