BIURO GIODO

Departament Inspekcji

Zestawienie wynikow kontroli (sektorowych)

zgodnoS$ci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych, ktore zostaly przeprowadzone w 2015 r. przez
inspektorow Biura GIODO w organach majacych bezposredni dostep
do Wizowego Systemu Informacyjnego (VIS) poprzez Krajowy System
Informatyczny (KSI)

Zakres kontroli: dane osobowe przetwarzane w zwigzku z dostgpem do Krajowego
Systemu Informatycznego w celu dokonywania wpisow danych VIS oraz wgladu do danych
VIS, w nastepujacym zakresie:

1. Ustalenie sposobu realizacji uprawnienia do bezposredniego dostepu do Krajowego
Systemu Informatycznego w celu dokonywania wpiséw danych VIS (art. 5 ust. 1 ustawy
0 udziale Rzeczpospolitej Polskiej w Systemie Informacji Schengen oraz Wizowym
Systemie Informacyjnym). Ustalenie sposobu realizacji uprawnienia do bezposredniego
dostepu do Krajowego Systemu Informatycznego w celu wgladu do danych VIS (art. 6
ustawy o udziale Rzeczpospolitej Polskiej w Systemie Informacji Schengen oraz
Wizowym Systemie Informacyjnym).

2. Ustalenie, czy realizowany jest obowiazek informacyjny, o ktorym mowa w art. 37
rozporzadzenia Parlamentu Europejskiego 1 Rady (WE) nr 767/2008 z dnia 9 lipca 2008 r.
w sprawie Wizowego Systemu Informacyjnego (VIS) oraz wymiany danych pomiedzy
panstwami cztonkowskimi na temat wiz krotkoterminowych (rozporzadzenie w sprawie
VIS) wzgledem 0s6b ubiegajacych si¢ o wize oraz 0sob, o ktorych mowa w art. 9 ust. 4 lit
f ww. rozporzadzenia oraz czy wdrozono odpowiednie procedury w zakresie realizacji
praw osob, ktérych dane dotycza.

3. Ustalenie, w jaki sposob zapewnia si¢, aby wpisy danych VIS byly zgodne z prawem,
a ponadto, aby dane VIS byly doktadne i aktualne (art. 5 ust. 2 pkt 2 ustawy 0 udziale
Rzeczpospolitej Polskiej w Systemie Informacji Schengen oraz Wizowym Systemie

Informacyjnym).
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Ustalenie, w jaki sposob zapewnia si¢ usuwanie danych VIS po uptywie okresu, na ktory
dane te zostaly wprowadzone (art. 5 ust. 2 pkt 3 ustawy o udziale Rzeczpospolitej
Polskiej w Systemie Informacji Schengen oraz Wizowym Systemie Informacyjnym).
Ustalenie sposobu informowania centralnego organu technicznego KSI o ujawnionych
nieprawidlowosciach w zwigzku z wykorzystaniem danych VIS poprzez Krajowy System
Informatyczny (art. 5 ust. 2 pkt 4 ustawy o udziale Rzeczpospolitej Polskiej w Systemie
Informacji Schengen oraz Wizowym Systemie Informacyjnym).

Ustalenie sposobu rozpatrywania wnioskow Panstw Cztonkowskich o dokonanie zmiany
lub usuni¢cie danych VIS wprowadzonych przez dany organ oraz powiadomienia Panstw
Czlonkowskich o koniecznosci dokonania zmiany lub wusunigcia danych VIS
wprowadzonych przez te Panstwa Czlonkowskie (art. 5 ust. 2 pkt 5 ustawy o udziale
Rzeczpospolitej Polskiej w Systemie Informacji Schengen oraz Wizowym Systemie
Informacyjnym).

Ustalenie, czy zostaly opracowane procedury kontrolne wskazujace dziatania majace
na celu zapewnienie zgodnosci wykorzystywania danych z obowigzujacymi przepisami
(art. 24 ustawy o udziale Rzeczpospolitej Polskiej w Systemie Informacji Schengen
oraz Wizowym Systemie Informacyjnym).

Ustalenie, czy wszystkie osoby majace dostep do danych VIS zostaly przeszkolone
z zakresu bezpieczenstwa 1 ochrony danych (art. 25 ust. 1 ustawy o udziale
Rzeczpospolitej Polskiej w Systemie Informacji Schengen oraz Wizowym Systemie
Informacyjnym).

Ustalenie, czy wszystkim osobom majgcym dostep do danych VIS zostaly nadane
upowaznienia do dostepu do Krajowego Systemu Informatycznego (KSI)
oraz wykorzystywania danych (art. 25 ust. 2 ustawy o udziale Rzeczpospolitej Polskigj
w Systemie Informacji Schengen oraz Wizowym Systemie Informacyjnym).

Czy zostaty zastosowane przez administratora danych $rodki techniczne i1 organizacyjne
zapewniajace ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrong, a w szczegodlnosci, czy ww. administrator danych
zabezpieczyt dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osob¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem (art. 36 ust. 1 ustawy o ochronie danych osobowych).
Czy administrator danych prowadzi dokumentacje opisujaca sposob przetwarzania
danych oraz $rodki, o ktorych mowa w art. 36 ust. 1 ustawy (art. 36 ust. 2 ustawy

0 ochronie danych osobowych).



12. Czy administrator danych powotat administratora bezpieczenstwa informacji (art. 36a ust.
1 ustawy o ochronie danych osobowych).

13. W jaki sposob realizowany jest obowigzek zapewnienia kontroli nad tym, jakie dane
osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu sg przekazywane
(art. 38 ustawy o ochronie danych osobowych).

14. Czy prowadzona jest ewidencja 0os6b upowaznionych do przetwarzania danych zgodnie
z art. 39 ustawy o ochronie danych osobowych.

15. Kontrola systemow informatycznych w zakresie spetnienia wymogoéw okreslonych
W rozporzadzeniu Ministra Spraw Wewng¢trznych 1 Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy

informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Cele kontroli: ustalenie zgodno$ci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych przez organy posiadajace bezposredni dostgp do Wizowego
Systemu Informacyjnego realizowany poprzez Krajowy System Informatyczny (KSI),
umozliwiajacy wglad w dane VIS oraz dokonywanie wpiséw danych VIS.

Czynnosci kontrolne przeprowadzono w okresie od maja 2015 r. do grudnia 2015 r.

Kontrole zostaly podjete z inicjatywy wilasnej Generalnego Inspektora Ochrony
Danych Osobowych na podstawie harmonogramu kontroli sektorowych na 2015 r.

Kontrole zostaly przeprowadzone w: Ministerstwie Spraw Zagranicznych
(1 kontrola), Komendzie Gtéwnej Strazy Granicznej (1 kontrola), jednostce Strazy Granicznej
(1 kontrola), w wydziatach konsularnych przy ambasadach Rzeczypospolitej Polskiej
(4 kontrole) oraz w Urzedzie do Spraw Cudzoziemcow (1 kontrola).

Wyniki kontroli:

1. Na podstawie kontroli przeprowadzonej przez inspektorow Biura Generalnego Inspektora
Ochrony Danych Osobowych w Ministerstwie Spraw Zagranicznych stwierdzono uchybienia
W procesie przetwarzania danych osobowych, ktore polegaty na:

1) nieuwzglednieniu w dokumentacji opisujacej proces przetwarzania danych czesci punktow
wizowych, w ktorych sa przyjmowane od interesantow wnioski wizowe oraz niewskazaniu
aktualnego adresu wydziatu konsularnego jednej z ambasad RP, co stanowilo naruszenie § 4

pkt 1 rozporzadzenia,



2) nieuwzglednieniu systeméw informatycznych WWW SIS oraz WWW VIS w wykazie
zbiorow danych osobowych, stanowigcym zalacznik do polityki bezpieczenstwa danych
osobowych, co stanowito naruszenie § 4 pkt 2 rozporzadzenia.

W zwiagzku ze stwierdzeniem ww. uchybien Generalny Inspektor zwrocit si¢ do

Ministra Spraw Zagranicznych o zlozenie wyjasnieh w powyzszym zakresie 1 przestanie
dowodow potwierdzajacych usuniecie powyzszych uchybien.
2. W jednym z poddanych kontroli wydziatow konsularnych stwierdzono uchybienie
polegajace na nieuwzglednieniu w dokumentacji opisujacej proces przetwarzania danych -
punktow wizowych, gdzie sg przyjmowane od interesantow wnioski wizowe, stanowigcych
obszar przetwarzania danych osobowych.

Wobec powyzszego Generalny Inspektor Ochrony Danych Osobowych zwrdcit sig

do Ministra Spraw Zagranicznych o ztozenie wyjasnien w ww. zakresie i przestanie dowodow
potwierdzajacych usunigcie powyzszych uchybien.
3. W toku kontroli przeprowadzonej w placowce Strazy Granicznej ustalono, ze procedury
kontrolne wskazujace dziatania podejmowane w ramach Strazy Granicznej majace na celu
zapewnienie zgodnosci wykorzystania danych VIS z obowiazujacymi przepisami funkcjonuja
w oddziale Strazy Granicznej, ktoremu placowka podlega oraz w Komendzie Gtownej Strazy
Granicznej. Dostep do logéw systemu informatycznego dotyczacych aktywnosci
uzytkownikoéw tego systemu, w tym aktywnos$ci zwigzanych z wykorzystaniem danych VIS,
posiadaja pracownicy Komendy Glownej Strazy Granicznej. Komenda Gléwna Strazy
Granicznej moze wystgpowaé do Centralnego Organu Technicznego KSI o udostgpnienie
logow z aplikacii WWW VIS 1 WWW SIS, dotyczacych dzialan podejmowanych przez
funkcjonariuszy i pracownikow cywilnych skontrolowanej placowki SG w tych aplikacjach.
Ustalono, ze poddana kontroli placéwka SG nie wystepowata do tej pory o udostgpnienie tych
logéw.

W zwigzku z powyzszym, w celu sprawdzenia, w jaki sposOb zapewniona jest
kontrola nad tym, jakie dane osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone
oraz komu sg przekazywane oraz w celu ustalenia obowigzujacych procedur kontrolnych
wskazujacych dziatania podejmowane w ramach Strazy Granicznej majace na celu
zapewnienie zgodno$ci wykorzystania danych SIS i1 danych VIS z obowigzujacymi
przepisami, przeprowadzono czynnosci kontrolne w Komendzie Gtownej Strazy Graniczne;.
4. W wyniku kontroli przeprowadzonej w Komendzie Gtownej Strazy Granicznej (KGSG)
stwierdzono, ze kontrola dziatan uzytkownikow w Strazy Granicznej majaca na celu

zapewnienie zgodno$ci wykorzystywania danych z obowigzujacymi przepisami, 0 ktorej

4



mowa w art. 24 ustawy o udziale Rzeczpospolitej Polskiej w Systemie Informacji Schengen
oraz Wizowym Systemie Informacyjnym, jest sprawowana w przypadku, gdy dostep do
danych VIS realizowany jest poprzez system ,,ZSE6”. Natomiast ww. kontrola nie byta
realizowana w sytuacji, gdy dostep do danych VIS nastgpowal przy wykorzystaniu aplikacji
WWW VIS. Wobec powyzszego Generalny Inspektor Ochrony Danych Osobowych zwrécit
si¢ do Komendanta Glownego Strazy Granicznej o zlozenie wyjasnien w zakresie ww.
nieprawidlowosci.

5. W toku kontroli pozostatych organéw posiadajacych dostep do Wizowego Systemu
Informacyjnego nie stwierdzono uchybien w procesie przetwarzania danych osobowych

w zakresie objetym kontrola.



