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Zestawienie wynikow kontroli (sektorowych) zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych przeprowadzonych

w podmiotach leczniczych.

1. Wprowadzenie

Przedmiot kontroli: zbadanie zgodnos$ci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych, tj. ustawg z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2015 r. poz. 2135, z pézn. zm.), zwang dalej ,,ustawg”
I rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024), zwanym dalej
,fozporzadzeniem”.

Zakresem kontroli obj¢to przetwarzanie przez podmioty lecznicze danych
osobowych  pacjentow  w elektronicznej dokumentacji  medycznej, w  systemie
informatycznym Elektroniczna Weryfikacja Uprawnien Swiadczeniobiorcow (eWUS) oraz
w innych systemach informatycznych, z wyjatkiem sterujacych specjalistyczng aparaturg
medyczna (firmware), poprzez ustalenie:

1. Podstawy prawnej przetwarzania danych osobowych.

2. Zrodta pozyskiwania danych osobowych.

3. Zakresu, celu i rodzaju przetwarzanych danych osobowych.

4. Sposobu i trybu zbierania danych osobowych.

5. Sposobu dopetienia obowiazkoéw informacyjnych, wynikajacych z art. 24 i art. 25 ustawy.
6. Czy dane osobowe s3 adekwatne w stosunku do celéw, w jakich sg przetwarzane (art. 26
ust. 1 pkt 3 ustawy).

7. Czy dane osobowe udostepniane (przekazywane) sa innym podmiotom, a jezeli tak,
to jakim podmiotom, na jakiej podstawie prawnej, w jakim celu, zakresie i w jaki sposob.

8. Czy dane osobowe podlegaja zgtoszeniu do rejestracji Generalnemu Inspektorowi Ochrony

Danych Osobowych (art. 40 ustawy).



9. Czy zostaty zastosowane przez administratora danych $rodki techniczne i organizacyjne
zapewniajace ochron¢ przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrong, a w szczego6lnosci, czy ww. administrator danych
zabezpieczyt dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez
osobe¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem (art. 36 ust. 1 ustawy).
10. Czy administrator danych prowadzi dokumentacje opisujaca sposob przetwarzania danych
oraz srodki, o ktorych mowa w art. 36 ust. 1 ustawy (art. 36 ust. 2 ustawy).
11. Czy administrator danych powotat administratora bezpieczenstwa informacji (art. 36a ust.
1 ustawy).
12. Czy zostaly nadane, przez administratora danych, upowaznienia osobom dopuszczonym
do przetwarzania danych osobowych (art. 37 ustawy).
13. Sposobu sprawowania kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaty
do zbioru wprowadzone oraz komu sg przekazywane (art. 38 ustawy).
14. Czy prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych zgodnie
z art. 39 ustawy.
15. Kontrola systemoéw informatycznych w zakresie spelnienia wymogdéw okreslonych
W rozporzadzeniu Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
I organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Celem przeprowadzonych kontroli bylo ustalenie zgodno$ci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych przez podmioty lecznicze.

Czynnosci kontrolne przeprowadzono w okresie od dnia 6 pazdziernika 2015 r. do
dnia 11 grudnia 2015 .

Kontrole zostaly podjete z inicjatywy wilasnej Generalnego Inspektora Ochrony
Danych Osobowych na podstawie harmonogramu kontroli sektorowych na rok 2015.

Kontrole zostaly przeprowadzone w siedmiu (7) podmiotach leczniczych.

2. Charakterystyka sposobu przetwarzania danych

2.1. Istotne ustalenia kontroli.

2.1.1. W toku kontroli ustalono, iz kontrolowane podmioty lecznicze przetwarzaja dane
osobowe pacjentow w postaci tradycyjnej (papierowej) oraz dodatkowo w systemach
informatycznych. Systemy informatyczne uzytkowane w kontrolowanych podmiotach

leczniczych cechuje znaczna réznorodno$é, wynikajaca z tego, iz pochodzg od roznych



producentéw. Systemy informatyczne sg wykorzystywane w ww. podmiotach przede
wszystkim do: rejestrowania pacjentdw, obstugi skierowan do poradni specjalistycznych,
generowania recept, prowadzenia rozliczen z Narodowym Funduszem Zdrowia (NFZ),
przesytania danych statystycznych dotyczacych wykonanych badan, $wiadczen. W toku
jednej kontroli ustalono réwniez, iz system informatyczny uzytkowany jest przez podmiot
leczniczy takze do gromadzenia informacji zwigzanych z przeprowadzanym przez lekarzy
w trakcie wizyty lekarskiej wywiadem i badaniem (dane o stanie zdrowia pacjentow).

2.1.2. Podmioty kontrolowane korzystaja rowniez z systemow informatycznych Narodowego
Funduszu Zdrowia, w szczegdlno$ci z systemu o nazwie ,,Elektroniczna Weryfikacja
Uprawnien Swiadczeniobiorcow” (,,eWUS”). Podstawa prawna wprowadzenia systemu
Elektronicznej Weryfikacji Uprawnien Swiadczeniobiorcow jest art. 50 ust. 3 ustawy z dnia
27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze $rodkow
publicznych (Dz. U. z 2015 r. poz. 581, z p6zn. zm.), zgodnie z ktorym prawo do $wiadczen
opieki zdrowotnej moze zosta¢ potwierdzone na podstawie dokumentu elektronicznego,
0 ktéorym mowa w art. 3 pkt 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotow realizujacych zadania publiczne®, sporzadzonego na podstawie nr PESEL, przez
Narodowy Fundusz Zdrowia (NFZ) dla $wiadczeniodawcy (podmiotu leczniczego)
i przestanego za pomocag $rodkéw komunikacji elektronicznej. Podmioty kontrolowane
posiadaja wydane przez NFZ upowaznienia do korzystania z systemu ,,eWUS”, na podstawie
przepiséw rozporzadzenia Ministra Zdrowia z dnia 20 grudnia 2012 r. w sprawie warunkow
wystepowania o sporzadzenie dokumentu elektronicznego potwierdzajacego prawo do
Swiadczen opieki zdrowotnej (Dz. U. z 2012 r. poz. 1500)%. Systemy informatyczne
w podmiotach kontrolowanych z reguty posiadaja funkcjonalno$¢ umozliwiajaca kierowanie
zapytania do systemu ,,eWUS”, czy osoby zapisane w danym dniu na wizyte posiadaja prawo

do $wiadczen opieki zdrowotnej, tym samym wyjatkowo sprawdzenia dokonywane sg przez

! Zgodnie z art. 3 pkt 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne (Dz. U. z 2014 r. poz. 1114), dokument elektroniczny to stanowigcy
odrebng calo$¢ znaczeniowg zbior danych uporzadkowanych w okreslonej strukturze wewngtrznej
i zapisany na informatycznym no$niku danych.

% Stosownie do § 3 ust. 1 rozporzadzenia Ministra Zdrowia z dnia 20 grudnia 2012 r. w sprawie
warunkow wystepowania o sporzadzenie dokumentu elektronicznego potwierdzajacego prawo do
$wiadczen opieki zdrowotnej, w celu uzyskania upowaznienia do korzystania z ustugi Elektroniczne;j
Weryfikacji Uprawnien Swiadczeniobiorcow, $wiadczeniodawca lub niebedaca $wiadczeniodawca
osoba uprawniona, sktada wniosek o wydanie tego upowaznienia. Zgodnie z ust. 5 ww. przepisu,
upowaznienie o ktorym mowa w ust. 1, zawiera: 1) dane identyfikujace $wiadczeniodawce lub
niebgdacg $wiadczeniodawca osobe uprawniong, o ktorych mowa w ust. 2 pkt 1; 2) zakres
upowaznienia, obejmujacy uprawnienie $wiadczeniodawcy lub niebedacej swiadczeniodawca osoby
uprawnionej do: a) korzystania z ustugi Elektronicznej Weryfikacji Uprawnien Swiadczeniobiorcow,
b) upowazniania osob, ktorym powierza si¢ wykonywanie zadania w zakresie wystepowania w jego
lub jej imieniu do Funduszu o sporzadzenie dokumentu potwierdzajacego prawo do $wiadczen.



pracownikow podmiotdw leczniczych poprzez strong internetowa NFZ o adresie
https://ewus.nfz.gov.pl.
3. Podsumowanie wynikow kontroli
3.1. Ogolna ocena kontrolowanej dzialalnosci

Oceniajgc wyniki przeprowadzonych kontroli stwierdzi¢ nalezy, iz podmioty objete
kontrolg zapewniajg nalezyte przetwarzanie danych osobowych pacjentow w systemach
informatycznych przez siebie wdrozonych, w szczego6lnosci przedmiotowe systemy spetniaja
warunki okre§lone w rozporzadzeniu Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy

informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

3.2. Synteza wynikéw kontroli

Uchybienia stwierdzone w toku kontroli w podmiotach leczniczych polegaty na
naruszeniu nast¢pujacych obowiazkéw wynikajacych z przepiséw o ochronie danych
osobowych:
1) niezawarciu pisemnej umowy w przedmiocie przetwarzania danych osobowych pacjentow
- w dwoch (2) podmiotach (art. 31 ust. 1 ustawy3);
2) niespelnieniu przez opracowany dokument odnoszacy si¢ do zasad ochrony danych
osobowych wymogoéw przewidzianych dla polityki bezpieczenstwa — w jednym (1)
podmiocie (§ 4 pkt 2 — 4 rozporzadzenia®);
3) niezawarciu W ewidencji os6b upowaznionych do przetwarzania danych osobowych
zakresu upowaznienia do przetwarzania danych osobowych — w jednym (1) podmiocie (art.
39 ust. 1 pkt 2 ustawy).

Ponadto, w toku kontroli stwierdzono w procesie przetwarzania danych osobowych
pacjentow nieprawidtowosci polegajace na:
4) niezastosowaniu $rodkéw technicznych zapewniajacych ochrone przetwarzanych danych
osobowych, odpowiednich do zagrozen oraz kategorii danych objetych ochrong — w jednym
(1) podmiocie (art. 36 ust. 1 ustawy®);

% Art. 31 ust. 1 ustawy, administrator danych moze powierzy¢ innemu podmiotowi, w drodze umowy
zawartej na pisSmie, przetwarzanie danych.

* Zgodnie z § 4 pkt 2 — 4 rozporzadzenia, polityka bezpieczefistwa, o ktorej mowa w § 3 ust. 1,
zawiera W szczegolnosci: wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych; opis struktury zbiorow danych wskazujacy zawarto$¢
poszczegdlnych pdl informacyjnych i powigzania migdzy nimi; sposéb przeptywu danych pomigdzy
poszczegbdlnymi systemami.



5) niecelowym pozyskiwaniu zgody na przetwarzanie danych osobowych od pacjentow
w sytuacji przetwarzania ich danych na podstawie przepisdéw prawa, w zwigzku z realizacjg
umowy, lub w oparciu o prawnie usprawiedliwiony cel administratora danych, tj. marketing
wlasnych produktow i ustug — w dwoch (2) podmiotach (art. 23 ust. 1 ustawy®).
4. Postepowanie kontrolne i dzialania podjete po zakonczeniu kontroli

Na podstawie wynikow kontroli wszczeto postgpowania administracyjne w zakresie

stwierdzonych uchybien w celu przywrocenia stanu zgodnego z prawem.

> Art. 36 ust. 1 ustawy, administrator danych jest obowiazany zastosowaé $rodki techniczne
i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych odpowiednig do zagrozen
oraz kategorii danych objetych ochrona, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

® Zgodnie z art. 23 ust. 1 ustawy, przetwarzanie danych jest dopuszczalne tylko wtedy, gdy: 1) osoba,
ktoérej dane dotycza, wyrazi na to zgode, chyba ze chodzi o usuniecie dotyczacych jej danych; 2) jest
to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego z przepisu prawa;
3) jest to konieczne do realizacji umowy, gdy osoba, ktdrej dane dotycza, jest jej strong lub gdy jest to
niezbedne do podjecia dziatan przed zawarciem umowy na zadanie osoby, ktérej dane dotycza; 4) jest
niezbedne do wykonania okre$lonych prawem zadan realizowanych dla dobra publicznego; 5) jest to
niezbedne dla wypelienia prawnie usprawiedliwionych celow realizowanych przez administratorow
danych albo odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktorej dane
dotycza.



