GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Edyta Bielak-Jomaa Warszawa, dnia 8 kwietnia 2016 r.

DOLIiS-033-92/16/KK
Podsekretarz Stanu

w Ministerstwie Rozwoju

w odpowiedzi na pismo z dnia 22 marca br. 0 sygn. NK:62658/2016 (data wptywu do Biura
GIODO: 4 kwietnia br.) dot. projektu ustawy o uslugach zaufania, identyfikacji elektronicznej
oraz zmianie niektorych ustaw (zwanego dalej projektem) uprzejmie informuje, iz Generalny
Inspektor Ochrony Danych Osobowych — z punktu widzenia przepiséw ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 2015 r. poz. 2135, z pézn. zm., zwanej dalej

ustawg) — zglasza nastepujace uwagi.

W art. 4 ust. 3 projektu wskazano, iz nadzér w odniesieniu do niekwalifikowanych
dostawcow jest realizowany w przypadku wystapienia znaczacych incydentoéw zwigzanych
z bezpieczenstwem lub utrata integralno$ci, jezeli powaznie zagrozony moze zostac interes
odbiorcéw ustug zaufania. W opinii Generalnego Inspektora jest to zawezenie Sprzeczne
z intencjami rozporzadzenia eIDAS' wyrazonymi w motywie nr 36, w ktorym wskazano, ze organ
nadzoru powinien podejmowaé dzialania, gdy zostal poinformowany, ze niekwalifikowany
dostawca ustug zaufania nie spelnia wymogow niniejszego rozporzadzenia. Nie istnieje racjonalne
uzasadnienie dla w/w proponowanego ograniczenia zakresu nadzoru, w sytuacji przetwarzania
danych osobowych ustugobiorcow 1 innych podmiotéw w stosunku do kwalifikowanych

dostawcow.

W art. 21 ust. 1 pkt 2 projektu proponuje si¢ wpisywanie do rejestru kwalifikowanej
ustugi zaufania. Moze to kolidowac z przepisem art. 20 ust. 2 projektu, w ktorym wskazano cele

prowadzenia rejestru (ewidencjowanie dostawcoéw ustug zaufania oraz udostepnianie informacji

' Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE (Dz. U. UE. L. z 2014 r. Nr 257, str.
73), dalej zwane rozporzadzeniem eIDAS.
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0 dostawcach ustug zaufania). Wérdéd podanych tam celéw nie ma informacji o kwalifikowanych
ustugach zaufania jakie dostawcy ci $wiadcza. Organ ds. ochrony danych osobowych sugeruje

rozwazenie rozszerzenia zakresu celow.

W art. 23 projektu upowaznia si¢ Rade Ministrow do wydania rozporzadzenia w zakresie
wymagan organizacyjno-technicznych krajowej infrastruktury zaufania. Po pierwsze nalezy
wskaza¢, iz uzycie okreslenia ,,w szczegdlnosci” nie powinno by¢ dopuszczone jako nieprawidtowa
delegacja do wydania aktu wykonawczego, ktéra powinna by¢ precyzyjna i wyczerpujaca.
Po drugie, w sytuacji przetwarzania danych osobowych w ramach krajowej infrastruktury
nie powinno si¢ wskazywac ich zakresu w akcie podustawowym. Zgodnie z art. 51 ust. 3
Konstytucji RP ujawnianie informacji dotyczacych osoby moze mie¢ miejsce tylko na podstawie
ustawy. Generalny Inspektor sugeruje wskazanie zakresu danych osobowych w ramach

przygotowywanego projektu. Organ ds. ochrony danych osobowych jest takze bezposrednio

zainteresowany odpowiednim okre$leniem zasad zawiadamiania przez dostawcow ustug zaufania

organdw nadzoru oraz wlasciwych organdéw (w tym organu ochrony danych) i zasad ich wzajemnej

wspOlpracy w_ przypadku stwierdzenia nieprawidlowosci w  $§wiadczeniu uslug zaufania,

w_szczegbdlno$ci w zakresie prawidlowego przetwarzania danych osobowych przez wszystkie

zaangazowane podmioty. Bedzie to oczywiscie przedmiotem dalszych prac legislacyjnych, jednak

juz na obecnym etapie nalezy te kwesti¢ podniesé.

W art. 24 projektu wskazano, ze organ nadzoru moze upowazni¢ Narodowy Bank Polski,
na wniosek jego Prezesa, do wykonywania cze$ci zadan organu nadzoru. Kwestia ta nie zostala
wyjasniona w uzasadnieniu do projektu. Generalny Inspektor uprzejmie prosi o wyjasnienie tej
propozycji oraz jej wplywu na wykonywanie przez w/w podmioty zadan nadzorczych (w tym
przetwarzanie danych osobowych), w szczegdlnosci informowania organu ochrony danych
0 naruszeniach majacych wplyw na ochrone danych osobowych. Rozporzadzenie eIDAS
przewiduje taka mozliwos¢ w art. 17 ust. 4 lit. h, jednakze przede wszystkim w zakresie

prowadzenia krajowej listy zaufania.

W art. 28 ust. 1 pkt 1 projektu zaproponowano odwotanie do rozporzadzenia wydanego
na podstawie ust. 5, ktory dotyczy kar pieni¢znych. Prawidlowym byloby odwotanie do ust. 6, ktory

stanowi delegacj¢ ustawowa do wydania rozporzadzenia, o ktorym mowa w ust. 1.

W art. 35 ust. 2 projektu wskazano 20-letni okres retencji dokumentow i danych.
Generalny Inspektor prosi o wskazanie uzasadnienia dla tak dlugiego okresu przechowywania tych
informacji. W szczegolnosci koniecznym jest potwierdzenie, czy informacje te beda obejmowac

dane osobowe przetwarzane w zwigzku ze wszelkimi aspektami §wiadczenia ustug zaufania.



W art. 38 ust. 1 i 2 projektu proponuje si¢ wprowadzenie obowigzku przekazania
dokumentow i danych zwigzanych ze $wiadczonymi przez dostawce ustlugami do organu nadzoru
w przypadku, gdy kwalifikowany dostawca ushug zaufania utracit status kwalifikowanego
dostawcy. W przepisie tym nie ma jednak wymagan dotyczacych zabezpieczenia integralnosci
przekazanych danych w przypadku, jesli dokumenty lub dane przekazywane sg w postaci

elektronicznej. Brak ww. wymagan moze skutkowaé tym, ze podmiot, ktéry je przekazal moze

wyprzec si¢ ich tre§ci uzasadniajgc to tym, ze organ nadzoru dokonat ich zmiany. W zwigzku

z powyzszym nalezy rozwazy¢ dodanie w przedmiotowych przepisach warunku zapewniajgcego

integralnos$¢ przekazanych danych poprzez wykonanie dla nich np. odpowiedniej funkcji skrotu.

Zmiany wprowadzane art. 54 projektu do ustawy z dnia 14 czerwca 1960 r. Kodeks
Postepowania Administracyjnego (t.j. Dz. U. z 2016 r. poz. 23) nie przewiduja wykorzystania
srodka identyfikacji, jakim jest pieczg¢¢ elektroniczna przewidziana w rozporzadzeniu eIDAS,
co pozwalatoby wyeliminowa¢ zglaszane przez organ ds. ochrony danych osobowych
nieprawidlowos$ci ujawniania takich danych jak numer PESEL urz¢dnikow, ktérzy zobowigzani sa
podpisywaé pisma urzegdowe swoim podpisem kwalifikowanym dziatajac w imieniu instytucji,
w ktorej sa zatrudnieni. Kwestia ta byta sygnalizowana wielokrotnie Ministrowi Gospodarki przez
Generalnego Inspektora w toku wczesniejszych prac nad projektem rozporzadzenia (Sygn. pism
DOLiS-072-24/12/74040, DOLiS-072-24/13/56012, DOLIiS-072-24/13/70303, DOLIiS-072-
24/13/74360). Generalny Inspektor stoi na stanowisku, iz numer PESEL nie powinien by¢
elementem udostgpnianym przy podpisach elektronicznych, jako Ze stanowi podstawg systemu
ewidencji ludnosci oraz jest dang nie powigzang z dziataniami o charakterze stuzbowym. Atrybut
ten moglby byé wykorzystywany, przekazywany jedynie w celu weryfikacji oraz tylko gdy
wymagajg tego przepisy prawa 1 o ile takie obowigzki projektodawca chciatby natozy¢ na
ustugobiorcéw. Nowe podpisy elektroniczne wydawane uzytkownikom powinny takie rozwigzanie

przewidywac.

W kolejnych przepisach zmieniajacych stosuje si¢ rozroznienie okreslajac w jednych

przypadkach konieczno$¢:

1. opatrzenia kwalifikowanym podpisem elektronicznym, a w innych
2. opatrzenia kwalifikowanym podpisem elektronicznym w rozumieniu przepiséw

0 ustugach zaufania.

Watpliwos¢ Generalnego Inspektora budzi kwestia, czy rozrdznienie to wynika z przyjecia
szczegllnych definicji podpisu elektronicznego w tych ustawach, czy tez projektodawca realizuje

w ten sposob inny cel.



Z uwagi na doniosto$¢ projektu dla rozwoju rynku cyfrowego w Polsce oraz koniecznos¢
ochrony danych jego uczestnikow Generalny Inspektor Ochrony Danych Osobowych deklaruje
swoj aktywny udzial w pracach nad projektem oraz zastrzega mozliwo$¢ zgtaszania dalszych uwag

na etapie rzagdowym 1 w toku prac sejmowych.



