OSWIADCZENIE GRUPY ROBOCZEJ ARTYKULU 29
DOTYCZACE OPINII W SPRAWIE
,TARCZY PRYWATNOSCI UE-USA”

Bruksela, 13 kwietnia 2016 r.

Po opublikowaniu przez Komisje¢ Europejska projektu decyzji w sprawie odpowiedniego
stopnia ochrony przewidzianego w ,Tarczy prywatnosci UE-USA” (ang. EU-U.S.
Privacy Shield), Grupa Robocza Artykulu 29 dokonala jej oceny w $wietle majacych
zastosowanie ram prawnych UE w zakresie ochrony danych, jak okreslono w
dyrektywie 95/46/WE, jak réwniez praw podstawowych do Zycia prywatnego oraz do
ochrony danych, jak przewidziano w artykule 8 Europejskiej Konwencji Praw

Czlowieka oraz w artykulach 7 i 8 Karty praw podstawowych Unii Europejskiej.

Celem Grupy Roboczej jest zapewnienie, ze w przypadku przetwarzania danych osobowych
zachowany bedzie koniecznie rownowazny stopien ochrony, z zastrzezeniem postanowien

,Tarczy prywatnosci”.

Generalnie Grupa Robocza z zadowoleniem przyjmuje istotne usprawnienia, jakie niesie ze
sobg ,,Tarcza prywatno$ci”’, w poréownaniu do decyzji w sprawie programu ,bezpiecznej
przystani’. W  szczegodlnosci wprowadzenie kluczowych definicji, mechanizméow
ustanowionych w celu zapewnienia kontroli nad lista podmiotow, ktorego zobowigzaty si¢ do
przestrzegania zasad przewidzianych w ,, Tarczy prywatnosci,” oraz obecnie obowigzkowych

zewngetrznych 1 wewngetrznych przegladow zgodnosci stanowig pozytywny krok naprzod.

Jednak Grupa Robocza ma powazne obawy zaro6wno co do aspektow komercyjnych, jak i

dostepu organow publicznych do danych przekazywanych na podstawie ,,Tarczy

prywatnos$ci”.

W ramach wstepnej uwagi, GR Art. 29 zatluje, ze ,,Tarcza prywatnosci” sktada si¢ z réznych
rodzajow dokumentéw i w zwiazku z tym zasady i gwarancje przewidziane przez ,, Tarcze
prywatnosci” sa okreslone zarbwno w decyzji w sprawie odpowiedniego stopnia ochrony, jak
i w zatgcznikach do niej, co powoduje ze informacje sg zarowno trudne do odnalezienia, jak i,

czasami, niespdjne. Przyczynia si¢ to do ogolnego braku jasnosci.



Nastepnie Grupa Robocza przypomina, ze ,,Tarcza prywatno$Ci” przyjeta na podstawie
dyrektywy 95/46/WE musi by¢ spdjna z ramami prawnymi UE w zakresie ochrony danych,

zarowno pod wzgledem zakresu, jak i terminologii.

W tym wzgledzie, po wejSciu w zycie ogolnego rozporzadzenia o ochronie danych
konieczne bedzie dokonanie przegladu tekstu ,, Tarczy prywatnosci” w 2018 r. w celu
zapewnienia, ze w ,,Tarczy prywatno$ci” bedzie zagwarantowany wyzszy stopien ochrony

danych przewidziany przez rozporzadzenie.

Jezeli chodzi o aspekty komercyjne, GR Art. 29 przede wszystkim uwaza, ze niektore
kluczowe zasady ochrony danych okreslone w prawie europejskim nie sg odzwierciedlone w
projekcie decyzji w sprawie odpowiedniego stopnia ochrony ani w jej zatacznikach, badz tez
zostaly niewlasciwie zastgpione alternatywnymi pojeciami. W szczegolno$ci niejasne jest
zastosowanie zasady ograniczenia celu do przetwarzania danych. Grupa Robocza jest rowniez
zaniepokojona faktem, ze zasada zatrzymywania danych nie jest wyraznie wskazana i nie
moze by¢ jasno zinterpretowana w oparciu o obecne brzmienie tekstu. Ponadto w tek$cie
brakuje szczegdtowego sformulowania dotyczacego ochrony, ktéra powinna przystugiwaé
przed zautomatyzowanymi decyzjami indywidualnymi opartymi wylacznie na

zautomatyzowanym przetwarzaniu.

W zwigzku z tym, ze ,,Tarcza prywatnos$ci” bedzie takze wykorzystywana do przekazywania
danych poza USA, GR Art. 29 nalega, aby w przypadku dalszego przekazywania z podmiotu
podlegajacego zasadom ,, Tarczy prywatno$ci” do odbiorcow w kraju trzecim konieczne byto
zapewnienie takiego samego stopnia ochrony w zakresie wszystkich aspektow , Tarczy
prywatno$ci” (w tym bezpieczenstwa narodowego) oraz aby takie dalsze przekazywanie nie

prowadzito do obnizenia lub obchodzenia zasad ochrony danych UE.

Poza tym, mimo ze Grupa Robocza zauwaza dodatkowe zasoby udostgpnione osobom
fizycznym w celu wykonania ich praw, jest zaniepokojona faktem, ze nowy mechanizm
dochodzenia roszczen w praktyce moze okazac si¢ zbyt ztozony i trudny do wykorzystania
przez osoby fizyczne z UE, szczegdlnie w innym jezyku, i w zwigzku z tym nieskuteczny.
Totez konieczne jest dalsze wyjasnienie roznych procedur dochodzenia roszczen; w
szczegblnosci, gdy krajowe organy ochrony danych UE wyrazaja taka che¢, powinny by¢
uznawane za oczywisty punkt kontaktowy dla osob fizycznych z UE w zakresie réznorodnych

procedur, wraz z mozliwoscig dziatania tych organéw w imieniu tych osob.



Jezeli chodzi o dostep organow publicznych do danych przekazywanych na podstawie
»Tarczy prywatnosci”, Grupa Robocza zatuje, ze zapewnienia Biura Dyrektora Wywiadu
Narodowego USA (ODNI) nie sa wystarczajaco precyzyjne, by wykluczyé masowe i
nieprzemyslane zbieranie danych osobowych pochodzacych z UE. GR Art. 29 przywotuje
swoje prezentowane od dawna stanowisko, ze masowego i nieprzemyslanego nadzoru nad
osobami nigdy nie mozna uzna¢ za proporcjonalny i absolutnie niezb¢dny w demokratycznym
spoteczenstwie, czego wymaga ochrona zapewniana przez wlasciwe prawa podstawowe. GR
Art. 29 odnotowuje, ze ma miejsce tendencja do zbierania coraz wigkszej ilosci danych na
masowg skale 1 w nieprzemyslany sposob w swietle walki z terroryzmem. Zwazywszy na
obawy, jakie niesie to dla ochrony podstawowych praw do prywatnos$ci i ochrony danych, GR
Art. 29 oczekuje na orzeczenia, jakie majg by¢ wydane przez TSUE w sprawach dotyczacych

masowego 1 nieprzemyslanego zbierania danych.

Ponadto Grupa Robocza przyjmuje z zadowoleniem ustanowienie Rzecznika Praw
Obywatelskich jako nowego mechanizmu dochodzenia roszczen. Moze to stanowi¢ istotne
poprawienie praw 0sob fizycznych z UE w odniesieniu do dziatan wywiadu USA. Jednak GR
Art. 29 jest rowniez zaniepokojona faktem, ze ta nowa instytucja nie jest wystarczajaco
niezalezna 1 nie przystuguja jej wystarczajace uprawnienia do skutecznego wykonywania jej

obowigzkow oraz nie gwarantuje zadowalajacego rozwigzania w przypadku braku zgody.

Podsumowujac, Grupa Robocza zauwaza usprawnienia oferowane przez ,Tarcze
prywatno$ci” w poréwnaniu do uniewaznionej decyzji w sprawie programu ,,bezpiecznej
przystani”. Jednak, zwazywszy na wyrazone obawy oraz zadane wyjasnienia, Grupa
Robocza wzywa Komisje¢ do rozwiania tych obaw i przedstawienia zadanych wyjasnien
w celu poprawienia projektu decyzji w sprawie odpowiedniego stopnia ochrony i
zapewniania, Zze ochrona oferowana przez ,,Tarcze prywatnos$ci” bedzie rzeczywiscie

koniecznie rownowazna ochronie gwarantowanej w UE.



