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zwracam si¢ do Pana celem zasygnalizowania zastrzezen do prowadzenia przez podlegle Panu
prokuratury postepowan przygotowawczych wszczetych na podstawie zawiadomien, -
kierowanych przez Generalnego Inspektora Ochrony Danych Osobowych. Analiza
postanowien wydawanych przez prokuratury nasuwa uzasadnione watpliwosci przede
wszystkim co do poprawnej interpretacji przepisow ustawy z dnia 29 sierpnia 1997 r.
0 ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182, z p6zn. zm.) i w konsekwencji
nieuzasadnionych decyzji procesowych o umorzeniu post¢powania lub odmowie jego
WsZzczecia.

W wyniku przeprowadzonych postepowan administracyjnych w sprawach z zakresu
ochrony danych osobowych, Generalny Inspektor wielokrotnie kierowat do prokuratur
zawiadomienia o popelnieniu przestgpstw Stypizowanych w przepisach karnych ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182, z pdzn. zm.), zwanej
dalej ustawa.

Analiza rozstrzygni¢¢ podejmowanych przez organy powotane do $cigania przestgpstw
w sprawach dotyczacych naruszenia przepisow karnych ustawy o ochronie danych osobowych
nasuwa uzasadnione watpliwosci, co do poprawnej interpretacji przez te organy przepisow
o ochronie danych osobowych, jak réwniez innych ustaw jak np. ustawy z dnia 18 lipca 2002 r.
o $wiadczeniu ustug droga elektroniczng (Dz. U. z 2013 r., poz. 1422, z p6zn. zm). Ponadto nie sg
wykorzystywane wszystkie instrumenty procesowe, ktorymi dysponujg organy S$cigania.
Dokonywana jest niejednokrotnie, jak nalezy przypuszczaé, pobiezna analiza takich spraw
1 nieprawidlowa wyktadnia przepisow, w tym definicji ustanowionych przepisami ustawy
0 ochronie danych osobowych.

Jako przyktad nalezy wskazaé sprawe dotyczaca podejrzenia popelnienia przez osoby
odpowiedzialne za przetwarzanie danych osobowych w serwisie internetowym [...] prowadzonym
przez O. Sp. z 0.0. z siedzibg w W. - przestepstwa okreslonego w art. 51 ust. 1 ustawy o ochronie



danych osobowych, polegajacego na udostgpnieniu danych osobowych klientow osobom
nieupowaznionym, oraz przestepstwa okre§lonego w art. 52 wskazanej ustawy, polegajacego na
niezastosowaniu §rodkow technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych
danych osobowych odpowiednig do zagrozen i kategorii danych objetych ochrong zawartych w
zestawieniu faktur VAT klienta I. S.A., a w konsekwencji umozliwieniu dostgpu do tych danych
osobom nicupowaznionym. Argumentacja zaprezentowana w uzasadnieniu postanowienia 0
odmowie wszcze¢cia dochodzenia dowodzita, ze cyt.: ,,Po przeprowadzeniu postepowania
sprawdzajgcego i dokonania analizy zebranych materiatow, w tym szczegdétowego opisu procedury
przetwarzania, wizualizacji, dystrybucji oraz archiwizowania faktur klientow . S.A. przedstawionej
przez O. Sp. z o.0. nalezy stwierdzi¢, iz przedmiotowy czyn nie zawiera ustawowych znamion
przestgpstwa okreslonego w art. 51 ust. 2 Ustawy o Ochronie Danych Osobowych”. Przestepstwa
okreslone w art. 51 1 art. 52 ustawy sg przestgpstwami $ciganymi z urzedu i to na prokuraturze oraz
policji spoczywa obowigzek dotozenia staran w poszukiwaniu dowodéw w sprawie jak rowniez
wyjasnienie wszelkich faktow niezbednych do ukarania winnych naruszenia przepisow ustawy
o ochronie danych osobowych. Z tre$ci przedmiotowego postanowienia Prokuratury nie wynika,
aby podjeta ona inne czynno$ci niz jedynie analiza procedury przetwarzania danych osobowych
w O. Sp. z o.0. Przytoczona w uzasadnieniu ww. postanowienia argumentacja $wiadczy
o niepelnej i wybiodrcze] analizie zebranego w sprawie materialu dowodowego oraz blednym,
zdaniem Generalnego Inspektora, wniosku, ze ww. dziatanie O. Sp. z 0.0, nie nosito znamion czynu
zabronionego. W wyniku zazalenia GIODO na ww. postanowienie Prokuratura podj¢ta na nowo
postgpowanie w niniejszej sprawie, jednak dochodzenie zostalo umorzone z uwagi na brak
ustawowych znamion przestepstwa. Z uzasadnienia takiego rozstrzygniecia nie wynika jednakze,
jakie dowody w sprawie zostaly zebrane, a takze brak jest informacji na temat szczegdélowych
podstaw umorzenia postepowania.

W tym miejscu zwroci¢ uwage nalezy na sprawe dotyczaca podejrzenia popetnienia przez
osoby odpowiedzialne za przetwarzanie danych osobowych pacjentow w spotce E.
Sp. z 0.0., z siedzibg w M., przestgpstwa okreslonego w art. 51 i 52 ustawy o ochronie danych
osobowych, polegajacego na umozliwieniu dostgpu do danych osobowych osobom
nieupowaznionym oraz naruszeniu obowigzku zabezpieczenia danych osobowych przed ich
zabraniem przez osob¢ nieuprawniong, uszkodzeniem lub zniszczeniem. Prokuratura umorzyla
postepowanie ze wzgledu na tres¢ art. 17 § 1 pkt 1 Kodeksu postgpowania karnego, tj. wobec braku
danych dostatecznie uzasadniajacych podejrzenie popelnienia ww. przestepstwa. W toku
postepowania Prokuratura skupila si¢ jedynie na ustaleniu istnienia konfliktu pomiedzy E.
Sp. z o0.0. oraz Panem P.K. — zglaszajacym nieprawidlowosci — wystepujacym
w imieniu spotki E.N. Sp. z o.0., z siedzibg w M. W przeprowadzonym dochodzeniu brak byto
jakiegokolwiek odwolania si¢ do interesu pacjentéw, ktorych dokumentacja medyczna w momencie
likwidacji placowki medycznej zostata udostgpniona osobom nieupowaznionym. To Ze istnial spor
pomigdzy obiema spotkami i w zwigzku z tym, w ocenie Prokuratury, spor ten powodowat brak
mozliwo$ci zebrania materiatu dowodowego pochodzacego od bezstronnych $wiadkow, nie
implikowal, ze E. Sp. z 0.0. — jako administrator danych osobowych swych pacjentow byta
zwolniona z wyzej wymienionych obowiagzkdéw nalozonych przez ustawe. Prokuratura pozostawita
kwestie¢ okolicznosci w jakich E. Sp. z o0.0. przetwarzata dane osobowe swych pacjentow bez
rzetelnego zbadania. Jednocze$nie Generalny Inspektor Ochrony Danych Osobowych zwraca
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uwage, ze zupelne pomini¢cie przez Prokuratur¢ kwestii utraty kontroli administratora danych
osobowych nad przetwarzaniem danych osobowych wrazliwych swych pacjentow wydaje si¢ by¢
co najmniej nieprawidlowe.

W wielu sytuacjach, jak mozna wnioskowaé, nie sa wnikliwie przeprowadzane
postepowania wyjasniajace, brak jest doglebnej analizy materiatu dowodowego, czy tez dochodzi
do opierania si¢ jedynie na zeznaniach §wiadkow, bez poparcia ich o$wiadczen innymi dowodami
pozyskiwanymi od tych s$wiadkéw, administratorow danych, czy innych os6b zwigzanych
z przetwarzaniem danych osobowych. Szczegdlng uwage zwraca opieranie si¢ przez organy
$cigania na interpretacjach samych oskarzonych, a wigc o0sdb wykorzystujacych nowoczesne
technologie w sposob niezgodny z prawem. Takie dziatania $wiadczy¢ moga o lekcewazeniu
uprawnien oséb, ktoérych dane sa przetwarzane z naruszeniem przepisow tej ustawy, a takze
powoduja iluzorycznos¢ $cigania sprawcow przestepstw, takze tych popetnianych w sieci 1 skutkuje
zwalnianiem administratorow danych z odpowiedzialnosci za ich przetwarzanie niezgodnie
Z przepisami ustawy.

Jednoczesnie wskaza¢ nalezy, iz w wielu przypadkach, prokuratury po prostu nie
przekazuja organowi do spraw ochrony danych osobowych informacji dotyczacych postgpowan
w sprawach zawiadomien o podejrzeniu popelnienia przestepstw przez niego skladanych,
a Generalny Inspektor sam musi dopytywac o czynnos$ci podjete w sprawach.

Rozwoj sieci telekomunikacyjnych i1 ustug sieciowych, ktéry nastapit w ostatnich latach,
spowodowal rozwdj cyberprzestepczosci, ktorej celem jest pozyskanie poufnych informacii,
kradziez §rodkow pieni¢znych z bankow, dorobku intelektualnego, czy rozprowadzanie prawnie
zakazanych informacji 1 materialdéw. Nasilenie dziatan przestgpczych skierowanych na kradziez
1 nielegalne wykorzystanie informacji w sieciach telekomunikacyjnych, ktére wzrasta
systematycznie wraz z liczba dostgpnych ustug i wielkos$cig zgromadzonych w sieci zasobow
informacji, w ocenie organu do spraw ochrony danych osobowych, determinuje koniecznos$¢
podejmowania przez organy S$cigania wszelkich dzialan niezbednych do wskazania 0s6b
odpowiedzialnych za bezprawne udostepniania danych osobowych w sieci.

Zwroci¢c uwage nalezy, ze rozwd] nowych technologii wpltywa nie tylko na
rozpowszechnianie ustug sieciowych, ale rowniez na mozliwos$¢ identyfikowania uzytkownikow
sieci, np. poprzez numer IP komputera. To wilasnie ograny $cigania dysponujg technicznymi
mozliwo$ciami pozwalajagcymi na ustalenie i wskazanie os6b odpowiedzialnych za uchybienia
w procesie przetwarzania danych np. w sieciach telekomunikacyjnych, czy w mediach
elektronicznych 1 sg organami ustawowo uprawnionymi do dostepu do informacji objetych
tajemnicami ustawowo chronionymi (np. tajemnicg telekomunikacyjna, czy tajemnicg bankow3).

Odnoszac si¢ jeszcze do przestepstw popetnianych w ,sieci” pamigtaé nalezy,
ze informacja raz ujawniona w ,sieci” jest trwala - udostgpniona pozostaje tam na dlugi czas.
Z tych wzgledow niezwykle istotna jest ochrona prywatnosci w internecie. Udostepnienie danych
osobowych w ,,sieci” prowadzi¢ moze nie tylko do naruszenia dobr materialnych, ale i Zywotnych
interesOw osob. Prawo do prywatno$ci w internecie powinno by¢ pojmowane jako dobro osobiste
szczegoOlne, materialne, a nie tylko istniejace ,,wirtualnie” 1 chronione co najmniej tak samo, jesli
nie z wigkszg staranno$cig — wlasnie ze wzgledu na opisane zagrozenia — jak prawo do prywatnosci
poza tg nowoczesng siecig. Internet jest duzym dobrodziejstwem, lecz takze zrédtem wielu

niebezpieczenstw w skali nie spotykanej przed jego powszechnym wprowadzeniem do uzytku.
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Opisane dziatania organow $cigania nasuwajg uzasadnione watpliwosci co do
obiektywno$ci dokonanej przez nie oceny zaré6wno stanu prawnego, jak 1 faktycznego,
ale pozornos$¢ stosowania w praktyce przepisow karnych ustawy o ochronie danych osobowych,
co nie powinno mie¢ miejsca. Takie dziatania mogg takze czyni¢ zasadnym pytanie o rzetelnosé
dziatan prokuratur i stopien zaangazowania przy rozpoznawaniu spraw z dziedziny ochrony danych
osobowych. Wykonywane w toku postepowan minimalne dziatania wydajg si¢ bowiem
deprecjonowaé spoteczne znaczenie $cigania przestepstw z tego zakresu i prowadzi¢ do
swiadomego wrecz lekcewazenia przepisOw obowigzujacego prawa 1 poczucia bezkarnosci wsrod
0sob odpowiedzialnych za przetwarzanie danych osobowych. Konsekwencja takiego rozstrzygania
spraw z zakresu naruszenia przepisoOw karnych ustawy o ochronie danych osobowych jest to,
ze sprawy te niezwykle rzadko znajduja final przed sadem.

Jednoczes$nie warto podnie$¢, ze nierespektowanie prawa moze sta¢ si¢ przedmiotem
zainteresowania organow europejskich, ktére badajg stopien przestrzegania w poszczegdlnych
panstwach cztonkowskich - zobowigzanych do respektowania norm, za ktérych wprowadzenie
w zycie 1 realizowanie s3 one odpowiedzialne - przepisOw o ochronie danych osobowych,
m.in. w $wietle rozwoju nowych technologii.

Niniejsze pismo ma na celu zasygnalizowanie Panu Prokuratorowi Generalnemu
watpliwosci Generalnego Inspektora Ochrony Danych Osobowych dotyczacych zaangazowania
podleglych Panu prokuratoréw w prowadzenie postgpowan przygotowawczych w sprawach
z zakresu ochrony danych osobowych, bowiem w sytuacji, gdy prokuratorzy wykazuja si¢ razaca
nieznajomoscig przepisOw dotyczacych tej dziedziny prawa, nie jest mozliwe skuteczne ich

dziatanie.



