GENERALNY INSPEKTOR
OCHRONY DANYCH

OSOBOWYCH
Michat Serzycki
Warszawa, dnia 10 grudnia 2008 r.

DESiWM/DEC-805/34147/08
Dotyczy sprawy: [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. 2000 r. Nr 98 poz. 1071 ze zm.) oraz art. 48 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101 poz. 926 ze zm.) po przeprowadzeniu
postepowania administracyjnego w sprawie wyrazenia zgody na przekazanie przez P. Sp. z o. 0., danych
osobowych do spotki G. Co. Limited mieszczqcej sie pod adresem [...], Wietham, na podstawie

zastosowanych rozwigzan umownych,

wyrazam zgode na przekazanie danych osobowych do G. Co. Limited,

z siedziba w Wietnamie.

Uzasadnienie

Do Biura Generalnego Inspektora Ochrony Danych Osobowych wptynat wniosek zlozony
przez P. Sp. z o. 0., zwang dalej Wnioskodawca lub Spotka, o udzielenie zgody na przekazanie

danych osobowych do spétki G. Co. Limited, z siedziba w Wietnamie, zwang dalej Odbiorca.



1y

2)

3)

Po przeprowadzeniu postepowania wyjasniajacego Generalny Inspektor ustalit, co nastepuje:

Whioskodawca przetwarza dane osobowe w zbiorze o nazwie ,,K”, ktory zostat zarejestrowany
pod numerem ksiegi [...]. We wniosku zaznaczono, ze przewiduje sie powierzenie
przetwarzania danych innemu podmiotowi;

Podmioty zaangazowane w transfer danych zawarty nastepujace umowy:

Whioskodawca zawart Umowe o przetwarzaniu danych osobowych z  P., zwanej
Zleceniobiorca. Spotka ta jest podmiotem dominujagcym wzgledem Wnioskodawcy w
ramach grupy spoétek P. i koordynuje przechowywanie oraz przetwarzanie danych klientow
P. na calym Swiecie. Spétka ta, za posrednictwem Spo6tki G1z siedziba [...], Niemcy, bedzie
przekazywac dane osobowe do Odbiorcy;

zgodnie z § 5 ust. 4 lit. a i b powotanej umowy Zleceniobiorca zapewnil, ze przekazanie
powierzonych danych osobowych do Spétki G1 nastapi na podstawie Umowy Ramowej
przy zastosowaniu standardow technicznych opisanych w zalgcznika do Umowy Ramowej;
natomiast przekazanie danych osobowych Odbiorcy przez Spotke G1 nastapi na podstawie
Umowy Wzorcowej UE, z zapewnieniem organizacyjnych i technicznych $rodkéow
zabezpieczenia danych, ktére zostaly okreslone w Zatgczniku do Umowy Wzorcowej WE;
ww. umowy stanowia zataczniki do Umowy o przetwarzaniu danych osobowych;
Zleceniobiorca zawarl z G1 Umowe ramowa — Ewidencja wnioskow o wydanie karty
stalego klienta, produkcja i wysytka karty stalego klienta oraz wysytka mailingu
powitalnego, do ktérej zalacznikiem jest umowa o przetwarzanie danych zleconych (w
punkcie 11 naklada na G1 obowigzki zwigzane z ewentualnym podpowiedzeniem danych
osobowych do panstwa trzeciego zakladajace m.in. zastosowanie standardowych klauzul
umownych;

G1 zawarla z G2 Umowe Wzorcowa UE odpowiadajaca standardowym klauzulom
umownym stanowigcym zatacznik do Decyzji Komisji Europejskiej z dnia 27 grudnia 2001
roku w sprawie wzorcowych klauzul umownych w zwiazku z przekazywaniem danych
osobowych przetwarzajagcym w krajach trzecich na podstawie Dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 roku w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych
danych (Dz. Urz. UE L 006 z dnia 10 stycznia 2002 r.), zwanej dalej decyzja Komisji;
umowa pomimo tego, Ze odzwierciedla tres¢ standardowych klauzul umownych nie w pei
spelnia wymogi decyzji Komisji z tego wzgledu, ze obie strony tej umowy w istocie maja
status przetwarzajacych dane na zlecenie;

Odbiorca posiada certyfikat bezpieczenstwa ISO 9001:2000;



4) przekazywane beda dane osobowe klientoéw w zakresie: imie, nazwisko, numer telefonu, e-mail,
data urodzenia, adres zamieszkania lub pobytu, numer klienta, oSwiadczenie woli na temat
wykorzystywania danych do celéw reklamy;

5) nie beda przekazywane dane szczegdlnie chronione w rozumieniu ustawy o ochronie danych
osobowych;

6) dane beda wykorzystywane w celu wydawania kart statego klienta: w tym celu Odbiorca bedzie
prowadzit ewidencje danych w celu produkcji i personalizacji kart statego klienta;

7) wykorzystywane systemy informatyczne spelniaja wymogi rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych , jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne shizace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024);

8) Whnioskodawca wykorzystuje klauzule zgody na przetwarzanie danych osobowych, ktéra
zawiera ogoblne odniesienie do przekazywania danych osobowych do panstw trzecich;

9) w opinii niemieckich organéw ochrony danych osobowych (pismo wraz z thumaczeniem w
aktach sprawy) w sytuacji podpowierzenia przetwarzania danych osobowych, z ktorym wiaze
sie przekazanie danych osobowych do panstwa trzeciego na podstawie umowy strong takiej
umowy powinien by¢ administrator danych (niemieckie organy ochrony danych osobowych

dopuszczajq r6zne formy spelienia tego wymogu) .

Po zapoznaniu sie z caloscia zgromadzonego w sprawie materiatu dowodowego Generalny

Inspektor Ochrony Danych Osobowych zwazyl, co nastepuje:

Stosownie do art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2000 r. Nr 98 poz. 1071 ze zm.), zwanego dalej k.p.a., organ administracji

publicznej zalatwia sprawe przez wydanie decyzji, chyba Ze przepisy kodeksu stanowig inaczej.

W aktualnym stanie prawnym i faktycznym wniosek Spétki w zakresie przekazywania danych
osobowych do wyzej wymienionego odbiorcy w Wietnamie zastuguje na uwzglednienie. Nalezy
wskazac, ze zgodnie z art. 47 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.), zwanej dalej ustawg, przekazywanie danych osobowych do
panstwa trzeciego moze nastapic, jezeli panstwo docelowe daje gwarancje ochrony danych osobowych
na swoim terytorium, przynajmniej takie, jakie obowigzuja na terytorium Rzeczpospolitej Polskiej.

Podkresli¢ nalezy, ze powotany przepis ustawy odzwierciedla tres¢ art. 25 ust. 1 Dyrektywy 95/46/WE



Parlamentu Europejskiego i Rady z dnia 24 paZdziernika 1995 w sprawie ochrony oséb fizycznych w
zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych danych (Dz. Urz. WE
L 281/31, z 23.11.1995), zgodnie z ktorym Panstwa cztonkowskie zapewniq, ze przekazywanie do
kraju trzeciego danych osobowych poddawanych przetwarzaniu lub przeznaczonych do
przetwarzania po ich przekazaniu moze nastgpi¢ tylko wowczas, gdy - niezaleznie od zgodnosci z
krajowymi przepisami przyjetymi na podstawie innych postanowien niniejszej dyrektywy - dany
kraj trzeci zapewni odpowiedni stopien ochrony.

W zwiazku z powyzszym, nalezy stwierdzi¢, ze Republika Wiethamu nie posiada
odpowiedniego ustawodawstwa dotyczacego ochrony danych osobowych. Dlatego tez w Swietle
okolicznosci przedmiotowej sprawy transfer danych osobowych do Wietnamu nie moze odbywac
sie na podstawie art. 47 ust. 1 ustawy.

Przekazywanie danych osobowych do panstwa trzeciego, ktére nie zapewnia takiego
poziomu ochrony z zasady moze nastapi¢ tylko wtedy gdy zostang spelnione dodatkowe przestanki
okreSlone w art. 47 ust. 2 lub 3 ustawy o ochronie danych osobowych. Natomiast, jezeli w danym
przypadku one nie zachodza, to przekazywanie danych moze mie¢ miejsce tylko po uzyskaniu
zgody Generalnego Inspektora, pod warunkiem, Ze administrator danych zapewni odpowiednie
zabezpieczenia w zakresie ochrony prywatnosci oraz praw i wolnosSci osoby, ktérej dane dotycza
(art. 48 ustawy).

Stosownie do art. 47 ust. 3 pkt 1 ustawy, dane osobowe moga by¢ przekazane do panstwa
trzeciego, gdy osoba, ktorej dane dotyczg wyrazila na to zgode na piSmie. Omawiana przestanka
powinna by¢ interpretowana w $wietle definicji okreslonej w art. 7 pkt 5 ustawy. Zgodnie z nia
przez zgode osoby, ktorej dane dotycza rozumie sie oSwiadczenie woli, ktorego trescig jest zgoda na
przetwarzanie danych osobowych tego, kto sklada oswiadczenie; zgoda nie moze by¢ domniemana
lub dorozumiana z oSwiadczenia woli o innej treSci. Osoba skladajaca takie oSwiadczenie woli
powinna by¢ wiec $wiadoma braku odpowiedniego poziomu ochrony w panstwie trzecim, do
ktorego dane jej dotyczace maja by¢ przekazane jak rowniez zgoda musi by¢ konkretna, tj. powinna
by¢ wyrazona w odniesieniu do przekazania danych do konkretnego odbiorcy danych w panstwie
trzecim, ktore nie zapewnia odpowiedniego poziomu ochrony danych osobowych. Dlatego zgoda
odbierana przez Spolke nie stanowi wystarczajacej przestanki legalizujacej przekazanie danych
osobowych zgodnie z art. 47 ust. 3 pkt 1 ustawy.

W konsekwencji w przedmiotowej sprawie wymagana jest zgoda Generalnego Inspektora na
podstawie art. 48 ustawy, zgodnie z ktérym w przypadkach innych nizZ wymienione w art. 47 ust. 2
i 3 przekazanie danych osobowych do pafnstwa trzeciego, ktore nie daje gwarancji ochrony danych
osobowych przynajmniej takich, jakie obowigzujg na terytorium Rzeczypospolitej Polskiej, moze

nastgpi€ po uzyskaniu zgody Generalnego Inspektora, pod warunkiem Ze administrator danych



zapewni odpowiednie zabezpieczenia w zakresie ochrony prywatnoSci oraz praw i wolnoSci osoby,
ktérej dane dotycza.

Generalny Inspektor, rozpatrujgc wniosek o wyrazenie zgody na przekazywanie danych do
panstwa trzeciego, jest zobowigzany ustali¢, czy administrator danych zapewnit odpowiedni poziom
zabezpieczen w zakresie ochrony prywatnos$ci oraz praw i wolnosci osoby, ktérej dane dotycza. Ze
wzgledu na to, ze zapewnienie odpowiedniego poziomu ochrony moze wigzac sie z przyjeciem
odpowiednich zobowigzan umownych, Generalny Inspektor musi réwniez przeanalizowac
odpowiednie postanowienia umowne. W niniejszej sprawie wigze sie to z ocena umownego
okreslenia zakresu i celu powierzenia przetwarzania danych osobowych oraz wszystkich
obowiazkow zwigzanych z powierzeniem przetwarzania danych osobowych. Nalezy podkresli¢, ze
W sytuacji powierzenia przetwarzania danych osobowych, administrator danych nie moze na
zadnym etapie wyzbyc¢ sie swojego statusu i w pelni ponosi odpowiedzialno$c¢ za zgodne z prawem
przetwarzanie danych osobowych przez podmiot, ktéremu zostato to zlecone.

W obrocie gospodarczym coraz czeSciej spotyka sie praktyke tzw. podpowierzenia
przetwarzania danych osobowych, co jest dopuszczalne w swietle art. 31 ustawy o ochronie danych
osobowych, regulujacego kwestie powierzenia przetwarzania danych. Podpowierzenie
przetwarzania danych osobowych jest dopuszczalne pod warunkiem wiasciwego umocowania
takiego dzialania w pierwotnej umowie powierzenia. Kolejne umowy podpowierzenia powinny
zapewnia¢ administratorowi danych realng kontrole nad procesem przetwarzania danych
osobowych, cho¢ nie musi on by¢ strong tych uméw. Wazne jest jedynie, aby umowa powierzenia
zobowigzywata podmiot, ktéremu powierzono przetwarzanie danych osobowych do zastosowania
odpowiednich zabezpieczen u kolejnych podmiotéow przetwarzajacych dane na zlecenie, co
oznacza, ze odpowiednie zobowigzania powinny by¢ wprowadzone w umowach na podstawie,
ktérych podzleca sie przetwarzanie danych osobowych.

W przedmiotowej sprawie Umowa o przetwarzaniu danych osobowych zawiera
odpowiednie postanowienia upowazniajagce do dalszego podpowierzania danych, w tym do
przekazania danych w ramach podpowierzenia do Odbiorcy z siedzibg w Wietnamie. Jednoczes$nie
analizujac stan faktyczny sprawy nalezy wyraznie zaznaczyé, ze przekazywanie danych do
Odbiorcy w Wietnamie w dalszym ciggu odbywa sie na zasadzie podpowierzenia przetwarzania, a
zatem administrator danych nie wyzbywa sie swojego statusu i nie moze wyzby¢ sie wladztwa nad
powierzonymi danymi osobowymi. Oznacza to, Ze wbrew tresci postanowien przyjetych
standardowych klauzul umownych G. nie staje si¢ administratorem danych. W konsekwencji,
wobec faktu, ze standardowe klauzule umowne, ktérych zastosowanie zadeklarowata Spotka, moga
by¢ zawarte jedynie pomiedzy administratorem danych a podmiotem przetwarzajacym dane na

zlecenie, zawarta z Odbiorcg w Wietnamie umowa nie stanowi standardowych klauzul umownych



przyjetych decyzja Komisji (pomimo podobienstwa tresci) i nie powoduje skutkéw prawnych
przewidzianych ta decyzja. Odmiennie sytuacja wygladataby, gdyby Wnioskodawca zawart
bezposrednio umowe z Odbiorcg lub taka umowa bylaby zawarta z Odbiorca w imieniu
Whioskodawcy. Na wlasciwos¢ takiego rozwigzania wskazuje stanowisko niemieckich organow
ochrony danych osobowych.

Jednakze, bioragc pod uwage dotychczasowa praktyke Generalnego Inspektora w
odniesieniu do regulacji podpowierzenia przetwarzania danych na terytorium Polski, zgodnie z
ktéra nie jest wymagane zawieranie bezposredniej umowy pomiedzy administratorem danych a
podmiotem, ktéremu podzlecono przetwarzanie danych, gdy zapewniono odpowiednie gwarancje
ochrony danych i kontrole administratora nad operacjami przetwarzania danych osobowych. W
Swietle przedstawionych w toku postepowania dokumentéw i wyjasnien zostato to zapewnione.
Mozna wiec uzna¢, ze administrator danych spelnit wymogi okreslone w przepisach art. 48 ustawy o
ochronie danych osobowych.

Niezaleznie od powyzszego nalezy zauwazy¢, ze lepszym rozwigzaniem w tym przypadku
byloby zawarcie z Odbiorcq bezposredniej umowy, ktérej strong bytby administrator danych, czyli
Whioskodawca. Byloby to rowniez zgodne z praktyka niemieckich organow ochrony danych
osobowych.

Nalezy rowniez stwierdzi¢, ze przedstawione przez Spotke Srodki organizacyjno —
techniczne majace na celu zabezpieczenie danych osobowych stwarzaja uzasadnione gwarancje
ochrony przetwarzanych danych na poziomie nie gorszym niz na terytorium Rzeczpospolitej
Polskiej.

Decyzja Generalnego Inspektora w przedmiocie wyrazenia zgody na przekazywanie
danych osobowych do panstwa trzeciego nie legalizuje wczeSniejszego przekazywania danych
osobowych do panstwa trzeciego, ktore nastapiloby przed data wydania decyzji w sprawie. W
konsekwencji, rozpoczecie operacji przekazywania danych osobowych do panstwa trzeciego moze
nastgpi¢ dopiero po wydaniu stosownej decyzji przez Generalnego Inspektora. Niniejsza decyzja
upowaznia Spétke do przekazywania danych osobowych do Wietnamu jedynie na warunkach

okreslonych w ztozonym wniosku.

Z uwagi na powyzsze, wobec zaistnienia odpowiednich przestanek rozstrzygniecia
niniejszego postepowania administracyjnego, Generalny Inspektor Ochrony Danych Osobowych

rozstrzygnat jak w sentencji.



Decyzja niniejsza jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych
osobowych oraz art. 129 § 11 § 2 w zw. z art. 127 § 3 Kodeksu postepowania administracyjnego
stronie niezadowolonej z niniejszej decyzji przystuguje, w terminie 14 dni od dnia jej doreczenia,
prawo zlozenia do Generalnego Inspektora Ochrony Danych Osobowych wniosku o ponowne
rozpatrzenie sprawy (adres: Biuro Generalnego Inspektora Ochrony Danych Osobowych, ul. Stawki
2, 00 — 193 Warszawa).
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