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Ochrona danych osobowych w Polsce — wyzwania na przysztos¢

1. ZRODtA PRAWA W ZAKRESIE OCHRONY DANYCH OSOBOWYCH

Prawo miedzynarodowe. Najstarszym aktem prawnym o zasiegu
miedzynarodowym, kompleksowo regulujgcym zagadnienia zwigzane z ochrong
danych osobowych jest Konwencja Rady Europy Nr 108 z dnia 28 stycznia
1981 r. o Ochronie Osdb w Zwigzku z Automatycznym Przetwarzaniem Danych
Osobowych. Konwencja ta natozyta na kraje cztonkowskie zobowigzanie stworzenia
ustawodawstwa w zakresie ochrony danych osobowych, wskazujgc jednoczesnie,
w jakim kierunku ustawodawstwo to ma zmierzaé. Celem Konwencji jest zapewnienie,
na obszarze panstw cztonkowskich, kazdemu (niezaleznie od obywatelstwa
i miejsca zamieszkania) ochrony jego praw i wolnosci, a w szczegdlnosci prawa do
poszanowania sfery osobistej, w zwigzku z automatycznym przetwarzaniem danych
osobowych. Konwencja Nr 108 zostata podpisana przez Polske w kwietniu 1999 r.
i ratyfikowana w maju 2002 r. (Dz. U. z 2003 r. Nr 3, poz. 25).

Prawo Unii Europejskiej. Poczatkowo Unia Europejska nie dostrzegata
koniecznosci jednolitego uregulowania ochrony danych osobowych w aktach prawa
krajowego. Komisja Europejska postulowata jedynie, aby panstwa cztonkowskie
ratyfikowaty Konwencje Rady Europy Nr 108. Z czasem jednak rozbieznosci
w ustawodawstwach panstw Unii spowodowaty koniecznos¢ ich ujednolicenia.
Zasadniczym zadaniem, jakie miata spetni¢ taka regulacja, byto zapewnienie
minimalnego, a zarazem wspodlnego dla panstw cztonkowskich poziomu ochrony
danych osobowych gromadzonych w zbiorach oraz zapewnienie swobodnego
przeptywu danych osobowych pomiedzy krajami cztonkowskimi. W 1990 r.
rozpoczeto prace nad stosowng dyrektywa. Efektem tych prac byto wydanie
dyrektywy Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. (95/46/
WE) w sprawie ochrony oséb w zwigzku z przetwarzaniem danych osobowych oraz
swobodnego przeptywu tych danych. Termin na jej implementacje do porzadkow
prawnych panstw cztonkowskich wyznaczono na 23 pazdziernika 1998 r. Do dzis$
wyznacza ona ramy prawne ochrony danych osobowych w Unii Europejskiej (Dz.
Urz. WE L 281 z 23.11.1995). Nalezy réwniez wspomnie¢ o decyzji ramowe] Rady
2008/977/WSiSW z dnia 27 listopada 2008 r. w sprawie ochrony danych osobowych
przetwarzanych w ramach wspotpracy policyjnej i sagdowej w sprawach karnych (Dz.
Urz. UE L 350/60 z 30.12.2008), ktora reguluje kwestie ochrony danych osobowych
w dawnym Il filarze UE. Po wejsciu w zycie Traktatu z Lizbony, w 2009 r., prawo do
ochrony danych osobowych zostato wprost zagwarantowane w prawie pierwotnym
tj. w art. 16 Traktatu o Funkcjonowaniu UE oraz w art. 8 Karty Praw Podstawowych
UE.



Konstytucja Rzeczypospolitej Polskiej. Pierwsze gwarancje ochrony danych
osobowych zapewnita w Polsce Konstytucja z 1997 r. Jej art. 47 zagwarantowat
kazdemu prawo do ochrony zycia prywatnego, rodzinnego, czci i dobrego
imienia oraz do decydowania o swoim zyciu osobistym (prawo do prywatnosci).
Zgodnie za$ z art. 51, nikt nie moze by¢ obowigzany inaczej niz na podstawie
ustawy do ujawniania informacji dotyczacych jego osoby, a wtadze publiczne nie
mogg pozyskiwac, gromadzi¢ i udostepniac innych informacji o obywatelach niz
niezbedne w demokratycznym panstwie prawnym. Artykuf ten gwarantuje rowniez
kazdemu prawo dostepu do dotyczgcych go urzedowych dokumentow i zbiorow
danych (ograniczenie tego prawa moze okresli¢ ustawa) oraz prawo do zgdania
sprostowania oraz usuniecia informacji nieprawdziwych, niepetnych lub zebranych
W sposob sprzeczny z ustawaq. Zasady i tryb gromadzenia oraz udostepniania
informacji okresla¢ mogag wytacznie przepisy rangi ustawy. Przepisem art. 51
Konstytucji zagwarantowana zostata autonomia informacyjna jednostki.

Ustawa o ochronie danych osobowych. Zasady ochrony danych ustanowione
dyrektywg 95/46/WE wprowadzone zostaty do polskiego porzadku prawnego
ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 r. poz.
2135, z pdzn. zm.). Ustawa ta zawiera szczegdtowe normy stuzgce ochronie danych
osobowych w Polsce, a do dnia 1 maja 2004 r., czyli chwili wstgpienia Polski do Unii
Europejskiej, przeniosta do polskiego porzadku prawnego wszystkie zasady okreslone
w dyrektywie 95/46/WE Parlamentu Europejskiego i Rady. Przepisy ustawy w petni
obowigzujg od dnia 30 kwietnia 1998 roku.

Ustawa o ochronie danych osobowych okreslita prawne ramy obrotu danymi
osobowymi, atakze zasady, jakie nalezy stosowac przyich przetwarzaniu, sprecyzowata
tez prawa i obowigzki tzw. administratorow danych, m.in. organdw, instytucji i osob
prowadzgcych zbiory danych osobowych oraz prawa oséb, ktorych dane dotycza,
w taki sposodb, aby zagwarantowaé¢ maksymalng ochrone praw i wolnosci kazdej
osobie fizycznej oraz poszanowania jej zycia prywatnego.

Ustawa o ochronie danych osobowych, realizujgc wymagania stawiane
przez prawo unijne, skonkretyzowata konstytucyjnie zagwarantowane prawo do
decydowania o tym, komu, w jakim zakresie i w jakim celu przekazujemy nasze
dane osobowe, dajgc ustawowe gwarancje przestrzegania tego prawa, poprzez
wyposazenie 0sob, ktorych dane dotycza w srodki stuzgce realizacji tego prawa,
a odpowiednie organy i stuzby w srodki prawne, gwarantujgce jego przestrzeganie.
Podstawowym zatozeniem ustawy jest przyznanie kazdej jednostce prawa do ochrony
danych jej dotyczacych.
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2. REFORMA PRAWA UNII EUROPEJSKIE] W ZAKRESIE OCHRONY DANYCH
OSOBOWYCH

Odpowiedzig na liczne problemy zwigzane z zapewnieniem wtasciwego
poziomu ochrony danych osobowych oraz rozwdj technologii zwigzanych z ich
przetwarzaniem, jak réwniez coraz szersze pojmowanie pojecia ,dane osobowe”
maja by¢ nowe regulacje w tym zakresie. Obecnie na poziomie instytucji Unii
Europejskiej zakonczyty sie negocjacje nowych unijnych zasad ochrony danych
osobowych, przewidzianych ogdlnym rozporzgdzeniem w sprawie ochrony danych
osobowych oraz przepisami dyrektywy o ochronie danych w ramach dziatalnosci
policyjneji sgdowej w sprawach karnych, co oznacza pilng konieczno$¢ podjecia prac
na poziomie krajowym w celu wdrozenia nowych przepisow.

Projekt rozporzadzenia (zaprezentowany przez Komisje w styczniu 2012 r.)
przewiduje szereg istotnych zmian, majgcych na celu wzmocnienie ochrony osob,
ktérych dane dotyczg. Obecne ramy ochrony danych osobowych sg nadmiernie
rozdrobnione i skomplikowane, z uwagi na fakt, iz dyrektywa 95/46/WE zostata
implementowana w rézny sposdb w poszczegdlnych panstwach cztonkowskich.
Komisarz ds. Wymiaru Sprawiedliwosci i Obywatelstwa Viviane Reding, prezentujac
projekt, wskazywata na koniecznosc zastgpienia tego ,,morza biurokracji” jednym
prawem, ktore bedzie obowigzywato w catej Unii Europejskiej.

Najwazniejsze propozycje zmian, jakie znalazty sie w projekcie z 2012 r.
obejmowaty nastepujgce rozwigzania:

e Likwidacja wymogdéw administracyjnych, takich jak obowigzek zgtaszania
zbiorow danych do rejestracji organom nadzorujgcym ochrone danych — zamiast
tego projekt przewiduje wiekszg odpowiedzialno$¢ i rozliczalno$é¢ podmiotéw
przetwarzajgcych dane osobowe (przyktadowo przedsiebiorstwa i organizacje
muszg powiadamiac krajowy organ nadzorczy o powaznych naruszeniach ochrony
danych tak szybko, jak tylko jest to mozliwe. Jezeli jest to wykonalne, w ciggu 24
godzin).

e Administratorzy bedg kontaktowac sie tylko z jednym krajowym organem
nadzorujgcym ochrone danych, w tym panstwie cztonkowskim UE, w ktorym
posiadajg gtéwnga siedzibe. Roéwniez osoby fizyczne bedg mogty kontaktowad
sie z organem ochrony danych w swoim panstwie, nawet jezeli ich dane s3
przetwarzane przez przedsiebiorstwo majace siedzibe poza UE. W przypadku gdy
do przetwarzania danych konieczna jest zgoda, zostato zastrzezone, ze bedzie ona
musiata zosta¢ wyrazona w sposoéb wyrazny, a nie by¢ domniemana.

e Prawo do bycia zapomnianym” pomoze podmiotom lepiej zarzadzaé ryzykiem
zwigzanym z ochrong danych w internecie: osoby fizyczne bedg miaty mozliwos¢



usuniecia swoich danych, jezeli nie bedzie istnie¢ uzasadniona podstawa do ich
zachowania.

e Unijne przepisy muszg obowigzywa¢ w przypadku, gdy dane osobowe
sg przetwarzane zagranicg przez przedsiebiorstwa prowadzace dziatalnos¢ na
rynku UE i oferujgce swoje ustugi obywatelom UE.

* Niezalezne krajowe organy nadzorujgce ochrone danych zostang wzmocnione, aby
mogty lepiej egzekwowacé unijne przepisy na terytorium kraju. Zostang one
upowaznione do nakfadania kar na przedsiebiorstwa naruszajgce unijne przepisy
o ochronie danych.

* Projekt Komisji obejmuje réwniez wniosek ustawodawczy dotyczacy
dyrektywy w sprawie ochrony danych osobowych przetwarzanych na potrzeby
zapobiegania przestepstwom, wykrywania ich, prowadzenia dochodzen w ich
sprawie i ich scigania oraz powigzanych dziatan wymiaru sprawiedliwosci
w sprawach karnych. W nowej dyrektywie ogdlne zasady ochrony danych zostang
zastosowane w odniesieniu do wspotpracy policyjnej i wspotpracy wymiarow
sprawiedliwosci w sprawach karnych. Przepisy dyrektywy bedg miaty zastosowanie
do przekazywania danych zaréwno w kraju, jak i do transferéw transgranicznych.

Zanim jednak przepisy rozporzadzenia zaczng funkcjonowaé w praktyce,
podczas dwuletniego okresu przejsciowego panstwa cztonkowskie bedg miaty
obowigzek dostosowania krajowych przepisow do nowych, zmodernizowanych
i uaktualnionych zasad ochrony danych osobowych. Oznacza to nie tylko koniecznos¢
zmiany przepiséw polskiej ustawy o ochronie danych osobowych (ktéora nie
bedzie mogta powtarzac regulacji zawartych w unijnym rozporzadzeniu), ale takze
zrewidowania i ewentualnego przeksztatcenia przepisow dotyczacych danych
osobowych, zawartych w innych aktach prawnych.
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3. ROZWOJ TECHNOLOGII | WYZWANIA ZWIAZANE Z OCHRONA DANYCH
OSOBOWYCH

Szybki rozwdj nowych technologii przynidst nowe wyzwania w zakresie ochrony
danych osobowych. Skala pozyskiwania, gromadzenia i wymiany danych osobowych
osiggnetfa niebotyczne rozmiary. Z jednej strony jest to mozliwe m.in. dzieki nowym,
ciggle rozwijajgcym sie technologiom, z ktorych korzystajg zarowno podmioty wiadzy
publicznej, jak i przedsiebiorstwa prywatne. Z drugiej strony, osoby fizyczne coraz
aktywniej udostepniajg wiele informacji ze swojego zycia prywatnego, a nawet
intymnego, co powoduje, ze stajg sie one publicznie dostepne. Fakt, ze umieszczamy
takie dane w internecie moze prowadzi¢ do wniosku, ze mamy do niego zaufanie i nie
zdajemy sobie sprawy z zagrozen dla bezpieczenstwa danych osobowych, jakie ze sobg
niesie zjawisko funkcjonowania tej globalnej sieci.

Korzystanie z nowoczesnych ustug wrecz nierozerwalnie faczy sie
z udostepnianiem danych osobowych. Ptatnosci przy uzyciu kart kredytowych,
zakupy przez internet, korzystanie z poczty elektronicznej, wyszukiwarek i portali
spotecznosciowych czy uzywanie telefonéw komodrkowych - kazda z tych zaledwie
przyktadowo wskazanych czynnosci wigze sie z udostepnianiem informacji na
nasz temat. Informacje te majg rézny stopien szczegdtowosci, rozny charakter — od
najdrobniejszych po najbardziej intymne - jednak przy obecnym poziomie rozwoju
technologicznego do identyfikacji konkretnej osoby nie jest juz niezbedne znanie
jej imienia i nazwiska. Podkresli¢ przy tym nalezy, ze w mysl art. 6 ust. 1 ustawy
o ochronie danych osobowych, za dane osobowe uwaza sie wszelkie informacje
dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Przy
zastosowaniu odpowiedniej techniki, mozliwos¢ zidentyfikowania osoby nawet za
pomocy szczatkowych informacji staje sie coraz fatwiejsza, zwtaszcza wobec coraz
powszechniejszego tgczenia danych pochodzgcych z réznych zrodet i wykorzystywania
ich do nowych, w stosunku do pierwotnych, celdw.

Wrazenie anonimowosci w internecie obecnie pozostaje tylko iluzja.
W rzeczywistosci juz samo wejscie na strone internetowg wigze sie z wytwarzaniem
i gromadzeniem danych, pozwalajgcych na identyfikacje badZz ,wyodrebnienie”
konkretnej osoby. Wszelkiego rodzaju aktywnos¢ w sieci — wyszukiwane hasta,
odwiedzane strony, kupione produkty, poszczegdlne klikniecia i wysytane czy
publikowane przez uzytkownika informacje — sg rejestrowane w postaci tzw.
cyfrowych sladéw oraz gromadzone na serwerach wiascicieli stron i dostawcow
internetu. Zrodtem informacji na temat konkretnych osdb sa réwniez tzw. ciasteczka,
czyli pliki cookies. Nalezy jednak poczyni¢ rozréznienie miedzy plikami zapisywanymi
na dysku uzytkownika podczas korzystania ze stron internetowych, ktére pozwalajg na
zapamietywanie np. haset czy danych z wypetnianych formularzy, a plikami, ktorych
celem jest Sledzenie aktywnosci internautdéw — tzw. tracking cookies.



Wspdtczesnie dane osobowe staty sie rodzajem ,cyfrowej waluty”, ktéra
uzytkownicy internetu muszg ptaci¢ za korzystanie z roznego rodzaju (w teorii
darmowych) ustug. Za pozyskiwanymi i analizowanymi w ten sposdb informacjami
stoi ogromna wartos¢ ekonomiczna. Wedtug badan wartos¢ danych obywateli UE
w 2011 r. wynosita 315 mld euro. Do 2020 r. moze ona wzrosng¢ do blisko 1 bin
euro rocznie. Jednoczes$nie w ogromnym tempie rosnie ilos¢ dostepnych na rynku
informacjio osobach dla porownania, dzis, w ciggu zaledwie dwdch dni, produkowane
jest tyle danych, ile ludzkos¢ wytworzyta do roku 2003.

Nic wiec dziwnego, ze obowigzujgce w zakresie ochrony danych osobowych
prawo przestato nadgza¢ za rzeczywistoscig. Dyrektywa 95/46/WE Parlamentu
Europejskiego i Rady w sprawie ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych, ktéra stanowi podstawe
dla krajowych przepisow dotyczgcych ochrony danych osobowych, pochodzi z 1995 r.
Tymczasem 20 lat temu dostep do internetu posiadato zaledwie 0,8% Swiatowe;j
populacji, a dwa obecnie najpopularniejsze portale — Google i Facebook — miaty
powstac¢ odpowiednio 39 lat pdzniej.

Wraz z ciggtym rozwojem technologii mnozg sie nowe zagrozenia zwigzane
z ochrong danych osobowych przetwarzanych w coraz szerszym zakresie oraz na coraz
nowsze sposoby. Jak wynika z przedstawionych w tym roku badan Eurobarometru,
zaufanie obywateli do srodowisk cyfrowych pozostaje na niskim poziomie. Dwie
trzecie respondentow (67%) odpowiedziato, ze martwi sie faktem, iz nie majg kontroli
nad informacjami, ktore podajg w internecie, podczas gdy tylko 15% odpowiedziato,
ze majg nad nimi petng kontrole. Jednoczesnie szesciu na dziesieciu respondentow
wskazato, ze nie ufa firmom internetowym (63%) czy tez firmom telefonicznym oraz
internetowym dostawcom ustug (62%). Respondenci majg rowniez powazne obawy
co do konsekwencji gromadzenia, przetwarzania i wykorzystywania ich danych
Siedem na dziesie¢ oséb ma obawy co do wykorzystywania ich danych w celach
innych niz ten, dla ktorego je pierwotnie zebrano.

3.1 PROFILOWANIE

Mechanizm profilowania Rada Europy w Rekomendacji CM/Rec (2010)
13 definiuje jako automatyczng technike przetwarzania danych, polegajagca na
przypisaniu danej osobie , profilu”, w celu podejmowania dotyczgcych jej decyzji badz
analizy lub przewidywania jej preferencji, zachowan i postaw. Profilowanie oznacza
kategoryzowanie osob wedtug réznych cech (np. ptci, wieku, pochodzenia etnicznego,
wzrostu) lub zachowan (np. natogdw, przyzwyczajen, stylu zycia, hobby) i wyciggniecie
na ich temat pewnych wnioskéw w oparciu o zebrane i przetworzone informacje.

Raport o ochronie danych osobowych

7



Profilowanie, jako automatyczna operacja na danych, obarczone jest ryzykiem btedu
— w efekcie, w odniesieniu do danej osoby mogg zosta¢ przypisane zatozenia, ktore
jej w rzeczywistosci nie dotyczg. Do tego rodzaju operacji odnosi sie art. 26a ust.
1 ustawy o ochronie danych osobowych, zgodnie z ktérym niedopuszczalne jest
ostateczne rozstrzygniecie indywidualnej sprawy osoby, ktérej dane dotyczg, jezeli
jego tresc jest wytgcznie wynikiem operacji na danych osobowych, prowadzonej
w systemie informatycznym.

Profilowanie ma szerokie spektrum zastosowan. Przedsiebiorcy na podstawie
otrzymanych profili mogg dopasowac nie tylko reklamy, ale tez same produkty i ustugi
do potrzeb konkretnych osdb. Z mechanizmu profilowania chetnie korzystajg rowniez
banki i ubezpieczyciele, zatem na jego podstawie mogg by¢ podejmowane wazne dla
obywateli decyzje, np. o przyznaniu ubezpieczenia lub kredytu. Przyktadowo, wiek
kierowcy moze byc¢ jedng z cech, od ktdrej uzalezniona jest wysokos¢ sktadek OC za
samochadd, a natog nikotynowy — czynnikiem wptywajgcym na wysokosc sktadki za
ubezpieczenie zdrowotne.

Profilowanie jest takze wykorzystywane przez sektor publiczny — policje i inne
organy bezpieczenstwa oraz administracje w celu prowadzenia polityki spotecznej.
To wtasnie ten mechanizm jest podstawg wyodrebniania sposrod pasazerow linii
lotniczych 0sob, ktére potencjalnie mogg stwarzac¢ zagrozenie dla bezpieczenstwa
publicznego. W polskim systemie prawnym przez pryzmat mechanizmu profilowania
oceniana jest mozliwos¢ otrzymania przez bezrobotnego konkretnej formy pomocy.
Takie rozwigzanie jest wynikiem reformy urzeddw pracy, ktora weszta w zycie w maju
2014 r.Generalny Inspektor zwracat uwage, ze proces ten, bedgcy powazngingerencja
w sfere prywatnosci i autonomii informacyjnej jednostki, wymaga odpowiednich
gwarancji w powszechnie obowigzujgcym prawie, ktorych w zadnej mierze nie
zapewniajg obecnie obowigzujgce przepisy.

Reforma unijnego prawa ochrony danych osobowych daje szanse na
,ucywilizowanie” procesu profilowania. Wprowadzone majg zosta¢ ograniczenia
dotyczace profilowania, ktére wywotuje skutki prawne lub ma istotny wptyw na
osobe fizyczng, a oparte jest wytgcznie na automatycznym przetwarzaniu danych.
Profilowanie ma by¢ dopuszczalne jedynie w scisle okreslonych sytuacjach: podczas
zawierania lub wykonania umowy, na podstawie przepisow prawa lub po uzyskaniu
zgody podmiotu danych. Ponadto projekt przewiduje obowigzek poinformowania
osoby, ktéra podlega profilowaniu. Rowniez art. 26a ust. 1 ustawy o ochronie danych
osobowych zabrania dokonywania ostatecznych rozstrzygniec¢ indywidualnej sprawy
osoby, ktoérej dane dotyczg, jezeli jego tresc jest wytgcznie wynikiem operacji na
danych osobowych, prowadzonych w systemie informatycznym.



3.2 BIOMETRIA

ldentyfikacja na podstawie danych biometrycznych bywa coraz czesciej
wykorzystywana np. w sektorze bankowym czy na potrzeby kontroli czasu pracy
przez pracodawcow. Metody biometryczne polegajg na badaniu cech fizycznych (np.
teczéwka oka, linie papilarne, ksztatt dfoni, uktad zyt w palcu czy nadgarstku, ksztatt
mafzowiny usznej, twarz, zapach), jak rowniez cech zwigzanych z zachowaniem
(np. gtos, sposdb chodzenia, pisania na maszynie/klawiaturze, podpis odreczny).
Dane biometryczne niewatpliwie mozna uznac¢ za dane osobowe, jako pozwalajgce
na ustalenie tozsamosci okreslonej osoby w sposdb pewny. Z racji ich wytgcznej
przynaleznosci do danej osoby, dane biometryczne stanowig pewnego rodzaju
,identyfikator” cztowieka.Danetesgniezmienne, copowoduje, ze stanowig szczegdlny
typ danych osobowych — dlatego do ich wykorzystywania nalezy podchodzi¢ z duzg
rozwagg, gdyz ich wyciek lub kradziez mogg mie¢ powazne w skutkach konsekwencje,
nie tylko dla oséb, ktorych dane dotycza.

Grupa Robocza art. 29' w dokumencie roboczym z 1 sierpnia 2003 r.
dotyczgcym biometrii wskazata, iz ,,(...) szybki rozwdj technologii biometrycznych, jak
i coraz powszechniejsze ich stosowanie w ostatnich latach, wymagajg uwaznej analizy
z punktu widzenia ochrony danych. Powszechne i niekontrolowane postugiwanie sie
biometrig wzbudza niepokdj z punktu widzenia ochrony wolnosci i fundamentalnych
praw cztowieka. (...) Szczegdlne zaniepokojenie zwigzane z danymi biometrycznymi
wzbudza ryzyko zmniejszenia wrazliwosci ludzi, spowodowane coraz wiekszg
powszechnoscig uzywania tych danych, na konsekwencje, jakie przetwarzanie ich
danych moze mie¢ w ich zyciu codziennym. (...) dane biometryczne zawsze mogg byc¢
uwazane za «dane dotyczgce osoby fizycznej», poniewaz odnoszg sie do danych ze
swej natury dotyczgcych okreslonej osoby”.

Metoda identyfikacji biometrycznej w oparciu o prébke gtosu miata zostac
wdrozona w nowym Systemie Informacji Telefonicznej, przygotowywanym przez
Ministerstwo Finansow. Generalny Inspektor krytykowat to rozwigzanie, wskazujac,
ze korzystanie z tego systemu nie tylko jest nadmierng ingerencjg w prywatnosc
cztowieka, ale tez nie jest niezbedne w realizacji ustawowych zadan fiskusa, zarowno
w przypadku przetwarzania informacji o podatnikach, jak i informacji o urzednikach.
Ponadto nie zostaty stworzone stosowne przepisy, ktére mogtyby stanowic¢ podstawe
prawng dla funkcjonowania takiego systemu.

1 Grupa robocza ds. ochrony oséb fizycznych w zakresie przetwarzania danych osobowych (Grupa Robocza
art. 29) powotana zostata na mocy art. 29 dyrektywy 95/46/WE jako niezalezny podmiot o charakterze doradczym.
W sktad Grupy Roboczej wchodzg przedstawiciele organu lub organdw nadzorczych, powotanych przez kazde Panistwo
Cztonkowskie, przedstawiciel organu lub organéw ustanowionych dla instytucji i organéw wspdlnotowych oraz przed-
stawiciel Komisji.

Raport o ochronie danych osobowych
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3.3 ,,PRIVACY BY DEFAULT”, ,,PRIVACY BY DESIGN”,
»PRIVACY IMPACT ASSESSMENT”

Koncepcja prywatnosci jako ustawienia domyslnego - privacy by default -
oznacza, ze ustawienia prywatnosci w urzadzeniach, produktach lub ustugach majg
by¢ nakierowane na maksymalng ochrone uzytkownika i do niego ma nalezec decyzja,
czy i jakie dane chce udostepnié. Zgodnie z takim modelem, administrator danych
ma obowigzek zapewnic¢, by domysinie przetwarzane byty tylko te dane, ktore sg
niezbedne dla realizacji zaktadanego celu. Konieczne jest rowniez zapewnienie, ze
w tzw. opcji domysinej dane osobowe nie bedg udostepniane nieograniczonej liczbie
0s0b. Obecnie domysine ustawienia kreowane sg przez dostawcow ustug w sposob
swobodny, zatem najczesciej zaktadajg one udostepnianie danych w mozliwie
najszerszym zakresie (przyktadowo — domysine ustawienia wszystkich informacji
jako ,publiczne” na portalu spotecznosciowym). Przeksztatcenie dotychczasowego
modelu zagwarantowatoby przestrzeganie podstawowych zasad ochrony danych,
przede wszystkim zasady adekwatnosci (zgodnie z ktdrg dane powinny by¢ adekwatne
w stosunku do celéw, w jakich sg przetwarzane).

Kazde przetwarzanie danych osobowych powinno by¢ planowane
z uwzglednieniem koncepcji ochrony prywatnosci w fazie projektowania (privacy by
design). |dea privacy by design zrodzita sie jako sposdb spojrzenia na budowanie
systemow teleinformatycznych. Polega ona natym, by od samego poczatku tworzenia
jakiegos systemu, na kazdym etapie, rozwaza¢ wptyw tworzonych rozwigzan na
sfere prywatnosci i nie tyle odpowiadac na pojawiajace sie problemy, co wczesniej
przewidywac najwazniejsze z nich, analizujgc ryzyko wystgpienia okreslonych zdarzen,
czy dopuszczenia do zaniechan, i im przeciwdziatac.

Zasady privacy by design i privacy by default zostaty zawarte rowniez
w przepisach procedowanego obecnie rozporzadzenia Parlamentu Europejskiego
i Rady w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych
osobowych. Ponadto, zgodnie z projektem rozporzadzenia, jesli operacje
przetwarzania stwarzajg szczegdlne ryzyko dla praw i wolnosci podmiotoéw danych
zracjiswego charakteru, zakresu lub celdw, administrator lub podmiot przetwarzajgcy
przeprowadzajg w imieniu administratora danych ocene skutkdéw przewidywanych
operacji przetwarzania w zakresie ochrony danych osobowych (tzw. privacy impact
assessment).
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3.4 PRAWO DO BYCIA ZAPOMNIANYM (RIGHT TO BE FORGOTTEN)

Prawo do bycia zapomnianym (prawo zgdania usuniecia danych) daje osobie,
ktérej dane dotyczg prawo — przy spetnieniu okreslonych warunkéw — do zaprzestania
przetwarzaniaiusunieciajego danych, zwtaszcza gdy brak jest uzasadnionego powodu
doich przechowywania. Rozwigzanie to naktada na administratora danych obowigzek
usuniecia danych okreslonej osoby, w przypadku otrzymania od niej odpowiedniego
zadania, a nastepnie poinformowania osoéb trzecich réwniez przetwarzajgcych te
dane o tym zgdaniu oraz usuniecia wszelkich linkéw lub kopii tych danych osobowych.

ldea prawa do bycia zapomnianym zwigzana jest z faktem, iz w internecie
brak jest odpowiednika znanej z prawa karnego instytucji zatarcia skazania po
uptywie okreslonego czasu. ,Wypowiedz, fotografia lub informacja o czynach staje
sie w internecie nieusuwalna, wptywajac jednoczesnie przez lata, bez ograniczenia
czasowego, np. na kariere zawodowg lub polityczng osoby, ktérej dotyczy”
(M. Krzysztofek, ,,Prawo do bycia zapomnianym” i inne aspekty prywatnosci w epoce
Internetu w prawie UE, ,Europejski Przeglad Sgdowy”, 2012/8). Dlatego tez tak
wazne jest wyposazenie obywateli w mechanizm realnej, skutecznej kontroli nad
dotyczgcymi ich informacjami udostepnionymi w internecie.

13 maja 2014 r.,, Trybunat Sprawiedliwosci Unii Europejskiej wydat wyrok
w sprawie Mario Costeja Gonzalez przeciwko Google Spain i Google Inc. (C-131/12).
Orzeczenie to potwierdzito, iz operator wyszukiwarki internetowej w ramach swojej
dziatalnoscinie tylko przetwarza dane osobowe, ale jest rowniez ich administratorem,
a zatem podmiotem, ktéry decyduje o celach i srodkach przetwarzania danych.
Z tego powodu cigzg na nim okreslone obowigzki wzgledem oséb, ktorych dane
przetwarza — na wniosek podmiotu danych operator wyszukiwarki zobowigzany jest
do usuniecia konkretnego linku z listy wynikow wyszukiwania, jezeli zyczy sobie tego
dany podmiot. Jesli nie podejmie on odpowiednich dziatan, podmiot danych moze
zwrdcic sie do wtasciwego organu z wnioskiem o nakazanie usuniecia linku.

Prawo do bycia zapomnianym pozwala na bardziej efektywng kontrole nad
danymi przez osoby, ktorych one dotyczg. Koncepcja ta stanowi jeden z filarow
reformy europejskiego prawa ochrony danych osobowych, jak réowniez spore
wyzwanie, pojawiajg sie bowiem komentarze, ze w praktyce realizacja tego prawa
przez administratorow danych moze okazac sie zbyt skomplikowana.

Raport o ochronie danych osobowych
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3.5 PRZETWARZANIE DANYCH TELEKOMUNIKACYJNYCH
PRZEZ POLICJE | SLUZBY

Problemy  dotyczagce  okresu  przechowywania  (retencji)  danych
telekomunikacyjnych przez operatoréw oraz granic inwigilacji obywateli przez stuzby
od lat sg przedmiotem zainteresowania Generalnego Inspektora. Zasadniczg kwestig
w tym zakresie jest okreslenie, jak szeroki ma by¢ dostep stuzb do danych retencyjnych
(tj. jakie rodzaje danych sg pozyskiwane, techniczne aspekty ich zbierania, czas
przechowywania) oraz w jaki sposdb mogtby on by¢ kontrolowany. W tym kontekscie
kluczowe znaczenie majg dwa wydane w 2014 r. wyroki — Trybunatu Konstytucyjnego
oraz Trybunatu Sprawiedliwosci Unii Europejskiej.

Trybunat Konstytucyjny w wyroku z dnia 30 lipca 2014 r. (sygn. akt K 23/11) za
niezgodne z Konstytucjg RP uznat przepisy ustaw o Policji i poszczegdlnych stuzbach,
w zakresie, w jakim nie przewidujg one niezaleznej kontroli udostepniania danych
telekomunikacyjnych. Zakwestionowane przepisy majg straci¢ moc obowigzujgcg po
uptywie 18 miesiecy od ogtoszenia wyroku, tj. w lutym 2016 .

W lipcu 2015 r. Senat RP przedstawit projekt projektu ustawy o zmianie
ustawy o Policji oraz niektorych innych ustaw, ktéry miat stanowi¢ wykonanie
wytycznych wynikajgcych z wyzej wskazanego wyroku. Niestety, nie tylko w opinii
GIODO, zaproponowana nowelizacja nie stwarzata wystarczajgcych gwarancji
ochrony prywatnosci i tajemnicy komunikowania sie obywateli, a tym samym nie
stanowita petnej realizacji wyroku Trybunatu. W toku prac legislacyjnych organ
wskazywat na szereg elementdw, ktére powinny sie znalezé w nowych przepisach, tj.
wprowadzenie jako zasady obowigzkowej, uprzedniej kontroli nad udostepnianiem
danych telekomunikacyjnych; precyzyjne ograniczenie czasu przeprowadzania
kontroli operacyjnej oraz przetwarzania danych telekomunikacyjnych; obowigzek
poinformowania jednostki o podjetych wobec niej dziataniach operacyjno
rozpoznawczych oraz o pozyskaniu informacji na jej temat, a takze mozliwosc¢
pozyskiwania informacji o jednostkach tylko w przypadku powaznych przestepstw.

Ponadto kwestia siegania przez Policje i stuzby po dane telekomunikacyjne nie
moze zosta¢ uregulowanaw sposob prawidtowy bez odniesieniasie dowyroku Trybunatu
Sprawiedliwosci Unii Europejskiej z dnia 8 kwietnia 2014 r., stwierdzajgcego niewaznosé
catego aktu prawnego, jakim jest dyrektywa 2006/24 w sprawie zatrzymywania danych
w potaczonych sprawach C-293/12 i C-594/12 Digital Rights Ireland. Jako przyczyne
niewaznosci dyrektywy 2006/24 w sprawie zatrzymywania danych Trybunat wskazat
brak proporcjonalnosci zawartych w niej rozwigzan, ktore, mimo iz adekwatne do celu,
jaki ma zostac za ich pomocg osiggniety, ingerujg zbyt gteboko w prawa podstawowe.
TSUE uznat, ze ten sam cel (zwalczanie powaznej przestepczosci oraz zapewnienie
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bezpieczenstwa publicznego) mozna byto osiggna¢ Srodkami, ktdre w mniejszym
stopniu ingerujg w prawa jednostek. Mimo iz wyrok w sprawie Digital Rights Ireland
nie powoduje automatycznie niewaznosci aktow prawa krajowego, implementujgcych
dyrektywe 2006/24, to konieczne jest uwzglednienie go w pracach legislacyjnych nad
przepisami ustawy, ktére dotycza tej samej materii.

3.6 MONITORING WIZYJNY

Jedng z najbardziej problematycznych i wymagajgcych uregulowania
w przepisach prawa kwestii jest stosowanie monitoringu wizyjnego. W Polsce,
podobnie jak w wiekszosci pozostatych panstw europejskich, kamery monitoringu
spotka¢ mozna na kazdym kroku: na ulicach, w bankach, szkotach, szpitalach,
obiektach sportowych czy sklepach. Z badan przeprowadzonych w 2012 r. przez
Fundacje Panoptykon we wspoétpracy z Biurem Rzecznika Praw Obywatelskich wynika,
ze kamery miejskiego monitoringu wizyjnego zainstalowane sg w 89 % polskich miast
(miasta wojewddzkie i powiatowe), co juz obrazuje skale zjawiska.

Cho¢ wideonadzér obecnie towarzyszy obywatelom niemal w kazdej
dziedzinie zycia, wcigz nie zostat on kompleksowo unormowany na poziomie ustawy
dedykowanej tej kwestii. Istniejg jedynie szczgtkowe regulacje dotyczace niektorych
aspektdw dziatania monitoringu, np. w ustawie o Policji czy ustawie o strazach
gminnych. Ustawa o ochronie danych osobowych nie reguluje w sposéb szczegdlny
kwestii przetwarzania danych wizualnych i dZzwiekowych (cho¢ niewatpliwie tego
rodzaju informacje stanowi¢ mogg dane osobowe). Monitorowanie zachowan osoéb,
cho¢ przez osoby stosujgce takie rozwigzanie uzasadniane najczesciej wzgledami
bezpieczenstwa, silnie ingeruje w prywatnosc i jako takie powinno doczekac sie
kompleksowej regulacji, dotyczacej konkretnie tego zagadnienia —bowiem do kwestii
zwigzanych z monitoringiem wizyjnym, ze wzgledu na ich specyfike, nie zawsze
jest mozliwe dajgce wymierny efekt zastosowanie przepisow o ochronie danych
osobowych. W 2011 r. Generalny Inspektor skierowat w tej sprawie sygnalizacje do
Ministra Spraw Wewnetrznych i Administracji, wraz z opracowaniem ,,Wymagania
w zakresie requlacji monitoringu”. Generalny Inspektor wyrazit wéwczas stanowisko,
iz konieczne jest zainicjowanie prac legislacyjnych, majgcych na celu unormowanie
w przepisach rangi ustawowej ogélnych zasad i warunkéw dopuszczalnoscistosowania
monitoringu wizyjnego, celdw, do jakich moze by¢ wykorzystywany, a takze okresu
przechowywania nagran i ich ewentualnego publikowania.

Raport o ochronie danych osobowych
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Wskaza¢ w tym miejscu nalezy na opinie (nr 4/2004) Grupy Roboczej
art. 29, w ktorej zwrdécono uwage m.in. na koniecznos¢ respektowania zasady
proporcjonalnosci (adekwatnosci) przy postugiwaniu sie wideonadzorem, ktéra
oznacza przede wszystkim, ze urzgdzenia monitoringu wizyjnego mogg by¢ stosowane
wytacznie jako srodki pomocnicze, gdy istnieje cel rzeczywiscie uzasadniajgcy ich
uzycie. Systemy te mogg by¢ stosowane, gdy inne srodki prewencyjne, ochrony
lub bezpieczenistwa, nie wymagajgce pozyskiwania obrazu, okaza sie ewidentnie
niewystarczajgce lub niemozliwe do zastosowania w zwigzku z powyzszymi prawnie
uzasadnionymi celami.

Istotne znaczenie ma w tej materii realizacja obowigzku informacyjnego wobec
0s0b, ktérych dane osobowe pozyskane zostaty za pomocg monitoringu wizyjnego
- 0soby te muszg mie¢ Swiadomos¢ faktu prowadzenia czynnosci wideonadzoru,
tablice informacyjne o monitoringu wizyjnym powinny by¢ widoczne i umieszczone
w sposob trwaty w niezbyt duzej odlegtosci od nadzorowanych miejsc.

Warto w tym miejscu wspomniec takze o wyroku Trybunatu Sprawiedliwosci
Unii Europejskiej w sprawie o sygn. C-212/13 Ryne$ z dnia 11 grudnia 2014 r,,
w ktorym Trybunat uznat, iz wykorzystywanie systemu kamer monitoringu wizyjnego,
zainstalowanego przez osobe fizyczng na jej domu rodzinnym, w celu ochrony
wtasnosci, zdrowia i zycia wtascicieli domu, jako monitorujgcego réwniez przestrzen
publiczng, nie stanowi wytgcznie przetwarzania danych w celach osobistych
i domowych —a zatem nie zajdzie w tym przypadku wytgczenie stosowania przepisow
o ochronie danych osobowych. Co istotne, TSUE nie kwestionowat tego, ze obraz
osoby zarejestrowany przez kamere, o ile pozwala ustali¢ jej tozsamos¢, stanowi
dane osobowe w rozumieniu przepiséw dyrektywy 95/46/WE.

3.7 PRZEKAZYWANIE DANYCH DO STANOW ZJEDNOCZONYCH

Wielkie firmy internetowe, z Facebookiem i Google na czele, przetwarzajg dane
swoich uzytkownikéw poza terenem Unii Europejskiej, co w praktyce negatywnie
wptywa nainteresy osob, ktorych te dane dotyczg. Najbardziejjaskrawym przyktadem
sg tu transfery danych do Standéw Zjednoczonych, bowiem juz samo amerykanskie
podejscie do problematyki ochrony prywatnosci w znaczacy sposob rézni sie od
europejskiego. W przypadku USA mamy do czynienia z rozproszonymi przepisami
o charakterze sektorowym — brak jest regulacji o charakterze ogdlnym, ktéra
wigzataby wszystkie podmioty, zaréwno publiczne, jak i prywatne.
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Z uwagi na roznice pomiedzy prawodawstwem Unii Europejskiej oraz Stanow
Zjednoczonych, panstwo to nie moze zosta¢ uznane za gwarantujgce odpowiedni
poziom ochrony danych osobowych. Majgc na uwadze, ze sytuacja taka w znacznym
stopniu hamuje wymiane gospodarczg pomiedzy Unig Europejskg a Stanami
Zjednoczonymi Departament Handlu Standw Zjednoczonych wypracowat w 2000 r.,
w porozumieniu z Komisjg Europejska, program Safe Harbour (,,bezpieczna przystan”)
umozliwiajgcy amerykanskim podmiotom gospodarczym sprostanie wymaganiom
unijnej dyrektywy. Uzyskanie certyfikatu programu Safe Harbour przez uczestniczgce
w nim podmioty miato zapewnic, ze gwarantujg one odpowiedni poziom ochrony
danych osobowych, o ktorym mowa w dyrektywie 95/46/WE.

Praktyka pokazatajednak wiele niedoskonatoscizwigzanych z funkcjonowaniem
programu. Jak wykazaty przeprowadzone przez Komisje Europejskg ewaluacje,
nawet na podstawowym poziomie wystepowaty problemy z przestrzeganiem jego
zasad. Samo przekazanie danych do podmiotu legitymujgcego sie certyfikatem Safe
Harbour nie gwarantuje ponadto, ze nie bedg one wykorzystywane w inny sposob,
np. przez organy scigania.

W dniu 6 pazdziernika 2015 r. Trybunat Sprawiedliwosci Unii Europejskiej
wydat przetomowy wyrok w sprawie Maximilian Schrems vs Data Protection
Commissioner (C-362-14), w ktérym stwierdzit niewaznos¢ decyzji Komisji
Europejskiej w sprawie adekwatnosci zasad ochrony prywatnosci przewidzianych
w ramach ,bezpiecznej przystani” przez Stany Zjednoczone. To rozstrzygniecie
powoduje, ze konieczne jest wypracowanie nowych, politycznych, prawnych
i technicznych rozwigzan, umozliwiajgcych przekazywanie danych na terytorium
Standéw Zjednoczonych z poszanowaniem praw podstawowych. Skuteczne pozostajg
jednak wszystkie pozostate przestanki legalizujgce transfer danych osobowych, nadal
mogg by¢ wiec wykorzystywane standardowe klauzule umowne i Wigzgce Reguty
Korporacyjne, aczkolwiek problematyczna w indywidualnych przypadkach pozostaje
kwestia, czy przestanki te sg w istocie stosowane w miejsce zasad wynikajgcych
z programu Safe Harbour, zakwestionowanych przez Trybunat.

3.8 KRADZIEZ TOZSAMOSCI

Kradziez tozsamosci czesto postrzegana jest jako sztuczny problem, z ktérym
nigdy nie bedziemy mieli do czynienia. Tymczasem kazdy narazony jest na to, ze ktos
skradnie jego tozsamosc i, podszywajac sie pod inng osobe, zaciggnie w jej imieniu
np. kredyt w banku. Zrédta i sposoby pozyskiwania informacji o osobach moga by¢
i s3 bardzo rdézne, od kradziezy po wytudzenie np. poprzez podszywanie sie pod
jakas instytucje czy osobe. Przestepstwo kradziezy tozsamosci ostatnio popetniane
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jest na niespotykang dotad skale. To wtasnie jeden ze skutkéw zywiotowego rozwoju
nowych technologii. Arkadiusz Lach, powotujgc sie na zrodta angielskie, wskazuje,
ze ,(...) przywtaszczenie cudzej tozsamosci jest okreslane przestepstwem Nowego
Milenium, czyli przestepstwem Wieku Informacji” (Karnoprawna reakcja na zjawisko
kradziezy tozsamosci, Wolters Kluwer, Warszawa 2015).

W polskim prawie karnym niezbedng przestanka dla uznania kradziezy
tozsamosci za dziatanie bezprawne jest wyrzadzenie szkody osobistej lub materialne;j
poprzez wykorzystanie danychinnejosoby. Stanowio tym wprostart. 190a §2 Kodeksu
karnego.

Zjawisko popetniania przestepstw zwigzanych z kradziezg tozsamosci ma
charakter niezwykle dynamiczny i stale rosnie, powodujgc wymierne straty. Wedtug
Raportu Komisji Europejskiej z 2015 r. zjawiskiem tym dotknietych zostato okoto
2% mieszkancow UE, a srednia szkoda to 2500 euro. W Polsce, wedtug badan
przeprowadzonych przez TNS OBOP w 2008 r., jedynie 7% respondentéw wskazato,
iz padto ofiarg kradziezy tozsamosci, podczas gdy w roku 2013 byto to juz 17%. Co
istotne, az 46% ofiar zadeklarowato, ze konsekwencjg bezprawnego wykorzystania
ich danych osobowych byta kradziez pieniedzy z ich rachunkdéw bankowych.

Niezwykle istotnym elementem walki z tg przestepczosciag jest wzmozenie
edukacji w zakresie prawa i zasad ochrony danych, w celu podnoszenia Swiadomosci
i wiedzy zaréwno osoéb, ktorych dane dotyczg, jak i podmiotdw przetwarzajgcych
dane. Oprdécz dziatalnosci edukacyjnej powinno sie zainicjowac stworzenie krajowej
strategii ochrony przed tym coraz powszechniejszym zjawiskiem. W wielu panfstwach,
m.in. w Australii, wprowadzono wydawanie certyfikatow dla pokrzywdzonych
kradziezg tozsamosci po prawomocnym skazaniu sprawcy. Dzieki temu osoby,
ktérym skradziono tozsamos¢, nie musiatyby sktadac wyjasnien we wszystkich
postepowaniach prowadzonych przez policje czy sad (w miare wykrywania kolejnych
przestepstw dokonywanych przez osobe, ktdra dokonata kradziezy danych).
Wystarczytoby bowiem jednorazowe oczyszczenie ich z zarzutu i odnotowanie
tego np. w specjalnym rejestrze. Uchronitoby to osoby poszkodowane przed
czasochtonnymii kosztownymi wizytamina policji czy w sadzie (czesto poza miejscem
ich zamieszkania) a takze usprawnito prace wymiaru sprawiedliwosci.
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3.9, INTERNET RZECZY”

,Internet Rzeczy”, inaczej ,Internet Przedmiotow” (Internet of Things) to
koncepcja, wedle ktorej przedmioty mogg posrednio albo bezposrednio gromadzic,
przetwarza¢ lub wymienia¢ dane za posrednictwem sieci komputerowej. Do tego
typu przedmiotow zaliczajg sie miedzy innymi urzgdzenia grzewcze, gospodarstwa
domowego, liczniki wody czy energii elektrycznej, ale réwniez samochody, ubrania,
a nawet artykuty spozywcze. Na rynku dostepne sg takze inteligentne urzgdzenia
noszone na ciele lub w ciele cztowieka — np. zliczajace przebiegniete kilometry, ale
takze mierzace poziom cukru czy monitorujgce funkcjonowanie organizmu osoby
chorej.

Z ,Internetem Rzeczy” powigzana jest rowniez idea ,inteligentnego miasta”
(Smart City), czyli miasta wykorzystujgcego rozwigzania teleinformatyczne dla
lepszego funkcjonowania i zarzadzania infrastrukturg miejskg. Zastosowanie
rozwigzan Smart City wigze sie réwniez z gromadzeniem informacji, w tym danych
osobowych, na temat mieszkaricow i innych oséb znajdujgcych sie na terenie miasta.

Jak zwracata uwage Grupa Robocza Art. 29 podczas prac nad opinig ws
,Internetu Przedmiotéw”, wiekszos¢ inteligentnych urzadzen nie jest projektowana
z myslg o interoperacyjnosci, ale w celu przesytania danych bezposrednio do
producenta urzadzenia, ktory nastepnie staje sie administratorem danych.
Uzytkownicy mogg uzyskac¢ dostep do swoich danych w sieci lub przy uzyciu aplikacji
w smartfonach, ale nie mogg zapobiec przekazywaniu danych do administratora
danych. Podczas gdy istniejgce urzgdzenia mierzg dane typowe dla srodowiska, nowe
urzadzenia skupiajg sie bardziej na obserwacji zwyczajéw uzytkownikow, zatem mogg
obejmowac przetwarzanie danych osobowych.

Cho¢ wskazane wyzej koncepcje mogg przynies¢ rdznego rodzaju utatwienia
w codziennym zyciu — od drobnych udogodnien po ratowanie zycia — wigzg sie z nimi
rowniez potencjalne zagrozenia dla prywatnosci. Rozwadj technologiczny nie powinien
by¢ hamowany, zwtaszcza jesli w zatozeniu ma sie on wigzac z pewnymi korzysciami
dla jednostek i poprawg jakosci zycia, ale jednoczesnie nie moze odbywac sie on
kosztem ochrony danych osobowych. Konieczne jest zatem odpowiednie wywazenie
wartosci i zachowanie maksimum prywatnosci, nie umniejszajgc jednoczesnie
pozytywnych aspektow inteligentnych technologii.

Ponizej opisane zostang — przyktadowo — dwa wybrane zagadnienia zwigzane

z koncepcja , Internetu Rzeczy”, a mianowicie inteligentne liczniki energii elektrycznej
oraz technologia RFID.

Raport o ochronie danych osobowych
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3.9.1 INTELIGENTNE LICZNIKI ENERGII — SMART GRID

Podstawowy model systemow energetycznych przechodzi w ostatnich
latach gteboka przemiane. Dzieki technologii teleinformatycznej przeistoczyt sie ze
wzglednie prostego uktadu dostawca — odbiorca, w uktad zblizony do rozproszonej
sieci komputerowej o wielostronnym przeptywie energii i informacji.

W zatozeniu zintegrowany system zbierania informacji o zuzyciu prgdu ma
umozliwi¢ bardziej Swiadome zarzadzenie energig elektryczng. Z jednej strony
dostawca bedzie doktadnie wiedziat, ile pragdu potrzebujemy i dzieki temu bedzie
mogt ograniczac straty zwigzane z przesytem (istotne w globalnym wymiarze tego
zjawiska). System zaktada takze wprowadzenie zréznicowanych taryf w zaleznosci od
tego, kiedy korzystamy z energii.

Z drugiej jednak strony, przy pomocy danych zebranych przez inteligentne
liczniki i dokonanej na ich podstawie analizy schematéw zachowan, mozna w tatwy
sposdb opracowac profil osobowy uzytkownikow zamieszkatych pod danym adresem.
W oparciu o wskazania licznika mozna ocenié, czy np. ktos jest w domu, jakie ma
zwyczaje, jakich urzadzen uzywa. Dlatego trzeba sobie zdawac sprawe, ze zaréwno na
etapie tworzenia prawa dla tych systemow, jak i stosowania ich w praktyce, kwestie
zwigzane z ochrong prywatnosci powinny stanowic priorytet i by¢ przedmiotem
wnikliwej analizy, celem przyjecia rozwigzan jak najmniej ingerujgcych w autonomie
informacyjng i prywatnos$¢ jednostek. Konieczne jest, przyktadowo, ustalenie
czestotliwosci przesytu danych, uzaleznienie zakresu przekazywanych danych od
celu, w jakim bedg wykorzystywane oraz okreslenie czasu, przez ktory dane majg byc¢
przechowywane.

3.9.2 TECHNOLOGIA RFID

Technologia identyfikacji radiowej (ang. Radio Frequency Identification -
RFID) umozliwia automatyczng identyfikacje obiektow. Jej zastosowanie polega
na wykorzystaniu miniaturowych urzadzen zwanych znacznikami lub tagami
RFID. Wyposaza sie w nie coraz wiecej przedmiotéw, m.in. towary w sklepach.
Dzieki zainstalowaniu takich mikroprocesoréw, ktére mogg by¢ odczytywane
bezprzewodowo za pomoca fal radiowych, mozliwe jest pozyskiwanie wiedzy zarowno
na temat wyposazonych w nie przedmiotow, jak i oséb, ktére je uzytkujg. Najczesciej
odbywa sie to nie tylko bez naszej zgody, ale i wiedzy, co rodzi zagrozenia dla naszej
prywatnosci.



Systemy RFID sg obecnie powszechnie wykorzystywane m.in. do zabezpieczania
towardw przed kradziezami. Ponadto technologia ta pozwala na gromadzenie rozmaitych
danych dotyczgcych okreslonej osoby, sledzenie obywateli poruszajgcych sie w miejscach
publicznych, takich jak np. lotniska, centra handlowe, dworce, ulice. Jej zastosowanie
daje mozliwos¢ wzbogacania profili poprzez monitorowanie zachowan konsumentéw
w sklepach, odczytywania informacji m.in. o noszonych ubraniach i uzywanych
akcesoriach.

Zwolennicy tych rozwigzan podnoszg liczne ich zalety, jak np. kwestie
bezpieczerstwa. Obawy jednak wzbudza mozliwosc zdalnejidentyfikacji lub uzyskania
dostepu do informacji przez osoby do tego nieupowaznione.

Wedtug przyjetych przez Komisje Europejskg zalecen, panstwa cztonkowskie
powinny zagwarantowa¢ skuteczne mechanizmy ochrony danych osobowych
przetwarzanych przy wykorzystaniu technologii RFID. W szczegdlnosci przedstawiciele
sektora handlu detalicznego zobowigzani zostali do informowania oséb fizycznych
- poprzez stosowanie wspolnego znaku europejskiego — o identyfikatorach
umieszczonych lub wbudowanych w produkty. Przy sprzedazy identyfikatory te
powinny by¢ dezaktywowane lub usuwane, chyba ze konsumenci wyrazg zgode na
dalsze ich dziatanie.

Konieczna jest réwniez lepsza edukacja 0sob, ktdrych stosowanie technologii
RFID moze dotyczyc.

3.10 CENTRALNE ZBIORY DANYCH OSOBOWYCH

W zwigzku z dynamicznym rozwojem technologiii informatyzacjg administracji
publicznej, coraz czesciej tworzone s3g réznego rodzaju panstwowe rejestry,
dzieki ktérym liczne podmioty w szerokim zakresie mogg przetwarzac informacje
o obywatelach.

Tego typu centralne systemy stworzone zostaty w sektorze szkolnictwa
(System Informacji Oswiatowej) oraz w sektorze ochrony zdrowia (System Informacji
Medycznej). W panstwowych rejestrach przetwarzane sg rowniez m.in. dane 0sob
bezrobotnych czy korzystajgcych z pomocy spotecznej. Wskaza¢ mozna ponadto
na prowadzong przez Ministerstwo Sprawiedliwosci elektroniczng Centralng Baze
Danych Ksigg Wieczystych.

Raport o ochronie danych osobowych
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Konstruowanie wielkich publicznych baz danych nie moze odbywaé sie
bez uwzglednienia wptywu tworzonego systemu na prywatnos¢ osob fizycznych
i z pominieciem zasad wynikajgcych z przepiséw Konstytugcji RP, ustawy o ochronie danych
osobowych i wydanych na jej podstawie rozporzadzen wykonawczych. Kazdorazowo
takie dziatania muszg mie¢ miejsce z uwzglednieniem koncepcji opisanych w punkcie
2.3. Istotne jest, by to w przepisach rangi ustawy regulowane byty zasadnicze kwestie
zwigzane z funkcjonowaniem rejestru, a mianowicie katalog przetwarzanych danych, okres
ich przechowywania, zasady udostepniania informacji z rejestru, czy tez krgg podmiotow
majacych dostep do danych. Zasada prymatu przepisow ustawowych wynika réwniez ze
stanowisk Trybunatu Konstytucyjnego, m.in. w postanowieniu z dnia 31 stycznia 2007 r.
(sygnatura S 1/2007) Trybunat wskazat, iz ,zasadnicza regulacja pewnej kwestii nie moze
by¢ domeng przepisdw wykonawczych, wydawanych przez organy nie nalezace do wtadzy
ustawodawczej. Nie jest bowiem dopuszczalne, aby prawodawczym decyzjom organu
wtadzy wykonawczej pozostawic ksztattowanie zasadniczych elementéw regulacji prawnej”.
Wymaog umieszczenia bezposrednio w ustawie wszystkich zasadniczych elementow
regulacji prawnej musi by¢ stosowany ze szczegdlnym rygoryzmem, gdy regulacja ta dotyczy
korzystania przez obywateli z ich praw i wolnosci (wyrok Trybunatu Konstytucyjnego z dnia
25 maja 1998 r,, sygnatura U 19/97). Podobnie orzekt Trybunat w wyroku z dnia 18 grudnia
2014 r. (sygnatura K 33/13), dotyczacym tworzenia rejestrow danych medycznych na
podstawie rozporzgdzenia Ministra Zdrowia.

Dopiero sformutowanie wifasciwych zasad w przepisach ustawy (dedykowanej
danemu zagadnieniu czy sektorowi albo dziatowi administracji) stwarza podstawy do
funkcjonowania danego rejestru. W praktyce czesto jednak okazuje sie, ze w pierwszej
kolejnosci dokonywany jest zakup systemu informatycznego, do ktdérego nastepnie
dopasowywane sg tworzone regulacje prawne. Niejednokrotnie u podstaw tworzenia
rejestrow znajdujg sie akty nizszego rzedu niz ustawa badz tez regulacje pozaustawowe
(porozumienia, umowy, wytyczne, itp.), co jest niezgodne z konstytucyjng zasadg legalizmu
(art. 51 Konstytugji RP).

Pojawiaja sie takze watpliwosci zwigzane z dopuszczalnoscig przekazywania danych
osobowych miedzy roznymi rejestrami. Bywa, ze do dokonywania takich operacji- w miejsce
tworzenia wiasciwych przepisow prawa w tym zakresie - wykorzystywana jest instytucja
powierzenia przetwarzania danych osobowych (uregulowana w art. 31 ustawy o ochronie
danych osobowych), co jest niezgodne z obowigzujagcym prawem. Nalezy bowiem
podkresli¢, ze powierzenie przetwarzania danych osobowych oznacza dokonywanie na
danych operacji jedynie w imieniu i na rzecz ich administratora, i nie moze prowadzi¢ do
zmiany jego statusu, tj. podejmowania przez podmiot, ktéremu powierzono przetwarzanie
danych, jakichkolwiek operacji na tych danych, ktore to dziatania prowadzityby do realizacji
wiasnych celdow lub intereséw tegoz podmiotu. Administrator nie moze powierzy¢ innemu
podmiotowi przetwarzania danych w celu innym niz ten, dla ktérego on je przetwarza.
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Doprowadzitoby to bowiem do sytuacji, w ktorej administrator przenidstby na inny
podmiot uprawnienia, ktérych sam nie posiada. Nie moze takze dochodzi¢ mocg umowy
cywilno-prawnej do cedowania uprawnien poszczegodlnych organow czy regulowania
mocg umowy kwestii podstawowych, jakimi sg zasady przetwarzania danych osobowych,
ktore regulowac mogg jedynie przepisy powszechnie obowigzujgcego prawa, zwtaszcza
w przypadku przetwarzania danych szczegdélnie chronionych. Stosowang na poziomie
centralnym, niedopuszczalng z punktu widzenia ochrony danych osobowych, praktyka jest
kopiowanie istniejgcych zbiordw, by madgt z nich skorzystac inny podmiot, zamiast czerpania
z dostepnych rozwigzan — obowigzujgcych przepiséw prawa okreslajgcych zasady dostepu
do informacji zawartych w danym zbiorze.

Z tychze wzgleddéw tworzenie rejestréw zawierajgcych dane osobowe musi
by¢ poprzedzone doktadng analiza wptywu projektowanych rozwigzan na ochrone
danych, co jest szczegdlnie wazne zwtaszcza w przypadku centralnych zbiorow danych,
administrowanych przez podmioty publiczne, ktore majg obowigzek dziata¢ na podstawie
i W granicach przepisdw powszechnie obowigzujgcego prawa, kompleksowo regulujgcych
istnienie tychze zbiordw i zasady przetwarzania informacji o osobach (m.in. wskazujgcych
warunki zasilania centralnych baz, czerpania z ich zasobdw, czy tez retencji danych w nich
zawartych).

Podkresli¢ nalezy, iz GIODO bedzie zwracat szczegdlng uwage na kwestie zwigzane
z funkcjonowaniem istniejgcych, a takze dopiero projektowanych rejestrow o charakterze
centralnym. Zwigzana z tym bedzie analiza zasadnosci gromadzenia danych na poziomie
centralnym, bowiem nie w kazdym przypadku konieczny jest taki dostep do szerokiego
katalogu informacji o osobie. Tam, gdzie to mozliwe, powinien by¢ zaproponowany inny
model realizacji okreslonych zadan, tak aby przetwarzanie okreslonych danych osobowych
na poziomie centralnym miato miejsce wyfgcznie wtedy, gdy jest rzeczywiscie niezbedne
z uwagi na wskazany w przepisach prawa cel.

3.11 PONOWNE WYKORZYSTANIE INFORMACIJI PUBLICZNE)J

Udostepnienie informacji znajdujgcych sie w zasobach administracji publicznej
do powtdrnego wykorzystania rodzi pewne obawy zwigzane z ochrong naszych
danych. Dotyczg one przede wszystkim tego, ze moze dochodzi¢ do nieuprawnionego
taczenia danych osobowych, ktére pochodza z roznych zbiorédw bedacych w posiadaniu
administracji publiczne;.

Zgodnie z przepisami prawa Unii Europejskiej co do zasady obecnie obowigzkowe

jest, aby organy sektora publicznego pozwalaty na ponowne wykorzystywanie wszystkich
informacji, ktoére posiadajg, zaréwno do celow komercyjnych, jak i niekomercyjnych
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(wynika to z dyrektywy 2003/98/WE Parlamentu Europejskiego i Rady z dnia 17 listopada
2003 r. w sprawie ponownego wykorzystywania informacji sektora publicznego,
nazywanej rowniez , dyrektywa reuse”).

Jak wskazata Grupa Robocza Art. 29 w opinii 06/2013, ponowne wykorzystywanie
informacji sektora publicznego moze przynies¢ korzysci spoteczenstwu, w tym wieksza
przejrzystosc sektora publicznego oraz przyczynienie sie do innowacyjnosci. Niemniej
jednak zwiekszenie dostepnosci informacji publicznych, szczegdlnie gdy obejmujg
one dane osobowe, nie pozostaje bez wigzgcych sie z tym zagrozen. Dlatego tez
istotne jest posiadanie solidnej podstawy prawnej do publicznego udostepniania
danych osobowych, z uwzglednieniem istotnych zasad ochrony danych, w tym zasad
proporcjonalnosci, ograniczenia celu oraz minimalizacji zakresu danych. W celu
zapewnienia odpowiednich zabezpieczen zaleca sie przeprowadzenie oceny wptywu
na ochrone danych, zanim informacje sektora publicznego obejmujgce dane osobowe
zostang udostepnione do ponownego wykorzystania.

Przepisy dotyczgce ponownego wykorzystania informacji publicznej w praktyce
umozliwiajg podmiotom spoza sektora administracji publicznej tgczenie danych
pochodzacych z jawnych rejestréw, ktore do tej pory byty prowadzone wytacznie przez
wtadze publiczng. Pewien niepokdj budzi w tym kontekscie brak rozréznienia w polskim
prawie pomiedzy jawnoscig formalng danych, ktére mogg stanowi¢ informacje
publiczng, a tak zwang , otwartoscig”, ktora nie jest w polskim prawie zdefiniowana.
Brak definicji otwartosci prowadzi¢ moze do traktowania informacji jawnej formalnie
jako informacji mozliwej do dowolnego przetwarzania.

Jako przyktad postuzy¢ moga tu dane z elektronicznych ksigg wieczystych oraz
dane z Krajowego Rejestru Sgdowego, zawierajgce np. informacje o numerze PESEL
poszczegdlnych osdb fizycznych. Jezeli potgczymy je z danymi z innych rejestrow,
np. z powszechnie dostepnego rejestru posrednikdw w handlu nieruchomosciami,
zawierajgcego dane o imieniu, nazwisku i miejscu zamieszkania posrednika, to
otrzymamy wyrazny profil konkretnej osoby. Informacja przekazana do ponownego
wykorzystania moze stuzy¢ do profilowania osoby fizycznej i wyciggania z ksztattu
takiego profilu wnioskéw, ktére mogg prowadzi¢ np. do dyskryminacji osoby.

Przy tgczeniu w nowych zbiorach danych pochodzgcych z publicznych rejestrow
nadal konieczne jest przestrzeganie zasad ochrony danych osobowych, czego nie
zawsze s3 Swiadomi przetwarzajgcy takie dane, przede wszystkim wypetnienie
obowigzku informacyjnego wobec o0sodb, ktorych dane dotycza. Brak informacji co do
zrédet pozyskania danych o osobie i o celach, w jakich sg udostepniane uniemozliwia
skorzystanie z prawa zgdania usuniecia danych czy tez ztozenia sprzeciwu wobec ich
przetwarzania.

22



3.12 ,,BIG DATA”

Big Data (Duze zbiory danych) to gigantyczne zbiory danych cyfrowych
bedace w posiadaniu przedsiebiorstw, rzgddw i innych duzych organizacji, ktére sg
poddawane szczegdtowej analizie przy uzyciu algorytmoéw komputerowych. Czesto
uznaje sie, ze mozliwos¢ przechowywania i analizowania ogromnych ilosci danych
moze okazac sie przydatna dla spoteczenstwa. Big Data mogg by¢ wykorzystywane na
przyktad do przewidywania rozpowszechniania sie epidemii, wykrywania powaznych
skutkow ubocznych lekarstw oraz zwalczania zanieczyszczenia srodowiska w duzych
miastach. Niektdre z tych zastosowan nie wigzg sie z danymi osobowymi; jednakze
Big Data mogg by¢ rowniez wykorzystywane w sposoby budzgce istotne obawy co do
ochrony prywatnosci oséb i praw obywatelskich, ochrony przed dyskryminacyjnymi
skutkami oraz naruszeniami prawa do rownego traktowania.

Analityka biznesowa danych nie jest sama w sobie zakazana. Trzeba jednak
pamietaé, ze gdy dotyczy danych objetych ochrong, zardwno przez prawo ochrony
danych osobowych, jak i w zwigzku z istnieniem tajemnic prawnie chronionych — jak
np. tajemnica bankowa lub telekomunikacyjna — posiadacze takich danych nie mogg
sie nimi swobodnie dzieli¢. Nie mozna takze ich tgczy¢. Prawo zabrania zestawiania
danych pozyskanych na rézne potrzeby bez zgody 0sdb, ktdrych one dotyczg lub bez
innej wyraznej podstawy prawnej. Zgoda ta musi by¢ swiadoma, niewymuszona,
poprzedzona obowigzkiem informacyjnym. Tymczasem obserwowane jest przez
podmioty biznesowe umiejetne ukrywanie informacji majgcych na celu podanie
rzeczywistego celu ich pozyskiwania od oséb zainteresowanych.

Niepokojgcg kwestig jest rowniez analityka predykcyjna, w ktérej z cech
uwazanych za prawdziwe albo uprawdopodobnione, prébujemy wnioskowac
ocechach, ktére jeszcze uprawdopodobnione nie sg. Takie dziatanie jest dopuszczalne
wytacznie w sytuacji, gdy wymaga tego prawo albo w sytuacji, gdy istnieje zgoda
ze strony osoby zainteresowanej. Musi by¢ ona jednak poinformowana, ze takie
dziatania s3 podejmowane, na czym polegajg oraz zawsze powinna mie¢ dostep do
informacji o tym, jakie dane na jej temat sg zbierane i w jaki sposob sg przetwarzane.

* % %

Powyzsze kwestie nalezy uznac za jedne z tych, ktore w ocenie Generalnego
Inspektora Ochrony Danych Osobowych uwazane s3 za znaczace, jesli chodzi
0 wyzwania zwigzane z zapewnieniem ochrony danych osobowych. Ze wzgledu
na ich znaczenie — zarowno w odniesieniu do sposobu funkcjonowania instytucji
publicznych, jak i podmiotow komercyjnych — winny by¢é one przedmiotem
zainteresowania organu stojgcego na strazy zasad ochrony danych osobowych.
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4. ZADANIA GENERALNEGO INSPEKTORA OCHRONY DANYCH OSOBOWYCH
| POTRZEBA ZMIAN

W obliczu majgcych nastgpi¢ zmian i zwigzanych z tym licznych wyzwan,
uzasadnione wydaje sie przypomnienie miejsca i roli Generalnego Inspektora Ochrony
Danych Osobowych w polskim porzadku prawnym. Podkresli¢ nalezy, ze ustanowienie
organu wynika wprost z przepisow prawa Unii Europejskiej (dyrektywy 95/46/WE),
ktére to wyznaczajg rowniez w sposob ramowy jego zadania i kompetencje. W Swietle
przepisOdw ustawy o ochronie danych osobowych, stanowigcych implementacje unijne;j
dyrektywy do polskiego porzagdku prawnego, GIODO jest uprawniony do:

e kontroli zgodnosci przetwarzania danych z przepisami o ochronie danych
osobowych,

e wydawaniadecyzjiadministracyjnychirozpatrywaniaskargw sprawach wykonania
przepisow o ochronie danych osobowych,

e zapewnienia wykonania przez zobowigzanych obowigzkéw o charakterze
niepienieznym wynikajgcych z decyzji, o ktérych mowa w pkt 2, przez stosowanie
srodkéw egzekucyjnych przewidzianych w ustawie z dnia 17 czerwca 1966 r.
0 postepowaniu egzekucyjnym w administracji (Dz. U. z 2005 r. Nr 229, poz. 1954,
z pdin.zm.),

e prowadzenia rejestru zbiorow danych oraz rejestru administratorow
bezpieczestwa informacji, a takze udzielania informacji o zarejestrowanych
zbiorach danych i zarejestrowanych administratorach bezpieczenstwa informacji,

e opiniowania projektéw ustaw i rozporzadzen dotyczacych ochrony danych
osobowych,

e inicjowania i podejmowania przedsiewzie¢ w zakresie doskonalenia ochrony
danych osobowych,

e uczestniczenia w pracach miedzynarodowych organizacji i instytucji zajmujgcych
sie problematykg ochrony danych osobowych (art. 12 ustawy).

Nie sg to jednak jedyne zadania nalezgce do organu. Dodatkowe obowigzki
GIODO wynikajg rowniez m.in. z dyrektywy 2002/58/WE o prywatnosci i tgcznosci
elektronicznej, dyrektywy 2000/31/WE dotyczacej handlu elektronicznego, Decyzji
ramowe]j 2008/977/WSiSW w sprawie ochrony danych osobowych przetwarzanych
w ramach wspotpracy policyjnej i sgdowej w sprawach karnych czy tez Decyzji Rady
nr 2009/371/WSiSW z dnia 6 kwietnia 2009 r. ustanawiajacej Europejski Urzad Polic;ji
(Europol). W lipcu 2016 r. wejdzie w zycie Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajgce dyrektywe 1999/93/WE (tzw. rozporzadzenie elDAS), ktore réowniez
bedzie sie wigzato z nowymi zadaniami dla GIODO.



Wskazane wyzej europejskie regulacje majg konkretne przetozenie na przepisy
polskich aktow prawnych i funkcjonowanie Biura GIODO. Na mocy przepisow ustawy
z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2014 r. poz. 243, z pdin.
zm.) dostawcy publicznie dostepnych ustug telekomunikacyjnych, w przypadku
stwierdzenia naruszenia bezpieczenstwa danych osobowych, zobowigzani s3
w szczegolnosci powiadomié o tym wtasciwy organ ds. ochrony danych osobowych.
W zwigzku z powyzszym wyznaczeni przez Generalnego Inspektora pracownicy Biura
GIODO wykonuja zadanie organizacji i koordynacji przyjmowania oraz rozpatrywania
zawiadomien o naruszeniu danych osobowych w oparciu o opracowang instrukcje
postepowania.

Wazny aspekt dziatalnosci organu wynika ponadto z przepisow ustawy z dnia
24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym
Schengen oraz Wizowym Systemie Informacyjnym (Dz. U. z 2014 r. poz. 1203, z pdzn.
zm.). Zgodnie z art. 8 ust. 1 tej ustawy Generalny Inspektor sprawuje kontrole nad
tym, czy wykorzystywanie danych (przetwarzanych w wyzej wskazanych systemach)
nie narusza praw osob, ktérych dane te dotyczg. W 2014 r. GIODO przeprowadzit
20 kontroli dotyczacych przetwarzania danych osobowych w Krajowym Systemie
Informatycznym (KSI), umozliwiajgcym organom administracji publicznej i organom
wymiaru sprawiedliwosci wykorzystywanie danych gromadzonych w Systemie
Informacyjnym Schengen oraz w Wizowym Systemie Informacyjnym. Tego typu
kontrole zostaty przeprowadzone w Komendzie Gtéwnej Policji, Biurze Ochrony Rzgdu,
jednostkach Zandarmerii Wojskowej, sadach, prokuraturach oraz w konsulatach przy
ambasadach Rzeczypospolitej Polskiej.

GIODO prowadzi rowniez dziatania edukacyjne, jest m.in. autorem
ogolnopolskiego programu edukacyjnego ,Twoje dane - Twoja sprawa. Skuteczna
ochrona danych osobowych. Inicjatywa edukacyjna skierowana do uczniow
i nauczycieli”, ktéry ma na celu uwrazliwienie nauczycieli i ucznidw na zagrozenia,
jakie dla ochrony danych osobowych i prywatnosci istniejg w codziennym korzystaniu
z internetu. Statystycznie rocznie przystepuje do niego ponad 200 placéwek, a w jego
realizacje wigczonych jest ok. 4000 nauczycieli oraz 30000 ucznidw w catej Polsce.
W roku szkolnym 2015/2016 realizowana jest szésta edycja tego projektu, w ktorej
uczestniczy 250 placoéwek. Jednoczesnie Generalny Inspektor Ochrony Danych
Osobowych wspotpracuje w ramach podpisanych porozumien o wspotpracy w zakresie
ochrony prywatnosci i danych osobowych z 17 uczelniami wyzszymi w Polsce.

Ponadto w ramach wspotpracy GIODO z innymi instytucjami i organizacjami,
podpisane zostaty porozumienia o wspolnym dziataniu na rzecz podnoszenia
standarddw ochrony danych osobowychiprawa do prywatnosci, atakze wypracowane
zostaty kodeksy dobrych praktyk w dziedzinie ochrony danych osobowych.
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Powyzsze wigze sie rowniez z uczestnictwem Generalnego Inspektora
i przedstawicieli organu w rdoznego rodzaju spotkaniach, konferencjach i debatach,
co ma na celu upowszechnianie wiedzy na temat zasad ochrony danych osobowych.

Urzad podejmuje ponadto szereg dziatan w ramach wspodtpracy
miedzynarodowej, do ktorych nalezy udziat w posiedzeniach Grupy Roboczej Art.
29 ds. ochrony danych osobowych, w tym w pracach podgrup tematycznych,
udziat w pracach Komitetu Konsultacyjnego Rady Europy, wspodtpraca z rzecznikami
ochrony danych innych krajéw — w szczegdlnosci w ramach Grupy Rzecznikow
Ochrony Danych Osobowych Padstw Europy Srodkowej i Wschodniej, ktdrej jest
zatozycielem, i w ktérej petni role Sekretariatu, oraz udziat w organizowanych
cyklicznie  Miedzynarodowych Konferencjach Rzecznikéw Ochrony Danych
i Prywatnosci, Wiosennych Konferencjach Europejskich Organéw Ochrony Danych
oraz w Warsztatach Rozpatrywania Spraw. Inne wazne zadania stojgce przed polskim
organem ds. ochrony danych w ramach wspotpracy miedzynarodowej, zwigzane
sg z jego udziatem w pracach grup koordynujgcych nadzér nad SIS II, VIS, CIS oraz
IMI, grupy koordynacyjnej do spraw nadzoru nad systemem Eurodac, Systemem
Informacji Celnej, wspdlnego organu nadzorczego Europolu, a takze Grupy roboczej
ds. ochrony danych osobowych w Telekomunikacji (tzw. Grupa Berlinska).

Aktywnos¢ GIODO na przestrzeni blisko 18 lat funkcjonowania urzedu
w zauwazalny sposdb wptyneta na podniesienie poziomu swiadomosci spoteczenstwa
w kwestiach zwigzanych z ochrong danych osobowych. Jest to widoczne zaréwno jesli
chodzi o obecnosc tych zagadnien w debacie publicznej, jak i coraz liczniej kierowane
do organu skargi dotyczgce naruszenia przepisow o ochronie danych osobowych
oraz zapytania z prosbg o interpretacje obowigzujgcych w obszarze ochrony danych
osobowych przepiséw prawa, badz sygnalizujgcych réznego rodzaju problemy
interpretacyjne zwigzane z ich przestrzeganiem.

%k %k %

W ostatnich latach znaczgco wzrosto obcigzenie urzedu, szczegdlnie biorgc
pod uwage liczbe otrzymywanych przede wszystkim od oséb, ktérych dane dotyczg,
skarg na nieprawidtowosci w zwigzku z przetwarzaniem danych osobowych.
W 2014 r. do Generalnego Inspektora skierowano ponad 4,5 tysigca pytan z prosba
o interpretacje przepisow prawa i blisko 2,5 tysigca skarg. Dla poréwnania — w 2007 r.
byto to odpowiednio ok. 1,7 tysigca pytan i prawie 800 skarg? Innym waznym
zadaniem, a jednoczesnie wyzwaniem dla GIODO jest rejestracja zbiorow danych
osobowych. W 2014 r. do rejestracji zgtoszono ponad 43 tysigce zbiorow, podczas
gdy w 2007 r. byto to zaledwie niecate 5 tysiecy. Od 2015 r. urzad zajmuje sie réwniez
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rejestracjg administratorow bezpieczenstwa informacji — zgodnie z nowelizacjg
ustawy o ochronie danych osobowych, jezeli administrator danych skorzysta
z przystugujgcego mu uprawnienia i powota administratora bezpieczenstwa
informacji, ma 30 dni od dnia powotania ABI na zgtoszenie tego faktu do rejestracji
Generalnemu Inspektorowi.

Tymczasem zatrudnienie w latach 2007 — 2014 wzrosto jedynie o 12 0sob (ze
120 zatrudnionych na dzient 31 grudnia 2007 r. do 132 na dzien 31 stycznia 2014 r.).
Budzet Generalnego Inspektora ustalony w ustawie budzetowej na 2007 r. wynosit:
12 391 tys. zt (w tym 8 152 tys. zt przeznaczone na wynagrodzenia), a w ustawie
budzetowej na 2014 r. — 15 225 tys. zt (9 351 tys. zt na wynagrodzenia).

Obserwujgc wzrastajacg liczbe spraw, ktérymi organ obowigzany jest sie
zajmowac, uzasadniony wydaje sie by¢ wniosek, ze bez pewnych zmian systemowych
coraztrudniejbedzie sprostac¢ wszystkim wyzwaniom.Szansg napodniesienie poziomu
realnego przestrzegania przepisow jest wzmocnienie pozycji organu ochrony danych
osobowych i przyznanie mu kompetencji do naktadania kar finansowych, co wynika
z planowanej reformy unijnych regulacji. Obecnie GIODO nie posiada uprawnien
do naktadania kar finansowych, co w praktyce niejednokrotnie wptywa negatywnie
na skuteczno$¢ dziatan. Sytuacje dodatkowo komplikuje fakt, iz urzad nie posiada
oddziatéw terenowych i dysponuje jedynie 14 inspektorami (przeprowadzajgcymi
dziatania kontrolne zgodnie z art. 12 pkt 1 ustawy o ochronie danych osobowych)
w skali kraju. Dla porownania, PIP posiada 1700 inspektoréw oraz kilka tysiecy
spotecznych inspektoréw pracy. Z kolei system ochrony praw konsumentdw opiera
sie na miejskich i powiatowych rzecznikach konsumentow.

W zwigzku z powyzszym, zdaniem organu, w praktyce musi zosta¢ wzmocniona
réwniez pozycja obecnych administratorow bezpieczenstwa informacji (ABI). Zgodnie
z nowym unijnym rozporzadzeniem bedg to urzednicy ochrony danych osobowych
(data protection officers — DPO). Generalny Inspektor widzi realng potrzebe
wspotpracy z tymi podmiotami. Do tej pory do Biura GIODO wptyneto blisko 23 000
zgtoszen powotania ABI, zarejestrowano zas niemal 16 000 ABI (liczba ta powinna
sukcesywnie rosngc).

W zwigzku z ostatnig nowelizacjg ustawy o ochronie danych osobowych
wprowadzone zostaty zmiany m.in. w zakresie funkcjonowania administratora
bezpieczenstwa informacji. Instytucja ABI nie jest nowg konstrukcjg w polskim
porzagdku prawnym. Pozycja ABI wyznaczona zostata przepisami obowigzujace;j
aktualnie dyrektywy 95/46/WE. Przyjete w nowelizacji rozwigzania majg rowniez
na celu przygotowanie administratoréw danych do unormowan zapowiadanych
w projekcie rozporzgdzenia Parlamentu Europejskiego i Rady w sprawie ochrony
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0s6b fizycznych, w zwigzku z przetwarzaniem danych osobowych i swobodnym
przeptywem takich danych. W obecnym stanie prawnym powofanie administratora
bezpieczenstwa informacji jest fakultatywne, jednak po wejsciu w zycie unijnego
rozporzadzenia i wprowadzeniu funkcji urzednika ochrony danych — DPO,
zastepujacej ABI, stanie sie to obowigzkowe. Niepowotanie administratora
bezpieczenstwa informacji skutkuje tym, ze w razie zaistnienia nieprawidtowosci
zwigzanych z przetwarzaniem danych osobowych, to administrator danych
osobowych (czyli np. minister w przypadku rejestrow o charakterze centralnym)
ponosi petng odpowiedzialnos¢ z tego tytutu - réwniez karng, na podstawie
przepisdw Rozdziatu 8 ustawy o ochronie danych osobowych.

Zgodnie z obowigzujgcymi od poczatku 2015 r. przepisami znowelizowanej
ustawy o ochronie danych osobowych, jednym z zadan ABl jest obecnie sprawdzanie
zgodnosSci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych. W ocenie organu, dziatalnos¢ ABI w tym zakresie, moze pomoc
W zapewnieniu wyzszego poziomu ochrony danych osobowych. Pod tym wzgledem
Generalny Inspektor widzi w administratorach bezpieczenstwa informacji swoich
partnerdw, a nawet podmioty, ktdére w pierwszej kolejnosci mogtyby reagowacd
na nieprawidfowosci dotyczgce przetwarzania danych u administratorow danych
osobowych, ktérzy ich powotali. Konieczne jest jednak do tego odpowiednie
przygotowanie merytoryczne oraz wola wspodtpracy z organem ochrony danych
osobowych. Administratorzy bezpieczenstwa informacji mogg by¢ pewnego rodzaju
tgcznikami na biezgco wspodtpracujgcymi z GIODO, przy jednoczesnym zachowaniu
ich petnej niezaleznosci.

Wzmocnienie poziomu ochrony w ramach struktur administratoréow danych
osobowych i administratoréw bezpieczeristwa informacji jest potrzebne rowniez ze
wzgledu na fakt, iz Generalny Inspektor bywa traktowany jak podmiot do swiadczenia
obstugi prawnej administratoréw danych osobowych, zaréwno z sektora publicznego,
jak i prywatnego. Biuro czesto otrzymuje pytania dotyczace rozwigzan organizacyjnych,
jakie powinien przyjag¢ administrator danych, czy podejmowanych przez niego
decyzji. Tymczasem takie rozstrzygniecia nie lezg w kompetencji GIODO, bowiem
to administrator danych osobowych, jako podmiot decydujgcy o celach i srodkach
przetwarzania danych osobowych, powinien zapewnial przestrzeganie przepisow
o ochronie danych osobowych oraz stosowac odpowiednie do swojej struktury,
realizowanych zadan, zakresu przetwarzanych danych osobowych (zaréwno kategorie
danych, jak i skala ich przetwarzania) srodki techniczne i organizacyjne w tym zakresie,
w tym w postaci administratora bezpieczeristwa informacji. GIODO ma kompetencje
do kontroli przyjetych rozwigzan, a nie zastepowania podmiotéw, ktdre powinny
przestrzegac zasad ochrony danych osobowych w realizacji ich obowigzkow.



Doswiadczenie Generalnego Inspektora pokazuje réwniez, ze pomimo
istnienia w przepisie art. 12 pkt 5 stosownej kompetencji, nie wszystkie projekty
aktéw normatywnych istotnych z punktu widzenia ochrony danych osobowych
sg przedstawiane organowi do zaopiniowania (dotyczy to zardwno projektow
rozporzgdzen, ustaw, jak i uméw miedzynarodowych). Bywa, ze GIODO jest wigczany
w proces legislacyjny dopiero na etapie prac parlamentarnych, zdarza sie rowniez,
ze jest catkowicie pomijany podczas konsultacji tresci projektow, ktére bezposrednio
wigzg sie z kwestig ochrony danych osobowych. Konieczne jest zatem monitorowanie
na biezgco przez pracownikow biura wszystkich projektow aktéw normatywnych, ktore
mogg miec zwigzek z tym zagadnieniem, co czesto jest zadaniem wysoce utrudnionym
z uwagi na ich ilos¢.

Rola organu w procesie legislacyjnym bywa ponadto niewtasciwie rozumiana
- w odpowiedzi na zgtaszane zastrzezenia z punktu widzenia zgodnosci z ustawa
o ochronie danych osobowych, projektodawcy czesto oczekujg od GIODO
sformufowania gotowych propozycji brzmienia przepiséw. Tymczasem organ do
spraw ochrony danych osobowych moze jedynie wskaza¢ kierunki potencjalnych
rozwigzan i petnic¢ funkcje doradczg, natomiast sformutowanie konkretnych rozwigzan
legislacyjnych nalezy do projektodawcy — tym bardziej, ze to projektodawca powinien
dysponowac wiedzg dotyczacg celdw przetwarzania danych oraz na temat tego, do
jakiego rodzaju danych potrzebny jest dostep, biorgc pod uwage realizacje zadan
wynikajgcych z projektowanych przepiséw. Pierwsza ocena w tym zakresie powinna
naleze¢ do administratorow bezpieczenstwa informacji funkcjonujgcych w ramach
poszczegodlnych resortéw.

Tego rodzaju analiza powinna zosta¢ przeprowadzona z uwzglednieniem
wynikajgcych z nowego rozporzgdzenia ogdlnego Unii Europejskiej koncepcji privacy by
default oraz privacy by design i dokonaniem oceny skutkdw projektowanych rozwigzan
na prywatnos¢ jednostek (privacy impact assessment).

Generalny Inspektor moze zatem wyrazic¢ opinie co do zgodnosci projektowanych
przepisdw z przepisami ustawy ochrony danych osobowych i petni¢ w procesie
formutowania przepisow funkcje partnera projektodawcy, a nie kolejnego tworcy
przepisow. GIODO, jako organ niezalezny, nieznajdujacy sie w strukturze rzgdowej, nie
posiada réwniez inicjatywy ustawodawczej, co ewentualnie uzasadniatoby oczekiwania
dotyczgce przedstawiania przez niego poprawek legislacyjnych.

Ograniczone mozliwosci dziatania GIODO wynikajg jednak nie tylko z wyzej
wspomnianego braku inicjatywy ustawodawczej. Generalnemu Inspektorowi
nie przystuguje takze prawo do ztozenia do Trybunatu Konstytucyjnego wniosku
o stwierdzenie niezgodnosci przepiséw prawa, wydawanych przez centralne organy
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panstwowe, z Konstytucjg RP, ratyfikowanymi umowami miedzynarodowymi
i ustawami. W znaczacy sposob ogranicza to mozliwos¢ dziatania, w przypadku gdy
zostaty uchwalone przepisy, codoktorych naetapie pracrzgdowych lub parlamentarnych
organ zgtaszat uwagi dotyczace ich niezgodnosci z Konstytucjg i ustawg o ochronie
danych osobowych. Organ nie posiada ponadto uprawnien do skierowania do
Naczelnego Sadu Administracyjnego wniosku o podjecie uchwaty w celu wyjasnienia
przepisdw prawa materialnego lub procesowego, ktorych stosowanie wywotato
rozbieznosci w orzecznictwie sgdow administracyjnych. Na pozycje organu negatywnie
oddziatuje takze brak jego umocowania w przepisach Konstytucji RP — tak jak ma to
miejsce w przypadku Rzecznika Praw Obywatelskich czy Rzecznika Praw Dziecka.

Ponadto réwniez zuwagina przyszte regulacje prawa Unii Europejskiej, konieczne
bedzie opracowanie nowej koncepcji statusu prawno-organizacyjnego Generalnego
Inspektora Ochrony Danych Osobowych.

* % %

Przetwarzanie danych osobowych z zachowaniem odpowiednich srodkow
ostroznosci i z poszanowaniem zasad wynikajgcych z obowigzujacych przepisow
prawa jest konieczne nie tylko ze wzgledu na ochrone prywatnoscijednostek, ale takze
Z Uwagi na zapewnienie bezpieczenstwa panstwa, rozumianego jako bezpieczenstwo
przeptywu informacji.

Niniejsze opracowanie ma na celu pokazanie jak szeroki jest zakres obowigzkow
spoczywajgcych na Generalnym Inspektorze Ochrony Danych Osobowych i jak
réznorodne sg zagadnienia, z ktérymi urzad spotyka sie w praktyce. Przez blisko 18 lat
obowigzywania ustawy o ochronie danych osobowych w polskim porzgdku prawnym
obszar dziatalnosci organu znaczgco ewoluowat, przy niezmiennych, a zatem
ograniczonych mozliwosciach dziatania organu i nieadekwatnej liczbowo obsadzie
kadrowej. By zatem zwiekszy¢ efektywnos$¢ dziatania urzedu, co jest potrzebne
zwifaszcza z uwagi na opisane wyzej wyzwania zwigzane z rozwojem technologii
i przyszte, ale nieodlegte, rozwigzania prawne na poziomie rozporzadzenia ogdlnego,
konieczne jest nowe spojrzenie na role Generalnego Inspektora i przeksztatcenie
jej tak, by odpowiadata zarobwno wymogom wynikajgcym z przepisow prawa Unii
Europejskiej,jakipotrzebom oséb, ktérychdanedotycza. Niewatpliwie jesttoogromne
wyzwanie, ktore stoi zarowno przed podmiotami opracowujgcymi projekty aktow
prawnych, ustawodawcg, jak rowniez adresatami tychze przepisow. Jego realizacja
nie bedzie jednak mozliwa bez wprowadzenia stosownych zmian w przepisach
prawa oraz bez dysponowania odpowiednimi sSrodkami do urzeczywistnienia tychze
zadan. Jednoczesnie organ deklaruje che¢ wspdtpracy i aktywnego udziatu w pracach
majgcych na celu doprowadzenie do powstania konkretnych rozwigzan prawnych.
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