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Adnotacja prawna:

Europejskiej Agencji Bezpieczenstwa Sieci i Informaciji (ENISA)

Nalezy zwrdci¢ uwage, ze informacje zawarte w niniejszym Pakiecie informacji
zostaly zebrane przez pracownikéw ENISA réwniez na podstawie informaciji
przedstawionych Agencji przez odpowiednie organizacje panstw cztonkowskich UE
lub powszechnie dostepnych. Niniejszy Pakiet informacji nie musi zawierac
najnowszych informaciji i moze by¢ od czasu do czasu aktualizowany.

Ani ENISA, ani zadna osoba dziatlajgca w jej imieniu nie jest odpowiedzialna
za wykorzystanie informacji zawartych w niniejszej publikacji. ENISA nie ponosi
odpowiedzialnosci za tres¢ zewnetrznych stron internetowych, ktérych adresy
Zamieszczono w niniejszej publikacji.

Zabronione jest publikowanie jakichkolwiek fragmentéw niniejszego Pakietu
informaciji w jakichkolwiek srodkach przekazu bez pisemnej zgody i podania zrédia.

© Europejska Agencja Bezpieczenstwa Sieci i Informacji (ENISA), 2006 r.

Wszelkie prawa zastrzezone
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Streszczenie

Liczba uzytkownikdéw technologii informacyjnych i komunikacyjnych (ICT, Information
Communication Technology) wcigz rosnie we wszystkich panstwach cztonkowskich.
Tak jak miato to miejsce w przesztosci, korzysciom dla przedsiebiorstw i obywateli,
wynikajacym z postepu w technologiach i coraz wiekszego ich zasiegu, towarzyszyta
coraz wieksza ilo§¢ naruszen bezpieczenstwa informacji. Z tego wzgledu obecna
sytuacja wymaga, aby panstwa czionkowskie kontynuowaty promowanie i rozwoj
~Kultury bezpieczenstwa”.

Dzisiaj w dziedzinie technik informacyjnych ciggle powszechne jest porzekadio
twierdzace, ze o wytrzymatosci tancucha decyduje jego najstabsze ogniwo. Podczas
wdrazania kazdego skutecznego i solidnego systemu bezpieczenstwa krytycznym
czynnikiem jest wcigz czynnik ludzki. Europejska Agencja Bezpieczenstwa Sieci
i Informacji (ENISA) wraz z panstwami cztonkowskimi ponawiajg proby wywarcia
korzystnego wptywu na stosunek spoteczenstwa do bezpieczenstwa informaciji, a takze
zmiane nastawienia czynnika ludzkiego w celu osiggniecia wiekszej samoswiadomosci.

Niniejszy Pakiet informacji szczego6towo opisuje inicjatywy majace na celu poszerzanie
wiedzy, podejmowane lub trwajgce w panstwach czionkowskich. Informacje opracowano
na podstawie odpowiedzi poszczegllnych panstw na kwestionariusz ENISA
i uzupetniono przy pomocy rozmow, badan i materiatdbw dodatkowych. Zakiada sie,
ze zawarte w niniejszym dokumencie szczegb6towe informacje mogg zostac
wykorzystane do pomocy w rozpowszechnianiu praktycznych informacji o dobrych
praktykach; mogq one takze zapewni¢ mozliwos¢ $ledzenia postepu w sposobach
podejscia roznych panstw do kwestii dotyczacych wiedzy o bezpieczenstwie informaciji.

Analiza inicjatyw i akcji panstw cztonkowskich wykazata kilka tendencji i cech wspdélnych
w dziataniach przeprowadzonych do tej pory:

» Qgodlna liczba inicjatyw w UE majacych na celu poszerzanie wiedzy nieco
wzrosta w ciggu ubiegtego roku

= Dwie trzecie przeprowadzonych programow poszerzajgcych wiedze miato
miejsce w potnocnej Europie

» Tak jak w przesziosci, roznica w charakterze i liczbie inicjatyw
poszerzajgcych wiedze spowodowana jest roznymi poziomami rozumienia
i kultury bezpieczenstwa informacji w poszczegdlnych panstwach

= Prawie kazdy program panstw czionkowskich byt skierowany do MSP
i uzytkownikow prywatnych

* Rozwija sie wspotpraca z dostawcami ustug internetowych w zakresie
poszerzania wiedzy

» Tak jak w przesziosci, gtdwnymi zagadnieniami sg phishing, spam
i ochrona przy pomocy zapory sieciowej — w ubiegtym roku prawie
wszystkie inicjatywy poszerzajace wiedze wigczyty do swoich tematow
kradziez tozsamosci
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Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Tematy dotyczace poszerzania wiedzy majg coraz wiekszy zakres
i obejmujg wykorzystywanie urzgdzen mobilnych i technologii WiFi

Strony internetowe i szkolenia w dalszym ciggu sg najczesciej
wykorzystywanymi  formami  przekazywania informacji w ramach
podnoszenia poziomu wiedzy

Media nadal sg traktowane jako kanat przekazywania informacji, a nie
grupa docelowa. Potwierdzajg to odpowiedzi panstw cztonkowskich,
szczego6towo omowione w Pakiecie informacji

Po przeanalizowaniu najskuteczniejszych programéw, ktére zrealizowano i oparto
na metodologii dobrych praktyk ENISA, mozliwe jest okre$lenie kilku kluczowych
warunkow wstepnych i dziatan, koniecznych dla osiggniecia skutecznosci inicjatywy
poszerzajgcej wiedze:

Przekazywana wiadomos¢ musi by¢ interesujgca | postrzegana
jako ,wartosciowa” dla grupy docelowej — konieczna jest wiasciwa ocena
odbiorcéw wraz z okresleniem ich celéw, potrzeb i wiedzy

Kanaty przekazywania informacji powinny zosta¢ przeanalizowane w celu
ustalenia optymalnego mechanizmu przekazywania, a nastepnie
wykorzystania go — nalezy zbada¢ i zastosowa¢ kanaly przekazywania
informaciji preferowane przez dane grupy docelowe

Nalezy wykorzysta¢ partnerstwo publiczno-prywatne dla zwiekszenia
wspotdziatania, co pomoze zapewni¢ inicjatywie zasoby i wiedze
potrzebne do przekazania wiasciwej wiadomosci wtasciwym odbiorcom
przy pomocy najskuteczniejszych kanatéw

Nalezy  wykorzystywa¢  jednostki rozpowszechniajgce  wiedze,
np. nauczycieli i media, w celu zwiekszenia mozliwosci i zakresu kazdej
inicjatywy poszerzajgcej wiedze

Do pomiaru skutecznosci inicjatywy nalezy stosowac statystyki i kluczowe
wskazniki wydajnosci (ang. Key Performance Indicators, KPIl) -
doswiadczenia zdobyte poprzez analize danych ilosciowych i jakosciowych
mogag by¢ wykorzystane do ulepszenia przysztych kampanii
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Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Wstep

Zyjemy i pracujemy w wieku informacji, ktory wcigz daje wiele mozliwosci
przedsiebiorstwom i obywatelom. Jednakze dalszy rozwdj technologii informacyjnych
i komunikacyjnych (ang. Information Communication Technologies, ICT) i ich
stosowanie przez uzytkownikbw w dalszym ciggu wigze sie z podatnoscig
na zagrozenia. Przedsiebiorstwa i obywatele wcigz sg narazeni na zagrozenia takie jak
naruszenia bezpieczenstwa informacji. Analitycy nadal informuja, ze w dziedzinie
bezpieczenstwa informacji czynnik ludzki jest najstabszym ogniwem, co oznacza,
ze w dalszym ciggu konieczne sg zmiany w podejsciu uzytkownikéw lub w kulturze
organizacyjnej.

W ramach Programu prac ENISA na rok 2005 stworzono Information Package: ,Raising
Awareness in Information Security — Insight and Guidance for Member States” [Pakiet
informacji: poszerzanie wiedzy na temat bezpieczenstwa informacji — analiza
i wskazowki dla panstw cztonkowskich].! Ten dokument, jak réwniez program na plycie
CD, opracowano w celu analizowania skutecznych praktyk przyjetych przez panstwa
cztonkowskie UE i aby zwréci¢é uwage na juz rozpoczete dziatania w dziedzinie
poszerzania wiedzy. Aby w dalszym ciggu utatwiaC poszerzanie wiedzy i promowanie
dobrych praktyk, a takze pomaga¢ w tym zakresie, w tym roku Agencja ponownie
pracowata nad Pakietem informacji z roku 2005, majac na celu szczegoOtowy opis
obecnych tendencji i postepdw panstw cztonkowskich.

! Peten tekst ,Information Package: Raising Awarsriesnformation Security — Insight and GuidanceNtembers
States” [Pakiet informacji: poszerzanie wiedzy eraat bezpieczstwa informacji — analiza i wskazéwki dlarsaw
cztonkowskich] znajduje sipod adresenhttp://www.enisa.europa.eu/pages/05_01.htm
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Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Zakres

Pod koniec 2005r. ENISA i OECD badaty, w jaki sposdb mogtyby wspétpracowac
w dziedzinie bezpieczenstwa informacji, ze szczegdlnym uwzglednieniem poszerzania
wiedzy w tym zakresie.

Analiza skutecznosci srodkéw poszerzajacych wiedze zwrocita uwage na koniecznosc
przyjecia bardziej strategicznego podejscia. Skuteczniejszg strategig bytoby przekazanie
wynikow kampanii i ogélnych informacji o poszerzaniu wiedzy tylko jednej organizacji.
Dlatego tez Agencja i OECD dostrzegty potrzebe wspotpracy i unikania powielania sie
dziatan. Celem tego podejScia jest poprawa efektywnosci gromadzenia informacji
dotyczacych inicjatyw poszerzajgcych wiedze, co ma na celu zapewnienie skutecznosci
przewidywanych osiggniec.

Na tej podstawie ENISA opracowata kwestionariusz skupiajacy sie na kwestiach
dotyczacych poszerzania wiedzy, ktdre nie zostaty zbadane szczegbtowo ani w Pakiecie
Informacji ENISA z 2006 r., ani w kwestionariuszu ,OECD questionnaire on practical
initiative to promote a culture of security” [Kwestionariusz OECD dotyczacy
praktycznych inicjatyw promujgcych kulture bezpieczenstwa]. Obejmowato to zebranie
szczegotowych informacji o dwoch dodatkowych grupach docelowych: dostawcach
ustug internetowych (ISP) i wladzach lokalnych. Kwestionariusz (przestany panstwom
cztonkowskim i Stalej Grupie Przedstawicieli Branzowych (Permanent Stakeholders
Group, PSG)?) miat na celu uzyskanie istotnych informacji w sposéb odpowiadajacy
respondentowi. Kwestionariusz ten skupiony byt gtownie na sektorze publicznym,
ale przewidywat tez odpowiedzi sektora prywatnego. Pytania i struktura w stylu narracji
umozliwialy respondentom kontrolowanie formatu i rozmiaru odpowiedzi bez zbednych
ograniczen. Chociaz gtownym celem kwestionariusza byto zgromadzenie materiatow
na temat dobrych praktyk, przyjete podejscie umozliwiato respondentom przedstawienie
swojego sposobu postrzegania inicjatyw dotyczacych poszerzania wiedzy.

Zebrane informacje uzupetniono za pomocg rozméw, badan i materiatéw dodatkowych.

Celem Pakietu informacji na rok 2006 jest, wiec przedstawienie ogolnych zarysow
programow UE dotyczacych poszerzania wiedzy. Przeglad ten skiada sie przede
wszystkim z tekstow dostarczonych przez panstwa czionkowskie lub inne organizacje.
Agencja opracowata rowniez zalecenia w zakresie dobrych praktyk, udziela ona takze
porad w kwestii kierowania kampaniami poszerzania wiedzy. Zalicza sie
do tego informacje o statystykach i kluczowych wskaznikach wydajnosci (KPI).

2 Stata Grupa Przedstawicieli Beaowych zostata utworzona 28 lutego 2005 r. przezeRara Zarzdzapcego
ENISA. W jej sktad wchodz eksperci reprezentiy odpowiednie osoby zainteresowane, na przykiad
przedsgbiorstwa zajmujce st technologiami informacyjnymi i komunikacyjnymi,ostarzyszenia konsumentow

i specjalistow naukowych w dziedzinie bezpigtstera sieci i informacji. Stata Grupa Przedstawidiranzowych
doradza Dyrektorowi Zasdzapcemu w wykonywaniu obowtkOw wynikapcych z tego rozpoezzenia,
sporzdzaniu projektow dotyearych programu prac ENISA i zapewnianiu kontaktu dp@wiednimi osobami
zainteresowanymi we wszystkich kwestiachaaainych z programem prac.
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Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Aby przedstawi¢ catosciowy rozwdj inicjatyw poszerzania wiedzy, sporzgadzono takze
mape.

Niniejszy Pakiet informacji nie powinien by¢ postrzegany jako wyczerpujace zrodto
informacji na temat wszystkich realizowanych inicjatyw poszerzajgcych wiedze
w dziedzinie bezpieczenstwa informacji. Zakres Pakietu informacji zalezy od stopnia
szczegotowosci informacji przekazanych przez panstwa czionkowskie, organizacje
i organy. Pakiet ten nie stanowi takze wytycznych, co do rodzajow badz tresci
wiadomosci, ktére powinny by¢ wykorzystane jako czes$¢ kazdej inicjatywy poszerzajace;j
wiedze, nie zawiera on réwniez technicznych wytycznych dotyczacych standardow
lub rozwigzan w dziedzinie bezpieczenstwa informaciji.

13



" Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informaciji

Zalozenia

Pakiet informacji ENISA na rok 2006 ma na celu:

Szczegdbtowy opis postepu w krajowych podejsciach do poszerzania
wiedzy i pomoc w $ledzeniu tego postepu

Dostarczenie spisu dobrych praktyk z panstw cztonkowskich i innych
organizacji

Dostarczenie ogolnych zalecen na temat dobrych praktyk w dziedzinie
poszerzania wiedzy

Dostarczenie materiatbw o dobrych praktykach, ktére mozna
zmodyfikowac i przedstawi¢ panstwom cztonkowskim w celu utatwienia im
pracy nad poszerzaniem wiedzy

Udzielenie porad w zakresie kierowania skutecznymi kampaniami
poszerzania wiedzy, a takze stosowania statystyk i kluczowych
wskaznikoéw wydajnosci do sledzenia wynikow inicjatyw

Przedstawienie przyktadu sposobu prowadzenia kampanii poszerzania
wiedzy

= Wosparcie

cztonkowskich

rozwoju kultury bezpieczenstwa informacji w panstwach

Aby osiggna¢ te cele, a takze fatwo rozpowszechnia¢ informacje, przyjeto ponizszg

strukture:

Czesé

Wstep

Profile grup

Katalog dobrych
praktyk

Gtéwny punkt
Zakres

Zalozenia

Docelowi odbiorcy
Podsumowanie odpowiedzi
Informacje ogoélne

ENISA

Glosariusz

Uzytkownik prywatny

MSP

Media

ISP
Wiadze lokalne

Katalog dobrych praktyk

Wytyczne / Uwagi
- Szczeg6towe informacje o zakresie
Pakietu informacji

- Szczegotowe informacije o zatozeniach
Pakietu informaciji

- Szczegotowe informacije o docelowych
odbiorcach

- Szczeg6towe informacie o liczbie
respondentéw kwestionariusza

- Ogolne dane i spostrzezenia
w dziedzinie bezpieczenstwa informacji

- Informacje o organizacji ENISA

- Terminy i definicje stosowane
w Pakiecie informacji

- Profil grupy docelowej ,uzytkownik
prywatny”

- Profil grupy docelowej ,MSP”

- Profil grupy docelowej ,media”

- Profil grupy docelowej ,ISP”

- Profil grupy docelowej ,wtadze lokalne”

- Matryca panstw cztonkowskich
ze wskazaniem rodzaju informaciji
udzielonej w odpowiedzi
na kwestionariusz
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" Poradnik dla uzytkownikéw: Jak poszerzy¢ wiedze o bezpieczastwie informacii

Dobre praktyki
w poszczegolnych
krajach

Dobre praktyki
w grupach
docelowych

Panstwo
(panstwo
cztonkowskie)

Grupa
docelowa

Obecna sytuacja

Rzad jako tworca

Wiadze panstwowe
jako uzytkownik

Wiadze lokalne
jako uzytkownik

Rzad jako partner
(przedsiebiorstw)

Rzad jako partner
(spoteczenstwa)

Statystyki /

wskazniki KPI

Zdobyte
doswiadczenia

Kampanie

Obecna sytuacja

Dobre praktyki
w poszczegoélnych
krajach

Dobre praktyki
innych organizaciji

- Zawiera wszystkie podane adresy URL
dotyczace poszerzania wiedzy

- Informacje o obecnych warunkach /
stanie sytuacji (jezeli dostarczono
informacje)

- Informacje o krajowych strategiach
poszerzania wiedzy (jezeli dostarczono
informacje do pytania)

- Zawiera poczynione/planowane
ustalenia prawne, regulacyjne
i instytucjonalne

- Informacje o poszerzajacych wiedze
inicjatywach dla uzytkownikéw
systeméw wiadz panstwowych (jezeli
dostarczono informacje do pytania)

- Informacje o poszerzajacych wiedze
inicjatywach dla uzytkownikéw
systeméw wtadz lokalnych (jezeli
dostarczono informacje do pytania)

- Informacje o inicjatywach poszerzania
wiedzy, skierowanych do MSP, ISP
i mediéw lub inicjatywach partnerstwa
publiczno-prywatnego (jezeli
dostarczono informacje do pytania)

- Informacje o inicjatywach poszerzania
wiedzy, skierowanych do
spoteczenstwa lub inicjatywach
partnerstwa publiczno-prywatnego
(jezeli dostarczono informacje
do pytania)

- Informacje o stosowaniu statystyk /
wskaznikbw KPlI w inicjatywach
poszerzania wiedzy (jezeli dostarczono
informacje do pytania)

- Informacje o wszelkich
doswiadczeniach zdobytych w ramach
wprowadzania inicjatyw poszerzania
wiedzy (jezeli dostarczono informacije)

- Ogolne informacije o inicjatywach
poszerzania wiedzy (jezeli dostarczono
informacje wykraczajace poza strukture
i format kwestionariusza)

- Ogolne informacje o obecnym stanie
grupy docelowej (jezeli informacje
sq dostepne)

- Krétkie podsumowanie inicjatyw
poszerzania wiedzy przeprowadzanych
w réznych panstwach cztonkowskich
Odnosniki do poszczegdinych punktéw
w czesci Dobre praktyki
w poszczegoélnych krajach

- Informacje o inicjatywach poszerzania
wiedzy opisanych przez Statg Grupe
Przedstawicieli Branzowych i inne
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organizacje, ktére udzielity odpowiedzi
na kwestionariusz lub dostarczyty
informacje

Zalecenia ENISA - Zalecenia Agenciji oparte
na doswiadczeniu i analizie informacji
przekazanych przez panstwa

Lista kontrolna / wskazowki - Giéwne kroki badz dziatania wymagane
w przypadku kazdej inicjatywy
poszerzajacej wiedze

Statystyki kampanii / wskazniki KPI - Szczegotowe informacije o statystykach
i kluczowych wskaznikach wydajnosci,
ktére moga by¢ stosowane
w kampaniach

Plan dziatah - Przykiad catosciowego rozwoju
w dziedzinie inicjatyw poszerzajacych
wiedze

Wytyczne dotycz ace
dobrych praktyk
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Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Docelowi odbiorcy

Pakiet informaciji na rok 2006 skierowany jest w szczegdlnosci do panstw cztonkowskich
w celu wykorzystania go przy realizacji kampanii poszerzania wiedze. W Pakiecie
skoncentrowano sie na pieciu grupach docelowych: uzytkownik prywatny, mate i srednie
przedsiebiorstwa (MSP), media, dostawca ustug internetowych (ISP) i wiadze lokalne.
Opis kazdej grupy znajduje sie w czesci Profile grup. Te pie¢ grup mozna przedstawi¢
graficznie w nastepujgc sposob:

Kalegona  Geunn dasciowa

Kawgosa | Grupa docahows

Podkategares

Pafstan crlonkowskis
Lizgthevnik prpaaing
Mibcdziaz Dorodli Starsi
Farstwo czlonkowskis
MEP
Mikroprz edeighioratwa Mabs przedeigbiorstya pmgg?;gﬁﬂm

'“"TH ——

Fracownicy
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Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Gps docslows

G L R O

Hatagona Gnpa docsiowa

Media
Ogpdine Snecialistyczne
IGF
Copiitnd Specialistyczni
Wadze lokalna
Dyraktor F.adra zarzadzajaen (T Fadra zerzadza|gos Pracownicy

Hategorizs  Grupa docsiowa
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Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Poniewaz najistotniejszym elementem kazdej skutecznej kampanii
jest zagwarantowanie dostosowania uzywanego kanalu przekazywania informacji
i danej wiadomosci do potrzeb, celéw i wiedzy odbiorcow, niniejszy Pakiet informacji
bedzie skupiat sie na tych pieciu wybranych grupach.

Podsumowanie odpowiedzi

Kwestionariusz uzyty w Pakiecie informacji na rok 2006 zostat przestany do:
= 28 panstw cztonkowskich: 25 cztonkéw UE i 3 cztonkéw EOG
» Statej Grupy Przedstawicieli Branzowych (PSG) ENISA

» Organizacji z sektora prywatnego i réznych innych organéw

Diagram ponizej pokazuje, ktore czesci kwestionariusza wymagaty wypetnienia
przez panstwa cztonkowskie lub Statg Grupe Przedstawicieli Branzowych:

Czesé Temat Odpowiedzi
Pafstwa Stata Grupa
cztonkowskie Przeplstamueh
Branzowych
Czes¢1 Rzad jako tworca rozwigzan ustawowych, v
regulacyjnych i instytucjonalnych uregulowan
stuzacych poszerzaniu wiedzy
Czes¢ 2 Rzad jako uzytkownik systemow v
informacyjnych
Czes¢ 3 Wiadze lokalne jako uzytkownik systemoéw v
informacyjnych
Czes¢ 4 Rzad jako partner przedsiebiorstw i przemystu v v
Czes¢ 5 Rzad jako partner spoteczenstwa v v
Czes¢ 6 Statystyki i kluczowe wskazniki wydajnosci v v
(KPI)
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Ponizsza tabela wskazuje, ktore panstwa cztonkowskie udzielity odpowiedzi na pytania
zawarte w czesciach kwestionariusza ENISA, a ktore przestaly informacje dodatkowe
badz uzupetniajace:

Nie udzielono
odpowiedzi
na pytania
kwestionariusza,
ale dostarczono
dodatkowe
informacje i
materiat

Odpowiedzi Liczba cz esci,
Panstwo na pytania na ktére udzielono
kwestionariusza odpowiedzi

Norweiia Tak 3 -
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Poradnik dla uzytkownikéw: Jak poszerzy¢ wiedze o bezpieczastwie informaciji

Ponizsza tabela przedstawia rozktad liczby czesci kwestionariusza, na ktére panstwa
cztonkowskie udzielity odpowiedzi:

Analiza respondentow

AUStria

Belgia

CVvpr

cCzechy

Dania

Estonia

Einlandia |

Erancja

Niemcy

Grecja

[Wegry

Islandia

Irlandia
Wiochy

Fotwa i
Liechtenstei

n
Litwa
] ] ]

Luksembulro
Malta
Holandia I

Norwedia |

Polska

Stowacia |

Stowenia

Hiszpania

Szwecia
Wielka | | | | |

Brytaliia
| | |

(0] 1 2 3 4 S) 6

Liczba cz esci kwestionariusza na ktére udzielono odpowiedzi
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Poradnik dla uzytkownikéw: Jak poszerzy wiedzg o bezpieczastwie informaciji

Ponizszy wykres przedstawia ogélne podsumowanie odpowiedzi panstw cztonkowskich:

Respondenci kwestionariusza

704
o

82%

O Panstwa ktére udzielity odpowiedzi na kwestinariusz

B Panstwa ktdre nie udzielity odpowiedzi na kwestionariu sz, ale dostarczyty pewne

informacjie - o o
O Panstwa ktdre nie udzielity odpowiedzi na kwestionariu sz
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Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Informacje ogolne

Bezpieczenstwo informacji mozna zdefiniowac jako ochrone informacji przed rozmaitymi
zagrozeniami w celu zapewnienia mozliwosci wykonania dziatan osobistych
lub stuzbowych.

Zagrozenia dla bezpieczenhstwa informacji lub naruszenia tego bezpieczenstwa mogq
by¢ rozmaite. Zalicza sie do nich:

» Fizyczng kradziez technologii ICT zawierajgcych informacje szczegdlnie
chronione lub wazne

»  Ziosliwe kody wprowadzane do komputera

» Awarie sprzetu komputerowego lub oprogramowania

* Nieupowaznione uzyskanie dostepu lub niewtasciwe uzytkowanie

= Zakiécenia sieciowe

» Falszowanie tozsamosci

Naruszenia te mogg objawia¢ sie na rozmaite sposoby, na przyktad jako:

» Utrata danych spowodowana ztosliwym oprogramowaniem lub kradziezg

» Kiepska wydajno$¢ spowodowana ztosliwym kodem, awariami sprzetu
lub oprogramowania

= Niezamdwione wiadomosci elektroniczne (spam) spowodowane niewtasciwym
uzytkowaniem

» Koszty finansowe spowodowane utratg funduszy na skutek falszerstwa
tozsamosci, wykorzystania inzynierii spotecznej lub przestojami systemow
z powodu zakidcen sieciowych

W raporcie firmy McAfee pt. “The threats within” [Zagrozenia wewnetrzne]® zwraca sie
uwage na to, ze sposréd 1500 specjalistow w 6 miastach europejskich:

= Niemal jedna czwarta wszystkich europejskich specjalistéw uzywa stuzbowego
laptopa do korzystania z Internetu w domu, pomimo tego, ze 61% ma bardzo
ograniczong wiedze o bezpieczenstwie IT

= Ponad potowa europejskich specjalistow posiada urzadzenia lub przyrzady,
ktére podtgcza do komputera/sieci w miejscu pracy; z czego jedna czwarta robi
tak codziennie

*  62% twierdzi, ze nie ma pojecia o bezpieczenstwie IT lub posiada w tej dziedzinie
bardzo ograniczong wiedze

Wedtug badan Information Security Breaches Survey na rok 2006, zleconych przez
Ministerstwo Handlu i Przemystu Wielkiej Brytanii, powszechnie uwaza sie, ze znaczna
wiekszo$¢ naruszen bezpieczenstwa spowodowana jest racze] btedem cziowieka
niz wadami technologicznymi. Zakladajgc, ze wiekszos¢ incydentéw dotyczacych

3 Zob.the threats english.pdf
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bezpieczenstwa informacji spowodowana jest bledem cziowieka, wazne
jest zrozumienie mozliwych przyczyn tych btedow, poniewaz moze to poprawic¢ sytuacje
w tej dziedzinie. Biorgc pod uwage informacje zgromadzone w badaniach, niektére
z przyczyn popetnianych btedéw wigzg sie z tym, ze:

= Uzytkownicy ICT sg stabo wyszkoleni i na ogdét majg malg wiedze
0 bezpieczenstwie

» Ludzie wiedza o niektorych kwestiach dotyczacych bezpieczenstwa informaciji,
ale jako uzytkownicy ICT podejmujg btedne decyzje

» |Istniejg ludzie ztosliwi z natury i probujag umys$lnie narazi¢ firme
na niebezpieczenstwo.

» Ludzie nie sg odpowiednio motywowani do wykonywania dziatan koniecznych
dla zapewnienia bezpieczenstwa

Wytyczne OECD w zakresie bezpieczenstwa systemow i sieci informacyjnych
(Guidelines for the Security of Information Systems and Networks) stwierdzajg, ze:

,Swiadomos$é ryzyka i dostepnych zabezpieczen to pierwsza linia obrony
bezpieczenstwa systemoOw i sieci informacyjnych.” Wytyczne podkreslajg rowniez,
ze obywatele muszg zna¢ ,... dobre praktyki, ktore mogg zastosowa¢ w celu

zwiekszenia bezpieczenstwa”. Organizacje powinny wdraza¢ odpowiednie programy,
aby rozwing¢ odpowiedni poziom $wiadomosci i wiedzy, konieczne jest takze
zapewnienie regularnej analizy i aktualizacji przekazywanych wiadomosci.

Dlatego tez wiasciwe informowanie i przygotowanie ludzi ma decydujgce znaczenie.
Najskuteczniejszym sposobem przekazywania informacji masowemu odbiorcy sg
kampanie poszerzajgce wiedze, a skutecznosc¢ takich kampanii w duzym stopniu zalezy
od wykorzystanych strategii.
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ENISA

Europejska Agencja Bezpieczenstwa Sieci i Informacji (ENISA) jest agencjg Unii
Europejskiej stworzong w celu usprawnienia funkcjonowania Rynku Wewnetrznego.

ENISA jest osrodkiem doskonalenia dla panstw cztonkowskich i instytucji unijnych
w zakresie bezpieczenstwa sieci i informacji, ponadto udziela porad, wydaje zalecenia
i stuzy jako centrum wymiany informacji na temat dobrych praktyk. Agencja utatwia
takze kontakty miedzy instytucjami unijnymi, panstwami czionkowskimi i uczestnikami
sektora prywatnego i przemystu.

Dane kontaktowe:

Kontakt z ENISA badz uzyskanie ogdélnych informacji na temat programéw
poszerzajgcych wiedze w panstwach cztonkowskich mozliwe sg przez:

e-mail: Isabella Santa - awareness@enisa.europa.eu

Internet: http://www.enisa.europa.eu/
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Podzi ekowania

Do niniejszej pracy na rézne sposoby przyczynito sie wiele oséb i organizaciji,
bezposrednio lub posrednio. Dane w niniejszym Pakiecie zawierajg (z kilkoma
wyjatkami) informacje przekazane przez panstwa cztonkowskie, organy i organizacje.

Autorzy pragng podziekowa¢ za wysitek OECD, a w szczegdélnosci pani Anne Carblanc
i panu Laurentowi Bernatowi, ktorych poczatkowa pomoc i wspoOtpraca wptynety
na niektore najwazniejsze aspekty tego projektu, a takze panstwom czionkowskim
i Statej Grupie Przedstawicieli Branzowych z ENISA, ktérzy dostarczyli cenne dane
i materiaty do opracowania Pakietu informaciji.

Ponadto autorzy pragng podziekowa¢ za pomoc w przygotowaniu niniejszego
dokumentu nastepujacym organizacjom: CASPUR (Consorzio Interuniversitario per
le Applicazioni di Supercalcolato Per Universita e Ricerca), miastu Sztokholm, FOURTH,
Reuters, Krajowej Agencji ds. Poczty i Telekomunikacji w Szwecji, SAP, SAFT, Swiss
Re, Uniwersytetowi ‘La Sapienza’ w Rzymie, VigiTrust. Wyjagtkowe podziekowania
nalezg sie panu Jeremy’emu Hiltonowi za jego badania i cenne sugestie.

Na koniec pragniemy podziekowa¢ osobom, ktére przyczynity sie do powstania tego
dokumentu poprzez nieformalne rozmowy, cenne spostrzezenia, obserwacje, sugestie
i rozwigzania. Chociaz niniejsza praca niewatpliwie nie stanowi kompletnej listy,
zawartosc jej bytaby niepetna i niepoprawna bez ich pomocy.
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Glosariusz

W ponizszej tabeli

szczegotowo  zdefiniowano

terminy techniczne stosowane

w niniejszym Pakiecie informacji. Definicje innych terminéw oraz wiecej szczegotowych

informacji mozna

znalez¢ na stronie internetowej ENISA:

http://www.enisa.europa.eu/pages/05 03.htm

Termin
Adware

Oprogramowanie
antywirusowe

Botnet (“komputery
zombie”)

CERT

Denial of Service
(odmowa ustugi)

Zapora sieciowa
(firewall)

Haker

Kradzie z (fatszerstwo)
to zsamo Sci

System wykrywania
wilama n (Intrusion
Detection System)

ISP

Zto sliwe
oprogramowanie
Patch (tatka, poprawka)

Definicja

Program wyswietlajacy ptatne reklamy, czesto instalowany bez
wiedzy uzytkownika na skutek takich czynnosci jak odwiedzanie
stron internetowych lub pobieranie oprogramowania
Oprogramowanie stosowane w celu ochrony komputera przed
wirusami i innymi zagrozeniami ze strony zlosliwego
oprogramowania. Oprogramowanie to musi by¢ regularnie
aktualizowane i moze byé takze uzywane w celach
bezpieczenstwa, np. do filtrowania zawartosci lub stron
internetowych.

Sie¢ zainfekowanych komputeréw, ktére moga byé zdalnie
sterowane przez hakera. Polgczone “komputery zombie” mozna
wykorzysta¢ do rozsytania spamu lub przeprowadzenia atakéw
typu DoS (Denial of Service — odmowa ustugi)

Zespoét reagujacy na naruszenia bezpieczenstwa w Internecie
(Computer Emergency Response Team) — centrum koordynacji
lub grupa, ktérej zadaniem jest reagowanie na wszelkie nagte
incydenty zwigzane z bezpieczenstwem komputeréw i sieci
i opanowywanie ich

Rodzaj ataku polegajacy na zalaniu sieci przedsiebiorstwa
falszywymi danymi w celu zablokowania strony
internetowej/portalu

Sprzet komputerowy lub oprogramowanie majace na celu
powstrzymanie nieupowaznionych o0s6b przed uzyskaniem
bez zezwolenia dostepu do komputera za posrednictwem
Internetu

Osoba, ktora bezprawnie uzyskuje dostep do informacji zawartych
w systemie komputerowym i potencjalnie w nie ingeruje

Kradziez danych osobowych i nielegalne ich wykorzystanie

Oprogramowanie majace na celu monitorowanie przypadkow
nieupowaznionego uzyskania dostepu do komputera przez

Internet i ostrzeganie uzytkownikow przed takim
niebezpieczenstwem
Internet Service Provider — dostawca ustug internetowych.

Przedsiebiorstwo oferujace ustugi internetowe
Ztosliwe oprogramowanie (ang. malware) zawierajgce W sSwoim
kodzie wirusy, robaki i konie trojanskie

Aktualizacja programu takiego jak oprogramowanie antywirusowe
lub systemu operacyjnego np. Windows. Patche moggq byc¢
pobierane recznie lub automatycznie, w zaleznosci od preferencji
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Pharming

Phishing

SMS

Inzynieria spoteczna

Spam

Spyware

Ko n troja nski (trojan)

Wirus

Robak

uzytkownika

Rodzaj ataku polegajacego na falszowaniu (spoofingu) nazwy
domeny, co powoduje, ze uzytkownicy sadza, ze znajdujg sie
na autentycznej  stronie z  wlasciwym adresem  URL,
a w rzeczywistosci sg przekierowani na strone falszywa
Oszukanie uzytkownika majace na celu pozyskanie informacji
osobowych, np. szczegétowych danych o rachunku bankowym,
poprzez udawanie rzeczywistego przedsiebiorstwa lub organizacji
Short Message Service - ustuga przesytania krotkich wiadomosci
tekstowych. Gtéwnie wykorzystywana jako forma komunikacji
tekstowej w telefonii komadrkowej

Rodzaj manipulacji polegajacy na tym, ze dana osoba robi cos,
czego mogtaby nie zrobi¢ w innym przypadku

NiezamoOwione wiadomosci elektroniczne, ktérych odbiorca
zazwyczaj nie chce otrzymywaé. Spam moze by¢ nieszkodliwy
lub stanowi¢ forme ztosliwego oprogramowania

Program sledzacy dziatania uzytkownika w Internecie i wysytajacy
informacje na ten temat innej osobie

Program, ktéry wydaje sie byé uzyteczny, a w rzeczywistosci
w jaki$ sposdb szkodzi. Celem konia trojanskiego jest oszukanie
uzytkownika poprzez ukrycie szkodliwej dziatalnosci

Program, ktéry przytacza sie do innego programu lub pliku,
aby rozprzestrzenia¢ sie i powiela¢ bez wiedzy uzytkownika
Program, ktoéry samodzielnie powiela sie w systemach
komputerowych
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Profile grup

Przed przejsciem do szczeg6towego opisu profili pieciu grup docelowych, na ktorych
skupia sie niniejszy Pakiet informacji, warto zapozna¢ sie z niektorymi kluczowymi
terminami, stosowanymi przy opisie tych grup:

Grupa
docelowa
Kategoria

Podkategoria

Cele/potrzeby

Wiedza

Kanat

Konkretni odbiorcy, do ktorych skierowany jest dany program. Sg to:
uzytkownicy prywatni, MSP, media, ISP i wladze lokalne

Klasyfikacja lub rodzaj grupy docelowej. Na przyktad ,dorosli” stanowig rodzaj
Luzytkownikow prywatnych”

Klasyfikacja lub rodzaj grupy docelowej, jezeli mozliwy jest dalszy podziat
kategorii. Na przyktad ,pracownik” nalezy do kategorii ,matych
przedsiebiorstw” w ,MSP”

Gtéwne dziatania, do ktérych grupa docelowa wykorzystuje technologie ICT.
Przyktadem moze by¢ osoba dorosta wykorzystujgca Internet do bankowosci
internetowej

Poziom zdolnosci technicznych grupy docelowej. Moze on by¢ oceniony jako
Lzaden”, niski’, $sredni” lub ,wysoki”

Forma (lub $rodek) przekazywania informacji, uzywana do dostarczania
wiadomosci stanowigcych czes¢ inicjatywy poszerzania wiedzy Przyktadem
moze by¢ broszura
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Na podstawie tych terminébw mozliwe jest okreslenie profili wszystkich pieciu grup

docelowych:

Uzytkownik prywatny

Grupe te stanowig obywatele w r6znym wieku i o réznych umiejetnosciach technicznych,
wykorzystujacy ICT (technologie informacyjne i komunikacyjne) na potrzeby prywatne

poza miejscem pracy. Te grupe uzytkownikbw mozna podzieli¢ na trzy kategorie:

Paratw crionkowskis

Lipiownik prpanaing

[l boecim

Kategoris Gruge dacdawn

Corosii

Starsl

Mtodzie z

Sa to obywatele w wieku zazwyczaj 7-15 lat, ktérzy dorosli w otoczeniu ICT, a poziom
ich wiedzy podyktowany jest w znacznym stopniu stopniem rozwoju infrastruktury
w kazdym z panstw cztonkowskich. Sg oni niezwykle godni zaufania ze wzgledu na ich
miody wiek, majg ogromny potencjat przyswajania wiedzy i czesto eksperymentujg

z technologiami.

Gtéwne zagadnienia

» Miodziez nie rozumie istniejgcych zagrozen dla bezpieczenstwa informaciji
lub w najlepszym przypadku ma o nich mgliste pojecie. Dlatego miodziez

jest stabym ogniwem, ktére moga wykorzysta¢ hakerzy i oszusci

* Poniewaz w Internecie nie ma wyraznych ustalen (lub sga one niezbyt
jasne) w odniesieniu do np. granic prawnych, trzeba uczy¢ miodziez,

,CO jest dobre, a co zle”, podobnie jak ma to miejsce w rzeczywistosci

» W kwestiach zwigzanych z bezpieczenstwem w Internecie miodziez

nie uczy sie od rodzicow

» Zazwyczaj mtodziez jest jednocze$nie ufna i dociekliwa

Cele / potrzeby
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« Gry

* Rozmowy na czatach

» Surfowanie po Internecie w poszukiwaniu interesujgcych informaciji
» Pobieranie plikbw muzycznych

» Telefony komoérkowe

* Praca domowa

Doro sli

Sa to obywatele urodzeni po latach 50-tych XX w., powyzej 16 roku zycia — grupa,
ktora czesciowo dorastata w otoczeniu technologii ITC. Zakres umiejetnosci
i znajomosci ICT wsrod tych uzytkownikébw jest prawdopodobnie najbardziej
zrOznicowany w poréwnaniu z innymi grupami, jako ze siega od catkowitej niewiedzy
do ogromnego zasobu umiejetnosci. Obywatele ci mogg mie¢ lub nie mieé¢ dzieci
i pracowac w réznorakich zawodach.

Gléwne zagadnienia

» Chociaz niektorzy dorosli posiadajg wystarczajacg wiedze w zakresie
pewnych bardziej powszechnych typow zagrozen dla bezpieczehstwa
informaciji, nie sg oni $wiadomi stosunkowo nowych zagrozen. Kwestie
zwigzane z bezpieczenstwem i prywatnoscia majg takze wplyw
na np. technologie wymiany danych, takie jak Bluetooth. Ludzie wcigz
nie zdajg sobie sprawy, ze za pomocg technologii Bluetooth kto$ moze
uzyska¢ dostep do ich ksigzki adresowej lub wykonywaé potaczenia
poprzez tgczenie sie z ich palmtopem lub telefonem komorkowym.

* Dorosli nie przeprowadzajg internetowych transakcji finansowych
(np. bankowych), poniewaz sadza, ze nie jest to bezpieczne

» Dorosli obawiajg sie lub nie rozumiejg wszystkich terminéw i definicji
uzywanych w kampaniach i niepokoja sie, ze nie majg czasu
na zrozumienie skomplikowanej wiadomosci

Cele / potrzeby

» Zakupy przez Internet

» Pobieranie plikbw muzycznych i oprogramowania

» Ptatnosci internetowe — zakupy, rachunki za telefon, transakcje itp.
» Ogladanie rozrywki w Internecie

» Surfowanie po stronach z informacjami — wiadomosci, hobby itp.

Starsi u zytkownicy
Sg to obywatele urodzeni w latach 50-tych XX w. lub wczesniej, ktorzy nie dorastali

w otoczeniu ICT. Ich poziom umiejetnosci jest niski lub Zzaden i, chociaz zazwyczaj
nie orientujg sie w zagadnieniach technicznych, dos¢ swobodnie korzystajg z ustug

31



* x
* *
- -
= €enisa
Eurapean Netwar
* + _and Information
w0 * | setuniy Agency

Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

(na przyktad e-ustug z telefonéw komodrkowych). Jako ze nie dorastali w otoczeniu ICT,
mogg mie¢ wieksze watpliwosci albo wrecz by¢ nieufni wobec nowych technologii.

Gléwne zagadnienia

» Starsi uzytkownicy muszg by¢ informowani o zagrozeniach ekonomicznych
i ich skutkach, a takze o rozwigzaniach w zakresie bezpieczenstwa
informacji, poniewaz nie dorastali oni w otoczeniu ITC

» Przecietny starszy uzytkownik jest ufny, chociaz ta kategoria uzytkownikow
bardziej obawia sie zagrozen dla bezpieczenstwa

Cele / potrzeby

» Dostep do komunikaciji lub ustug internetowych, np. opieki zdrowotnej

» Kontaktowanie sie z rodzing — pozostawanie w kontakcie z najblizszymi
dzieki poczcie elektronicznej itp.
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MSP

Grupa ta obejmuje zarowno pracodawcow, jak i pracownikow z mikroprzedsiebiorstw
oraz maitych i Srednich przedsiebiorstw (firm). Za sSrednie przedsiebiorstwa Komisja
Europejska uznaje firmy zatrudniajace najwyzej 250 pracownikOw, za maie
przedsiebiorstwa — najwyzej 50 pracownikéw, zas za mikroprzedsiebiorstwa — najwyzej
10 pracownikéw®. Klasyfikacja rodzajéw przedsigbiorstw w zaleznosci od wielkosci
moze by¢ rézna w poszczegolnych panstwach czionkowskich. Ta grupa docelowa
ma ogromne znaczenie, jako ze stanowi 99% catkowitej liczby przedsiebiorstw w UE
i zapewnia 65 min miejsc pracy. Te grupe uzytkownikbw mozna podzieli¢ na trzy
kategorie, z ktorych kazda ma cztery podkategorie:

Fanetwo celonkowaka
g MSP
;
e
E" Mikroprzedsisoratya Male przadsigbiorstwa pl?eg;?;tl::::ﬁsma
-
i
E‘” Diyraktor Kadra 2arzadeajgeall | | Kadrazarzgdzamce Fracownicy
E a

Mikroprzedsi ebiorstwa — zatrudniajgce mniej niz 10 osOb przedsiebiorstwa, ktorych
roczny obrét i/lub roczny bilans nie przekracza 2 min euro. Ta grupa obywateli
zazwyczaj nie posiada wtasnych specjalistow ds. IT czy bezpieczenstwa. W konkretnych
panstwach cztonkowskich wartosci liczbowe mogq sie rozni¢ — na przykiad w Wielkiej
Brytanii mikroprzedsiebiorstwo sktada sie zazwyczaj z najwyzej 5 0sob.

Mate przedsi ebiorstwa — zatrudniajgce mniej niz 50 osOb przedsiebiorstwa, ktorych
roczny obroét i/lub roczny bilans nie przekracza 10 min euro. Panstwa czionkowskie
stosujg r6zne definicje malych przedsiebiorstw czy firm. Mate przedsiebiorstwo moze
mie¢ wlasnego specjaliste ds. IT, ale raczej nie ma specjalisty ds. bezpieczenhstwa.

4 Rekomendacja 2003/361/WE, Dz.U. L 124 z dn. 2Q@33 r., str. 36. Wcej informacji na temat definicji BP
mozna znale¢ pod adresemnhttp://ec.europa.eu/enterprise/enterprise_policg/sefinition/index_en.htm
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Srednie przedsi ebiorstwa — zatrudniajace mniej niz 250 os6éb przedsiebiorstwa,
ktorych roczny obrot nie przekracza 50 min euro i/lub roczny bilans nie przekracza
43 min euro. Panstwa czionkowskie stosujg rézne definicje srednich przedsiebiorstw
czy firm. Srednie przedsiebiorstwa majg zazwyczaj wlasnego specjaliste ds. IT i moga
mie¢ pracownika posiadajgcego wiedze na temat bezpieczenstwa.

Kategoria Liczba pracownikéw | Obrot lub Catkowity bilans
przedsiebiorstwa

Srednie < 250 < 50 mIn euro < 43 min euro

mate <50 < 10 min euro < 10 mIn euro
mikroprzedsiebiorstwa | < 10 < 2 min euro < 2 min euro

W kazdej z trzech kategorii grupy docelowej mozna wyrézni¢ cztery podkategorie

uzytkownikow:

Dyrektor / Wia sciciel

Osoba podejmujaca kluczowe decyzje w zakresie inwestycji w bezpieczenstwo.

Gléwne zagadnienia

= Dyrektorzy lub wiasciciele firm czesto nie zdajg sobie sprawy z mozliwego

wplywu powaznego naruszenia bezpieczenstwa informacji na ich firmy. Kilka
przyktadow rodzajow zagrozen dla bezpieczenstwa, ktore mogq dotyczyc
przedsiebiorstwa to:

Wirusy i szkodliwe oprogramowanie

Naduzycie systeméw informacyjnych przez personel

Awarie systemu

Naruszenie integralnosci danych

Bezprawny dostep przez osoby z zewnatrz, w tym konkurentow i hakeréw
Atak DoS (Denial of Service)

Niezadowoleni pracownicy

O OO0 O0OO0OO0OOo

o Falszerstwo, kradziez i oszustwo®

Zarzadzanie bezpieczenstwem informacji nie jest postrzegane jako cos,
co pasuje do ogoblnego =zarzadzania, zarzadzania ryzykiem i inicjatyw
zapewniania zgodnosci, ale raczej jako dodatkowy koszt finansowy i obcigzenie.
Powinno byé ono postrzegane jak co$, co moze pomoOc zapobiec takim
problemom jak zakiécenie dziatalnosci, wplyw na reputacje czy wplyw
na zaufanie klienta i dostawcy do firmy lub je zminimalizowac.

° DTI Information Security Breaches Survey 2004
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Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Duza liczba firm nie ma planow ciggtosci dziatania (BCP) lub firmy, ktére je majg
nie testujg ich regularnie

Bezpieczenstwo informacji nie jest postrzegane jako czynnik utatwiajgcy
prowadzenie firmy, a raczej jako utrudniajgcy dziatalnosé

Cele / potrzeby

System bezpieczenstwa, ktory jest mocny i minimalizuje zaktocenia w firmie
Wykorzystywanie Internetu i innych ICT w celu wspierania funkcji i dziatalnosci
firmy

Wykorzystywanie ICT jako wsparcia intereséw zawodowych, w tym narzedzia
analityczne, kwestie odpowiedzialnosci i dziatania organizacyjne

Codzienne interesy i potrzeby sg podobne do tych, ktére majg dorosli
uzytkownicy prywatni

Kadra zarz gqdzajaca IT

Grupa pracownikoéw technicznych, ktérzy nie musza by¢ specjalistami w zakresie
bezpieczenstwa, ale musza rozumiec i wdrazac protokoty bezpieczenstwa informacji.

Gtéwne zagadnienia

Kierownicy lub personel IT mogg wpas¢ w putapke pomagania w projektowaniu
i wdrazaniu systemu bezpieczenstwa w duzym stopniu opartych na sprzecie
i oprogramowaniu IT, ale mogg poming¢ dwie rzeczy: potrzebe silnego zestawu
strategii i procedur oraz potrzebe lepszego podejScia ludzi do kwestii
bezpieczenstwa

Ta grupa docelowa jest generalnie z natury techniczna, jednak okreslone
komunikaty mogg zosta¢ pominiete, poniewaz sg postrzegane jako nietechniczne
lub nieodpowiednie lub zbyt techniczne i skierowane do wiekszych organizacji
Firmy czesto nie majg systemu bezpieczenstwa lub, jezeli go majg, nie jest on
stale monitorowany czy aktualizowany. Niektore firmy nie majg zadnego systemu
zarzadzania bezpieczenstwem informacji (ISMS)

Krajowe i miedzynarodowe standardy, takie jak ISO 17799 i inne uznane
standardy, takie jak COBIT nie sg wdrazane lub, jezeli sa, niektére dziatania
nadzorcze, takie jak poszerzanie wiedzy lub podziat zadan i obowigzkéw nie sg
skutecznie komunikowane. Nadzor nad wprowadzaniem ulepszen w zakresie
monitorowania i zapobiegania takze nie sg wdrazane w wystarczajacym stopniu.®

® Achieving Best Practice in your Business - Infotima Security: BS 7799 and the Data Protection Adil, 2004,
http://www.dti.gov.uk/industries/information_sedwri
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Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Czes¢ grupy docelowej musi stosowa¢ metodologie zapobiegania, wykrywania,
reagowania i uzdrawiania w ramach zarzgdzania ryzykiem bezpieczenstwa systemu,
ale stosuje w tym celu nieodpowiednie kontrole.”

Cele / potrzeby

= Systemy bezpieczenstwa, ktore sg mocne i minimalizujg zaktocenia w firmie

»  Wykorzystywanie Internetu i innych ICT w celu wspierania funkcji i dziatalnosci
firmy

» Wykorzystywanie ICT jako wsparcia interesbw zawodowych, w tym narzedzia
analityczne, dziatania organizacyjne i podrecznik wspierajace

= Codzienne interesy i potrzeby sg podobne do tych, ktore majg dorosli
uzytkownicy prywatni

Kadra zarz qdzajaca
Pracownicy czesto niezorientowani w kwestiach technicznych, ktorzy jednakze muszg
by¢ tak wyszkoleni, by rozumieli wage bezpieczenstwa informacji. Umozliwi im to
wdrozenie wtasciwych strategii bezpieczenstwa i kontroli w obszarach ich dziatan.
Gléwne zagadnienia

» Zarzadzajacy czesto nie zdajg sobie sprawy z konsekwencji naruszenia

bezpieczenstwa informacji. Oprécz probleméw zwigzanych z danym zdarzeniem,
inne konsekwencje (w zaleznosci od rodzaju i powagi zdarzenia) mogg byc¢

nastepujace®:
o Utrata waznych informaciji i brak mozliwosci funkcjonowania
o Brak profesjonalizmu w oczach klienta
o Utrata poufnych informacji o klientach
o Utrata lub zniszczenie zaufania i relacji z personelem, klientami

i dostawcami
Zniszczenie marki postrzeganej jako niepewna

(@)

0 Koszt zwigzany z czasem poswieconym na uzdrawianie, naprawe szkdod
i zarzadzanie

0 Koszt postepowania dyscyplinarnego

0 Zmniejszona skutecznosé

" The Management of Security Risks in Informatioaggr), Philippe Boozier, Thales Security Systems,
2004.

8 Achieving Best Practice in your Business - Infotima Security: Hard Facts, DTI, 2004,
http://www.dti.gov.uk/industries/information_sedwri
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» Zarzadzajacy czesto nie wspierajg aktywnie i nie wdrazajg polityki i procedur
bezpieczenstwa w ich wkasnych obszarach

= W niektorych przypadkach wiedza personelu o jego obowigzkach oraz ogolnie
kwestie bezpieczenstwa nie sg skutecznie komunikowane

= Ochrona bezpieczenstwa informacji nie jest postrzegana jako szereg biezgcych
dziatan, ale jako co$, co moze by¢ wdrozone jednorazowo

» Kadra zarzadzajagca moze spotkac sie z podobnymi kwestiami jak te wymienione
w poprzednim wyszczegolnieniu Kadra zarzgdzajaca IT

Cele / potrzeby

=  Wykorzystywanie Internetu i innych ICT w celu wspierania funkcji i dziatalnosci
firmy oraz zadan o charakterze administracyjnym

= Zapewnienie, ze informacja wykorzystujgca ICT jest poufna i prywatna

= Codzienne interesy i potrzeby sg podobne do tych, ktore majg dorosli
uzytkownicy prywatni i inni uzytkownicy MSP

Pracownicy

Najwieksza liczba uzytkownikow w grupie docelowej i prawdopodobnie najistotniejsza,
jako ze, jak sugerujg badania, wiekszos¢ naruszen bezpieczenstwa informacji wywotana
jest btedem popetnionym przez cztowieka.

Gtéwne zagadnienia

= W wiekszosci przypadkow pracownicy chcg zachowac sie zgodnie z zasadami
bezpieczenstwa informacji, ale czesto nie wiedzg jak to zrobic

» Uzytkownicy powinni stosowac jasng i udokumentowang polityke bezpieczenstwa
informacji oraz procedury wspierajgce, jednak w wielu przypadkach nie majg
jasnosci obrazu.

» Brakuje odpowiedniej wiedzy na temat tego, dlaczego nalezy czuwac
nad bezpieczenstwem oraz swiadomosci pracownikdéw dotyczacej koniecznosci
podejmowania srodkow bezpieczenstwa

Cele / potrzeby

=  Wykorzystywanie ICT do wykonywania pracy lub zadah administracyjnych

= Zapewnienie, ze kazde dziatanie online jest poufne i prywatne

» Codzienne interesy i potrzeby sg podobne do tych, ktore majg dorosli
uzytkownicy prywatni

Dla celow niniejszego dokumentu mikroprzedsiebiorstwa oraz mate i $rednie

przedsiebiorstwa wystepuja jako catosé (MSP), jako ze te trzy kategorie traktowane sg
czesto w panstwach cztonkowskich jako jedna.
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Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Media

Ta grupa docelowa jest bardzo wazna, po pierwsze ze wzgledu na wptyw, jaki wywiera
na opinie publiczng. Kiedy pracownicy w swiecie mediéw sg bardziej swiadomi kwestii
zwigzanych z bezpieczenstwem informacji i odpowiednich rozwigzan nie tylko
w codziennej pracy, ale takze ogoélnie, mogg lepiej informowac¢ swoich odbiorcéw.
Ponadto uswiadamianie odbiorow przekazu medialnego moze spowodowac, ze oni sami
bedg ktas¢ wiekszy nacisk na przekazywanie informacji. Te grupe uzytkownikow mozna
podzieli¢ na dwie kategorie:

‘ Parstva crionkowakis

2

_-g ‘ Media

&

(L

=

E Ogding Snec|alleyezne
E

o]

Ogodlne

Sktadajg sie z dziennikarzy, asystentow dziennikarzy, prezenteréw i personelu
pomocniczego w $rodkach masowego przekazu, takich jak telewizja, Internet, radio
czy prasa. Zazwyczaj ich odbiorcg docelowym jest przecietny obywatel.

Gtéwne zagadnienia

= Czas, zasoby i wysitek, jakie mozna poswieci¢ na dang historie sg ograniczone
=  Jest wiele wiadomosci dotyczgcych informacji i bezpieczenstwa, moze to wptyngé
na liczbe materiatéw poswieconych bezpieczenstwu informacji

Cele / potrzeby

» Podawanie sprawdzonych wiadomosci
» Przekazywanie opinii publicznej i personelowi aktualnych informaciji

= Pozytywny wptyw lub lepsze informowanie opinii publicznej (w zaleznosci
od materiatu)
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Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Specjalistyczne

Sktadajg sie z dziennikarzy, asystentow dziennikarzy, prezenteréw i personelu
pomocniczego w specjalnych srodkach masowego przekazu koncentrujgcych sie
na okreslone] tematyce. Na przyktad magazyny komputerowe czy tematyczne strony
internetowe stanowig formy mediow specjalistycznych.

Gtéwne zagadnienia

o Glowne zagadnienia dotyczace medidéw specjalistycznych sg podobne do tych,
ktore wymieniono w czesci poswieconej mediom ogolnym

Cele / potrzeby

« Glowne interesy i potrzeby sg podobne do tych, ktére wymieniono w czesci
poswieconej mediom ogolnym
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ISP (Dostawcy ustug internetowych)

Ta grupa docelowa jest wazna przede wszystkim ze wzgledu na to, ze dla firm i opinii
publicznej czesto stanowi pierwsza linie obrony i zrédio wiedzy w zakresie
bezpieczenstwa informacji. Dzieje sie tak dlatego, ze ISP zapewniajg dostep
do Internetu. Kiedy pracownicy w ISP sg bardziej Swiadomi kwestii zwigzanych
z bezpieczenstwem informacji i odpowiednich rozwigzan nie tylko w codziennej pracy,
ale takze ogolnie, moze to przyczyni¢ sie do wzmocnienia bezpieczenstwa opinii
publicznej. Te grupe uzytkownikdw mozna podzieli¢ na dwie kategorie:

ISP

Gnpa docowa

Db Specjalistyeani

Halegonia

Ogolni

Sktada sie z firm sektora prywatnego, ktore oferujg rozne produkty i ustugi; dotyczy to
nie tylko zwykiej ustugi podtaczenia do Internetu. Poza dostepem do Internetu ustugi
mogg obejmowac, e-mail, chat, portale internetowe opracowane dla indywidualnego
klienta, hotspoty WiFi czy multimedia (wideo, muzyka). Dla ISP odbiorcami docelowymi
sg zaréwno firmy jak i osoby.

Gléwne zagadnienia
= Stan technologii i standardy ciggle sie zmieniajg
» Egzekwowanie musi by¢ bardziej zdecydowane, poniewaz pewne kwestie mogg
mie¢ konsekwencje dla kazdej osoby korzystajacej z ustugi
= Komunikaty nie mogg by¢ zbyt negatywne, poniewaz mogq zniechecic¢ firmy

Cele / potrzeby
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» Przekazywanie opinii publicznej i personelowi aktualnych informaciji

» Pozytywne wptywanie na zachowanie opinii publicznej, czego wynikiem jest mnigj
kwestii do rozwigzania

= Utrzymanie i przycigganie nowych firm dzieki opinii dotyczacej bezpieczenstwa
i oferowanym ustugom

Specjalistyczni

Podobni do dostawcow ogodlnych - jedyna réznica polega na tym, ze produkty i ustugi
skierowane sg albo na rynek niszowy, albo zakres ustug jest wezszy. Zazwyczaj grupa
ta oferuje tylko dostep do Internetu.

Gtéwne zagadnienia

= Gléwne zagadnienia dotyczace specjalistycznych ISP sg podobne do tych,
ktére wymieniono w czesci poswieconej ogélnym ISP

Cele / potrzeby

= Gléwne interesy i potrzeby sg podobne do tych, ktére wymieniono w czesci
poswieconej ogolnym ISP
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Wiadze lokalne

Ta grupa docelowa jest wazna, poniewaz musi by¢ postrzegana jako silna i bezpieczna
pod wzgledem bezpieczenstwa informacyjnego. W zwigzku z charakterem oferowanych
ustug czesto przetwarzane sg informacje prywatne i poufne, ktérych naruszenie
ma daleko siegajace skutki. Poszczegoblne panstwa czionkowskie majg réozne systemy
polityczne, jednak wszystkie majg te same cele w zakresie swiadczenia bezpiecznych
i pewnych ustug dla spoteczenstwa, zarébwno w ramach konwencjonalnych umow,
takich jak wustugi bezposrednie i nowoczesnych ustug online wykorzystujgcych
technologie, takie jak transakcje online.

Grupe uzytkownikow, ktorzy tworza wtadze lokalne mozna podzieli¢ na podkategorie
wykorzystywane dla grupy docelowej MSP:

Parsivo cfonkowshie

m

£

i

= Yiadza lokalne

2

=

i

a

& Diyrektor Fadra zarzgozajgce T | Kadra zarzsdeajacs Pracewnicy

Dyrektor, kadra zarz adzajaca IT, kadra zarz gdzajaca i pracownicy

Szczegdtowe informacje dotyczace kazdej kategorii znajdujg sie w odpowiedniej czgsci
Profile grup dla grupy docelowej MSP.

Gtéwne zagadnienia
= Zob. gtdwne zagadnienia wymienione w poprzedniej czgsci dla grupy docelowe;
MSP.
» Ponadto uzytkownicy z wiadz lokalnych muszg przestrzega¢ procedur
i protokotdw zgodnosci obowigzujacych stuzby publiczne

Cele / potrzeby
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Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Zob. interesy i potrzeby wymienione w poprzedniej czesci dla grupy docelowej
MSP.

Ponadto uzytkownicy z wiadz lokalnych muszg zapewnia¢ bezpieczne
i skuteczne ustugi w miejscu pracy, a takze w komunikacji ze spoteczenstwem

Katalog dobrych praktyk

Ponizsza matryca stanowi katalog rodzajow odpowiedzi i wyszczegolnienie informacji
dostarczonych przez panstwa cztonkowskie w odpowiedzi na kwestionariusz:

Kolumna ,panstwa cztonkowskie” zawiera nazwe kraju, do ktérego wystano
kwestionariusz

Panstwa cztonkowskie (wiersze) zostaly pogrupowane za pomocag roznych
koloréw Pogrupowano je pod katem podobienstw odnoszacych sie do kultury,
wiedzy, doswiadczenia, interesdbw / potrzeb grup docelowych oraz jezyka.
Grupowanie wykonano wytacznie w celach orientacyjnych

Kolumny ,Pytania” zawierajg skrocone nazwy réznych czesci kwestionariusza.
X" W danym wierszu oznacza, ze panstwo cztonkowskie przekazato informacije
lub odpowiedz dla danej czesci

Kolumny ,Informacje o grupie docelowej’ zawierajg pie¢ grup docelowych,
ktorych profil znajduje sie w Pakiecie informacyjnym. ,X” w danym wierszu
oznacza, ze panstwo cztonkowskie przekazato informacje dla okreslonej grupy
Kolumna ,Dostepne materiaty” informuje, ze ENISA zapoznata sie z materiatem,
ktory zostat opracowany przez panstwa czionkowskie. ,X” w wierszu pokazuije,
ze opracowany materiat moze by¢ wykorzystany jako podstawa do opracowania
materiatu do kampanii w innym panstwie cztonkowskim lub w catosci ponownie
wykorzystany. Nalezy zauwazy¢, ze wiekszo$¢ materiatdw zostato opracowanych
w oficjalnych jezykach panstw cztonkowskich

Kolumna ,Strony internetowe” zawiera adresy stron internetowych przekazane
przez panstwa czionkowskie w odpowiedzi na kwestionariusz
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http://www.click2win.be,
http://www.web4me.be

Estoni X X X X X X http://www.egov-goodpractice.org

a

Francja X http://www.famille.gouv.fr/protec e
nfance
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Grecja http://www.saferInternet.qr

WWW.cnipa.gov.it/site/itit/

La Documentazione/Pubblicazioni/
i_Quaderni/,
WWW.cnipa.gov.it/site/itit/
Attivit%c3%a0/Sicurezza informati
cal,

http://www.cnipa.gov.it,
http://www.italia.gov.it

totwa X X X X X X

Lichten-

stein

Litwa X X X X X X X X www.esaugumas.lt, www.vrm.lt,
www.securityconference.rrt.lt,

http://www.esaugumas.lt/VRM/VR

M/index.html

http://www.miti.gov.mt/site/page.as

px?pageid=4,
WWW.miti.gov.mt
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www.zpp.pl, http://hotline.org.pl/,
www.saferlnternet.pl,
www.dzieckowsieci.pl,
http://www.cert.pl

Portu- X WwWw.umic.pt, www.cert.pt,

galia WWW.ina.pt, www.crie.min-edu.pt,
www.fcen. pt

24 Shwaca X X X X X X

Stowenia X X X X X X http://www.zrss.sil,
http://www.safe.si,
http://www.ris.org/index.php?fl=0&
pl=276&p2=285&p3=&id=

Hiszpa-

nia
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Ponizszy wykres przedstawia podziat odpowiedzi panstw cztonkowskich na kategorie:

Programy poszerzania wiedzy wedtug grup docelowych:

- 20 inicjatyw poszerzania wiedzy skierowanych dou  zytkownikow prywatnych (38 %)
16 inicjatyw poszerzania wiedzy skierowanych doM  SP (30 %)

a
L
B 10 inicjatyw poszerzania wiedzy skierowanych do wta  dz lokalnych (19 %)
@ 7 inicjatyw poszerzania wiedzy skierowanych do ISP (13 %)

[

brak inicjatyw poszerzania wiedzy skierowanych do (0 %)
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Dobre praktyki w poszczegolnych krajach

Informacje znajdujgce sie w nastepujacej czesci odnoszg sie do odpowiedzi
na kwestionariusz ENISA, ktore otrzymano od panstw cztonkowskich i/lub do informaciji
i materialtbw dodatkowych dostarczonych przez inne instytucje/organizacje. Warto
zauwazyc, ze:

= Pod wzgledem uktadu kwestionariusz jest podobny do kwestionariuszy
stosowanych przez OECD przy tworzeniu raportu ,The Promotion of a Culture
of Security for Information Systems and Networks in OECD Countries” z 2005 r.

»  Jezeli brakuje jakiej$ czesci, to znaczy, ze panstwo cztonkowskie nie dostarczyto
informacji

= Czesci ,Biezgca sytuacja”, ,Kampanie” czy ,Doswiadczenia” dla kazdego kraju
zawierajg szczegoty, o ile panstwa czionkowskie przekazaly dodatkowe
lub zmienione informacje do odpowiedzi na kwestionariusz

1. Austria
Na podstawie odpowiedzi na kwestionariusz oraz uzupetnionych informacji
z przeprowadzonych rozmoéw, badan 1 dodatkowych materiatbw dla Austrii

wyszczegolniono nastepujace czesci.

Biezaca sytuacja

Rzad jako partner przedsiebiorstw i przemystu

Kampanie

Biezgca sytuacja

» Podobnie jak w pozostatych panstwach czionkowskich znaczenie matych
i Srednich przedsiebiorstw dla gospodarski austriackiej jest ogromne. 99.8%
wszystkich przedsiebiorstw to mate i Srednie przedsiebiorstwa (do 500
pracownikéw) zatrudniajgce srednio okoto 10 pracownikéw na firme.

» taczna liczba przedsiebiorstw, szczegdlnie mikroprzedsiebiorstw wzrosta
w latach 1988-1993. Z uwagi na to, ze zatrudnienie rosto w podobnym tempie,
Srednia  wielko$¢ przedsiebiorstw  pozostata niezmieniona. Tworzenie
przedsiebiorstw byto jednak znacznie mniej dynamiczne w Austrii niz w innych
krajach europejskich, takich jak Niemcy, Belgia, Dania czy Holandia.

= Caly sektor prywatny w Austrii, szczegOlnie rzemiosto, ustugi i turystyka
jest zdominowany przez MSP, chociaz duze przedsigbiorstwa majg znaczny
udziat w fgcznym zatrudnieniu w produkcji przemystowej i transporcie.

= W 1993 r. okoto 195 000 prywatnych przedsiebiorstw zatrudniato w Austrii okoto
2 min ludzi. Okoto 500 przedsiebiorstw to duze przedsiebiorstwa, podczas
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gdy ponad 194 500 to MSP, ktérych udziat w tacznym zatrudnieniu wynosit
z ponad 75 %.

Rzgd jako partner przedsiebiorstw i przemystu
Mate i $rednie przedsi ebiorstwa (M SP)

Inicjatywa IT-SAFE

Inicjatywa poszerzania wiedzy IT-SAFE byta skierowana do matych firm, ktére dotad
nie rozwazaly i nie wprowadzity bezpieczenstwa danych do swoich planéw
i wewnetrznych polityk. Celem tej inicjatywy jest poszerzanie wiedzy o bezpieczenstwie
informacji poprzez udzielanie przedsiebiorstwom praktycznych porad na temat tego,
jak osiagnac¢ ten cel z uwzglednianiem profilu (np. potrzeby przedsiebiorstwa) tej grupy
docelowe.

Zasadniczo istniejg dwa gtéwne problemy:

= Ochrona komputeréw wykorzystywanych przez MSP przed zagrozeniami
z zewnatrz

= Unikanie utraty danych wskutek niewystarczajacych zasobow rezerwowych
i procedur zachowania danych

Kazde MSP jest unikatowe i dlatego ma swoje wlasne okreslone potrzeby w kwestii
bezpieczenstwa IT. Ponadto nalezy bra¢ pod uwage, ze dostepne systemy
zabezpieczania informacji, takie jak CobIT, ISO 17799/27001 czy Common Criteria sg
prawie w kazdym przypadku niedostosowane do mniejszych firm z uwagi na ich
ukierunkowanie na potrzeby duzych przedsiebiorstw.

Dlatego inicjatywa IT-SAFE udostepnia kwestionariusz online, ktory ocenia zaréwno
infrastrukture IT danej firmy oraz jej konieczny poziom ochrony w danym
przedsiebiorstwie w celu dostosowania i dostarczenia indywidualnych wersji
podrecznika IT-SAFE na potrzeby poszerzania wiedzy o bezpieczenstwie informacji.
Informacje znajdujgce sie w podreczniku zawierajg porady krok po kroku
dla administratora IT, ktore majg na celu pomoc w zabezpieczeniu infrastruktury IT
firmy. Indywidualna wersja podrecznika IT-SAFE jest wykonywana w formacie HTML
lub Adobe Acrobat.

Austriacka izba handlowa we wspotpracy z federalnym ministerstwem gospodarki
i pracy (BMWA) i instytutem promocji gospodarki (WiFi) zaproponowata specjalne
udogodnienia dla uczestniczacych firm. Byto wsréd nich 75 % wsparcie dla doradztwa
na temat bezpieczenstwa IT (do 6 godzin ustug doradczych). Ponadto zaoferowano
pakiet zawierajgcy programy zwiekszajgce bezpieczenstwo, takie jak programy
antywirusowe i antyszpiegowskie. Inicjatywy bylty sponsorowane przez takie firmy
jak Ikarus, Nimbus Datentechnik, Symantec i Microsoft. Oprogramowanie udostepniono
bezptatnie.
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Cele / potrzeby

Inicjatywa w zakresie bezpieczenstwa IT-SAFE jest skierowana do MSP zatrudniajacych
do 25 pracownikéw i polega na doradzaniu personelowi odpowiedzialnemu za IT
z uwzglednianiem jego wiedzy, interesow i potrzeb. Inicjatywa IT-SAFE jest zwykle
skierowana do przedsiebiorstw, ktore wiedzg niewiele o bezpieczenstwie informaciji.
Wykorzystane materiaty i kanaty:

» Podrecznik w wersji papierowej

o Brak wymagania uprzedniej ekspertyzy
0 Zrozumialy, ale wszechstronny
0 Bez optat, dostepny online

= Podrecznik online i strona internetowa

0 Indywidualny podrecznik

o Dostepne dwie wersje: jedna dla dyrektorow generalnych i jedna
dla administratoréw

0 Strona internetowa z kwestionariuszem

= Kontrola bezpieczenstwa w przedsiebiorstwie

o Darmowy program antywirusowy i zabezpieczajacy dane
o Doradztwo indywidualne
o0 Wsparcie dla 60 godzin doradztwa

Z uwagi na to, ze IT-SAFE zostala zainicjowana przez austriackg izbe handlowg
inicjatywa byta bardzo przejrzysta i odniosta sukces.

W przysztosci planuje sie dotarcie do szerszych kregow odbiorcow. Dlatego podrecznik
zostanie dostosowany w celu uwzglednienia intereséw, potrzeb i wiedzy tej grupy
docelowej. Informacje dotyczgce tej inicjatywy sg dostepne online od roku. Wiecej
informacji znajduje sie pod ponizszymi linkami:

= http://www.it-safe.at

= http://portal.wko.at/wk/format detail. wk?AnglD=1&StID=209879&BrID=0&DstID=
534 4

= http://www.it-safe.at/siha/fragebogen.htm| — kwestionariusz i podrecznik online
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Austriacki podr ecznik dotycz acy bezpiecze nstwa IT

Austriacki podrecznik dotyczacy bezpieczenstwa IT jest przewodnikiem, ktory pomaga
zapewni¢ wszechstronng podstawowg ochrone IT w przedsiebiorstwach i organizacjach.
Inaczej niz w przypadku niemieckiego podrecznika dotyczgacego podstawowej ochrony
IT nie jest on tak wszechstronny (okoto 400 stron wobec 3000 stron podrecznika
dotyczacego podstawowej ochrony IT). Jego tres¢ koncentruje sie bardziej
na zarzadzaniu ryzykiem, ktéremu poswiecono jedng z dwdch czesci. Druga czesc
dotyczy srodkoéw bezpieczenstwa IT.

Program poszerzania wiedzy (czes$¢ podrecznika)

Skuteczne wdrazanie polityki i zasad bezpieczenstwa w organizacji jest mozliwe tylko
poprzez zrozumienie i stale motywowanie czionkow personelu. Aby to osiggnac
konieczny jest wszechstronny, obejmujgcy calg organizacje program poszerzania
wiedzy. Program ten powinien sktadac sie z nastepujacych czesci:

» Informowanie wszystkich cztonkéw personelu o polityce bezpieczenstwa IT
organizacji

Cele polityki bezpieczenstwa IT instytucji oraz ich objasnienie

Znaczenie bezpieczenstwa IT instytuciji

Organizacja i obowigzki w obszarze bezpieczenstwa IT

Strategia analizy ryzyka

Bezpieczna klasyfikacja danych

Wybrane s$rodki bezpieczenstwa (szczegolnie te, ktore sg wazne dla calej
organizacji)

Wiecej informacji znajduje sie pod adresem:
http://www.cio.gv.at/securenetworks/sihb/OE-IT-SIHB V2 2 Teill.pdf.

Cele / potrzeby

Podrecznik jest przede wszystkim skierowany do nastepujacych oséb o niskim
lub Srednim poziomie wiedzy:

» Personel IT odpowiedzialny za bezpieczenstwo IT w instytucjach publicznych
i firmach
» Zainteresowane osoby prywatne

Podrecznik jest stale ulepszany i poprawiany.

= http://www.ocq.at/publikationen/books/volumes/sr181.html
= http://www.cio.qgv.at/securenetworks/sihb/
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Kampanie
Saferinternet - Saferinternet.at jest skierowany do rodzicéw (artykut) °

Streszczenie

Dostepne sg nowe broszury i materialy o bezpiecznym Kkorzystaniu z Internetu
i telefonéw komorkowych. Materiaty dotyczg roli rodzicow i opiekunow.

Szczegoty

Saferinternet.at jest obecnie skierowany do rodzicéw jako gtéwnej grupy docelowej i ma
na celu poprawe bezpieczehnstwa korzystania z Internetu i telefonéw komorkowych
przez nieletnich w Austrii.

Wedlug ostatniego raportu Eurobarometru coraz wiecej rodzicow w Austrii okreslito
zasady dotyczace korzystania z nowoczesnej technologii i narzedzi komunikacji (63 %).
Znacznie poprawita sie takze wiedza o tym, jak informowac o nielegalnych tresciach
w Internecie. Mimo tych pozytywnych wynikow wielu rodzicow nadal obawia sie
zagrozen online i chce dowiedzie¢ sie jak radzi¢ sobie z tymi kwestiami w swoich
rodzinach.

Dlatego Saferinternet.at opublikowat niedawno, we wspotpracy z Familienverband
Osterreich, najwiekszg w Austrii organizacjg ds. rodziny, broszure ,Kein Stress mit Web
and SMS — Fakten und Tipps fur Eltern und Erziehungsberechtigte zum Umgang mit
Internet und Handy”. Broszura zawiera informacje i porady na temat bezpieczenstwa
Internetu i telefonébw komodrkowych dla rodzicow i wychowawcow oraz kladzie
szczegolny nacisk na edukacje medialng. Zostanie dostarczona do 70 000 rodzin
w catym kraju.

W odpowiedzi na aktualne zjawiska w Austrii, takie jak przemoc i dostep do szkodliwych
tresci wideo za pomocag telefonow komdrkowych Saferinternet.at opracowat takze
broszury na ten temat.

Wszystkie materialy (dostepne w jezyku niemieckim) mozna S$ciggna¢ ze strony
internetowej Saferinternet.pod adresem http://www.Saferinternet.at.

Ponadto punkt Awareness organizuje wiele imprez dla rodzicow i opiekunéw:
od wieczordw informacyjnych do wspdlnych warsztatéw dla rodzicéw i ich dzieci.

% http://www.saferinternet.org/ww/en/pub/insafe/neartitles/0606/at.htmil2 czerwca 2006 r.
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2. Belgia
Na podstawie odpowiedzi na kwestionariusz oraz informacji uzupetniajgcych
z przeprowadzonych rozméw, badan i dodatkowych materiatbw dla Belgii

wyszczegolniono nastepujgce czesci.
Kampanie

Kampanie
Kampania ,Bezpieczne korzystanie z Internetu”

W Belgii kampania ,Bezpieczne korzystanie z Internetu” zostata zorganizowana w celu
promowania wiedzy wsrdd dzieci w wieku 11-12 lat. W celu skutecznego przekazywania
komunikatu kampanii z wykorzystaniem najbardziej odpowiednich kanatéw
przekazywania informacji organizatorzy kampanii zdecydowali o stworzeniu komiksu
opartego na popularnym serialu ,Suske en Wiske” (w jezyku niderlandzkim i niemieckim.
W jezyku francuskim tytut brzmi ,Bob i Bobette”).

W dniu 6 lutego 2006 r. Peter Van Velthoven (minister informaciji panstwa), przedstawit
komiks w trzech oficjalnych jezykach: "De Sinistere Site" (w jezyku niderlandzkim),
"Le Site Sinistre” (w jezyku francuskim) i "Der Listige Link" (w jezyku niemieckim).

SUSKEWISKE BOB«BUBETTE

DE SINISTERE SITE LE SITE SINIGTRE

9 :u-'_i; _.'_
| 4 Eg 1
. S ——
g ]

taczna liczba wydrukowanych albumoéw wyniosta 120 000 (wersji niderlandzkiej),
80 000 (wersji francuskiej) i 1500 (wersji niemieckiej).

Komiks, ktéry nie jest dostepny w ksiegarniach zostat rozprowadzony ws$rdod dzieci

szostej (i ostatniej) klasy wszystkich szkot podstawowych w tygodniu rozpoczynajgcym
sie 27 marca 2006 r.
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Uznano, ze kanat wykorzystany do poszerzenia wiedzy dzieci jako czes¢ kampanii
dotyczacej bezpieczenstwa informacji byt bardzo skuteczny, poniewaz dotart do grupy
docelowej bezposrednio.

Co wiecej w ramach kampanii wszyscy obywatele belgijscy w wieku 12 lat otrzymuja
elektroniczne dowody tozsamosci z darmowym czytnikiem kart. Umozliwi im to
bezpieczne rozmowy przez Internet. Dzieci bedg korzysta¢ z okreslonych stron
internetowych. Celem jest zmniejszenie ryzyka kontaktu dziecka z ludzmi o ztych
zamiarach.

Putapka w celu lepszego informowania

Agencja komunikacji ,Edge Communication” rozpoczeta kampanie poszerzania wiedzy
0 bezpieczenstwie informacji. Ta nowa kampania jest prowadzona w ramach projektu
European Safer Internet i jest skierowana do mtodych ludzi w wieku 14-18 |at.

Za posrednictwem strony internetowej http://www.click2win.be fikcyjny operator
komorkowy (CelBel) oferuje darmowy abonament dla osdb ponizej 21 roku zycia, w tym
SMS, Chat, MSN i e-mail. Aby sie zarejestrowac internauta musi wprowadzi¢ swoje
dane osobowe. Zaraz po rejestracji na ekranie pojawia sie komunikat wyjasniajacy
internaucie, ze nowy operator nie istnieje. Internauta jest nastepnie proszony
o0 odwiedzenie strony internetowej “Web4me” pod adresem http://www.web4me.be.
Celem strony internetowej, ktéra pojawita sie w maju ubiegtego roku jest promowanie
odpowiedzialnego korzystania z Internetu przez miodziez.

Na stronie mozna takze znalez¢ stowarzyszenia i osoby kontaktowe, do ktorych miodzi
ludzie moga dotrzec jezeli spotkajq sie z piecioma rodzajami zagrozen:

» Sekta — centrum opinii i informacji o szkodliwych organizacjach sektowych,
Centre d'information et d'avis sur les organisations sectaires nuisibles (CIAOSN)

= Marketing — centrum badan i informacji organizacji konsumentéw, Centre
de recherche et d'information des organisations de consommateurs (CRIOC)

» Technika - stowarzyszenie dostawcOw ustug internetowych, Internet Service
Providers Association (ISPA)

= Dyskryminacja - centrum réwnosci szans i walki z rasizmem, Centre pour I'égalité
des chances et la lutte contre le racisme

= Pornografia - Child Focus association

Operator ,CelBel” bedzie nadal obecny w Internecie na bannerach i na listach
mailingowych. Od poczatku wrzesdnia fikcyjny operator bedzie przedstawiany
w systemach peer-to-peer (np. Kaaza, ktory umozliwia wymiane plikbw miedzy
prywatnymi osobami).
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3. Cypr
Na podstawie odpowiedzi na kwestionariusz oraz informacji uzupetniajacych
z przeprowadzonych rozmow, badan i dodatkowych materiatbw dla Cypru

wyszczegolniono nastepujgce czesci:

Rzad jako twdrca prawnych, regulacyjnych i instytucjonalnych uregulowan stuzacych
poszerzaniu wiedzy

Kampanie

Rzgd jako twoérca prawnych, regulacyjnych i instytucjonalnych uregulowan
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

Dokument programowy w sprawie bezpieczenstwa sieci i informacji jest obecnie
oceniany przez ministra komunikacji i pracy. Uwaza sie, ze minister komunikacji i pracy
sfinalizuje dokument we wrzesniu, 2006 r., dlatego ocenia sie, ze wdrazanie dokumentu
programowego zacznie sie przed koncem roku.

Srodki sluzace poszerzaniu wiedzy bedg wdrazane jako cze$é dokumentu
programowego w sprawie bezpieczenstwa sieci i informacji. Poczatkowo plan dziatania
bedzie dotyczyt poszerzania wiedzy uzytkownikéw kohncowych, wtasciwych organdéw
publicznych do spraw bezpieczenstwa sieci i informacji, innych podmiotoéw publicznych
i prywatnych oraz przedsiebiorstw. Plan dziatania ma by¢ zakonczony w pierwszym
kwartale 2007 r. stad poczatek jego wdrazania jest planowany na kwiecien 2007 r.

Prawne, regulacyjne i instytucjonalne porozumienia stu zace poszerzaniu wiedzy

OCECPR jest z mocy prawa (L.112(1)/2004) organem odpowiedzialnym
za koordynowanie spraw zwigzanych z bezpieczenstwem sieci i informacji na Cyprze.
OCECPR jest przedstawicielem Cypru w zarzadzie ENISA i dziata jako centralny punkt
kontaktowy i koordynacyjny miedzy Cyprem a europejskg agencja.

Do niedawna na Cyprze nie byly prowadzone dziatania w zakresie koordynacji w tym
obszarze. Niektére dziatania stuzyly do ochrony panstwa i cywilnych sieci i ustug,
natomiast prywatne firmy i organizacje, takie jak ISP i banki przedstawity kilka inicjatyw.
Znaczna cze$é firm na Cyprze, szczeg6lnie MSP nie okazuje wiekszego
zainteresowania kwestiami bezpieczenstwa, przede wszystkim ze wzgledu na wysokie
koszty z tym zwigzane, ich ograniczone dochody wynikajgce z niewielkich rozmiarow
rynku oraz brak oczywistych korzysci (bezposredni dochdd) z takich inwestycji. Ramy
wspotpracy miedzy podmiotami publicznymi oraz miedzy podmiotami publicznymi
a prywatnymi bedg okreslone we wskazanym wyzej dokumencie programowym, a takze
zostanie okreslona hierarchia dziatan w celu wzmocnienia polityki bezpieczenstwa sieci
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i informacji. Poszerzanie wiedzy jest jednym z gtownych problemow tego dokumentu
programowego.

Kampanie

OCECPR realizuje obecnie zadania w zakresie koordynacji poszerzania wiedzy i planuje
prowadzi¢ inicjatywe tworzenia grup roboczych, ktore bedg skupiaé przedstawicieli
instytucji publicznych, placowek bankowych, instytucji akademickich, projektantow
i dostawcow systemow bezpieczenstwa sieci i informacji, dostawcow sieci i organizacji
ochrony konsumentow.

Celem wysitku bedzie ksztatcenie i informowanie uzytkownikéw z uwzglednianiem
charakterystyki kazdej grupy docelowej oraz wdrazanie konkretnych dziatan w zakresie
rozwoju  odpowiedniej  kultury  bezpieczenstwa w  kwestiach  zwigzanych
z bezpieczenstwem nowoczesnych sieci i wymiang informacji.

OCECPR bierze pod uwage doswiadczenia innych krajow europejskich, ktére miaty
duze doswiadczenie w tym sektorze uwzgledniajgc roznorodnos¢é parametréw
w poszczegolnych  krajach, strukture spoteczng, system edukacji, strukture
przedsiebiorstw, kulture korzystania z nowych urzadzen elektronicznych i systemow
bezpieczenstwa, strukture gospodarki i inne elementy.

Pozytywne przyktady zostang wziete pod uwage, o ile mogg byé przystosowane. Wraz
z kilkoma inicjatywami, ktore beda prowadzone we wspoOtpracy z innymi wiasciwymi
instytucjami publicznymi i prywatnymi bedzie to stanowi¢ zrodto dziatania na rzecz jak
najlepszego rozpowszechniania odpowiednich informacji zgodnie z potrzebami kazdego
uzytkownika. Jezeli chodzi o biznesowych uzytkownikow sieci i ustug komunikaciji
elektronicznej, wysitek bedzie skoncentrowany na odpowiednim stosowaniu
miedzynarodowych standardow dotyczacych bezpieczehstwa sieci i informaciji
oraz na tworzeniu odpowiedniej polityki zarzadzania ryzykiem w kwestiach
bezpieczenhstwa.
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4. Czechy
Na podstawie odpowiedzi na kwestionariusz oraz informacji uzupetniajacych
z przeprowadzonych rozméw, badahn i dodatkowych materiatbw dla Czech

wyszczegolniono nastepujgce czesci:

Rzad jako twdrca prawnych, regulacyjnych i instytucjonalnych rozwiazan stuzacych
poszerzaniu wiedzy

Wiadze panstwowe jako uzytkownik systemoéw informacyjnych

Wiadze lokalne jako uzytkownik systemow informacyjnych

Rzad jako partner przedsiebiorstw i przemystu

Rzad jako tworca prawnych, regulacyjnych i instytucjonalnych rozwigzan
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

W celu dokonania przegladu czeskiej krajowej strategii poszerzania wiedzy
skontaktowano sie z kilkoma organizacjami. Wydaje sie, ze nie majg one doraznej
strategii poszerzania wiedzy. Takie inicjatywy stanowig czes¢ dziatan ministerstwa
wiasciwego do spraw zwigzanych z systemami informacyjnymi.

Biezace dziatania koncentrujg sie gtdwnie na takich zadaniach wspierania korzystania
z podpisu elektronicznego oraz promowanie korzystania z certyfikatbw w komunikacji
z systemami informacyjnymi administracji publicznej (PAIS).

Prawne, regulacyjne i instytucjonalne postanowienia stuzace poszerzaniu wiedzy

Gtownym aktem prawnym jest ustawa 227/2000 (w sprawie podpisu elektronicznego).
Celem jest wieksze wsparcie dla korzystania z podpisu elektronicznego, poniewaz jest
to postrzegane jako wazny element bezpieczenstwa. Inny akt prawny, ustawa 365/2000
(w sprawie PAIS) zawiera nowg poprawke, ktéra bedzie regulowaé bezpieczenstwo
I poszerzanie wiedzy w PAIS.

Ministerstwo wspotpracowato z Microsoftem w kwestii promowania bezpieczenstwa
jako kluczowego komponentu publicznego i prywatnego zarzgdzania. Przeanalizowano
takze praktyki ENISA i innych organow UE.

Prowadzone sag krajowe kursy w zakresie umiejetnosci informacyjnych (w tym
bezpieczenstwa). Sg skierowane do obywateli. Szczegétowe informacie:
http://www.micr.cz/nppg.html
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Wiadze paristwowe jako uzytkownik systeméw informacyjnych
Najnowsze inicjatywy i programy poszerzania wiedzy

Jeden z projektow technicznych prowadzonych obecnie dotyczy tworzenia dwdch
systemOw metainformacyjnych PAIS. Jednym 2z celow wdrazania jest sklonienie
uzytkownikéw do zaakceptowania dziatan; kiedy przenoszg dane z systemow, dane te
muszg by¢ opatrzone podpisem elektronicznym.

Wiadze lokalne jako uzytkownik systemow informacyjnych
Najnowsze inicjatywy i programy poszerzania wiedzy

Ponizsze linki mogg by¢ wykorzystane do uzyskania informacji o krajowym programie
umiejetnosci informacyjnych. Strony w jezyku czeskim:

= http://www.micr.cz/scripts/detail.php?id=3361
= http://www.micr.cz/scripts/detail.php?id=1930
= http://www.micr.cz/scripts/detail.php?id=2137
= http://www.micr.cz/scripts/detail.php?id=2813

Rzad jako partner przedsi ebiorstw i przemystu
Mate i $rednie przedsi ebiorstwa (M SP)

Ministerstwo prowadzi wspdlnie z firmg Microsoft prace nad inicjatywami majgcymi
na celu promowanie bezpieczenstwa informacji. Obecnie w przedsiewzieciu tym
nie bierze udziatlu zadna inna firma z sektora prywatnego. Ministerstwo wykorzystuje
wspotprace z firmg Microsoft i doswiadczenia agencji ENISA i innych organéw UE
dla potrzeb zwigzanych z dziataniami majgcymi na celu poszerzanie wiedzy.
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5. Dania
Na podstawie odpowiedzi na kwestionariusz oraz informacji uzupetniajgcych
z przeprowadzonych rozmoéw, badan i dodatkowych materiatbw dla Danii

wyszczegolniono nastepujgce czesci:

Biezaca sytuacja

Rzad jako twérca prawnych, regulacyjnych i instytucionalnych postanowien stuzacych
poszerzaniu wiedzy

Rzad jako partner przedsiebiorstw i przemystu

Rzad jako partner spoteczenstwa

Kampanie

Biezgca sytuacja

* Istnieje potrzeba przekazywania informacji na temat bezpieczenstwa IT,
poniewaz coraz wiecej Dunczykow codziennie korzysta =z Internetu;.
79% ma dostep do Internetu w domu, przy czym 57% korzysta z Internetu
codziennie. Glowne powody korzystania z Internetu to komunikowanie sie,
poszukiwanie informacji i korzystanie z ustug on-line; Ministerstwo Nauki,
Technologii i Innowacji postrzega to w kategoriach pozytywnego rozwoju i chce
zacheci¢ Duhczykow do korzystania z Internetu; jednoczesnie zastanawia sie
takze nad tym, w jaki sposob Dunczycy korzystajg z Internetu;

* Najbardziej aktualne problemy zwigzane z bezpieczenstwem IT w Danii to spam,
utrata informacji czy czas, jaki jest potrzebny na unieszkodliwienie wiruséw;
w 2005r. 35 % ludnosci Danii utracito informacje w wyniku ataku wirusow,
55 % ludnosci Danii utracito dane w zwigzku ze spamem.

Rzad jako tworca prawnych, regulacyjnych i instytucjonalnych uregulowan
stuzgcych poszerzaniu wiedzy

Krajowa strategia poszerzania wiedzy

Kampania ,Net-safe now!” (wydarzenie coroczne)

Ministerstwo Nauki, Technologii i Innowacji po raz drugi zorganizowato kampanie
informacyjng skierowang do spoteczenstwa na temat bezpieczenstwa IT zatytutowang
.Net-safe now!”. Ministerstwo wspétpracowato z kilkoma réznymi instytucjami zaréwno
prywatnymi, jak i publicznymi (miedzy innymi z firmami Microsoft, Nordea, PBS, itd.)
w celu zorganizowania i poprowadzenia kampanii.

Podstawa kampanii
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Celem Ministerstwa Nauki, Technologii i Innowacji i kampanii ,Net-safe now!”
jest poszerzanie wiedzy na temat bezpieczehstwa IT i bezpiecznego poruszania sie
po Internecie. W ramach kampanii na terytorium catej Danii prowadzonych jest wiele
dziatan.

Kampania obejmuje serie dziatan skierowanych do docelowych odbiorcéw,
np. informowanie dzieci i os6b starszych o sposobie zachowania podczas korzystania
z Internetu. Dziatania w ramach kampanii, ktora rozpoczeta sie 2 maja, byty prowadzone
przez caty maj. Celem kampanii jest przekazanie grupie docelowej jasnych wskazowek
w celu poszerzenia ogélnej wiedzy i Swiadomosci na temat bezpieczenstwa IT.

Ogodlnie rzecz biorgc gtbwnym celem kampanii jest rozpowszechnienie wiedzy na temat
bezpieczenstwa IT i uswiadomienie spoteczenstwu istnienia zagrozen, jakie wynikajg
z korzystania z Internetu. Celem dlugoterminowym jest przyczynienie sie do rozwoju
kultury bezpieczehstwa IT w Danii poprzez zachecanie uzytkownikow IT do przejawiania
odpowiedzialnych zachowan i w konsekwencji podejmowania bezpieczniejszych dziatan.

Oprécz réznych inicjatyw organizowanych w ramach kampanii w catym kraju, kampania
jest takze promowana w mediach, takich jak prasa ogolnokrajowa i lokalna, telewizja,
radio i Internet. W ramach kampanii prowadzonych jest wiele dziatah on-line, ktére sg
dostepne na stronie internetowej www.it-borger.dk/netsikkernu. Na stronie tej znajdujg
sie istotne informacje skierowane do uzytkownikéw na temat kampanii, takie jak na
przyktad harmonogram, lista organizatorbw i uczestnikdw, jak rowniez wazne
odniesienia w postaci linkbw. Ponadto, na stronie zawarte sg przydatne
dla uzytkownikéw informacje na tematy dotyczace IT.

W celu poszerzenia wiedzy, czyli dziatania stanowigcego czes¢ inicjatywy na rzecz
bezpieczenstwa informacji, wykorzystano rozne kanaty przekazywania informacji.

Grupy docelowe
Wybor grup docelowych zostat przeprowadzony wedtug poziomu wiedzy spoteczenstwa
na temat bezpieczenstwa IT. Z raportu wynika mozliwos¢ podziatu spoteczenstwa
na dwie grupy: jedna mata grupa, na ktorg sktadajg sie osoby o duzej wiedzy na temat
bezpieczenstwa IT i jedna duza grupa, na ktérg sktadajg sie osoby o niewielkiej wiedzy
na temat bezpieczenstwa IT:

= kobiety;

= 0soby starsze (+60);

= o0soby, ktore nie korzystajg z IT codziennie.
Grupy docelowe to dzieci (10-16 lat), osoby starsze (+60 lat), kobiety i pracownicy.

Wspotpracujgcy partnerzy
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Zorganizowanie kampanii byto mozliwe dzieki znacznej liczbie uczestnikow,
ktorzy wniesli swoj wkiad w kampanie w rézny sposob. Uczestnicy kampanii majg prawo
do uzywania logo kampanii (wspieramy kampanie net-safe now!), stworzonego
na potrzeby promocji rozpoznawalnego wizerunku kampanii. Zamieszczenie logo
kampanii na swojej stronie internetowej przez uzytkownikbw oznacza jednoczesnhe
zobowigzanie sie do przestrzegania prostych zasad zawartych w kodeksie
postepowania.

Wspotpracujacy ze sobg partnerzy podzielili sie na rézne grupy o réznych zadaniach.
Na ogot wspotpracujagce ze sobg firmy sg reprezentowane we wszystkich trzech grupach
przez jedng osobe:

= Grupa robocza: Cztonkowie sg na ogoét pracownikami sektora IT i posiadajg
konkretng wiedze na temat tego, o czym nalezy informowac. Zadaniem tej grupy
jest zorganizowanie dziatan, materiatow lub wydarzen, jakie sg realizowane
podczas kampanii. Wszystkie dziatania muszg miesci¢ sie w ramach kampanii
net-safe now! Osoby nalezgce do tej grupy wypetniajg formularz zamieszczajgc
swoje uwagi na temat strategii medialnej, wykorzystania zasobdéw i logistyki.
Podpisujac taki formularz cztonkowie zobowigzujg sie jednoczes$nie
do przeprowadzenia dziatania.

» Grupa medialna: Czionkowie tej grupy sa najczesciej pracownikami dziatlu PR
lub komunikacji. Gtdownym zadaniem tej grupy jest dopilnowanie, aby kampania
zostata przedstawiona w mediach. Grupa medialna odpowiada za kontakty
z prasa, zamieszczanie komunikatow prasowych, artykutdw, itd. Grupa ta miata
swoje pierwsze spotkanie miesigc wczesniej niz pozostate dwie grupy. Celem
tego spotkania byto bardziej szczegétowe okreslenie grup docelowych i sposobu
dotarcia do nich.

= Grupa nadzorujgca: Czionkowie tej grupy reprezentujg najczesciej kadre
kierowniczg firm. Gléwnym celem tej grupy jest zatwierdzenie o0golnego
przestania, strategii komunikacji i strategii medialnej, jak rowniez inicjatyw PR.
Ponizej znajduje sie wykaz uczestnikéw

Strona internetowa kampanii to www.netsikkernu.dk

Ocena

W ramach kampanii zorganizowano 333 wydarzenia, przy czym 142 polegaly
na wizytach w dunskich szkotach, a 126 na kursach szkoleniowych skierowanych
do oséb starszych prowadzonych w osrodkach przetwarzania danych.

Biuletyn kampanii ,netsikker nu @visen” zostal wydany w 120 000 egzemplarzy.
W biuletynie zamieszczono kilka artykutébw skierowanych do réznych grup docelowych.
Zrealizowano takze spot filmowy (zatytutowany "Czy Klaus jest w domu?") przekazujacy
informacje na temat bezpieczenstwa IT w najbardziej przystepny sposob. Spot filmowy
byt dunska wersjg niemieckiego spotu zatytutowanego ,Wo ist Klaus?”. Biuletyn byt
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rozprowadzany za posrednictwem wspoipracujgcych ze sobg partneréw i bibliotek,
punktow handlowych TDC i oddziatow Nordea.

Spot filmowy byt takze rozpowszechniany za posrednictwem wspétpracujgcych ze sobg
partneréw i prezentowany na ogromnej ilosci stron internetowych. Film zostat
wyswietlony 100 568 razy.

Zarowno biuletyn, jak i spot filmowy byly dostepne na stronie internetowej kampanii.
Wyprodukowano takze serie materiatow:

»= spot telewizyjny na temat przemocy w Internecie, w ktorym wystgpita osoba
znana miedzy innymi z programoOw dla dzieci (Andrea Vagn Jensen); spot byt
wyswietlany trzy razy dziennie na dwoch réznych kanatach w okresie od 10 do 23
kwietnia,

= opaski na reke z napisem www.netsikkernu.dk;

» film zrealizowany 2z uczestnictwem dzieci jako wynik projektu ,Dzien
Bezpiecznego Internetu”, ktory miat miejsce w lutym.

Petna lista partnerow

Bornholms Erhvervsskole, Cyberhuset, DANSK IT, Dansk Metal, EA Vest, EUC Midt,
EUC Nord, EUC Syd, Habbo Hotel, IT- og Telestyrelsen, ITB, ITEK/DI, Medieradet for
barn og unge, Microsoft Danmark, Morgendagens heltinder, Niels Brock, Nordea,
Odense tekniske skole, Parkegaard & Kristensen, PBS, Protego/PWC, Roskilde
handelsskole, Syddansk universitet, TDC, TEC Ballerup, Uni-C, Vejle bibliotek, Vejle
tekniske skole, Videnskabsministeriet, Vi Kvinder, ZAZldremobiliseringen.

Rzgd jako partner przedsiebiorstw i przemystu
Najnowsze programy i inicjatywy poszerzania wiedzy

W celu uzyskania informacji na temat kampanii Net-safe now! por. cze$¢ Rzgd jako
tworca.

Rzgd jako partner spoteczenstwa
Najnowsze programy i inicjatywy poszerzania wiedzy

W celu uzyskania informacji na temat kampanii Net-safe now! por. cze$¢ Rzgd jako
tworca
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Kampanie
Saferinternet - Danish network knowledge [Wiedzana  temat sieci w Danii] *°

Streszczenie

Procedury zwigzane z bezpieczenstwem w Internecie, wiedza na temat korzystania
przez dzieci z telefondbw komérkowych i Internetu to niektére tematy zawarte
w harmonogramie prac krajowej sieci dunskiego punktu Awareness skupiajgcej
zainteresowane podmioty. Na dzien dzisiejszy do sieci nalezy 22 cztonkow.

Szczegoty

Od samego poczatku istnienia Sieci Insafe, ktorej celem jest poszerzanie wiedzy
na temat bezpieczenstwa, dunski punkt Awareness (Media Council) funkcjonowat jako
krajowy osrodek wiedzy na temat korzystania z Internetu i nowych technologii
przez dzieci i miode osoby. Prowadzit on dialog z dunskim sektorem przemystu,
z wkadzami publicznymi, uczelniami i organizacjami za posrednictwem krajowej grupy
skupiajgcej zainteresowane podmioty.

Regularnie organizowane spotkania i aktualizowanie informacji miato na celu stworzenie
sieci stuzacej wymianie pomystow, wiedzy, dobrych praktyk i procedur. Dzieki
na przyktad ogolnokrajowym broszurom zainteresowane podmioty sg na biezaco
informowane na temat korzystania przez dzieci i mtodziez z mediéw. Biuletyn opiera sie
na informacjach uzyskanych od krajowych podmiotéw zainteresowanych zagadnieniem
i zawiera bezposrednie odniesienie do stowarzyszenia Insafe.

Koncowym rezultatem byty liczne inicjatywy i projekty poszerzajgce wiedze opracowane
przez wspoipracujgce ze sobg rozne zainteresowane podmioty. Stowarzyszenie
»The Youth Ring” skupiajgce okoto 1 200 osrodkéw prowadzacych zajecia pozaszkolne
dla dzieci i klubéw dla dzieci i mtodziezy w wieku 10-18 lat jest czionkiem sieci
od 2004 r. Flemming Moestrup, doradca stowarzyszenia, podkresla korzysci jakie
.1he Youth Ring” wyniosto z przynaleznosci do grupy: ,Otrzymywanie informaciji
i materiatdw dydaktycznych, jak rowniez uzyskiwanie informacji na temat partnerow
dziatajagcych na naszym obszarze miato dla nas bardzo duze znaczenie i byto bardzo
przydatne dla naszych czionkow” méwi Flemming Moestrup.

Przedstawia on konkretne wyniki uzyskane przez sie¢, podajac jako przyktad ,the Youth
Ring”: ,Wskazalismy zasoby, za ktérych posrednictwem mozliwe byto przekazanie
wynikbw badan przeprowadzonych przez Media Council i zalecenia dotyczace
korzystania z gier komputerowych przez dzieci i mtodziez oraz na temat zachowania sie
przy korzystaniu z Internetu. Aktualnie jest to najpotrzebniejsza ustuga w sekretariacie.

10 hitp://www.saferinternet.org/ww/en/publ/insafe/neavitles/0706/dk.htm 3 sierpnia 2006 r..

63



* %
* *
-* *
= €enisa
European Networ
* #_and Information
 * | secuntyAgency

Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Scisle wspotpracujemy takze z wieloma partnerami grupy — jest to mozliwo$¢, ktérg
zaproponowata grupa zainteresowanych podmiotow.”

6. Estonia

Na podstawie odpowiedzi na kwestionariusz i dodatkowych informacji
z przeprowadzonych wywiadow, badan i dodatkowych materiatdbw wyszczegolniono
dla Estonii nastepujgce czesci:

Rzad jako twérca prawnych, regulacyjnych i instytucionalnych postanowien stuzacych
poszerzaniu wiedzy

Wiadze panstwowe jako uzytkownik systemoéw informacyjnych

Wiadze lokalne jako uzytkownik systemdéw informacyjnych

Rzad jako partner przedsiebiorstw i przemystu

Rzad jako partner spoteczenstwa

Statystyki i kluczowe wskazniki wydajnosci (KPI)

Rzad jako tworca prawnych, regulacyjnych i instytucjonalnych postanowier
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

Estonskie Ministerstwo Gospodarki i tgcznosci opracowato ogolnokrajowg polityke
zwigzang z bezpieczenstwem informacji, ktéra okresla inicjatywy zwigzane
z e-bezpieczenstwem i zajmuje sie koordynacjg miedzy estonskimi organizacjami
rzgdowymi. Prace w kierunku harmonizacji estonskiej polityki bezpieczenstwa informacji
sq prowadzone w rOznych ministerstwach. Polityka wymaga zastosowania
opracowywanej strategii bezpieczenstwa informaciji.

Gtownym celem estonskiej polityki bezpieczenstwa informacji jest stworzenie
bezpiecznego i Swiadomego kwestii zwigzanych z bezpieczenstwem estonskiego
spoteczenstwa informacyjnego. Do szczegdélnych celdow nalezy usuniecie niemozliwych
do zaakceptowania zagrozen, obrona praw cztowieka, poszerzanie wiedzy na temat
bezpieczehnstwa informacji i szkolenia, jak rowniez zapewnienie konkurencyjnosci
gospodarki.

Polityka obejmuje pie¢ dziedzin. Estonskie Ministerstwo Gospodarki i tgcznosci (MEAC)
koordynuje wspotprace i koordynacje bezpieczenstwa. Dziedzina ta obejmuje inicjatywy,
takie jak koordynowanie estonskiej analizy ryzyka srodowiskowego ITC, utworzenie
i prowadzenie estonskiego zespotu ds. reagowania na przypadki naruszenia
bezpieczenstwa teleinformatycznego CERT (Computer Emergency Response Team),
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uczestnictwo w dziataniach ENISA (Europejska Agencja Bezpieczenstwa Sieci
i Informaciji) i koordynowanie inicjatyw miedzynarodowych.

Dziedzing zarzadzania kryzysowego i cyberprzestepczosci zajmuje sie Ministerstwo
Spraw Wewnetrznych wraz z Ministerstwem Obrony. Dziedzina ta obejmuje
opracowanie krajowego planu zarzadzania kryzysowego, koordynowanie prac krajowych
i lokalnych komitetow kryzysowych, jak réwniez koordynowanie inicjatyw zwigzanych
z miedzynarodowg cyberprzestepczoscia.

Bezpieczna e-administracja musi opiera¢ sie na odpowiednim ustawodawstwie
i procedurach, takich jak wymogi bezpieczehstwa dotyczace baz danych, ustug
i zamowien panstwowych. Regulacje w tej dziedzinie sg koordynowane przez MEAC
i Ministerstwo Spraw Wewnetrznych.

Zarowno ludzie, jak i zasoby muszg by¢ chronieni podczas korzystania z aplikacji
e-administracji. Zadania zwigzane z koordynacjg e-bezpieczenstwa w ramach aplikaciji,
takie jak rozpowszechnianie rozwigzan w zakresie kart identyfikacyjnych i korzystanie
zsieci TESTA (Trans European Services for Telematics between Administrations -
system teleinformatyczny stuzacy wymianie danych miedzy wiadzami panstw
europejskich) sg prowadzone w ramach programu dziatajgcego w tej domenie. Domena
ta jest przypisana Ministerstwu Spraw Wewnetrznych i Ministerstwu Obrony.

W celu wdrozenia polityki bezpieczenstwa informacji, MEAC co roku koordynuje
opracowywanie i przyjmowanie rocznego planu dziatania na rzecz estonskiej polityki
informaciji i bezpieczenstwa.

Bardziej szczegodtowe informacje znajdujg sie w ponizej zamieszczonych publikacjach:

= komunikaty prasowe wydawane przez estonskie Ministerstwo Gospodarki
i Lacznosci;

» Zasady estonskiej polityki informacji 2004-2006;

» |IT w administracji publicznej w Estonii 2005.

Prawne, regulacyjne i instytucjonalne postanowienia stu zace poszerzaniu wiedzy

Zgodnie z politykg bezpieczenstwa informacji, Ministerstwo Edukacji i Nauki,
Ministerstwo Obrony, Ministerstwo Gospodarki i tacznosci oraz Kancelaria Stanu sg
odpowiedzialne za edukacje i szkolenia. Przewidziane inicjatywy to dzialania PR,
szkolenia, informacyjne strony internetowe, wspotpraca ze szkotami (wyzszymi)
i badanie poziomu zadowolenia spotecznego.

Ustawa o ochronie danych zostata przyjeta przez parlament 12 czerwca 1996 r. Celem

ustawy jest ochrona podstawowych praw i wolnosci os6b fizycznych w odniesieniu
do przetwarzania danych osobowych i zgodnie z prawem o0s6b fizycznych
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do bezptatnego otrzymywania wszelkich informacji, ktére sg rozpowszechniane
publicznie.

Ochrona danych osobowych jest gwarantowana ze wzgledu na fakt, ze administratorzy
danych i upowaznione podmioty przetwarzajgce moga przetwarza¢ dane osobowe tylko
dla celéw i na warunkach, ktére zostaty okreslone w ustawie o ochronie danych. Osoby
fizyczne majg prawo do wyrazenia zgody na przetwarzanie danych ich dotyczacych,
do otrzymania informacji na temat przetwarzania i do odmowy przyznania zgody
na przetwarzanie danych osobowych, ktére ich dotycza.

Ustawa o ochronie danych osobowych dzieli dane osobowe na dwie grupy: dane
szczegolnie chronione i dane niepodlegajgce szczegolnej ochronie. Dane szczegolnie
chronione to takie dane, ktore dotyczg pogladow politycznych, przekonan religijnych
lub filozoficznych, pochodzenia rasowego lub etnicznego, stanu zdrowia osoby fizycznej,
zycia seksualnego oraz wyrokow skazujgcych, nalozonych sankcji i udziatu
w postepowaniu karnym.

Przetwarzanie danych osobowych niepodlegajacych szczegdlnej ochronie jest mozliwe
bez zgody osoby, ktérej te dane dotyczg, jezeli prowadzone jest zgodnie
z postanowieniami Ustawy o ochronie danych. Dane szczegodlnie chronione natomiast
mogq by¢ przetwarzane tylko za zgodg osoby, ktérej dane dotycza, chyba, ze ustawa
stanowi inaczej.

Przetworzone dane osobowe sg chronione za pomocqg srodkow organizacyjnych
lub technicznych, co musi by¢ udokumentowane. Administratorzy danych majg
obowigzek rejestrowania operacji przetwarzania danych szczegoélnie chronionych
w organie ochrony danych, czyli Departamencie Ochrony Danych w Ministerstwie Spraw
Wewnetrznych. Komitet prawny Parlamentu sprawuje nadzor nad Organem ochrony
danych osobowych.

Pozostate ustawodawstwo IT zawiera miedzy innymi nastepujgce ustawy:

Ustawa o elektronicznych podpisach;
Ustawa o bazach danych;

Ustawa o archiwach;

Ustawa o tajemnicach panstwowych;
Ustawa o oficjalnych statystykach;
Ustawa o zamowieniach publicznych;
= Ustawa o tgcznosci elektronicznej;

= Ustawa o informacji publicznej;

= Ustawa o ochronie konsumentow;

= Uchwalenie ustawy w sprawie elektronicznych podpisow w Estonii;
» Zasady estonskiej polityki informaciji;
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Estonia przewodniczyta programowi wspotpracy panstw baltyckich w zakresie budowy
spoteczenstwa informacyjnego i rozwoju technologii informatycznych ,Northern
eDimension eSecurity Action Line”, na ktorg sktadajg sie nastepujace dziedziny: badanie
i wymiana dobrych praktyk w sieci i bezpieczenstwo infrastruktury informacyjnej;
wspotpraca dotyczgca podpisu elektronicznego; bezpieczna wymiana danych miedzy
krajowymi rejestrami ludnosci.

Przygotowano wiele seminariow, prezentacji, artykutdbw i propozycji projektow
dotyczacych e-bezpieczenstwa: przyktady projektow =z zakresu e-administarcji
»A Population-Wide ID card (Estonia)” (karta identyfikacyjna dla catego spoteczenstwa)
i ,Special citizens web portal with Standard DB-services”(specjalny portal dla obywateli
na temat standardowych ustug DB) sg dostepne w basie danych serwisu systemu
dobrych  praktyk e-administracji, eGovernment Good Practice Framework
(http://www.egov-goodpractice.orq).

Wiadze paristwowe jako uzytkownik systeméw informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Zarowno ludzie, jak i zasoby muszg by¢ chronieni podczas korzystania z aplikacji
e-administracji. Zadania zwigzane z koordynacjg e-bezpieczenstwa w ramach aplikaciji,
takie jak rozpowszechnianie rozwigzan w zakresie kart identyfikacyjnych i korzystanie
z sieci TESTA (Trans European Services for Telematics between Administrations -
system teleinformatyczny stuzgcy wymianie danych miedzy wiadzami panstw
europejskich) sg prowadzone w ramach programu dziatajgcego w ramach tej domeny.
Domena ta jest przypisana do Ministerstwa Spraw Wewnetrznych i Ministerstwa Obrony.

Wiadze lokalne jako uzytkownik systemow informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Nie bylo odrebnego programu poszerzania wiedzy na temat bezpieczenstwa
skierowanego do uzytkownikéw systemow wiadzy lokalnej.

Rzgd jako partner przedsiebiorstw i przemystu
Mate i $rednie przedsi ebiorstwa (M SP)

Duzy wptyw na poszerzenie wiedzy na temat bezpieczenstwa informacji majg standardy
i publikacje dotyczace bezpieczenstwa informacji. Publikacje te sg dostepne w jezyku
estonskim. Oto niektore przykiady:

» |SO/IEC 17799:2003 Technika informatyczna - Praktyczne zasady zarzadzania
bezpieczenstwem informaciji,

» EVS-ISO/IEC TR 13335:1999 Technika informatyczna — Wytyczne dotyczace
zarzadzania bezpieczenstwem IT (1-5);
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= COBIT zarzadzanie, nadzor i audyt systemow informatycznych i zwigzanych
z nimi technologii; Trzecia edycja. Stowarzyszenie ds. audytu i kontroli systemow
informatycznych, Rolling Meadows, USA;

= SO TR 13569 Bankowosc¢ i zwigzane ustugi finansowe. Wskazowki dotyczace
zabezpieczania informacji;

= |SO/IEC 90003, projektowanie oprogramowania — wytyczne w sprawie
stosowania 1SO 9001:2000 do oprogramowania komputerowego;

= EVS-ISO/IEC 12207:1998 Technika informatyczna - cykle zycia w tworzeniu
oprogramowania;

» ISO/IEC TR 15271:1998 Wytyczne w sprawie ISO/IEC 12207 (cykle Zzycia
w tworzeniu oprogramowania).

Ponadto planowano utworzenie specjalnej strony internetowej na temat bezpieczenstwa
IT, ktéra bedzie skupiata si¢ na zagadnieniach dotyczacych poszerzania wiedzy
na temat bezpieczenstwa, w tym takze tych, ktdre dotyczg MSP.

Dostawcy ustug internetowych (ISP)

Nie bylo odrebnego programu poszerzania wiedzy na temat bezpieczenstwa
skierowanego do klientéw réznych ISP w Estonii. Planuje sie przeprowadzenie kampanii
i dziatan majgcych na celu poszerzenie wiedzy wsrod uzytkownikéw Internetu.

Media

Nalezy zwroci¢ uwage, ze ponizej wskazany przyktad wykorzystuje media jako kanat
dotarcia do innych grup docelowych, i nie przedstawia ich jako odrebnej grupy
docelowej.

Nie byto odrebnej kampanii na temat poszerzania wiedzy na temat bezpieczenstwa
w mediach, ktorej celem byloby promowanie kultury bezpieczenstwa. Gazety
i czasopisma czesto publikujg rézne artykuty promujace kulture bezpieczenstwa.
Wiegkszos¢ z nich dotyczy specjalnych e-ustug lub produktéw; na przyktad: jak korzystac
z kart identyfikacyjnych, jak bezpiecznie korzysta¢ z ustug swiadczonych w ramach
e-handlu, jak chroni¢ prywatnych uzytkownikow komputerow prywatnych, jak chronic¢
uzytkownikéw sieci WiFi, itd.

Partnerstwo publiczno-prywatne

Skuteczne partnerstwo publiczno-prywatne (w dziedzi nie poszerzania wiedzy
i edukacji/szkolenia)

Projekt ,Look at world” byt prowadzony kilka lat temu. Jednym z celéw projektu byto

poszerzenie wiedzy na temat komputeréw i rozwiniecie umiejetnosci uzytkownikow
koncowych, promujgc korzystanie z e-ustug wsrod uzytkownikow koncowych.
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Przyszie partnerstwa publiczno-prywatne

Poddano analizie mozliwos¢ ustanowienia partnerstwo publiczno-prywatnych
w przysztosci. Dotychczas nie przeprowadzono jeszcze zadnego dziatania.

Rzad jako partner spoteczernstwa
Najnowsze programy i inicjatywy poszerzania wiedzy

Estonia byta uczestnikiem blogathonu zorganizowanego w ramach Dnia Bezpiecznego
Internetu 7 lutego 2006 r.

Istniejg plany dotyczace utworzenia specjalnej strony internetowej na temat
bezpieczenstwa |IT, ktéra bedzie skupiata sie na zagadnieniach dotyczacych
poszerzania wiedzy na temat bezpieczenstwa wsrod uzytkownikow prywatnych.

Partnerstwo publiczno-prywatne

Skuteczne partnerstwo publiczno-prywatne (w dziedzinie poszerzania wiedzy
i edukacji/szkolenia)

Projekt ,Look at world” byt prowadzony kilka lat temu. Jednym z celéw projektu byto
poszerzenie wiedzy na temat komputerOw i rozwiniecie umiejetnosci uzytkownikow
koncowych, promujgc korzystanie z e-ustug wsrod uzytkownikow koncowych.

Statystyki i kluczowe wskazniki wydajnosci (KPI)
Statystki/KPI do oceny skuteczno  $ci inicjatywy poszerzania wiedzy

Zadne kluczowe wskazniki wydajnosci stuzace do pomiaréw skutecznosci inicjatyw
dotyczacych poszerzania wiedzy nie zostaty opracowane ani wdrozone.

Znaczenie statystyk/KPI

Znaczenie statystyk zostato uznane, poniewaz dajg one mozliwos¢ poréwnania wiedzy
na temat bezpieczehnstwa, ktora dzieki ré6znym kampaniom zwiekszyta sie. Jednak
polecenie konkretnej strategicznej metody stuzgcej pomiarom skutecznosci kampanii
jest trudnym zadaniem. W rzeczywistosci zalezy to od samej kampanii, od tego w jaki
sposo6b zostata zorganizowana i do kogo byta skierowana.
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7. Finlandia
Na podstawie odpowiedzi na kwestionariusz oraz informacji uzupetniajacych
z przeprowadzonych rozméw, badan i dodatkowych materiatbw dla Finlandii

wyszczegolniono nastepujace czesci:

Rzad jako partner przedsiebiorstw i przemystu

Rzad jako partner spoteczenstwa

Kampanie

Rzgd jako partner przedsiebiorstw i przemystu
Mate i $rednie przedsi ebiorstwa (M SP)

Projekt Krajowego Dnia Bezpieczenhstwa Informacji 2006 dostarcza informacji na temat
bezpiecznego korzystania z Internetu MSP w rozumieniu definicji Pakietu informacii
ENISA 2005. Gtébwnym celem projektu jest obrazowe przedstawienie tego, czym
dla MSP jest bezpieczenstwo informaciji. Uwzgledniono nastepujace obszary: definicje
bezpieczenstwa informacji, analize ryzyka, plan dotyczacy bezpieczenstwa informacji
dla MSP, bezpieczne korzystanie z ICT na co dzien.

Projekt, ktoérego realizacje rozpoczeto w lutym 2006 r., jest rodzajem ustugi on-line
skierowanej do MSP (www.tietoturvaopas.fi). Ustugi on-line majg charakter wskazéwek
i sg skierowane gtéwnie do tych MSP, ktére jeszcze nie korzystaja z wszechstronnego
operacyjnego systemu bezpieczenstwa informacji. Na stronie internetowej znajduje sie
wiele praktycznych narzedzi przeznaczonych zarowno dla pracodawcoéw,
jak i pracownikbw MSP. Krajowy Dzieh Bezpieczenstwa Informacji 2006 jest jednym
z pierwszych projektow rzgdowego Komitetu ds. bezpieczehstwa informacji. Projekt
zostat przygotowany przez administracje publiczng, podmioty ze Swiata biznesu i rézne
zainteresowane stowarzyszenia i organizacje.

Partnerstwo publiczno-prywatne

Skuteczne partnerstwo publiczno-prywatne (w dziedzi nie poszerzania wiedzy
i edukacji/szkolenia)

Projekt Krajowego Dnia Bezpieczenstwa Informacji 2006 jest szeroko zakrojonym
projektem komunikacyjnym majagcym na celu poszerzenie wiedzy na temat
bezpieczenstwa informacji. Dla potrzeb projektu wspotpracuje ze sobg okoto 30
organizacji. W projekcie uczestniczyly przedstawicielstwa administracji publicznej,
podmiotéw ze Swiata biznesu i roznych zainteresowanych stowarzyszen i organizacji.
Krajowy Dzieh Bezpieczenstwa Informacji 2005 jest jednym z pierwszych projektow
rzgdowego Komitetu ds. bezpieczenstwa informacji. Grupami docelowymi tego projektu,
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ktorego celem jest poszerzanie wiedzy, sg dzieci w wieku szkolnym, MSP i prywatni
uzytkownicy Internetu.

W partnerstwo publiczno-prywatne zaangazowane byty nastepujgce organizacje: Aina
Group, Gtéwna Izba Gospodarcza Finlandii, Federacja finskich przedsiebiorcow,
D-Fence, Elisa, Finnet Union, Finska Grupa Uzytkownikéw Macintosha FIMUG,
F-Secure, Hewlett-Packard, Stowarzyszenie Wtadz Regionalnych i Lokalnych, Agencja
konsumentéw, Ministerstwo FinansOw, Ministerstwo Edukacji, Ministerstwo Handlu
i Przemystu, Ministerstwo Transportu i tacznosci, Liga na rzecz dzieci im.
Mannerheima, Microsoft, Krajowa Agencja Dostaw w Sytuacjach Nadzyczajnych,
Krajowa Rada ds. Edukaciji, Panda Software Finland, Osrodek Ewidencji Ludnosci, Save
the Children, TeliaSonera Finland, TIEKE, Finska Federacja ds. Komunikacji
i Teleinformatyki FiCom, Biuro Rzecznika Ochrony Danych Osobowych, Finskie
Stowarzyszenie ds. Bezpieczehstwa Informacji, Program dot. Spoleczenstwa
informacyjnego, Finski Regulator Rynku Telekomunikacyjnego, VTT Os$rodek badan
Technicznych w Finlandii.

Projekt jest finansowany przez wymienione powyzej ministerstwa i podmioty ze swiata
biznesu. RGzne zainteresowane organizacje wnoszg swoj wktad do projektu w postaci
wiedzy. Wszystkie organizacje majg swoich przedstawicieli w grupach roboczych, ktére
przygotowujg informacje i opracowujg materiaty dla potrzeb ustug swiadczonych on-line,
jak rowniez planujg i przeprowadzajg kampanie w mediach.

W ciggu ostatnich trzech lat partnerstwo publiczno-prywatne wykazato sie dobra praca.
Dzieki takiemu rodzajowi wspoOtpracy wielu organizacji projekt charakteryzuje
wszechstronne podejscie do tematu i mozliwos¢ dotarcia do szerokiego grona
odbiorcéw nalezacych do grup docelowych.

Rzad jako partner spoteczernstwa
Najnowsze programy i inicjatywy poszerzania wiedzy

Projekt Krajowego Dnia Bezpieczenstwa Informacji 2006 jest szeroko zakrojonym
projektem komunikacyjnym majagcym na celu poszerzenie wiedzy na temat
bezpieczenstwa informacji. Dla potrzeb projektu wspéitpracuje ze sobg okoto 30
organizacji. W projekcie uczestniczyly przedstawicielstwa administracji publicznej,
podmiotéw ze Swiata biznesu i roznych zainteresowanych stowarzyszen i organizacji.
Krajowy Dzieh Bezpieczenstwa Informacji 2005 jest jednym z pierwszych projektow
rzgdowego Komitetu ds. bezpieczenstwa informacji. Grupami docelowymi tego projektu,
ktorego celem jest poszerzanie wiedzy, sg dzieci w wieku szkolnym, MSP i prywatni
uzytkownicy Internetu.

Uzytkownicy prywatni byli grupg docelowg projektu przez ostatnie trzy lata. W ciggu tego

czasu przeprowadzonych zostato kilka dziatan. W roku 2004 do ponad jednego miliona
mieszkan w Finlandii dostarczono poradnik na temat bezpiecznego Kkorzystania
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z Internetu w domu (Joka Kodin Tietoturvaopas) i uruchomiono strone internetowg
(www.tietoturvaopas.fi). Od tego czasu strona ta jest regularnie uaktualniana.

Na stronie znajdujg sie gtdbwnie informacje na temat tego, jak chroni¢ komputer przed
ztosliwymi programami i spamem, jak bezpiecznie korzysta¢ z ustug on-line, jak chroni¢
prywatnos¢ w Internecie, jak bezpiecznie korzysta¢ z rdéznych potaczen on-line,
przedstawione sg opisy zagrozen wystepujacych w Internecie i sposobow ochrony przed
nimi.

Temat bezpiecznego korzystania z Internetu byt przedmiotem ogoélnokrajowej debaty
podczas Dnia Bezpieczenstwa Informacji zorganizowanego w ramach Krajowego
Projektu Dnia bezpieczenstwa Informacji. Do uzytkownikéw prywatnych docierano
za posrednictwem wiadomosci, komunikatow prasowych, reklam w telewizji, gazet,
magazynéw i Internetu.

Kampanie
Saferinternet — Good practice in Finnish (Dobra pra  ktyka po fi Asku (artykut)) **

Streszczenie

W Finlandii do dobrych praktyk dotyczacych bezpieczenstwa Internetu zalicza sie
podrecznik Hiiripiiri, Dzien Bezpiecznego Internetu, komiksy dla dzieci i wspotprace
z dostawcami tresci.

Szczegoty

Hiiripiiri,  publikacja na temat bezpieczenstwa w mediach: w 2004r.
4 000 dzieci w finskich szkotach otrzymato publikacje zatytutowang Hiiripiiri na temat
bezpieczenstwa w Internecie i mediach.

Celem Hiiripiiri jest zbudowanie szeroko zakrojonej sieci angazujgcej osoby uczace sie,
nauczycieli, ekspertow i zainteresowane podmioty. Dzieci zbierajg tak zwane
-Myszkopunkty” w celu uzyskania tytutu i dyplomu ,Doktora Myszki”. Praca dzieci
zwigzana z Hiiripiiri, informacje na temat zadan i nowy materiat opracowany przez
osrodki opieki dziennej beda dostepne na stronie internetowej Hiiripiiri:
http://www.pelastakaalapset.fi/hiiripiiri/

Finski Dzien Bezpiecznego Internetu skierowany jest do szkot:

Finski Dzieh Bezpiecznego Internetu jest czescig politycznego programu finskiego rzadu
angazujgcego prawie wszystkie ministerstwa, zwigzki wspoOtpracy przemystowej,

M hitp://www.saferinternet.org/ww/en/publ/insafe/neavstles/0706/fi.htm 31 lipca 2006 r.
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organizacje pozarzadowe i, w tym roku, takze finskie organizacje handlu i bankowosci.
Koszty tej inicjatywy zostang podzielone miedzy najwiekszych ISP i producentow
oprogramowania, jak rowniez rzad. To corocznie organizowane wydarzenie zawsze
bedzie skierowane do szkét i dzieci.

Komiksy i opowiadania dla dzieci i mtodziezy:

Strona internetowa www.tietoturvakoulu.fi, wspierajgca inicjatywe bezpiecznego
Internetu, zostata rozbudowana i uaktualniona na podstawie informacji zwrotnych
otrzymanych od uzytkownikbw. Zamieszczono dwa nowe opowiadania w formie
komikséw, celem zwrOcenia uwagi na trzy podstawowe elementy dotyczace
bezpiecznego korzystania z Internetu: przestrzeganie zasad, ochrona wiasnej osoby
i zabezpieczenia komputera:

= Nowi przyjaciele Ani jest skierowane do najmtodszych dzieci w wieku szkolnym
i porusza problematyke dotyczacg publicznego charakteru Internetu, znaczenia
prywatnosci, publikowania zdjec i praw autorskich.

» Niefortunne wypadki i zdarzenia jest opowiadaniem skierowanym do starszych
dzieci i zwraca uwage na prawdziwg wartos¢ informacji zamieszczonych
w Internecie, zagadnienia dotyczace praw autorskich, odpowiedzialnosci
oraz publikowania tekstéw i zdjec.

Opowiadania mogg by¢ czytane indywidualnie, grupami lub razem z nauczycielami.
Zawierajg informacje na temat bezpieczenstwa i konkurséw on-line sprawdzajacych
poziom wiedzy na temat bezpieczenstwa informacji. Jak dotad ponad 15 000 uczniéw
wzieto udziat w konkursie i 80 % nauczycieli szkolnych odwiedzito strone internetowa.

Wspotpraca z dostawcami tresci — idz tam, gdzie sg dzieci! (go where the children are!):
Kwestionariusz ,,Gtos dzieci” (Children’s voice) jest publikowany od czterech lat w maju.
Dzieki wspoipracy z dostawcami tresci, finskie osrodki uzyskaty bezptatng przestrzen
w Internecie na ich stronach internetowych, jak réwniez wsparcie stuzace osiggnieciu
celéw i prowadzeniu prac. Kwestionariusz jest dostepny na stronie internetowe;j:

http://www.pelastakaalapset.fi/nettivihje/english/
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8. Francja
Na podstawie odpowiedzi na kwestionariusz oraz informacji uzupetniajacych
z przeprowadzonych rozmoéw, badahn i dodatkowych materiatbw dla Francji

wyszczegolniono nastepujgce czesci:

Rzad jako twdrca prawnych, regulacyjnych i instytucjonalnych uregulowan stuzacych
poszerzaniu wiedzy

Rzad jako partner spoteczenstwa

Rzgd jako twoérca prawnych, regulacyjnych i instytucjonalnych postanowien
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

W celu uzyskania informacji na temat kampanii majgcych na celu poszerzenie wiedzy
skierowanych do mtodziezy i rodzicow por. cze$¢ Rzad jako partner (spoteczenstwa).

Rzgd jako partner spoteczernstwa
Najnowsze programy i inicjatywy  poszerzania wiedzy

Kampania francuskiego Ministerstwa ds. Rodziny (F@m ille en ligne: “Sur internet,
la securite ca commence aussi par vous”)

Grupa robocza na Konferencji w sprawie rodziny

Na wniosek ministra ds. rodziny utworzono grupe robocza, ktérej zadaniem byto
przygotowanie Konferencji w sprawie rodziny 2005. Grupa ta w ciggu trzech miesiecy
raz w tygodniu organizowata spotkania wszystkich zainteresowanych podmiotéw
na temat ochrony dzieci w Internecie: ministerstw (ds. Rodziny, Spraw Wewnetrznych,
Sprawiedliwosci, Przemystu, Edukacji, Miodziezy i Sportu), stowarzyszen na rzecz
rodziny (association du movement familial), stowarzyszen na rzecz dzieci (association
de protection de I'enfance), zwigzkow i oséb zajmujacych sie Internetem (dostawcy
dostepu do Internetu, edytorzy tresci, programisci, operatorzy sieci telefonii komorkowej,
itd.). W pracach grupy uczestniczyli réwniez eksperci, w tym lekarze, psychiatrzy
dzieciecy, nauczyciele akademiccy, dziennikarze prasy specjalistycznej i przedstawiciele
francuskich wtadz ds. radiofonii i telewizji (Conseil supérieur de I'audiovisuel), francuski
organ ochrony danych osobowych (La Commission nationale de [linformatique
et libertés) i forum praw w Internecie (Forum des droits sur I'Internet).

Grupie roboczej przewodniczyt Joél THORAVAL, przewodniczacy Krajowej komisji praw
cztowieka (Commission Nationale Consultative des Droits de ’'Homme).

Cele tej grupy byty nastepujace:
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= Okreslenie sposobu korzystania z Internetu przez dzieci i ich zachowania,
jak rowniez wiedzy rodzicow na temat korzystania przez dzieci z Internetu;

= Okreslenie potrzeb rodziny i oczekiwanh zwigzanych z tym zagadnieniem;

= Okreslenie narzedzi i koniecznych warunkow niezbednych do bezpiecznego
korzystania z Internetu przez dzieci.

Grupa przekazata przygotowany przez siebie raport zatytutowany ,Protection de I'enfant
et usages de [l'Internet” (Ochrona dziecka i korzystanie z Internetu) ministrowi
ds. rodziny, Philippe BAS.

Po otrzymaniu takiego wstepnego dokumentu i zawartych w nim propozycji, Premier
podczas Konferencji w sprawie rodziny, jaka odbyla sie 22 wrzesnia 2005r.
zapowiedziat trzy dziatania majagce na celu ochrone dzieci podczas korzystania
z Internetu:

» skierowana do rodzicoOw propozycja skutecznego i bezptatnego oprogramowania
do kontroli dostepu z mozliwoscig aktualizaciji;

= opracowanie oznaczen, ktére umozliwiatyby rodzicom kontrolowanie tresci w celu
ochrony dzieci;

= kampania informacyjna skierowana do spoteczenhstwa, opierajgca sie na krotkich
filmach przedstawiajgcych rodzine podczas korzystania z Internetu.

Kampania informacyjna na temat korzystania z Intern  etu skierowana do rodzicow

Minister ds. rodziny zorganizowat kampanie informacyjng skierowang do spoteczenstwa.
Celem kampanii byto przekazanie rodzicom informacji na temat potencjalnych zagrozen,
na jakie narazeni sg maloletni korzystajac z Internetu, jak réwniez odpowiedzialnego
korzystania z jego zasobow. Ministerstwo, w ramach programu . f@mille en ligne”
przedstawito serie dziesieciu filmow. Filmy przedstawiajg doswiadczenia rodziny
zwigzane z Internetem i tym, w jaki sposéb jest ona informowana na temat réznych
istniejacych rozwigzan dotyczacych bezpieczenstwa. Kazdy z 45 sekundowych filmow
byt wyswietlany dwa razy dziennie na dwéch najpopularniejszych kanatach dla dzieci
i mtodziezy we Francji (TF1 i M6) w dniach od 15 maja do 2 czerwca 2006 r.

Ta krajowa kampania informacyjna na temat bezpieczenstwa informacji miata na celu
promocje konstruktywnego i pozytywnego dialogu w rodzinach na temat Internetu, po to
aby:

= poinformowac rodzicoOw o potencjalnych zagrozeniach wynikajacych z korzystania
z Internetu przez ich dzieci;
» pokazaé¢ rodzinom, jak odpowiedzialnie korzysta¢ z Internetu.

Przestaniem kampanii byto poinformowanie o tym, ze ,wiladze publiczne i ISP chcg

zaproponowa¢ darmowe oprogramowanie do kontrowania dostepu do Internetu przez
rodzicoéw i ochrony rodziny".
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Kluczowym przestaniem kampanii byto hasto: ,bezpieczehstwo w Internecie zalezy
od Ciebie”.

Badania wstepne

Zwrocono sie do instytutu badania opinii publicznej I'Institut Francais d'Opinion Publique
z prosbg o przeprowadzenie sondazu, ktory pozwolitby porownaé¢ wiedze i Swiadomosé
rodzicoOw na temat tego, co ich dzieci robig w Internecie z tym, co nastolatki same mowig
0 swoich dziataniach w sieci.

Sondaz zostat podzielony na dwie czesci: ,rodzice i korzystanie z Internetu przez ich
dzieci” i ,korzystanie z Internetu wedlug nastolatkow”. Badanie to pokazato
w szczegolnosci, ze:

» podczas gdy 25 % nastolatkbw przyznaje, ze robi zakupy przez Internet, 91 %
pytanych rodzicow twierdzi, ze ich dzieci nigdy nie kupujg przez siec;

» 42 % nastolatkdw posiadajacych blog ,nigdy” lub ,rzadko” méwi o tym rodzicom;

= 38 % nastolatkbw ,nigdy” lub ,rzadko” mowi rodzicom o swojej dziatalnosci
w Internecie; 69 % z nich uwaza, ze to ,nie interesuje ich rodzicow”;

» sposréd 55 % nastolatkéw, ktérzy wiedza, ze domowy komputer jest wyposazony
w oprogramowanie do kontroli rodzicielskiej, 20 % mowi, ze takie
oprogramowanie jest ,skuteczne, ale fatwo go unikna¢”, a 6 % uwaza je
za ,nieskuteczne”;

= 36 % nastolatkbw twierdzi, ze mieli juz wiecej niz raz do czynienia
z ,szokujgcymi, agresywnymi lub pornograficznymi obrazami lub tresciami
w Internecie”;

= tylko 48 % z nich mowi o tym rodzicom;

= rownolegle badanie grupy rodzicow pokazato, ze w lutym 2006 r. tylko 15 %
domowych podigczen do Internetu bylo wyposazone w oprogramowanie
do kontroli rodzicielskiej;

= pod koniec 2004 r. badanie instytutu CREDOC wykazato, ze podczas gdy 75 %
dzieci w wieku 11-17 lat przyznato, ze ,zna” techniczne srodowisko Internetu,
tylko 45 % rodzicow podato podobng odpowiedz.

Grupy docelowe kampanii

Grupy docelowe kampanii f@mille en ligne” to: ogdt spoteczenstwa, rodzice matych
dzieci i nastolatkdw surfujgcych po sieci, nastolatki w wieku 11 — 17 Iat.

Zasada dziatania
Na zasadzie subiektywnej kamery (widz znajduje sie ,wewnatrz” ekranu
komputerowego) mozna zobaczy¢ cztonkéw rodziny korzystajgcych z Internetu. Dzieki

doswiadczeniom, w ktorych ci ostatni biorg udzial, mozna przyjrze¢ sie réoznym
kwestiom, takim jak:
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= ochrona danych osobowych i bankowych;
» blokowanie niechcianych stron internetowych i poczty;
= obserwowanie uzaleznienia od gier itd.;

Kampania zacheca rodzicéw do kontrolowania dzieci.
Wykorzystywane kanaty

» Transmisje telewizyjne i radiowe (TF1, M6); 45 sekundowe filmy nadawane tuz
przed wiadomosciami. Informacje na temat wszystkich filmikow znajdujg sie
na koncu tej czesci.

= Strony internetowe zaangazowanych ministerstw: Urzad Premiera, Ministerstwo
Rodziny, Przemystu, Edukaciji Narodowej, Spraw  Wewnetrznych,
Sprawiedliwosci, Miodziezy i Sportow; bannery z logo kampanii z linkami
do strony Ministerstwa Rodziny.

= Strony internetowe prywatnych partneréw (ISP — sygnatariusze porozumienia
z16 listopada): bannery z logo kampanii z linkami do wiasnych stron
informacyjnych na temat kampanii;

Rozpowszechnianie

W kwietniu ubiegtego roku ISP rozpoczeli kampanie majacg na celu poinformowanie
0 inicjatywie wszystkich swoich subskrybentéw.

Wptyw
Aby oceni¢ wptyw tych filmikdw instytut badania opinii publicznej BVA przeprowadzit
badanie na reprezentatywnej probie francuskiej populacji. BVA przepytat 1007 oséb
w wieku, co najmniej 15 lat w czasie bezposredniej rozmowy w ich miejscu
zamieszkania.
Przebadani uwazali, ze kampania jest:

= sluszna (89 % uznato, ze wazniejsze, "aby chroni¢ nieletnich, ktérzy korzystajg

z Internetu”);

» znana (50% uznato, ze kampania jest przeprowadzana z inicjatywy wiadz);

» doceniona (83 % rodzicow powiedziato, ze "docenito” kampanie);
Kampania zostata rowniez przeprowadzona na portalach ISP.
Ramy czasowe
Kampania zostata ogtoszona we wrzesniu. Niektore dziatania rozpoczeto zaraz potem

(np. zaopatrzenie, projekt, zdjecia), aby wprowadzi¢ kampanie przed latem i by
dopasowac sie do powigzanych projektow (tj. wydania oprogramowania do kontroli
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rodzicielskiej w kwietniu i wprowadzenia etykiety rodzinnej we wrzesniu-pazdzierniku).
Tworzenie kampanii zajeto osiem miesiecy.

Budzet

Budzet kampanii to 1000000 € (zarezerwowane dla ministerstwa na realizacje
i nadawanie filmow) plus koszt banerow internetowych dla ministerstw i ISP.

Streszczenie 10 filmikow (http://www.famille.gouv.fr/protec_enfance/ ).

Odcinek 1: Le contrdle parental sur Internet (kontrola rodzicielska w Internecie) -

http://www.premier-ministre.gouv.fr/IMG/mpa/ep 1.mpg

™ Tato wiasnie  zainstalowat  oprogramowanie
/‘i do kontroli  rodzicielskiej. Zgodnie z metodg

zasugerowang przez ISP i przed okresleniem profili
kazdego z cztonkow rodziny dyskutuje o tym z zong
i Chloé, dwunastoletnig corkg. Zgadzajg sie co do
celu, jakim jest mozliwos¢ posiadania ochrony
dostosowanej do wieku ich dzieci.

Le controle parental sur Intemet Rady kampanii/funkcje oprogramowania:
definicja profili: ,dzieci”, ,nastolatki”, ,doro sli”.

Odcinek 2: La messagerie instantanée (komunikator internetowy) - http://www.premier-
ministre.gouv.fr/IMG/mpa/ep_2.mpg

Chloé korzysta z komunikatora. Nieznajomy chce,
zeby dodata go do swojej listy kontaktéw i przesyta
jej wiadomosé. Mama ostrzega jg: ,W Internecie
jak na ulicy — nie rozmawia sie z nieznajomymi”.

Rady kampanii/funkcje oprogramowania:

kontrola  dziatania, @ wybor  dostarczanych
informaciji.

La messagerie instantangée

Odcinek 3: Les sites indésirables (niepozgdane strony) - http://www.premier-
ministre.gouv.fr/IMG/mpag/ep 3.mpg
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Michel (tato) i jego syn Yann (17) szukajg czegos
w Internecie. Yann otrzymuje wiadomos¢ z linkiem
do pedofilskiej strony. Michel proponuje synowi,
aby powiadomit wiadze na stronie www.internet-
mineurs.gouv.fr.

Rady kampanii/funkcje oprogramowania:

Les sites inddsirables

strony z czarnej i biatej listy.

Odcinek 4: Le Blog (blog) - http://www.premier-ministre.gouv.fr/IMG/mpg/ep_4.mpg

W czasie aktualizowania swojego bloga Malika
otrzymuje komentarz z linkiem do pornograficznej
strony o tendencjach pedofilskich. Szuka rady
u Yanna, swojego chtopaka, przed usunieciem linku.
Decyduja sie powiadomi¢ wiladze na stronie
www.internet-mineurs.gouv.fr.

Rady kampanii/funkcje oprogramowania:
strony z czarnej i biatej listy.

Odcinek 5: La sécurité des paiements (bezpieczenstwo ptacenia) - http://www.premier-
ministre.gouv.fr/IMG/mpa/ep_5.mpg

Mama chce zamowi¢ bilet przez Internet. Syn
pomaga jej i pokazuje jej ikone przedstawiajgcqg
ktddke, ktora zapewnia bezpieczenstwo
przy ptaceniu.

Rady kampanii/funkcje oprogramowania:

mozliwo §¢ wyboru dostarczanych informacji,
zastrzezenie pewnych danych osobowych,
odnajdywanie numeru karty kredytowe;.

Odcinek 6: L'achat en ligne (kupowanie przez Internet) - http://www.premier-
ministre.gouv.fr/IMG/mpa/ep 6.mpg
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Chloé, mitodsza siostra, chce kupi¢ produkt
przez Internet. Prosi mame o karte kredytowa.
Rozmawiajg o tym.

Rady kampanii/funkcje oprogramowania:

kontrola dziatania, blokowanie danych
osobowych, odnajdywanie numeru karty
kredytowej

Odcinek 7: Les données personnelles (dane osobowe) - http://www.premier-
ministre.gouv.fr/IMG/mpg/ep_7.mpg

Starszy brat Yann wilasnie stworzyt bloga,
gdy otrzymat reklamy na swojg komérke. Tato
ttumaczy mu, ze nie musi podawa¢ danych
osobowych, zeby sie zarejestrowa¢ i doradza mu
przedstawienie wymyslonych danych.

Rady kampanii/funkcje oprogramowania:

Mozliwo §¢ wyboru dostarczanych informaciji,

Les donnees personnelles zastrze zenie pewnych danych osobowych.

Odcinek 8: Le courrier indésirable (niepozgdana poczta) - http://www.premier-
ministre.gouv.fr/IMG/mpg/ep 8.mpg

Yann utworzyt wiasnie adres mailowy dla babci.
Ona martwi sie z powodu spamu. Jej wnuczek
uruchamia funkcje antyspamowa.

Rady kampanii/funkcje oprogramowania:

funkcja antyspamowa.

L& courrier ndésirable

Odcinek 9: Chantage sur le net (szantaz przez Internet) - http://www.premier-
ministre.gouv.fr/IMG/mpa/ep 9.mpg
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Chloé czatuje z kolegg ze szkoly, ktérego prawie
nie zna; ten prosi ja o przestanie zdje¢ w stroju
kapielowym; zmartwiona, méwi o wszystkim mamie...
Ta tlumaczy jej zagrozenia, jakie niesie takie
zachowanie.

Rady kampanii/funkcje oprogramowania:

blokowanie danych osobowych, nieprzesytanie
osobistych zdj e€ nieznajomym

Odcinek 10: La Dépendance au jeu (uzaleznienie od gier) - http://www.premier-
ministre.gouv.fr/IMG/mpa/ep_10.mpg

Yann gra w swojg ulubiong gre, a jego dziewczyna
Malika nie moze go od niej oderwac. Malika uwaza,
ze spedza on za duzo czasu przed ekranem. Yann
przegrywa w grze.

Wprowadzenie nowego hasta: kontrola dziatania
ogranicza czas po swiecany na granie.

| -
La dépendance aux jeux

Projekt bannera wykorzystywany przez ISP i ministerstwa na portalach znajduje sie
w czesci Pliki Elektroniczne pod nazwg banniere cegetel3.qif.

Okno zachecajgce do instalacji oprogramowania do kontroli rodzicielskiej w czasie
konfigurowania nowego podigczenia do Internetu znajduje sie w czesci Pliki
Elektroniczne pod nazwag neufkit2.jpg.

Partnerstwo publiczno-prywatne
Porozumienie miedzy rzgdem a ISP

16 listopada 2005 r. w wyniku Konferencji na temat rodziny podpisano porozumienie
miedzy Ministerstwem, ISP (fgcznie z AOL, Wanadoo, Alice / Telecom lItalia, Noos-
Numéricable, Club Internet / T-Online itd.) a stowarzyszeniami na rzecz dobra rodziny
i dziecka. Informacje na temat porozumienia miedzy francuskim rzadem a ISP znajdujg
sie w czesci Pliki Elektroniczne pod nazwg accord _afa famille_avec logo.pdf.
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Zobowigzania ISP

ISP zobowigzali sie do zaproponowania swoim subskrybentom darmowego
oprogramowania do kontroli rodzicielskiej zawierajgcego trzy profile dopasowane
do wieku dziecka: ,dziecko”, ,nastolatek” i ,dorosty”. Kazdy profil otwierat lub ograniczat
surfowanie po Internecie zgodnie z obiektywnymi kryteriami ochrony dziecka
(na przyktad zadnych szokujgcych tresci dla profilu ,dziecko”). System ten dziata od
kwietnia 2006 r.

.E-enfance” (,E-dziecinstwo”), stowarzyszenie zajmujgce sie ochrong dziecka
w Internecie przeprowadza sondaze i badania bezposrednio z portalu ISP, sprawdzajac
czy ISP postepujg zgodnie z porozumieniem.

Umowa miedzy rzadem a operatorami telefonii komorkowej

10 stycznia 2006 r. operatorzy telefonii komorkowej France Telecom, SFR i Bouygues
Telecom podpisali umowe utworzong przy wspotpracy z ministerstwem. Informacje
o0 umowie miedzy francuskim rzgdem a operatorami telefonii komérkowej w czesci Pliki
Elektroniczne pod nazwg charte d'engagements des op_contenu multimédia-

signée.pdf.

Zobowigzania operatorow telefonii komoérkowej

Operatorzy telefonii komodrkowej zgodzili sie dostarczy¢ narzedzi do kontroli
rodzicielskiej systematycznie i za darmo dla kazdego nowego abonenta telefonii
komorkowej od listopada 2005 r. Ponadto miedzy kwietniem a pazdziernikiem 2006 r.
obecni abonenci telefonii komérkowej otrzymajg trzy wiadomosci prezentujgce nowg
bezpieczng ustuge.
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9. Niemcy

W przypadku Niemiec - na podstawie odpowiedzi na kwestionariusz i innych
uzupetniajgcych informacji z przeprowadzonych wywiadéw, badan oraz na bazie
dodatkowych materiatdéw — wyszczegdlniono nastepujace czesci:

Rzad jako twoérca prawnych, requlacyjnych i instytucjonalnych postanowien stuzacych
poszerzaniu wiedzy

Wiadze panstwowe jako uzytkownik systemoéw informacyjnych

Wiadze lokalne jako uzytkownik systemow informacyjnych

Rzad jako partner przedsiebiorstw i przemystu

Rzad jako partner spoteczenstwa

Statystyki i kluczowe wskazniki wydajnosci (KPI)

Rzad jako tworca prawnych, regulacyjnych i instytucjonalnych postanowier
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

Bezpieczenstwo IT jest integralng czescig niemieckiej strategii bezpieczenstwa
krajowego.

Dziatania rzadu federalnego skupiajg sie na roéznych aspektach zwigzanych
z bezpieczenstwem informacji, wsrod ktérych poszerzanie wiedzy jest zasadniczym
zagadnieniem.

W Federalnym Ministerstwie Spraw Wewnetrznych (Bundesministerium des Innern) rzad
federalny wprowadzit struktury konieczne ze wzgledu na zlozone wymogi technologii
informacyjnej i technologii tgcznosci na poczatkowym etapie.

Kolejny srodek przyjeto na poczatku 2002 r., tworzac Zespét IT (Biuro urzednika
ds. Informacji), ktéry zajmuje sie kwestiami bezpieczenstwa IT.

Zakres odpowiedzialnosci rzgdu federalnego za bezpieczenstwo IT
Federalne Ministerstwo Spraw Wewnetrznych (BMI), a przede wszystkim jego Zespot IT

(Biuro urzednika ds. Informacji) sg odpowiedzialne za bezpieczenstwo IT w rzadzie
federalnym.
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Niemiecki Urzad Federalny ds. Bezpieczenhstwa Informacji (BSI) podlega Federalnemu
Ministerstwu Spraw Wewnetrznych.

Niemiecki Urzad Federalny ds. Bezpieczenstwa Informaciji (BSI)
BSI centralnym oddziatem ds. Bezpieczenstwa IT rzgdu federalnego.

Dzieki ofercie obstugi informacji i ustugom doradczym dla organéw federalnych,
producentow i uzytkownikéw IT, urzednikow ochrony danych, doradcow w sprawach
bezpieczenstwa, ekspertow, audytorow, instytutow badawczych i organizacji
dostarczajgcych standardow Urzad Federalny ds. Bezpieczenstwa Informacji
w ogromnym stopniu przyczynia sie do wiekszego bezpieczenstwa IT.

Podczas gdy portal www.bsi.bund.de oferuje profesjonalnym uzytkownikom wszelkiego
rodzaju techniczne i specjalistyczne informacje, prywatni uzytkownicy moga znalez¢
bardziej ogdlne informacje na stronie www.bsifuer- buerger.de.

Praca Urzedu Federalnego ds. Bezpieczenstwa Informacji obecnie skupia sie
na pewnych zagadnieniach, takich jak na przyklad: krytyczne infrastruktury
informacyjne, Zespdt reagujacy na naruszenia bezpieczenstwa w Internecie (Computer
Emergency Response Team) CERT-Bund, systemy wczesnego ostrzegania,
zwiekszanie wiedzy obywateli na temat kwestii zwigzanych z bezpieczenstwem IT,
bezpieczenstwo internetowe, zarzadzanie bezpieczenstwem IT (IT-Grundschutz),
ztosliwe oprogramowanie, technologia trusted computing, tworzenie metod i produktow
kryptograficznych, Swiadectwa, a nastepnie rozwoj wspoélnych kryteriow, bezpieczna
e-administracja, podpis elektroniczny i biometria.

Nowy Krajowy Plan Ochrony Infrastruktury Informacyjnej

Aby zapewni¢ petng ochrone infrastruktur informacyjnych w Niemczech, rzad federalny
ustanowit trzy strategiczne cele w nowym Krajowym Planie Ochrony Infrastruktury
Informacyjnej:

» zapobieganie: odpowiednia ochrona infrastruktur informacyjnych;

= gotowosc: skuteczne reakcje na incydenty naruszenia bezpieczenstwa IT;

= zrownowazenie: zwiekszanie niemieckiej konkurencyjnosci w bezpieczehstwie
IT/tworzenie miedzynarodowych standardow;

Cele te sg dodatkiem do strategii IT rzadu federalnego. Powstang plany wykonawcze
dla administracji federalnej i dla krytycznych infrastruktur, by zapewnic¢ osiggniecie tych
celow. Po nich moga pojawi¢ sie dodatkowe plany, jesli bedzie to konieczne.

Rosngce znaczenie infrastruktur informacyjnych wymaga wspolnego dziatania panstwa,

gospodarski i spoteczenstwa. W ramach obecnego Krajowego Planu rzad federalny dba,
aby zadania te zostaty wypetnione.
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Bezpieczernstwo IT w administracji federalnej

Administracja federalna sama obstuguje czesci krajowej infrastruktury informacyjnej.
Obecny Krajowy Plan stuzy zagwarantowaniu sSrednio- | dlugookresowego
bezpieczenstwa IT na wysokim poziomie. Dlatego rzad federalny okresli szczeg6towe
wytyczne dotyczace ochrony infrastruktur informacyjnych administracji federalnej
w planie wykonawczym dla administracji federalnej (Umsetzungsplan Bund).

Plan powinien okreslac wspdlnie przygotowane techniczne, organizacyjne
i proceduralne standardy dla administracji federalnej, ktére w elastyczny sposéb
i na wkasng odpowiedzialnos¢ powinny stosowaé ministerstwa.

Jako krajowy organ odpowiedzialny za bezpieczenstwo IT oraz jako gtéwny dostawca
ustug w zakresie bezpieczenstwa IT rzgdu federalnego BSI jest odpowiedzialny
za koordynowanie wykonywania tego Krajowego Planu. Aby umozliwi¢ BSI spetnienie
tego zadania powiekszono i do pewnego stopnia nadal bedzie sie powiekszac jego
zespdt, a priorytety zostang ponownie okreslone; ogolnie BSI zostanie przypisana
bardziej aktywna rola jako instytucji doradczej ds. bezpieczenstwa IT.

Wspotpraca miedzy rzgdem federalnym a sektorem prywatnym

W Niemczech wiekszos¢ infrastruktur informacyjnych jest utrzymywana przez prywatne
przedsiebiorstwa. Dlatego rzad federalny wzywa swoich partnerow 2z sektora
prywatnego do wziecia czynnego udziatu w wykonywaniu Krajowego Planu.

W tym celu rzad federalny, razem z podmiotami krytycznych infrastruktur przygotowuje
Plan Wykonawczy ramowy na rzecz konkurencyjnosci i innowacji (CIP, Umsetzungsplan
KRITIS). Okresli on Srodki znacznie podnoszace poziom bezpieczenstwa IT. BSI jak
iinne wilasciwe organy publiczne bedg oferowaty swojg specjalistyczng wiedze
wspierajgc podmioty krytycznej infrastruktury we wprowadzaniu $rodkéw okreslonych
w Planie Wykonawczym CIP.

Obywatele i spoteczenstwo jako cato$¢

Wszechstronna ochrona infrastruktur informacyjnych w Niemczech nie jest tylko
zadaniem specjalistow od IT. Wymaga zaangazowania kazdego - producentow
produktow IT, dostawcow ustug, pracownikow, osob odpowiedzialnych za kwestie
zwigzane z IT w panstwowych organach i podmiotach prywatnych, a takze tych, ktérzy
korzystajq z tych struktur.

Jako konsumenci obywatele coraz czesciej korzystajg z infrastruktur informacyjnych.
Robigc to dobrze poinformowani konsumenci wiedzg wiele na temat kwestii
bezpieczenstwa i dlatego stawiajg na godne zaufania produkty i procedury. Stad
zgodnosc¢ z wysokimi standardami bezpieczenstwa jest rowniez pozytywnym czynnikiem
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ekonomicznym dla producentéw, dystrybutoréw i dostawcow ustug IT; jest to podstawa
funkcjonowania rynku i schematéw pojawiania sie innowacji.

Celem rzadu federalnego jest zachecenie spoteczenstwa do bardziej intensywnego
wykorzystania istniejgcych informaciji i informacji dostarczanych przez Krajowy Plan.
Postepujac zgodnie z zaleceniami rzgdowymi obywatele aktywnie przyczyniajg sie do
bezpieczenstwa IT w Niemczech. Jednoczesnie producenci i dystrybutorzy produktéw
iustug IT sg zachecani do jak najintensywniejszego uwzgledniania bezpieczenstwa
whasnych produktow juz w czasie ich tworzenia i odpowiedniego informowania swoich
klientdbw o zagrozeniach zwigzanych z IT i mozliwych srodkach ochronnych.

Poszerzanie wiedzy jako podstawowa kwestia bezpieczenstwa IT

Ryzyko naruszenia bezpieczenstwa mozna zmniejszyC poprzez rozpowszechnianie
wiedzy o zagrozeniach i mozliwosciach ochrony, poprzez jasne rozdzielenie
odpowiedzialnosci za sprawy bezpieczenstwa, wdrazanie srodkdéw bezpieczenstwa
i stosowanie godnych zaufania produktow i proceséw.

Poszerzy¢ wiedze na temat ryzyka zwigzanego ze stosowaniem IT

Rzad federalny poktada nadal nadzieje w poszerzaniu wiedzy, informowaniu og6tu
spoteczenstwa i sektora handlowego o ryzyku stosowania IT. Z tego powodu rozpoczeto
inicjatywy, ktére sg skierowane do spoteczenstwa na wszystkich poziomach,
od zarzadzania przedsiebiorstwem i publicznej administracji na wysokim szczeblu
po zwykitych pracownikébw i osoby prywatne, takie jak uzytkownicy komputeréw
osobistych.

Stosowanie bezpiecznych produktéw i pewnych systemow IT

Rzad federalny wspiera stosowanie niezawodnych produktow i systeméw IT,
i zaufanych (,trusted”) aplikacji bezpieczenstwa IT w Niemczech, przede wszystkim w
obrebie administracji federalnej. Urzad Federalny ds. Bezpieczenstwa Informaciji
rozszerzy i zwiekszy mozliwos¢ badania i oceny produktow i systemow IT
pod wzgledem bezpieczenstwa i wyda odpowiednie certyfikaty. BSI publikuje najlepsze
praktyki, wyszczegdlnia produkty, ktére otrzymaty niemiecki certyfikat bezpieczenstwa IT
i publikuje techniczne wytyczne do stosowania tych produktow.

Sektor handlowy jest szczegdlnie swiadomy ryzyka zwigzanego z kradziezg informacji
(np. w wyniku szpiegostwa gospodarczego) oraz mozliwosci zapobiegania takim
kradziezom poprzez stosowanie niezawodnych, niemieckich produktow do kodowania
i korzysci z niego.

Tworzenie podstawowych warunkow i wytycznych

86



*
* *
.
¥ enisa

+*

and In ion
& *  Security Agency

Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Rzad federalny podjat sie wysitku stworzenia odpowiednich podstawowych warunkéw
i wytycznych, biorgc przy tym pod uwage miedzynarodowe normy i standardy,
by zapewni¢ petng ochrone we wszystkich obszarach zwigzanych z bezpieczenstwem.

Kazde ministerstwo federalne upewni sig, czy standardy i wytyczne sg wdrazane
zgodnie z Umsetzungsplan Bund przez ministerstwo i wszystkie organy mu podlegajace,
na przyktad poprzez utworzenie niezbednych struktur (np. rzecznika bezpieczenstwa IT;
sprawozdania, okreslenie roli i zakresu odpowiedzialnosci zarzadu itd.).

Dla tych gatezi gospodarki, gdzie stosuje sie specjalne wymogi odnosnie
do bezpieczenstwa IT zostang stworzone odpowiednie wskazowki. Pozostata cze$¢
spoteczenstwa otrzyma zalecenia i wytyczne o bezpieczenstwie IT.

Identyfikowanie, rejestracja i ocena incydentow

Centrum reakcji na kryzysy IT w BSI, ktére jest obecnie tworzone, odegra role osrodka
krajowej kontroli i analiz, ktory bedzie w stanie dostarczy¢é wiarygodnej oceny biezacej
sytuacji bezpieczenstwa IT w Niemczech w dowolnej chwili. Bedzie tez wspotpracowat
z innymi istniejgcymi juz, krajowymi i miedzynarodowymi osrodkami kryzysowymi
w sprawie konkretnych incydentéw. Aby umozliwi¢ BSI petnienie tej funkcji zostanie
utworzona sie¢ czujnikdw do wykrywania incydentéw naruszania bezpieczenstwa IT.

Dodatkowe zrodta dostarczajgce informacji na temat incydentow IT beda dostepne
dla BSI dzieki poszerzeniu miedzynarodowej sieci obserwacji i ostrzegania, ktorej
cztonkiem-zatozycielem byt rzad federalny. Wszystkie te Srodki zapewnia,
ze odpowiedzialne organy sektora publicznego i do pewnego stopnia prywatnego bedg
posiada¢ informacje niezbedne do podejmowania szybkiej decyzji, jakie dziatania nalezy
podjac i jakie mozna podjac.

Informowanie, powiadamianie i ostrzeganie

Wiasciwe organy federalne dostarczg informacji na temat biezgcych zagrozen i ryzyka,
dopasowanych do pewnych grup docelowych. Wszyscy odpowiedzialni za systemy IT
i infrastruktury informatyczne - od zwyktego, prywatnego uzytkownika po administratora
w firmach, organy publiczne i inne organizacje - bedg mieli dostep do odpowiednich
informaciji.

Powstanie system powiadamiania i ostrzegania, jako czesci krajowej koncepcji
zarzadzania kryzysem IT rzadu federalnego, stuzacy informowaniu wszystkich, ktérych
incydent moze potencjalnie dotyczy¢, w szybki i powszechny sposéb o nadciggajacych
atakach lub powaznych zakitoceniach infrastruktur informacyjnych. To pozwoli reagowac
w pore i zapobiegac¢ uszkodzeniom na szerokg skale.

Kwalifikacje w zakresie bezpieczenstwa IT w edukacji szkolnej i szkoleniach
zawodowych
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Rzad federalny korzysta z wiasnej fachowej wiedzy z zakresu bezpieczenstwa IT,
by nada¢ range priorytetu bezpieczenstwu IT w edukacji szkolnej i szkoleniach
zawodowych na szerszg skale i by upewnic¢ sie, ze bezpieczenstwo IT jest zapewnione
dzieki skupieniu sie na tworzeniu nowych zawodow, szkolen i przedmiotéw nauczania.
Ponadto zwiekszy sie zakres ustug informacyjnych dla obywateli, szkét, uniwersytetéw,
sektora handlowego i administracji publicznej i zostang one ulepszone poprzez
szerzenie wiedzy na temat bezpieczenstwa IT w obrebie spoteczenstwa jako catosci.

BSI Scisle wspoéipracuje z instytucjami w Niemczech, ktére dostarczajg materiatdw
do szkot i przedszkoli. Czesto zdarzato sie, ze bezpieczenstwo IT nie byto czescig tych
materiatow, ktore skupiaty sie bardziej na pedagogicznych aspektach tego zagadnienia.
BSI doradza tym instytucjom, aby wprowadzity rowniez techniczne aspekty
bezpieczenstwa IT i pomaga im w realizacji tego pomystu.

Prawne, regulacyjne i instytucjonalne postanowienia stuzace poszerzaniu wiedzy

Wiecej informacji na poczatku czesci Administracja jako tworca.

Wiadze paristwowe jako uzytkownik systeméw informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Wiecej informacji w czesci Administracja jako tworca i Administracja jako partner
(przedsiebiorstw).

Wiadze lokalne jako uzytkownik systemow informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Wiecej informacji w czesci Administracja jako twérca (...) i Administracja jako partner
(przedsiebiorstw).

Rzad jako partner przedsiebiorstw i przemystu
Najnowsze programy i inicjatywy poszerzania wiedzy

Informacji i wytycznych dostarcza BSI.

Urzad federalny ds. Bezpieczenstwa Informacji zapewnia informacje i wytyczne zaréwno
dla profesjonalnych uzytkownikow, jak i obywateli na portalu www.bsi.bund.de.

W ramach serii publikacji Urzedu Federalnego ds. Bezpieczenstwa Informacji warto
przyjrzeé sie nastepujgcym pozycjom:

» Podrecznik IT- Grundschutz / Narzedzie IT-Grundschutz / Wytyczne

IT-Grundschutz / Przyktadowe wytyczne;
» Podrecznik do e-administraciji;

88



enisa
- Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

¥ _and Information
& *  Security Agency

» Bezpieczne uzytkowanie sprzetu telekomunikacyjnego;

Wiecej informacji - pod adresem: www.bsi.de/literat/buanzg.htm.

Wykorzystane broszury to m. in.:

= "Drahtlose lokale Kommunikationssysteme und ihre Sicherheitsaspekte"”
(,Radiowe, lokalne systemy przekazywania informacji i zwigzane z nimi
zagadnienia bezpieczenstwa”);

= "GSM-Mobilfunk - Gefahrdungen und SicherheitsmalRnahmen" (,Lacznos¢ GSM
— zagrozenia i $rodki bezpieczenstwa”);

=  Bluetooth — zagrozenia i srodki bezpieczenstwa”

= "IT-Sicherheit Kompakt" (Krotki podrecznik na temat bezpieczenstwa IT);

Wiecej informacji - pod adresem: www.bsi.de/literat/brosch.htm.

Wyniki badan i publikacje:

= Wyniki badan wtargnie¢, wyniki kontroli bezpieczenstwa IT, wykrywanie
naruszen;
» Biometria, RFID, e-administracja, bezpieczenstwo aplikacji internetowych;

Wiecej informaciji pod adresem: www.bsi.de/literat/studien/index.htm
i www.bsi.de/literat/index.htm .

Niektore pOzZniejsze inicjatywy, ktore zastugujg na szczegolng uwage
IT-Grundschutz

Podrecznik IT-Grundschutz Urzedu Federalnego ds. Bezpieczehstwa Informacji opisuje
standardowe s$rodki bezpieczenstwa dla typowych aplikacji i systeméw IT o normalnych
potrzebach ochrony. Podrecznik ten zawiera:

» Opis przyjetej sytuacji zagrozenia;

= szczegobtowe opisy srodkdw, ktore nalezy wdrozyc;

= QOpis procesu osiggania i utrzymania odpowiedniego poziomu bezpieczenstwa IT;

= prostg procedure okreslania osiggnietego poziomu bezpieczenhstwa IT poprzez
poréwnanie go z wynikiem docelowym;

Wdrazanie zalecen streszczonych w IT-Grundschutz jest réwniez w szerszym znaczeniu
warunkiem koniecznym dla systemow o duzej i najwiekszej potrzebie ochrony.
Narzedzie IT- Grundschutz (narzedzie GS) wspierato rozwéj koncepcji bezpieczenstwa.
Od 2003 r. Urzad Federalny ds. Bezpieczenstwa Informacji proponowat system
wydawania certyfikatbw zgodnie z procedurg IT-Grundschutz, ktéra umozliwia
weryfikacje aktualnie osiggnietego poziomu bezpieczenstwa IT. Ponad 100 audytorow
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zostato w miedzyczasie upowaznionych przez Urzad Federalny ds. Bezpieczenstwa
Informacji do kontroli na miejscu technicznego i organizacyjnego wdrazania
IT-Grundschutz. Wiecej informacji pod adresem:
http://www.bsi.bund.de/english/index.htm (strona w jezyku angielskim).

Do podrecznika IT-Grundschutz opublikowano dodatek “Wytyczne w zakresie
bezpieczenstwa IT" - wytyczne te zawierajg zwiezty i ogolny opis najwazniejszych
srodkéw bezpieczenstwa IT.

Wytyczne skupiaja sie na srodkach organizacyjnych i praktycznych przyktadach,
by podkresli¢  potencjalne  zagrozenia. Wiecej informacji pod  adresem:
www.bsi.de/english/gshb/guidelines/index.htm (strona w jezyku angielskim).

W zwigzku z silnym zapotrzebowaniem na poprawne pojmowanie bezpieczehstwa IT
w 2004 r. opublikowano "przykltadowe wytyczne i pojecia’. Planuje sie publikacje
~przyktadow profili dla matych instytucji i Srednich przedsiebiorstw".

www.bsi.de/gshb/deutsch/musterrichtlinien/index.htm (strona w jezyku niemieckim)

www.bsi.de/gshb/deutsch/hilfmi/beispielprofile.htm (strona w jezyku niemieckim)

Podrecznik do e-administracji jako standard bezpieczenstwa IT e-administracji Urzedu
Federalnego ds. Bezpieczenstwa Informacji

Grupy docelowe obejmujg nie tylko koordynatorow i decydentow e-administracji
szczebla federalnego, stanowego i lokalnego, ale takze tworcOw rozwigzan
dla e-administracji i zainteresowanych obywateli. Podrecznik obejmuje takie zagadnienia
jak ,bezpieczna obecnos¢ w Internecie”, ,e-administracja bez ograniczen”, ,kodowanie
i podpis”, ,e-administracja w zgodzie z ochrong danych”.

Wytyczne w zakresie bezpieczenstwa IT

Wytyczne w zakresie bezpieczenstwa IT zawierajg przeglad najwazniejszych srodkéw
bezpieczenstwa IT i sg pomocne przy dazeniu do IT-Grundschutz. Wytyczne zostaty
pomyslane przede wszystkim jako pomoc dla nowicjuszy, a takze dla menadzeréw
i 0s6b odpowiedzialnych za bezpieczenstwo w matych i $rednich przedsiebiorstwach
przy zajmowaniu sie bezpieczenstwem IT.

Informacje na temat bezpieczernstwa i kodowanie
Broszura ,Bezpieczenstwo IT stworzone w Niemczech - najlepsza praktyka
w bezpiecznych procesach handlowych” zostata opublikowana w 2004 r. we wspotpracy

z TeleTrusT Deutschland e.V. i byta skierowana do ekspertéw od bezpieczenstwa IT
i kodowania.
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Publikacje te udostepniono po raz pierwszy w czasie konferencji ISSE 2004 (Information
Security Solutions Europe), ktéra odbyta sie w Berlinie we wrzesniu 2004 r.
wraz z konferencjg ICCC (International Common Criteria Conference) zorganizowang
przez Urzad Federalny ds. Bezpieczenstwa Informacji.

Aktualne wydanie broszury jest planowane na czas konferencji ISSE 2006 w Rzymie.
Wiecej informacji - pod adresem: www.teletrust.de .

Informacje dla sektora handlowego

Federalne Ministerstwo Gospodarki i Pracy (Bundesministerium fir Wirtschaft und
Arbeit, obecnie Federalne Ministerstwo Gospodarki i Technologii, przyp. tum.)
i Federalne Ministerstwo Spraw Wewnetrznych zainicjowalty w 2003 r. utworzenie
zespotu CERT dla matych i srednich przedsiebiorstw (Mcert) jako spotki publiczno-
prawnej - przedsiewziecie angazujgce miedzy innymi kilku powaznych partnerow
z niemieckiego przemystu IT.

Mcert Swiadczy ustuge ostrzegania i powiadamiania o incydentach, ktéra skupia sie
szczegolnie na stabosciach oprogramowan regularnie stosowanych w matych i srednich
przedsiebiorstwach lub na innych zagrozeniach, ktére stanowig dla nich zagrozenie.
Wiecej informacji - pod adresem: www.mcert.de.

TeleTrusT Deutschland e.V.

Rézne projekty majace na przyktad na celu promowanie wiarygodnosci technologii
informacji i tacznosci, zostaly wykonane we wspotpracy z TeleTrusT Deutschland e.V.
(TTT). TeleTrusT Deutschland e.V. zostato utworzone w 1989 r. jako stowarzyszenie,
ktorego zadaniem bylo promowanie wiarygodnosci aplikacji i ustug opartych
na podpisach elektronicznych, uwierzytelnianiu i kodowaniu w otwartym srodowisku
systemowym. Odpowiednia ochrona sprzetu, ustug i aplikacji technologii informacji
itacznosci, wraz z zastosowaniem miedzynarodowych standardéw i wspoétpracy
(interoperability) to podstawowe zasady, drogg do nich sg innowacyjne metody
kryptograficzne i biometryczne. Wiecej informacji - pod adresem: www.teletrust.de.

Inicjatywa D21 spotki publiczno-prawnej

Inicjatywa D21 jest najwiekszg, niemieckg spoétkg publiczno-prywatng z ponad 400
przedstawicielami przemystu, stowarzyszen, partii politycznych, instytucji politycznych
i innych organizacji, ktére zobowigzaty sie do ulepszania ram dla szybkich i skutecznych
przemian w spoteczehstwie informacyjnym, by zwiekszy¢é miedzynarodowg
konkurencyjnos¢ Niemiec i przygotowacC kraj na przyszie lata. Wiecej informacji —
pod adresem: www.initiatived21.de.
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BSI jest obecne na dwdch gtébwnych targach IT w Niemczech, ,CeBIT” i ,Systems”.
Ustugi i produkty BSI sg oferowane dla réznych grup docelowych, takze dla ludzi
z sektora handlowego.

Rzad jako partner spoteczernstwa
Najnowsze programy i inicjatywy poszerzania wiedzy

Szczegdlnie udane inicjatywy to kampanie na rzecz poszerzania wiedzy (co zostato
szczegOtowo opisane w czesciach Administracja jako tworca (...) i Administracja
jako partner (przedsiebiorstw)) zainicjowane przez Urzad Federalny ds. Bezpieczenstwa
Informacji ("BSI fuar Buarger" — ,Urzad Federalny ds. Bezpieczenstwa Informacji
dla Obywateli). Podreczniki i wytyczne z zakresu bezpieczenstwa takze znacznie
przyczynity sie do podnoszenia ogolnego poziomu bezpieczenstwa IT w Niemczech.

BSI dostarcza szereg materiatdbw informujgcych  prywatnych  uzytkownikow
o koniecznosci zmierzenia sie z tematem bezpieczenstwa IT w ,zyciu prywatnym".
Dostarcza on rOwniez narzedzia dla uzytkownikdéw. 2 przyktady najlepszej praktyki
W poszerzaniu wiedzy:

= www.bsi-fuer-buerger.de: Strona informuje prywatnego uzytkownika o wszystkich
kwestiach zwigzanych z bezpieczenstwem IT. Zawarte informacje sg napisane
tatwym do zrozumienia jezykiem, dzieki czemu nieprofesjonalista jest w stanie
zrozumie¢ wskazowki i listy kontrolne oraz zastosowac je. Mozna takze sciggnac
ze strony darmowe narzedzia, takie jak ochrona antywirusowa, osobista zapora
sieciowa (firewall) itd. Tres¢ strony jest réwniez rozprowadzana na CD-Romie,
np. w czasie targéw handlowych lub innych wydarzeh. Prowadzona jest takze
wspotpraca z duzymi firmami, by wykorzystaé materialty BSI do poszerzania
wiedzy pracownikdw.

= www.bsi-fuer-buerger.de: Portal dla prywatnych uzytkownikbw komputeréw
osobistych zostat utworzony w 2003 r. Dostarczane tam informacje sa dodatkowo
przekazywane roznymi kanatami milionom uzytkownikéw.

Birger-CERT  (www.buerger-cert.de) — pierwszy zespdt CERT dla obywateli
w Niemczech: prywatni uzytkownicy mogq zapisa¢ sie do trzech roéznych ustug
ostrzegawczych (w wyniku indywidualnego wniosku o ochrone).

1. Biuletyn "SICHER ° INFORMIERT". Od konca 2004 r. ten biuletyn dostarcza
aktualnych informacji z BSI na temat wirusow i ogolnych aspektow bezpieczehstwa IT
dla wszystkich obywateli.

2. Techniczne Ostrzezenia (“Technische Warnungen”) dla obywateli posiadajgcych
wiedze techniczna.

3. Specjalna edycja biuletynu SICHER ° INFORMIERT”. W przypadku olbrzymiego,
niecierpigcego zwioki ryzyka dla uzytkownikow.
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Ponadto obywatele sg ostrzegani, gdy pojawiajq sie krytyczne zagrozenia
bezpieczenstwa, a takze otrzymajg oni wskazowki, jak postepowac przy takim ryzyku
(np. gdzie znalez¢ patch itd.).

Informacje na temat innych, niemieckich inicjatyw znajdujg sie w czesci Administracja
jako partner (przedsiebiorstw).

Statystyki i kluczowe wskazniki wydajnosci (KPI)
Statystki/KPIl do oceny skuteczno $ci inicjatywy poszerzania wiedzy

R6zne metody przystosowane do konkretnego celu zostaly stworzone, by sprawdzac
i weryfikowa¢ systemy bezpieczehstwa IT 1 oceniaé wydajnos¢ inicjatyw rzadu
federalnego z zakresu bezpieczenstwa IT i poszerzania wiedzy.

Badania wtargniec

Badania wtargnie¢ sg przeprowadzane w celu ustalenia, w jakim stopniu
bezpieczenstwo systemow IT jest podatne na zagrozenia ze strony hakerow, krakerow
itd. i/lub czy aktualnie powziete Srodki bezpieczenstwa zapewniajg bezpieczenstwo
danemu systemowi IT.

Urzad Federalny ds. Bezpieczenstwa Informacji uruchomit w tym celu wkasne centrum
badan wtargniec.

Dziatania centrum badan wtargnie¢ IT Urzedu Federalnego ds. Bezpieczenstwa
Informacji skupiajg sie obecnie na sprawdzaniu bezpieczenstwa aplikacji internetowych
w ramach inicjatywy BundOnline 2005 i na kontroli Sieci Informacyjnej Berlin-Bonn
(IVBB).

Ankiety Urzedu Federalnego ds. Bezpieczernstwa Informacji

Ankiety przysztych osiggniec¢ i trendow w technologii informacyjnej i bezpieczenhstwie
informacji sq przygotowywane w ramach analiz trendow.

Stluzg one jako podstawa do ogolnej definicji przyszitych, politycznych decyzji
zwigzanych z bezpieczehstwem IT i do identyfikacji przyszitych, stuzacych za punkt
wyjécia dziatah niemieckiego Urzedu Federalnego ds. Bezpieczenstwa Informacji.

Raz w roku przeprowadza sie monitoring pod katem wiedzy na temat produktéw Urzedu
Federalnego ds. Bezpieczenstwa Informacji. Reprezentatywne ankiety sg
przeprowadzane wsréd osob odpowiedzialnych za bezpieczenstwo IT, ochrone danych
i dziennikarzy.

W 2004 r. “monitoring wiedzy" zostat réwniez przeprowadzony w tym kontekscie wsréd
grupy docelowej prywatnych uzytkownikéw komputerow osobistych. Wyniki sg
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uwzgledniane w planie projektu Urzedu Federalnego ds. Bezpieczenstwa Informacji.
Ankiety wsrod ekspertow i obywateli sg rowniez planowane na przysziosc.
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10. Grecja
Na podstawie odpowiedzi na kwestionariusz oraz uzupetniajgcych informacji
z przeprowadzonych rozméw, badan i dodatkowych materiatbw dla Grecji

wyszczegolniono nastepujace czesci:

Biezaca sytuacja

Kampanie

Biezgca sytuacja
Zgodnie z raportem SafeNetHome:

Ponad 50 % uzytkownikow Internetu ma program antywirusowy lub zapore
sieciowg (firewall). Problemy rzeczywiscie spotykane w Internecie to przede
wszystkim spam i wirusy komputerowe, z mniej niz 1 % przypadkow dotyczacych
kart kredytowych lub naduzy¢ danych osobowych.

Sytuacja nie jest taka sama w przypadku bezpieczenstwa w Internecie: 92 %
greckich rodzin odczuwa potrzebe szerszej edukacji na temat tego, jak chronic¢
dzieci przed nielegalng lub szkodliwg trescig w Internecie, umieszczajac Grecje
na pierwszym miejscu w rankingu 25 panstw cztonkowskich Unii Europejskiej.
Zgodnie z najnowszg ankietg Eurobarometru, korzystanie z Internetu przez dzieci
jest nadal niewielkie w Grecji (15 %): 7 % dzieci surfuje z domu, podczas gdy 8 %
robi to w szkole, co umieszcza Grecje na samym koncu listy wérod 25 panstw
cztonkowskich Unii.

Wiekszos¢ greckich rodzicéw oczekuje od medidw, ze pouczg ich o odpowiednim
korzystaniu z Internetu (43 %), pozostawiajgc wszystkie inne zrédta informaciji
daleko w tyle (ISP jest na drugim miejscu z 19 %). Wsrod pozadanych sposobow
zdobywania informacji telewizja znajduje sie na pierwszym miejscu (66 % -
najwyzszy udziat sposrod 25 panstw czionkowskich UE), za nig znajduje sie
prasa (37 %) i radio (31 %).

Kampanie
SafeNetHome

Punkt Awareness w Grecji “SafeNetHome”

SafeNetHome, http://www.saferinternet.gr/ jest w Grecji gtdbwnym zrodtem spotecznej
wiedzy o szkodliwych tresciach rozprowadzanych w Internecie i w innych nowych
mediach. SafeNetHome jest czionkiem Insafe (http://www.saferinternet.org), sieci 23
osrodkdw poszerzenia wiedzy w 21 krajach, ktéra koordynuje dziatania na rzecz wiedzy
na temat bezpieczenstwa w Internecie w Europie.

Celem

SafeNetHome jest projekt i realizacja demaskatorskiej kampanii dla r6znych grup

docelowych na rzecz szerzenia wiedzy w Grecji o potencjalnych zagrozeniach, jakie
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czyhajg w nielegalnej i szkodliwej tresci w Internecie, ale takze w technologii
komorkowej i innych pojawiajgcych sie technologiach. Kampania zostata
przeprowadzona pod hastem ,Bezpieczny Internet - razem”, zachecajgc w ten sposéb
wszystkich czionkow spoteczenstwa do wziecia udziatu w robieniu z Internetu i kazdej
nowej technologii bezpiecznego miejsca dla wszystkich konsumentow, ale przede
wszystkim dla dzieci i mtodziezy. Kampania skupiata sie na rodzicach, wychowawcach
i dzieciach, ale byta takze zaadresowana do organdw publicznych, rzadu i mediow.

Kampania na temat bezpieczniejszego Internetu w Grecji

Biorgc pod uwage fakt, ze proces wprowadzania Internetu do zycia codziennego
w Grecji jest jeszcze w powijakach, kraj korzysta z mozliwosci tworzenia go
na podstawie zdobywanej wiedzy i doswiadczenia, promowania wspoOtpracy
z kluczowymi graczami i stronami zainteresowanymi i tworzenia publicznego zaufania
do korzysci wynikajacych z nowych technologii. Celem jest podkreslenie znaczenia
optymalnego i bezpiecznego korzystania z Internetu, pokonanie réznicy pokolen,
potaczenie istniejacych inicjatyw, wymiana informacji, narzedzi i metod z innymi
europejskimi punktami Awareness.

Zgodnie z najnowszg ankietg Eurobarometru greckie spoteczenstwo woli telewizje, radio
i prase jako zrodto informaciji o bezpieczniejszym korzystaniu z Internetu. Z tego powodu
kampania miata miejsce gtdwnie w telewizji, radiu i prasie, tylko w niewielkim stopniu
w Internecie — na bogatym w informacje portalu w jezyku greckim dla mitodziezy
idorostych — i w formie réznych, elektronicznych i drukowanych materiatow
szkoleniowych.

Rownolegle do tych dziatah zorganizowano serie otwartych imprez dla wychowawcéw,
rodzicéw, dzieci i miodziezy, z ktorych najwazniejsza to doroczne obchody ,Dnia
bezpieczniejszego Internetu” we wspotpracy z InSafe i wszystkimi innymi, krajowymi
punktami Awareness. Wiecej informacji na temat kampanii SafeNetHome znajduje sie
w czesci Pliki Elektroniczne pod nazwg safenethome annualreport2005.pdf.

Konsorcjum “SafeNetHome”

Prace nad projektem SafeNetHome sg przeprowadzane przez konsorcjum dwoch
greckich podmiotow, $cisle wspotpracujacych na rzecz wiedzy o bezpiecznym Internecie
od 2000 r.: Hellenska Organizacja Konsumencka E.KAT.O. i Extreme Media Solutions
Ltd.

Wiecej informacji — na stronie:
http://www.saferinternet.gr/Default.aspx?PageContent|ID=88&tabid=105
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11. Weqgry

Na podstawie odpowiedzi na kwestionariusz oraz informacji uzupetniajgcych
z przeprowadzonych wywiadow, badan oraz na bazie dodatkowych materiatow
wyszczegolniono dla Wegier nastepujgce czesci:

Biezaca sytuacja

Rzad jako twérca prawnych, regulacyjnych i instytucionalnych postanowien stuzacych
poszerzaniu wiedzy

Administracja krajowa jako uzytkownik systeméw informacyjnych

Wiadze lokalne jako uzytkownik systemow informacyjnych

Rzad jako partner przedsiebiorstw i przemystu

Rzad jako partner spoteczenstwa

Statystki i kluczowe wskazniki wydajnosci (KPI)

Obecna sytuacja

W kwietniu-maju 2006 r. na Wegrzech odbyty sie wybory parlamentarne, ktére wptynety
na obecne inicjatywy rzgdowe. Wszystkie strategie, ramy, programy i plany zawarte w
tym raporcie sg odzwierciedleniem dziatah poprzedniego rzadu. Struktura organizacyjna
nowego rzadu tworzy sie obecnie, tym samym nowe strategie i programy zostang
najprawdopodobniej przedstawione we wrzesniu-pazdzierniku 2006 r.

Woczesniejsze i obecne regulacje i inicjatywy, jak i koncepcje na najblizszg przysztosc
zostaty zawarte tam, gdzie istniata taka mozliwosc.

Rzad jako tworca prawnych, regulacyjnych i instytucjonalnych postanowier
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

Rozporzadzenie rzadu 41/2001, zmienione w 2003 r. okreslito Ministerstwo Informatyki
i Lacznosci (IHM — www.ihm.gov.hu) jako Europejskie Centrum ds. Informacji. W latach
2003 - 2004 utworzono zespot CERT-Wegry i przeniesiono na niego calg
odpowiedzialnos¢. Aby dziata¢ zgodnie z 0golng rolg poszerzania wiedzy zespot CERT-
Wegry stworzyt dwie internetowe strony informacyjne, jedng dla ogo6tu spoteczenstwa
zmyslg o bezpieczenstwie w Internecie - www.biztonsagosinternet.hu — i druga
dla bezpieczenstwa w sieci, gtéwnie dla administratoréw sieci -
www.halozatbiztonsag.hu. Ponadto zespot CERT-Wegry obstuguje wiasng strone,
upowszechniajgc wszystkie najwazniejsze i potwierdzone stabosci i zagrozenia.
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Istniejg dwa miedzyministerialne komitety zajmujgce sie kwestiami zwigzanymi
z technologig informacji i tacznosci, jeden to ITKTB (Miedzyministerialny Komitet
ds. Spoteczenstwa Informacyjnego www.english.itktb.hu/Engine.aspx),
ktory wspotpracuje przy tworzeniu wegierskiej strategii i planu dziatania w sprawie
Spoteczenstwa Informacyjnego. Drugi to KIETB (Miedzyministerialny Komitet
ds. e-administracji - www.meh.hu/szervezet/hivatalok/ekk/kietb/kietb20041116.html),
utworzony w obrebie urzedu premiera zajmuje sie wszystkim kwestiami dotyczacymi
bezpiecznej e-administracji.

Nowa strategia IT, tacznie z poszerzaniem wiedzy, zostanie skoordynowana z Urzedem
Premiera.

Prawne, regulacyjne i instytucjonalne rozwigzania stuzgce poszerzaniu wiedzy

IHM cofneto wszystkie gtowne programy, ktére zajmowaly sie poszerzaniem wiedzy,
tacznie z wegierskim i europejskim planem dziatania i wspoétpracg z przedsiebiorstwami
i organizacjami spotecznymi. Organy prawne, takie jak Krajowy Organ ds. Lgcznosci
(NHH — www.nhh.hu) podjat srodki majace na celu pomiar spamu, poszerzanie wiedzy
na jego temat i filtrowanie go (www.spam.baratsagosinternet.hu). Ostatnie Dzien
Bezpiecznego Internetu byt poswiecony zwalczaniu spamu.

Wiadze paristwowe jako uzytkownik systeméw informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Istnieje jeden ogollny system wiadz panstwowych - wegierski portal elektroniczny
www.magyarorszag.hu. Portal ten ma dziataC na rzecz obywateli Wegier, ale jego
skuteczne  wykorzystanie wymaga  odpowiednich  kompetencji  urzednikéw.
Przeprowadzono powszechng kampanie medialng propagujaca korzystanie z portalu,
a takze przeszkolono operatorow.

Wyzej wspomniany KIETB zajmuje sie rOwniez poszerzaniem wiedzy spoteczenstwa
w zakresie ustawicznie rozwijajgcego sie systemu e-administracji. Jego zalecenia
w kwestii  funkcji i nabywania elementéw portalu réwniez podporzadkowane sg
aspektom bezpieczenstwa uzytkownikdéw koncowych.

Kolejng inicjatywa, majacg na celu promowanie bezpieczenstwa sieci, jest doradztwo
zespotu CERT-Hungary dla jego uzytkownikéw. Poniewaz jest to rzagdowy zespo6t CERT,
do jego gtéwnych klientdbw nalezg niektore czesci krytycznej infrastruktury informacyjnej
na Wegrzech, np.:

=  Wegierski Urzad Lotnictwa Cywilnego

» Ministerstwo Informatyki i Komunikacji
» Krajowy Urzad Komunikacji
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= NETI Ltd.

= NT Public Beneficiary Ltd.

= Sie¢ publiczna

= Theodore Puskas Foundation

Kanat przekazywania informacji poszerzajgcych wiedze obejmuje cotygodniowe
biuletyny i publiczne informacje na stronie zespotu CERT-Hungary.

Wiadze lokalne jako uzytkownik systemow informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Trudno jest oszacowac programy poszerzania wiedzy realizowane przez wtadze lokalne,
poniewaz system gmin jest bardzo podzielony i wladze lokalne moga mie¢ wiasne
systemy informacyjne. Jednakze istniejg tez programy, ktorych celem jest edukacja
w dziedzinie bezpieczenstwa na szczeblu lokalnym. Sie¢ Telehouse (www.telehaz.hu)
zajmuje sie propagowaniem umiejetnosci obstugi Internetu i komputera, a program
mentorski w dziedzinie IT (www.itmentor.hu) poszerza wiedze uzytkownikéw
na szczeblu lokalnym.

Rzgd jako partner przedsiebiorstw i przemystu
Mate i $rednie przedsi ebiorstwa (M SP)

W 2005 r. Ministerstwo Informatyki i Komunikacji rozpoczeto inicjatywe o nazwie
eSec.hu (www.esec.hu), taczaca znaczace MSP zajmujace sie bezpieczenstwem IT
i bedgce wiasnoscig wegierska. Kazdy z cztonkdéw grupy reprezentuje inng dziedzine
bezpieczenstwa IT, pokrywajgc w sumie wszystkie zagadnienia:

Kirt Ltd. — odzyskiwanie i ochrona danych

BalaBit Ltd. — zapory sieciowe, filtrowanie zawartosci

VirusBuster Ltd. — ochrona przed wirusami i spamem

Megatrend Ltd. — systemy informacji handlowych

E-Group Ltd. — PKI (Public Key Infrastructure - Infrastruktura Klucza
Publicznego), ochrona dokumentow

» CERT-Hungary — reagowanie na incydenty, poradnictwo, szkolenie

W 2006 r. grupa firm stworzyta konsorcjum, ktére ma wspoélne cele, mianowicie:

= wspolne przetargi UE i Wegier

» reprezentowanie wspolnych interesow w dziedzinie bezpieczenstwa IT

= wplyw na decydentOw i doradzanie im

» podtrzymywanie optacalnosci na terenie UE

Konsorcjum eSec.hu jest przedsiewzieciem nastawionym na zysk, jednakze jest ono
blisko zwigzane z programami poszerzania wiedzy spoteczenstwa, poniewaz jednym
z czlonkow jest zespot CERT-Hungary. Wiele projektow przetargdbw wigze sie
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z ,poszerzaniem wiedzy”, np. Bezpieczniejszy Internet Plus lub eContent; pozadana jest
w nich wspotpraca miedzy partnerami.

Dostawcy ustug internetowych (ISP)

ISP sg w duzym stopniu odpowiedzialni za poszerzanie wiedzy uzytkownikéw.
Posiadajg wlasne stowarzyszenie (www.iszt.hu/iszt/English), reprezentujgce ich interesy
wobec decydentéw. Pierwszym krokiem w powszechnym poszerzaniu wiedzy
przy pomocy rzadu sg statuty w sprawie samoregulacji. Za koordynowanie
przekazywania informacji miedzy rzadem a ISP odpowiada zesp6t Hun-CERT,
zajmujacy sie sektorem przemystu i ISP na Wegrzech.

Do tej pory nie byto zadnych wspdlnych programow poszerzania wiedzy, skierowanych
do spoteczenstwa. CERT-Hungary i Hun-CERT pozostajg w dobrych stosunkach;
elementem ich wspétpracy byta operacja, ktorej celem byto sprawdzenie skionnosci ISP
do wspotpracy w dziedzinie bezpieczenstwa IT. Wyniki majg zostac jesienig przekazane
przez rézne kanaty, skierowane zaréwno do specjalistycznych mediow, jak i do og6tu
spoteczenstwa.

Media

Nalezy zwroci¢ uwage, ze w ponizej wymienionych przyktadach media wykorzystywane
sg jako kanat dotarcia do innych grup docelowych, a nie przedstawione jako odrebna
grupa docelowa.

Drukowane media 0 tematyce ogoOlnej nie zajmujg sie jeszcze kwestiami
bezpieczenstwa na duzg skale, wiec tematem podstawowych inicjatyw poszerzania
wiedzy zajmowaly sie do tej pory media specjalistyczne. Poniewaz media internetowe
zyskujg coraz wiekszg popularnos¢, wazne jest utworzenie stron informacyjnych na
temat bezpieczenstwa IT i propagowanie ich. Zadaniem tym czesciowo zajat sie zespot
CERT-Hungary poprzez uruchomienie dwoch witryn internetowych poswieconych
bezpieczenstwu IT. Jedna z nich, www.biztonsagosinternet.hu, przeznaczona jest dla
ogotu  spoteczenstwa i dotyczy bezpieczeAstwa w Internecie, za$ druga,
www.halozatbiztonsag.hu, przeznaczona jest gtéwnie dla administratoréw sieci i zajmuje
sie bezpieczenstwem sieci.

Istniejg tez prywatne publikacje przeznaczone specjalnie dla rynku technologii
informacyjnych i komunikacyjnych, np. IT business (www.it-business.hu) lub Connect
magazin (www.connectmagazin.hu). Znaczenie pozostatych magazynéw, np. Chip
(www.chiponline.hu) lub Linuxvildg (www.linuxvilag.hu) itp., ograniczone jest w zasadzie
do celow komercyjnych.

Nie tak blisko zwigzane z sektorem medidw, a warte wspomnienia, sg konferencje
majgce w ostatnich latach miejsce na Wegrzech. Na Wegrzech odbyto sie kilka bardzo
istotnych wydarzen, takich jak konferencja FIRST w 2004 r. i konferencja ISSE w 2005 r.
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Oba wydarzenia zostaly szeroko zrelacjonowane w mediach; w latach 2006-2007 takze
majq sie tu odby¢ wazne wydarzenia specjalistyczne.

Partnerstwo publiczno-prywatne

Skuteczne partnerstwo publiczno-prywatne (w dziedzi nie poszerzania wiedzy
i edukacji/szkolenia)

Najlepszym przyktadem poszerzania wiedzy w partnerstwach publiczno-prywatnych
(PPP) jest wspomniane juz konsorcjum eSec.hu. Czlonkowie tej grupy obejmujg
szerokie spektrum bezpieczenstwa IT, a ich celem jest stworzenie bezpiecznego
Srodowiska IT, zardbwno w sektorze publicznym, jak i w prywatnym. Nowatorskie
rozwigzania stosowane sg przez rzad, administracje publiczng, $rodowisko
akademickie, przedsiebiorstwa handlowe, a takze przez ogot spoteczenstwa.

Jednym z przyktadéw dziatan partnerstwa publiczno-prywatnego jest konferencja
w sprawie wdrozenia standardu ISO 27000, na ktorej wszyscy czionkowie eSec.hu
mogli przyczyni¢ sie do promowania tego standardu.

Gtownym celem konsorcjum eSec.hu jest prowadzenie kampanii ha rzecz stworzenia
prawa normalizujgcego stosowanie partnerstwa publiczno-prywatnego w dziedzinie
bezpieczenstwa IT.

Rzgd jako partner spoteczernstwa
Najnowsze inicjatywy i programy poszerzania wiedzy

Rzad i spoteczenstwo podejmujg wspétprace w dziedzinie poszerzania wiedzy w celu
ochrony uzytkownikéw prywatnych i ogétu spoteczenstwa.

Jedng z organizacji realizujgcych wspdlne cele wszystkich stron jest IT KTB
(Miedzyministerialny Komitet ds. Spoteczenstwa Informacyjnego), utworzony 25 lutego
2003 . na mocy rozporzadzenia rzadu nr 1214/2002
(www.english.itktb.hu/Engine.aspx). Gtownym zadaniem komitetu jest doradzanie
w kwestiach dotyczacych krajowej strategii IT. Za gtdwne zagadnienia odpowiedzialne
sq podkomitety w kazdej z dziedzin. W dyskusjach biorg udziat rowniez srodowiska
spoteczne.

Do KIETB, Miedzyministerialnego Komitetu ds. e-administracji utworzonego na mocy
rozporzadzenia rzadu nr 1054/2004, nalezy takze kilku cztonkdédw pozarzadowych,
dziatajgcych jako stali delegaci doradczy. Umozliwia to szerszg dyskusje na temat
aspektow bezpiecznych i przyjaznych dla uzytkownikow portali e-administraciji.

Kolejnym gtéwnym forum, na ktérym rzad aktywnie uczestniczy w dyskusji o kwestiach

bezpieczenstwa IT, jest Stowarzyszenie Wegierskich Przedsiebiorstw Informatycznych
(IVSZ, www.ivsz.hu). IVSZ jest zaangazowane w Kkilka projektow zainicjowanych
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przez UE i zwigzanych czesciowo z bezpieczehstwem IT i poszerzaniem wiedzy, np. IT
mentor lub Secure-Force.

Ministerstwo Informatyki i Komunikacji takze brato czynny udziat w popieraniu kilku
inicjatyw poszerzania wiedzy w Srodowiskach spotecznych. Unijny program
Bezpieczniejszy Internet rozpoczagt na Wegrzech kilka projektow, ktore sg czesciowo
zarzadzane lub wspierane przez wyzej wymienione ministerstwo. Do projektéw tych
nalezy wegierski punkt kontaktowy ds. zwalczania nielegalnych tresci w Internecie
(Internethotline, www.internethotline.hu), funkcjonujacy we wspotpracy z MATISZ
(Wegierskie Stowarzyszenie Przemystu Technologii Informacyjnych, www.matisz.hu)
i z wydziatem policji ds. cyberprzestepczosci (Krajowe Biuro Sledcze). Punkt kontaktowy
jest juz akredytowanym cztonkiem organizacji INHOPE. Kolejng wazng akcjg jest
oznaczanie stron internetowych, co poszerza wiedze dzieci i rodzicow. MTE (Wegierskie
Stowarzyszenie Dostawcow Tresci — www.mte.hu) czuwa nad witryng internetowg
Wegierskiego Bezpieczniejszego Internetu (www.baratsagosinternet.hu), wspotpracujgc
z MATISZ, INFORUM (www.inforum.org.hu), Ministerstwem Informatyki i Komunikaciji
i zespotem CERT-Hungary.

Zaplanowane na najblizszg przysztos¢ dziatania we wspoétpracy ze sSrodowiskami
spotecznymi obejmujg miedzy innymi wspolny plan dziatania z zespotem CERT-Hungary
i MATISZ (Wegierskie Stowarzyszenie Przemystu Technologii Informacyjnych,
www.matisz.hu). Celem tego planu jest przeprowadzenie szkolen w sieci Telehouse
w zakresie informowania o zagadnieniach dotyczacych bezpieczenstwa IT. Podstawg
majg by¢ materiaty opublikowane na stronie www.biztonsagosinternet.hu; projekt
wzorowany jest na niemieckim BMI, www.bsi-fuer-buerger.de. Materiaty te sq stworzone
w sposob umozliwiajacy ich tatwe zrozumienie przez uzytkownikdéw prywatnych, dzieci
i rodzicéw. Dalszym celem jest mozliwos¢ dotarcia do szkét i wywarcia na miodych
uzytkownikéw wptywu w zakresie kwestii zwigzanych z bezpieczenstwem. Pomyst ten
podporzadkowany jest zamierzeniu wigczenia znajomosci IT, w tym bezpieczenstwa IT,
do panstwowego programu nauczania.

Kolejnym kierunkiem w poszerzaniu wiedzy i edukacji w dziedzinie technologii ICT jest
wspoétpraca miedzy wegierskim oddziatem ISACA, a zespotem CERT-Hungary,
polegajagca na gromadzeniu roéznych poziomOw programu nauczania w celu
prowadzenia szkolen na réznych poziomach znajomosci technologii ICT. Zespot CERT-
Hungary bedzie w stanie prowadzi¢ wyktady dla profesjonalistow z certyfikatami CISA
i CISM, zatwierdzonymi przez ISACA. Ponadto ogromna ilos¢ wspdélnych materiatow
informacyjnych bedzie stanowita podstawe dla dowolnej formy edukacji. Na Wegrzech
prowadzona jest takze kampania na rzecz wigczenia bezpieczenstwa IT
do panstwowego programu nauczania.

Statystyki i kluczowe wskazniki wydajnosci (KPI)
Statystki/KPIl do oceny skuteczno  sci inicjatywy poszerzania wiedzy
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W chwili obecnej nie ma dostepnych wskaznikbw KPI oceniajgcych inicjatywy
poszerzania wiedzy.

Konieczne jest ustalenie wspdlnego sposobu oceny wydajnosci, jednakze

przy porownywaniu roznych panstw czionkowskich trzeba uwzgledni¢ cechy
charakterystyczne danego kraju.
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12. Islandia
Na podstawie odpowiedzi na kwestionariusz oraz uzupetniajgcych informacji
z przeprowadzonych rozméw, badan i dodatkowych materiatow dla Islandii

wyszczegolniono nastepujace czesci:
Kampanie

Kampanie

SAFT (Samfélag, fjblskylda og teekni) jest projektem poszerzajgcym wiedze,
realizowanym przez Heimili og skéli (Dom i Szkota) - narodowe stowarzyszenie
zrzeszajgce rodzicow w Islandii (listopad 2005 r. — czerwiec 2006 r.).

S AFR

SAMFELAS, FIILSEYLER DG TAEKM W i1

Heimili og skoli

Wstep

Heimili og skoli, narodowe stowarzyszenie rodzicow, jest islandzkim punktem
Awareness (ang. awareness node) w dziedzinie bezpieczehstwa w Internecie. Projekt
nosi nazwe SAFT - Samfélag, fjolskylda og teekni (Spoteczenstwo, rodzina
i technologia). Projekt ten stanowi element sieci europejskich punktéw Awareness
INSAFE, funkcjonujgcym w ramach umowy na podstawie unijnego programu
Bezpieczniejszy Internet. Akronim nazwy projektu (Safer Internet Action Plan Iceland)
brzmi SIAPI; projekt ma by¢ realizowany od 1 pazdziernika 2004 r. do 30 wrzesnia
2006 r.

W okresie od listopada 2005r. do czerwca 2006 r. podjeto dzialania w zakresie
poszerzania wiedzy w kilku dziedzinach, takich jak bezpieczehAstwo telefonow
komorkowych, gry komputerowe, a takze bezpieczne i etyczne korzystanie z Internetu.
Tworzenie sieci jest waznym elementem dziatah poszerzajagcych wiedze; z kilkoma
réznymi stronami zainteresowanymi nawigzano owochg wspotprace.

Najwazniejsze etapy w tym okresie to:

= Listopad 2005 r.: Broszura dla rodzicow na temat bezpieczenstwa telefonéw
komorkowych (we wspétpracy z Og Vodafone w Islandii)

» Listopad-grudzien 2005 r.: Gry komputerowe i system klasyfikacji PEGI: Broszura
dla rodzicow i kampania medialna (wspotpraca i wsparcie — SMAIS (Islandzkie
Stowarzyszenie Wiascicieli Praw Filmowych), Ministerstwo Edukacji, Microsoft
i Gallup)
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Luty 2006 r.: Dzien Bezpiecznego Internetu obchodzony 7 lutego. Konferencja
i blogathon na stronie internetowej SAFT (www.saft.is) na temat etyki i Internetu
Czerwiec 2006 r.: Karta-przewodnik dla rodzicoéw, zawierajgca 10 rad na temat
bezpieczenstwa telefondw komoérkowych i 10 rad na temat bezpieczenstwa
w Internecie (we wspotpracy z Siminn (Iceland Telecom))

Marzec-czerwiec 2006 r.: Projekt kampanii medialnej na temat etyki internetowej,
do przeprowadzenia w okresie od sierpnia do wrzesnia; projekt dwoch modutéw
edukacyjnych dla szkot, dotyczacych etyki internetowej i krytycznego podejscia

do zrodel, do rozprowadzenia we wrzesniu. Ponadto korekta broszury

dla rodzicéw na temat bezpieczenstwa  telefonow
do rozprowadzenia w okresie od sierpnia do wrzesnia

komorkowych,

Oprocz wymienionych dziatah nalezy wspomniec takze o aktywnej stronie internetowej,
www.saft.is; ponadto waznym elementem prac sg spotkania z rodzicami i osobami

zainteresowanymi.

1. Broszura dla rodzicow na temat bezpieczernstwa telefonéw komorkowych

.Foreldrar born og farsimar” (Rodzice, dzieci i telefony komaorkowe) -
taki tytut nosi broszura dla rodzicow na temat bezpieczenstwa
telefonéw komorkowych, wydana w listopadzie 2005 r. we wspotpracy
z Og Vodafone. Pierwszy egzemplarz broszury otrzymat islandzki
Minister Edukacji 1 listopada podczas konferencji prasowej. Byta ona
rozdawana podczas spotkan z rodzicami, organizowanych
przez SAFT, a takze w sklepach i centrach obstugi firmy Og Vodafone.

Po badaniach przeprowadzonych w maju 2006 r. broszura zostata

poprawiona i bedzie ponownie wydana i rozpowszechniona w okresie
do sierpnia do wrzesnia 2006 r.

2. Kampania na temat gier komputerowych (listopad-grudzier 2005 r.)

W listopadzie i grudniu przeprowadzono kampanie poszerzajgcq wiedze o grach
komputerowych i systemie Kklasyfikacji PEGI. Kampania ta zostala zaplanowana
i przeprowadzona przez SAFT, przy wsparciu ze strony Ministerstwa Edukacji, SMAIS
(Islandzkiego Stowarzyszenia Wiascicieli Praw Filmowych), PEGI, Microsoft w Islandii

i Gallup:

» Badania w$rod dzieci w wieku 9-16 lat w zakresie korzystania z gier
komputerowych przeprowadzito dla SAFT we wrzesniu Rannsoknir
og greining (Islandzkie Centrum Badan i Analiz Spotecznych).
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Badania przeprowadzono we wspoOtpracy ze szkotami; dzieci odpowiadaty
w klasach na 20 pytahn kwestionariusza. Grupe badanych wybrano losowo,
odsetek odpowiedzi wynosit 90%

= Badania wsréd dorostych na temat znajomosci systemu klasyfikacji PEGI
przeprowadzono we wrzesniu 2005 r. i powtorzono w grudniu, tj. przed kampaniag
i po niej. Wykazujg one 35% wzrost wiedzy na temat systemu klasyfikacji PEGI
wsrod osob, ktore stwierdzity, ze kupity gry komputerowe

» Broszura dla rodzicow na temat gier komputerowych i systemu klasyfikacji PEGI
(patrz zdjecie). Zaprojektowano jg, wydrukowano i rozdano rodzicom wszystkich
dzieci w kraju uczeszczajgcych do szkot podstawowych (w sumie 45 tys.). Tekst
oparty byt na badaniach wsrdd dzieci i informacjach na temat systemu klasyfikacji
PEGI. Broszure rozprowadzono we wspoOtpracy ze wszystkimi szkotami
podstawowymi w Islandii, ktore przekazaty broszury do domow za posrednictwem
uczniow

= Zaprojektowano animowang reklame zatytutowang ,Dla kogo jest ta gra
komputerowa?” i pokazywano jg w kinach i gtdwnych stacjach telewizyjnych
w trakcie trwania kampanii. W kinach wyswietlano jg od 7 grudnia do 10 stycznia.
Nadal jest od czasu do czasu emitowana w stacjach telewizyjnych

= Zaprojektowano reklame w formie slajdow (plansz), ktorg pokazywano w kinach
i telewizji w okresie od 7 grudnia do 10 stycznia. Nadal jest ona od czasu
do czasu emitowana w gtownych stacjach telewizyjnych

= Zaprojektowano reklame autobusowg, ktora byla prezentowana na 20
autobusach w Reykiawiku, stolicy Islandii, w okresie od 26 listopada, przez caty
grudzien i znaczng czes¢ stycznia.

= Zaprojektowano cztery rodzaje baneréw internetowych, ktére byly nastepnie
widoczne na popularnych islandzkich stronach internetowych

= Artykuty prasowe: W gtéwnych gazetach w Islandii opublikowano artykuty
napisane przez dziennikarzy na temat gier komputerowych i klasyfikacji

Skutecznos¢ kampanii na temat gier komputerowych zostata oceniona poprzez
przeprowadzenie badan dotyczacych znajomosci systemu klasyfikacji PEGI przed
kampanig i po niej. Badania wsrdd oséb w wieku od 16 do 75 lat przeprowadzita firma
Gallup, najpierw we wrzes$niu i ponownie w grudniu. Wykazaty one 35% wzrost wiedzy
na temat systemu klasyfikacji PEGI wsrod osoéb, ktére stwierdzity, ze kupity gry
komputerowe.

3. Dzien Bezpiecznego Internetu 2006 — konferencja SAFT na temat etyki i Internetu;
blogathon.

W Dniu Bezpiecznego Internetu, 7 stycznia 2006 r., SAFT zorganizowat trwajaca pot
dnia konferencje. W tym samym czasie na stronie projektu, www.saft.is, rozpoczat sie
blogathon na temat etycznego korzystania z Internetu.

Konferencja byta publicznie reklamowana, przestano takze zaproszenia osobom
dziatajgcym w ramach systemu edukacji, agencji rzadowych i dostawcow ustug
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internetowych. Przed konferencjg wydrukowano i rozdano piecset zaproszen. Duzo
zaproszen rozprowadzono takze za posrednictwem poczty elektronicznej. W gazetach
zamieszczono reklamy, a takze umieszczono banery na kilku stronach internetowych,
miedzy innymi na popularnych serwisach z blogami, takich jak www.folk.is, z ktérego
powszechnie korzystajg mtodzi Islandczycy.

W konferencji uczestniczyto stu gosci, byta ona ponadto transmitowana na zywo
na stronie www.saft.is. W tym dniu zanotowano ponad 30.000 wejs¢ na te strone. Przy
technicznej stronie nagrywania i transmisji pomogt nauczyciel multimediéw i uczniowie
szkoly ogolnoksztatcgcej we Flensburgu. Strumieniowg transmisjg danych na stronie
internetowej zajeta sie firma Og Vodafone.

Islandzka Minister Edukacji, Thorgerdur Katrin Gunnarsdottir, otworzyta konferencje
i rozpoczeta blogathon na temat etyki w Internecie, trwajacy przez tydzien na stronie
www.saft.is. Blogathon zostatl przed rozpoczeciem przedstawiony we wszystkich
szkotach, jak rowniez w mediach, spodziewano sie wiec duzego udziatu na réznych
szczeblach. Pomimo tego, ze na serwisie z blogami toczyty sie pewne owocne dyskusje,
liczba uczestnikdw byta nizsza, niz oczekiwano.

Konferencja i omawiane na niej zagadnienia byly wzmiankowane nie tylko w reklamach
— islandzkie media poswiecity im 7 lutego i w ciggu nastepnych dni wiele uwagi.
Wszystkie gtdbwne media informacyjne w kraju informowaty o konferencji; w prasie,
telewizji i radiu przeprowadzano wywiady zaréwno =z pracownikami SAFT,
jak i z prelegentami.

Konferencja i zainteresowanie nig mediow zapoczatkowaly w calym spoteczenstwie
dyskusje na temat etycznego i bezpiecznego korzystania z Internetu. Liczba telefonow
od 0s6b proszacych o porade i pomoc, jak rowniez liczba wizyt na stronie internetowej
SAFT gwaltownie zwiekszyly sie w trakcie trwania konferencji.

Gtownym prelegentem byta Isabella Santa z ENISA, a czterech innych specjalistow
wygtosito przemodwienia. Konferencja zakonczyta sie dyskusjg panelowa, prowadzong
przez Pborbjorn Broddason, profesora socjologii i dziennikarstwa z Uniwersytetu
Islandzkiego. Uczestnicy reprezentowali dostawcow ustug internetowych, media, rzad
i rodzicow.

Ogolny wniosek z konferencji zwrdcit uwage na konieczno$é podejmowania ciggtych
dziatan poszerzajgcych wiedze, aby dotrze¢ do roznych pozioméw spoteczenstwa.
Wszyscy prelegenci podkreslali, ze rodzice majg kluczowag role w uczeniu dzieci
korzystania z Internetu w sposéb bezpieczny i pozytywny, poniewaz ,swobodne”
korzystanie z Internetu ma w wiekszosci miejsce w domu.

4. Karta-przewodnik dla rodzicéw dotyczgca korzystania z telefonéw komoérkowych
i Internetu
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Karte-przewodnik dla rodzicow, dotyczaca korzystania z telefonéw komorkowych

i Internetu, wprowadzono 15 czerwca 2006r. podczas konferencji

prasowej.

Nastepnego dnia karta ta zostata rozestana pocztg do rodzicéw wszystkich dzieci

w wieku 6-14 lat w Islandii.

Dwustronna karta na jednej stronie posiada 10 rad na temat korzystania z telefonéw

komaorkowych, a na drugiej 10 rad dotyczgcych korzystania z Internetu.

Karta-przewodnik jest wspdlnym projektem SAFT i Siminn (Iceland Telecom)

10 REGLUR VEGNA GSM-NOTKUNAR
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4. Dziatania poszerzajgce wiedze zaplanowane na sierpien i wrzesien 2006 r.
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a) AUGA — kampania medialna na temat etyki internet  owej

Projektowana jest wielka kampania medialna na temat etyki internetowej, skierowana
do dzieci i miodziezy. Zostanie ona rozpoczeta pod koniec sierpnia. Do otrzymania
grantu z funduszu AUGA w formie kampanii medialnej wybrano SAFT.

AUGA (AD-AID) jest funduszem utworzonym przez Stowarzyszenie Islandzkich Agencji
Reklamowych we wspotpracy z najwiekszymi przedsiebiorstwami medialnymi w Islandii,
IMARK (Stowarzyszeniem Islandzkich Specjalistbw ds. Marketingu) i SAU
(Stowarzyszeniem Specjalistow ds. Reklamy). Celem Ad-Aid jest pomoc organizacjom
non-profit w promowaniu ich dziatan.

b) Moduly edukacyjne na temat etyki internetowej i krytycznego podej scia
do zrodet

Projektowane sg dwa moduty edukacyjne — jeden dotyczy etyki internetowej, a drugi
krytycznego podejscia do zrodet. We wrzesniu zostang one przekazane wszystkim
szkotom podstawowym w Islandii, beda takze dostepne na stronie internetowej projektu:
www.saft.is.

Modut edukacyjny na temat etyki internetowej bedzie sie sktadat z dwdch czesci,
dla dzieci w wieku 9-12 lat i 13-16 lat.

Modut na temat krytycznego podejscia do zrédet bedzie zaprojektowany dla dzieci
w wieku 13-16 lat.
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13. Irlandia

Na podstawie odpowiedzi na kwestionariusz oraz uzupetniajgcych informacji
z przeprowadzonych rozméw, badan i dodatkowych materiatow dla Irlandii
wyszczegolniono nastepujgce czesci:

Kampanie

Kampanie

Szczegotowe informacje na temat inicjatyw poszerzania wiedzy, organizowanych przez
prywatng organizacje VigiTrust, znajdujg sie w czesci Dobre praktyki w grupach
docelowych — Wtadze lokalne.

Nie dostarczono informacji na temat programow poszerzania wiedzy realizowanych
przez rzad irlandzki, ministerstwa lub organizacje publiczne.

14. Wiochy
Na podstawie odpowiedzi na kwestionariusz oraz uzupetniajgcych informacji
z przeprowadzonych rozméw, badan 1 dodatkowych materiatbw dla Wioch

wyszczegolniono nastepujace czesci:

Rzad jako twoérca prawnych, requlacyjnych i instytucjonalnych postanowien stuzacych
poszerzaniu wiedzy

Wiadze panstwowe jako uzytkownik systemoéw informacyjnych

Wiadze lokalne jako uzytkownik systemow informacyjnych

Rzad jako partner spoteczenstwa

Kampanie

Rzad jako tworca prawnych, regulacyjnych i instytucjonalnych uregulowan
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

Gtowna inicjatywa
Pod koniec marca 2006r. opublikowano Krajowy Plan Bezpieczenstwa ICT

w Administracji Publicznej, jak réwniez Krajowy model organizacyjny bezpieczenstwa
ITC w Administracji Publicznej. Obie publikacje dostepne sg pod adresem
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www.cnipa.gov.it/site/it-it/La_Documentazione/Pubblicazioni/i Quaderni/, w ,| Quaderni”
nr 23, marzec 2006 r.

Oba dokumenty zostaly szczegdtowo opracowane przez Krajowy Komitet Techniczny
(www.cnipa.qgov.it/site/it-it/Attivit%c3%a0/Sicurezza_informatica/), ktérego zadaniem jest
ustalenie krajowej strategii wdrazania odpowiedniego bezpieczenstwa ICT
w Administracji Publicznej.

Inicjatywy poszerzania wiedzy odgrywajg w tej strategii gtbwng role. W szczegdélnosci
gldbwnym celem kampanii poszerzania wiedzy i ksztaltowania s$swiadomosci byto
rozpowszechnienie w Administracji Publicznej najlepszych praktyk w dziedzinie
bezpieczenstwa ICT.

Okreslono trzy gtowne grupy docelowe:

= Sciste kierownictwo. Dla $cistego kierownictwa zorganizowano jednodniowe
seminarium, obejmujgce wszystkie ogolne aspekty bezpieczenstwa ICT (prawne,
techniczne, budzetowe), za ktére odpowiedzialne jest kierownictwo. W takim
seminarium udziat wzieto juz 60% Scistego kierownictwa administracji publicznej

» Odpowiedzialni za bezpieczenstwo ICT. Dla tej grupy uzytkownikéw zaplanowano
tygodniowe seminarium, obejmujace szczegbétowe techniczne i organizacyjne
aspekty bezpieczenstwa ICT. Jednym z celéw takich seminariow jest
przygotowanie o0sOb odpowiedzialnych za bezpieczenstwo ICT do petnienia
funkcji “nauczyciela” w zakresie bezpieczenstwa ICT dla swoich pracownikow.
Seminaria rozpoczng sie w drugiej potowie 2006 r. Liczba oséb, do ktérych ma
dotrzec ta inicjatywa, szacowana jest na kilkaset.

= Uzytkownicy koncowi (tj. pracownicy administracji publicznej). Dla uzytkownikow
koncowych opracowywany jest oparty na sieci program typu e-learning. Ma on
dotrze¢ do okoto dwustu tysiecy osOb. Rozpoczecie inicjatywy planowane jest
na koniec 2006 r.

Ponadto planowane jest wyprodukowanie okoto 50 godzin programoéw lekcyjnych
dotyczacych bezpieczenstwa ICT, ktore zostang wyemitowane przez panstwowy kanat
telewizyjny DGTV. Gtowng grupg docelowg, do ktorej skierowane bedg te ,lekcje”,
sg obywatele o niskim lub $rednim poziomie wiedzy na temat narzedzi ICT. ,Lekcje” te
bedg takze oglada¢ w godzinach pracy i na zasadzie dobrowolnosci pracownicy
administracji publicznej.

Wiadze paristwowe jako uzytkownik systeméw informacyjnych
Najnowsze inicjatywy i programy poszerzania wiedzy

Informacje znajdujg sie w czesci Rzgd jako tworca.

Wiadze lokalne jako uzytkownik systemow informacyjnych
Najnowsze inicjatywy i programy poszerzania wiedzy
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Informacje znajdujg sie w czesci Rzgd jako tworca.

Rzgd jako partner spoteczny
Najnowsze inicjatywy i programy poszerzania wiedzy

Inicjatywa Poszerzania Wiedzy Obywateli na Temat Bezpieczenstwa Informacji

“Master in Sicurezza dei Sistemi e delle Reti Informatiche per I'lmpresa e la Pubblica
Amministrazione” z Uniwersytetu ,La Sapienza” w Rzymie i ,Consorzio Interuniversitario
per le Applicazioni di Supercalcolo per Universita e Ricerca” (CASPUR) we wspotpracy
z Krajowym Osrodkiem Informatyki w Administracji Publicznej (Centro Nazionale per
I'Informatica nella Pubblica Amministrazione, CNIPA) planujg rozpoczecie nowatorskiej
inicjatywy promujacej poszerzanie wiedzy w dziedzinie bezpieczehstwa informaciji
we Wioszech.

Wzorujgc sie na wskazowkach zawartych w publikacji ENISA “Information Package:
Raising Awareness in Information Security - Insight and Guidance for Member States”
[Pakiet informacji: poszerzanie wiedzy na temat bezpieczenstwa informacji — analiza
i wskazowki dla panstw cztonkowskich], celem partnerstwa CNIPA, CASPUR i studiow
“Master in Sicurezza dei Sistemi e delle Reti Informatiche per I'lmpresa e la Pubblica
Amministrazione” jest realizacja multimedialnego projektu transmitowania wskazowek
dotyczacych swiadomego i bezpiecznego korzystania z Internetu. Projekt taki bytby
uzytecznym instrumentem ustug informacyjnych, rozrywki, #gcznosci i innych
przydatnych i zr6znicowanych ustug. W szczegodlnosci celem projektu jest wypetnienie
luki miedzy obywatelami a nowymi technologiami, ktorg wykazaty inne trwajgce projekty.

Zawartosc¢ projektu bedzie zorganizowana jako rzeczywisty i skuteczny kurs edukacyjny,
ogolnie dostepny z sieciowych portali organizacji instytucjonalnych, np. ze strony CNIPA
(http://www.cnipa.gov.it) i strony  Ministerstwa  Edukacji [ Technologii
(http://www.italia.gov.it).

Tematy tego kursu beda ustawicznie poprawiane i uzupetniane, poniewaz jest to
konieczne w dynamicznym srodowisku ICT. W przysztosci planowane jest udostepnienie
kursu takze za posrednictwem innych medidw, na przyktad bezptatnych ptyt CD
lub ksigzek.

Inicjatywe rozpoczeto w maju, ukonczenie projektu planowane jest na poczatek sierpnia.
Grupg docelowg projektu sg uzytkownicy prywatni, a konkretnie dorosli, jak ustalono
w Pakiecie informacji ENISA na rok 2005, czyli obywatele urodzeni po latach 50-tych XX
w, powyzej 16 roku zycia. Ta grupa docelowa charakteryzuje sie zréznicowanym
zakresem umiejetnosci i znajomosci ICT, jak rowniez wykazuje nastepujace potrzeby
i cele:

» Platnosci internetowe (e-handel, ptatnosci, bankowosé...)
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» Pobieranie plikbw muzycznych i oprogramowania
» Rozrywka w Internecie
= Surfowanie w Internecie — wiadomosci, hobby, organizacje, produkty

Aby sprosta¢ zroznicowanej skali umiejetnosci technicznych, ktérych poziom by¢
.zaden” lub ,wysoki”, projekt porzadkuje tematy kursu wedtug rdéznych poziomow
szczegoOtowych informacji: od prostego wprowadzenia dla nowicjuszy do szczego6towych
technicznych objasnien dla uzytkownikbw o najwiekszym poziomie umiejetnosci.
Po gtbwnym kursie kazdy temat mozna oméwi¢ bardziej dogtebnie, dajac uzytkownikowi
mozliwos¢ wyboru czy zbada¢ temat doktadnie;j.

Zroznicowana tre$¢ projektu bedzie obejmowata gtdwne zagadnienia dotyczace
dostawcow ustug internetowych — od dostepu do Internetu do ochrony komputerow
osobistych za pomocg narzedzi antywirusowych i chronigcych przez ztosliwym
oprogramowaniem oraz osobistych zapor sieciowych. Zostanie takze objasniona
koniecznos¢ ciagtej aktualizacji wszystkich sktadnikdw oprogramowania komputera
osobistego, zardwno systemu operacyjnego, jak i listy nowych wiruséw i ztosliwego
oprogramowania. Cze$¢ projektu bedzie poswiecona uwierzytelnianiu i podpisom
elektronicznym, a takze certyfikatom cyfrowym i kartom typu smartcard. W innej czesci
projektu zostang opisane typowe zagrozenia internetowe i odpowiednie srodki zaradcze
chronigce komputery osobiste. Omodwione zostang takze takie zagadnienia jak
komunikacja natychmiastowa (instant messaging), wymiana plikdbw w systemach peer-
to-peer i spotecznosci sieciowe. Ostatnia czes¢ poswiecona bedzie prawnym aspektom
przegladania sieci, gwarancjom prawnym dotyczgcym uwierzytelnionych e-maili, a takze
instytucjom rzadowym, ktorych zadaniem jest pomoc obywatelom. Zatgczony zostanie
glosariusz zawierajacy wszystkie stosowane terminy, jak rowniez umotywowany wykaz
wytycznych i najlepszych praktyk, majacych na celu wiasciwe korzystanie z Internetu.

Obecnos$¢ rzadowego partnera, takiego jak CNIPA, gwarantuje projektowi duzg
rozpoznawalnosc¢ i wydaje sie by¢ zasadniczym czynnikiem warunkujgcym skuteczno$c¢

inicjatywy.

Wiecej informacji o innych inicjatywach znajduje sie w czesci Rzgd jako tworca.

Kampanie

Saferinternet - Minors & the net [Bezpieczniejszy Internet - maloletni i sie €]
(artykut) *2

Streszczenie

12 hitp://www.saferinternet.org/ww/en/publinsafe/neavtitles/0606/it1.htm12 czerwca 2006 r.
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W dniu 19 listopada 2003 r. we Wioszech podpisano ustawe w sprawie ,Internetu
i matoletnich”. Byla ona efektem wspotpracy miedzy Ministerstwem Komunikacii,
przemystem internetowym i stowarzyszeniami zaangazowanymi w ochrone o0séb
matoletnich.

Szczegoty

Instytucje te pracowaty wspoélnie w tematycznych podgrupach w najwazniejszym do tej
pory przedsiewzieciu we Wioszech, ktore mialo na celu okreslenie standardéw
i wspolnych narzedzi zapewniajacych ochrone matoletnich w Internecie. Ustawa zostata
podpisana przez gtbwne stowarzyszenia wtoskich dostawcow ustug internetowych.

Szczegdlng uwage poswiecono narzedziom dla matoletnich do bezpiecznego
przeszukiwania sieci, a zwtaszcza systemom filtrujgcym. Po raz pierwszy podjeto prébe
usystematyzowania i sklasyfikowania istniejagcych narzedzi poprzez ocene ich
skutecznosci. Przeprowadzono to na podstawie serii wskaznikbw dotyczacych
potencjalnych kontekstow zastosowania tych narzedzi.

Oczywiscie ustawa jest nie tylko zrodiem informacji: zmusza ona takze sygnatariuszy
do stosowania zréznicowanych systeméw nawigacji, ktére oddawane sg do dyspozyciji
rodzin, nauczycieli, szkot, bibliotek itp.

Po trzech latach wydaje sie, ze jedynie kilku dostawcow ustug internetowych
wprowadzito dyrektywe w zycie, ze wzgledu na powody finansowe lub dlatego,
ze ograniczenie nawigacji w sieci moze byc¢ interpretowane jako zamach na wolnosé
wypowiedzi. Problem ten ma podioze kulturowe i nietatwo znalez¢ jego rozwigzanie.
Powszechna tendencja polega na zapewnieniu rodzicom i wychowawcom narzedzi
umozliwiajgcych interweniowanie poprzez systemy blokujagce na szczeblu panelu
kontrolnego lub poprzez tworzenie biatych i/lub czarnych list.

Niektore regiony wtoskie wprowadzity takie systemy w celu uregulowania powszechnego
dostepu do Internetu w szkotach i bibliotekach. Jednakze nauczanie w zakresie
postugiwania sie tymi narzedziami jest niewystarczajace. Aby pomoc dzieciom
w nabraniu zaufania i ksztattowaniu umiejetnosci oceny konieczne sg porady i edukacja.
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15. Lotwa
Na podstawie odpowiedzi na kwestionariusz oraz uzupetniajgcych informacji
z przeprowadzonych rozméw, badan i dodatkowych materiatbw dla totwy

wyszczegolniono nastepujgce czesci:

Rzad jako twoérca prawnych, requlacyjnych i instytucjonalnych postanowien stuzacych
poszerzaniu wiedzy

Wiadze panstwowe jako uzytkownik systemoéw informacyjnych

Wiadze lokalne jako uzytkownik systemow informacyjnych

Rzad jako partner przedsiebiorstw i przemystu

Rzad jako partner spoteczenstwa

Statystyki i kluczowe wskazniki wydajnosci (KPI)

Rzgd jako twdrca prawnych, regulacyjnych i instytucjonalnych postanowien
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

Nie opracowano krajowej strategii wymagajgcej poszerzania wiedzy w odniesieniu
do rosnacej liczby zagrozen dla bezpieczenhstwa informaciji i jego naruszen.

Prawne, regulacyjne i instytucjonalne postanowienia stuzace poszerzaniu wiedzy

Na btotwie istniejg r6zne prawne, regulacyjne i instytucjonalne rozwigzania stuzace
poszerzaniu wiedzy.

Do prawa karnego Republiki Lotewskiej wprowadzono postanowienia prawne Konwencji
Rady Europy o cyberprzestepczosci. Sg to artykuty: 241. Nieuzasadniony dostep
do systemu  komputerowego; 242. Niedozwolone nabycie oprogramowania
komputerowego;  243. Niszczenie  oprogramowania  komputerowego;  244.
Rozpowszechnianie wirusow komputerowych; 245. Naruszenie zasad bezpieczenstwa
systemu informacyjnego.

Utworzono takze wydziat ds. cyberprzestepczos$ci, ktéry zajmuje sie sprawami z tej
dziedziny. Wydziat ten podlega Policji Panstwowe;.

Na mocy decyzji nr 684 Rady Ministrow 19 pazdziernika 2005 r. przyjeto podrozdziat

»2.1.3. Spoteczenstwo informacyjne” krajowego programu lizbonskiego totwy na lata
2005-2008. Celem programu jest zapewnienie bezpieczenhstwa sieci i informacji, a takze
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spojnosci i interoperacyjnosci tego bezpieczenstwa, aby utworzy¢ przestrzen
informacyjng bez granic, w tym:

= Tworzenie systemoOw bezpiecznego podpisu elektronicznego, co poprawi
bezpieczenstwo informacji i zwiekszy korzystanie z e-ustug

= Tworzenie rzgdowych i prywatnych zespotdw reagujacych na naruszenia
bezpieczenstwa w Internecie

W dniu 18 pazdziernika 2005 r. Rada Ministrow ustalita plan wdrazania postugiwania sie
nos$nikiem bezpiecznego podpisu elektronicznego i stosowania tego rodzaju podpisu.

W dniu 25 maja 2006 r. ustalono i podano do wiadomosci publicznej projekt
rozporzadzenia Rady Ministrbw w sprawie procedur umieszczania przez instytucje
informacji w Internecie. W projekcie rozporzgadzenia zawarto takze wymogi dotyczace
bezpieczenstwa i technicznych parametrow stron internetowych.

Ponadto przyjeto program rozwoju e-administracji na lata 2006-2009. Jedna
z podstawowych zasad programu dotyczy bezpiecznych elektronicznych ustug
administracji rzadowe,;.

~Program wdrazania wytycznych Republiki Lotewskiej w zakresie sektoréw komunikacji
elektronicznej w latach 2004-2008" obejmuje utworzenie zespotu reagujgcego
na naruszenia bezpieczenstwa w Internecie (CERT/CSIRT), ktéry wspoétpracowatby
z Europejskg Agencjg Bezpieczenhstwa Sieci i Informacji (ENISA).

Ministerstwo  Transportu planuje poszerzy¢ uprawnienia krajowego organu
regulacyjnego, aby stworzy¢ odpowiednie regulacje prawne w zakresie zabezpieczania
ustug $wiadczonych przez dostawcédw publicznie dostepnych ustug tacznosci
elektronicznej.

Wiadze paristwowe jako uzytkownik systeméw informacyjnych
Najnowsze inicjatywy i programy poszerzania wiedzy

Brak nowych inicjatyw i programow poszerzania wiedzy.

Planowane jest zrealizowanie projektu ,Infrastruktura i ustugi technologii informacyjnych
i komunikacyjnych” przy wsparciu ze strony Europejskiego Funduszu Rozwoju
Regionalnego. W ramach tego projektu zostang poczynione znaczace inwestycje, ktére
zapewnig bezpieczne przekazywanie informacji miedzy rzadem a instytucjami.

Wiadze lokalne jako uzytkownik systemow informacyjnych
Najnowsze inicjatywy i programy poszerzania wiedzy

Brak nowych programéw i inicjatyw poszerzania wiedzy; brak planow utworzenia
programow i inicjatyw w najblizszej przyszitosci.

116



* %

* *

-* *

e em;a

uropean Networl
+*

* EEEST poradnik dla uzytkownikéw: Jak poszerzyé wiedze o bezpieczéstwie informacii

Rzad jako partner przedsiebiorstw i przemystu
Najnowsze inicjatywy i programy poszerzania wiedzy

Brak nowych programéw i inicjatyw poszerzania wiedzy; brak planow utworzenia
programow i inicjatyw w najblizszej przyszitosci.

Partnerstwo publiczno-prywatne

Nie utworzono zadnego partnerstwa publiczno-prywatnego; obecnie brak planéw
utworzenia takiego partnerstwa w najblizszej przyszitosci.

Rzad jako partner spoteczernstwa
Najnowsze inicjatywy i programy poszerzania wiedzy

Przy wsparciu ze strony Komisji Europejskiej Sekretariat do Zadan Specjalnych ministra
odpowiedzialnego za sprawy e-administracji opracowat punkt Awareness totewskiej sieci
Insafe w ramach programu Bezpieczniejszy Internet Plus. Punkt ten zostat utworzony
we wspotpracy z Lotewskim Stowarzyszeniem Internetowym.

Punkt Awareness rozpocznie dziatalnos¢ we wrzesniu 2006 r. Do jego zadah bedzie
nalezato: kontrolowanie wiedzy o bezpiecznym korzystaniu z Internetu na totwie,
badanie miodziezy, nauczycieli i rodzicow, zapewnianie szkoleh i informowanie
spoteczenstwa (w szczegolnosci mitodziezy, nauczycieli i rodzicow) o bezpiecznym
korzystaniu z Internetu.

Projekt ten ma trwa¢ 24 miesigce.

Partnerstwo publiczno-prywatne

Nie utworzono zadnego partnerstwa publiczno-prywatnego; obecnie brak planéw
utworzenia takiego partnerstwa w najblizszej przysztosci.

Statystyki i kluczowe wskazniki wydajnosci (KPI)
Statystki/KPI do oceny sukcesu inicjatywy poszerzan ia wiedzy

Jak na razie nie stworzono statystyk i KPI, gdyz nie opracowano jeszcze inicjatyw
poszerzania wiedzy. Wraz z programami tego typu zostang opracowane srodki pomiaru
sukcesu tych inicjatyw.

Znaczenie statystyk/KPI

Uwaza sie, iz opracowanie wspolnych statystyk i/lub wskaznikow jest konieczne
do pomiaru skutecznos$ci roznych programow poszerzania wiedzy w danej zbiorowosci.
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16. Liechtenstein
Nie dostarczono zadnych informaciji.
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17. Litwa

Na podstawie odpowiedzi na kwestionariusz oraz dodatkowych informacji
z przeprowadzonych rozmow, badan i dodatkowych materiatdbw wyszczegodlniono
w przypadku Litwy nastepujace czesci:

Rzad jako twoérca prawnych, requlacyjnych i instytucjonalnych postanowien stuzacych
poszerzaniu wiedzy

Wiadze krajowe jako uzytkownik systemow informacyjnych

Rzad jako partner przedsiebiorstw i przemystu

Rzad jako partner spoteczenstwa

Rzad jako tworca prawnych, regulacyjnych i instytucjonalnych uregulowan
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

Krajowq strategie bezpieczenstwa IT ,Rzadowa strategia bezpieczenstwa IT” podpisano
22 grudnia 2001 roku. Ministerstwo Spraw Wewnetrznych bylo odpowiedzialne
za zapewnienie realizacji celéw projektu. Jednym z gtéwnych celdw tej strategii byto
podniesienie poziomu kultury urzednikéw publicznych w kwestii bezpieczehAstwa IT. Inne
instytucje panstwowe rowniez miaty motywacje, aby zapewni¢ ksztatcenie urzednikow
publicznych w zakresie bezpieczehstwa IT. Aby osiggna¢ ten cel, ksztalcenie
przeprowadzono w dwoéch etapach. W pierwszym etapie, ktéry miat miejsce w drugim
kwartale (Q2) 2003 roku, przygotowano specjalistbw ds. bezpieczenstwa IT.
W rezultacie  pietnastu  specjalistbw  otrzymatlo  miedzynarodowy  certyfikat
bezpieczenstwa. W drugim etapie miaty by¢ zorganizowane seminaria i zaplanowano go
na okres od drugiego do czwartego kwartatu (Q2-Q4) 2002 roku oraz kwartat trzeci (Q3)
2003 roku.

Obecnie obowigzuje nowa Strategia rzgdowa w zakresie bezpieczenstwa danych
elektronicznych i ma by¢ ona stosowana do 2008 roku. Szczegdlng uwage przywigzuje
sie do podniesienia poziomu kultury bezpieczenstwa IT. Biorgc pod uwage fakt,
iz niemozliwe jest zapewnienie bezpieczenstwa IT wylgcznie dzieki staraniom kilku
instytucji panstwowych, konieczne jest rowniez zwrécenie uwagi na podniesienie
poziomu kultury bezpieczenstwa danych elektronicznych w sektorze prywatnym.

Odpowiednie materiaty pomocnicze mozna znalezé na stronach www.esaugumas.lt
i www.vrm.lt (tylko w jezyku litewskim).

Prawne, regulacyjne i instytucjonalne ustaleniaw ¢ elu poszerzania wiedzy
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Projekt ,Wzmocnienie kompetencji organéw odpowiedzialnych za bezpieczenstwo IT
i danych” wdrozono, korzystajgc z funduszy PHARE w 2005 roku.

Projektem zarzadzat Departament ds. Polityki Informacyjnej Ministerstwa Spraw
Wewnetrznych. Okreslono nastepujgce cele:

» Poszerzenie administracyjnych i operacyjnych  kompetencji  instytuciji
panstwowych odpowiedzialnych za bezpieczenstwo IT i danych

= Wyréwnanie litewskiego systemu ochrony IT i danych z wymogami acquis
i wymogami miedzynarodowymi

= Zapewnienie odpowiedniego poziomu bezpieczenstwa IT i danych

Osiggnieto nastepujgce rezultaty:

= Dokonano przegladu przepiséw i innych dokumentéw ustawodawczych w sferze
IT i bezpieczenstwa danych elektronicznych oraz przygotowano konieczne
projekty

* Przyjeto i opublikowano metodologie w zakresie oceny IT i bezpieczenstwa
danych elektronicznych (analiza ryzyka)

» Przedstawiono Ministerstwu Spraw Wewnetrznych projekt wymogow dotyczacych
IT i danych elektronicznych

* Przedstawiono projekt wymogow bezpieczenstwa w zwigzku z bezpieczng siecig
rzgdowg Ministerstwu Spraw Wewnetrznych i przedsiebiorstwu panstwowemu
Jnfostruktdra” - dostawcy wustug dla Bezpiecznej Panstwowe] Sieci
Przekazywania Danych (Secure State Data Communication Network - SSDCN)

Ministerstwo Transportu i Komunikacji, Departament ds. Polityki Informacyjnej
Ministerstwa Spraw Wewnetrznych oraz Komitet ds. Rozwoju Spoteczenstwa
Informacyjnego podlegajacy Rzadowi Republiki Litewskiej i Regulacyjny Organ
ds. Komunikacji (RRT) pracujg nad Ustawg o0 Bezpieczenstwie Sieci i Informaciji
(Network and Information Security (NIS) Law). Dostepny jest juz projekt. Przyjecie
ustawy planowane jest przed koncem roku 2006. Do celéw Ustawy NIS zalicza sie m.in.
koordynacje polityki informacyjnej oraz poszerzanie wiedzy uzytkownikow.

Regulacyjny Organ ds. Komunikacji (RRT) razem =z Ministerstwem Transportu
i Komunikacji oraz Departamentem ds. Polityki Informacyjnej Ministerstwa Spraw
Wewnetrznych sg w trakcie tworzenia zespotu CERT w obrebie RRT, ktory bedzie
odpowiedzialny za koordynacje dziatan istniejgcych litewskich CERT i ISP w zakresie
zarzadzania komputerowymi, sieciowymi i informacyjnymi incydentami z zakresu
bezpieczenstwa.

Utworzenie CERT przewidziane jest na koniec 2006 roku. Jednym z zadan CERT
bedzie ksztatcenie uzytkownikOw i poszerzanie wiedzy.
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Regulacyjny Organ ds. Komunikacji Republiki Litewskiej, Stowarzyszenie Bankow
Litewskich i Stowarzyszenie Infobalt (ze 145 czionkami sektora ICT) podpisaty
Memorandum dotyczace postepu w zakresie bezpieczenstwa informacji i sieci 23
listopada 2005 roku. Strony zgodzity sie na utworzenie statego Komitetu ds. Wdrazania
Memorandum (dalej zwanego Komitetem), reprezentowanego przez upowaznionych
przedstawicieli stron. Do gtownych zadan Komitetu nalezy wspoipraca w dziedzinie
przygotowywania i wdrazania publicznych kampanii majacych na celu poszerzanie
wiedzy w zakresie bezpiecznego korzystania z ICT, a takze wspoOtpraca w zakresie
zachecania spoteczenstwa do korzystania z narzedzi bezpieczenstwa (oprogramowanie
antywirusowe i inne), ktére mogg chroni¢ przed incydentami zwigzanymi
z bezpieczenstwem informacji i sieci.

Z inicjatywy RRT 29 i 30 marca 2006 roku odbyty sie w Wilnie warsztaty szkoleniowe
TRANSITS (Training of Network Security Incident Teams Staff—Szkolenie czionkow
zespotow ds. incydentéw zwigzanych z bezpieczenstwem sieci) dla CSIRT (Computer
Security Incidents Response Team — Zespotu Reagowania na Incydenty zwigzane
z Bezpieczenstwem  Komputerowym). Warsztaty te  zostaty zorganizowane
przez TERENA (Trans-European Research and Education Networking Association -
Ogolnoeuropejskie Stowarzyszenie Sieci Naukowo-Badawczych i Edukacyjnych)
i FIRST (Forum of Incident Response and Security Teams - Forum Zespotow
ds. Bezpieczernstwa i Reagowania na Wypadki) przy wspotpracy z ENISA. Wydarzenie
bytlo sponsorowane przez ENISA. Kurs poswiecony byt operacyjnym, organizacyjnym
i prawnym aspektom reagowania na incydenty. Byt on skierowany do profesjonalistow,
ktorzy albo sag czionkami (lub przysztymi czionkami) istniejacych zespotow
ds. bezpieczenstwa komputerowego lub ktérzy bedg zaangazowani w tworzenie takiego
zespotu w swoich organizacjach. 25 uczestnikbw z 13 krajow, zaréwno z sektora
publicznego, jak i prywatnego wzieto udziat w tym kursie: Litwa (7), Estonia (3), Polska
(1), Finlandia (2), Austria (1), Holandia (2), Portugalia (1), Niemcy (1), Zjednoczone
Krolestwo (2), Biatorus (1), Azerbejdzan (2), Kirgistan (1), a nawet Afganistan (1).
Pierwsza europejska konferencja poswiecona bezpieczenstwu sieci i informacji, pod
hastem Gotowos$¢ radzenia sobie z incydentami zwigzanymi z bezpieczenstwem sieci
i informacji odbyta sie w dniach 24-25 listopada 2005 roku w Wilnie, na Litwie. Zostata
ona zorganizowana przez ENISA, RTT i Ministerstwo Transportu i Komunikacji.
W konferencji uczestniczyto okoto 160 0s6b z catej Europy i poswiecono jej wiele uwagi
w mediach. Druga europejska konferencja poswiecona bezpieczenstwu sieci
i informacji, pod hastem Zapewnienie bezpieczernstwa informacji i sieci — wskazowki
dotyczgce zarzgdzania bezpieczenstwem w $rodowiskach publicznych i biznesowych,
planowana jest na listopad 2006 roku na Litwie. W tym roku konferencje zorganizujg
ENISA, RRT, Ministerstwo Transportu i Komunikacji oraz Ministerstwo Spraw
Wewnetrznych.

Materiaty pomocnicze mozna znalez¢ pod nastepujgcymi adresami: www.esaugumas.lt,
www.vrm.lIt (tylko po litewsku) i www.securityconference.rrt.lt.
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Wiadze krajowe jako uzytkownik systemow informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Projekt ,Wzmocnienie kompetencji organéw odpowiedzialnych za bezpieczenstwo IT
i danych” wdrozono, korzystajgc z funduszy PHARE, w 2005 roku.

Zgodnie z tym projektem, przeszkolono 15 ekspertow z réznych instytucji, ktorzy
zajmujg sie oceng bezpieczenstwa IT i konsultingiem. Ponad 200 pracownikéw instytuciji
publicznych  przeszkolono w  dziedzinie  bezpieczenstwa IT, Kkorzystajac
Z przygotowanego programu szkoleniowego
(http://www.esaugumas.Ilt/VRM/VRM/index.html). Programy szkoleniowe stworzone
w ramach projektu sg dostepne dla personelu instytucji panstwowych na ptycie CD lub
w Internecie.

Rzadowa strategia bezpieczenstwa danych elektronicznych do 2008 roku ma na celu
osiggniecie nastepujacych celow w zakresie wiedzy na temat bezpieczenstwa IT:

= Gruntowne wyksztatcenie urzednikow i pracownikédw publicznych pracujgcych
naumowe o0 prace w dziale bezpieczenstwie danych elektronicznych.
Ministerstwo Spraw Wewnetrznych jest odpowiedzialne za zorganizowanie
seminariow i przygotowanie programu szkoleniowego (w tym tresci szkolenia
na odlegtosc). Jest to planowane na okres od Q2 2006 roku do Q4 2007 roku.

» Promowanie wiedzy z zakresu znaczenia bezpieczehAstwa danych
elektronicznych. Nalezy to do obowigzkéw Ministerstwa Spraw Wewnetrznych,
Ministerstwa Transportu i Komunikacji, Komitetu ds. Rozwoju Spoteczenstwa
Informacyjnego podlegajacego Rzadowi Republiki Litewskiej i Regulacyjnego
Organu ds. Komunikacji. W okresie od Q2 2006 roku do Q4 2007 roku zamierza
sie udostepni¢ na ptycie CD lub na stronie internetowej http://www.esaugumas.|t
informacje dotyczace bezpieczenstwa danych elektronicznych oraz rosnacej
liczby przypadkbw naruszenia bezpieczenstwa i liczby  zagrozen
dla bezpieczenstwa. Ministerstwo Edukacji i1 Nauki, Ministerstwo Spraw
Wewnetrznych oraz Regulacyjny Organ ds. Komunikacji zamierzajg przedstawi¢
nowe programy szkoleniowe z zakresu ochrony danych elektronicznych dla szkét
Srednich i uczelni wyzszych. Jest to jeden z priorytetow, aby poszerza¢ wiedze
0 bezpieczenstwie IT wsrdd ucznidw i studentdéw (ta grupa stanowi gtéwnych
uzytkownikéw Internetu i innych zaawansowanych technologii)

Rzgd jako partner przedsiebiorstw i przemystu

Dostawcy ustug internetowych (ISP)

Spotkania krajowych ISP, uczestnikdw rynku i przedstawicieli Regulacyjnego Organu
ds. Komunikacji poswiecone NIS oraz utworzenie krajowego CERT mialy miejsce
w okresie od maja do lipca 2005 roku i nadal trwaja.

Media
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Nalezy zwroci¢ uwage, ze w ponizszym przyktadzie media wykorzystane sg jako kanat
dotarcia do innych grup docelowych i nie sg przedstawione jako odrebna grupa
docelowa.

Ankieta majgca na celu okreslenie sytuacji NIS rozpoczeta sie w pazdzierniku 2005
roku. Objeta ona uzytkownikéw Internetu, organizacje i ISP. Wyniki: 78% uzytkownikéw
Internetu miato w swoich komputerach wirusy, 63% otrzymywato spam. 29% organizacji
i 45% ISP stosowalto najnowsza strategie NIS, natomiast 23% ISP nie stosowato zadnej
strategii NIS. Ankiecie wraz z komentarzami poswiecono duzo uwagi w mediach. Peten
raport dotyczacy ankiety mozna sciggng¢ z nastepujgcej strony internetowej:
(http://www.esaugumas.lt/get file.php?file=RDovTmV3UIJUL3NhdWcvbS9tX2ZpbGVzL
3dmaWxlcy9maWxIOC5wZGY7SW1vbmVzX0IQVFIhcGtsYXVzYS5wZGY70w)

Ponadto odbyta sie emisja programéw telewizyjnych i radiowych dotyczacych zagadnien
NIS, z udziatem przedstawicieli RRT i innych panstwowych instytucji.

Partnerstwo publiczno-prywatne

Skuteczne partnerstwo publiczno-prywatne (w dziedzi nie poszerzania wiedzy
i edukacji/szkolenia). Nowa strona internetowa poswiecona poszerzaniu wiedzy o NIS
zostata uruchomiona w lutym 2006 roku. Strona ta, www.esaugumas.lt, jest
przeznaczona dla uzytkownikéw Internetu, MSP i administratoréw sieci instytucii
panstwowych i ma by¢ interaktywnym forum dotyczacym NIS dla wszystkich
zainteresowanych stron. Sg tu dostepne artykuty, najSwiezsze wiadomosci, forum
dyskusyjne, porady w zakresie zagadnien NIS, narzedzia dla uzytkownikow stuzgce
do unikania incydentéw zwigzanych z NIS itd.

Przy wspotpracy z bankami RRT przygotowat broszure dla uzytkownikow zawierajgcq
informacje o phishingu i sposobach rozpoznawania tych atakow oraz zabezpieczania sie
przed nimi. Rozprowadzono 200 000 broszur we wszystkich regionach litewskich.

RRT przy wspotpracy ze znanymi sprzedawcami systemow bezpieczenstwa pracowat
nad projektem ,ChroA swoj komputer!” w celu stworzenia narzedzia pomagajgcego
uzytkownikom prywatnym w zwiekszeniu bezpieczenstwa ich komputerow. Opracowano
i umieszczono na ptycie CD zbiér niezbednych programoéw zabezpieczajacych (przed
wirusami, spamem, spyware i innymi) oraz odpowiednich informacji dotyczacych
bezpiecznego korzystania z Internetu. W czerwcu 2006 roku rozprowadzono bezptatnie
w regionach litewskich okoto 100 000 takich ptyt CD. Kohcowy etap projektu omowiono
doktadnie w mediach.

W ramach programu ,Bezpieczniejszy Internet” trwajg projekty takie
jak ,Bezpieczniejsza Cyfrowa Litwa” (poszerzanie wiedzy uzytkownikéw) i ,Hotline -
Litwa” (skierowany przeciwko szkodliwym informacjom w Internecie). Partnerami
projektow sg “Bité Lietuva” s.a., Ministerstwo Edukacji i Nauki, Komitet ds. Rozwoju
Spoteczenstwa Informacyjnego podlegajacy Rzadowi Republiki Litewskiej, Organ
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Regulujacy ds. Komunikacji i inne instytucje publiczne i rzgdowe. Rama czasowa
projektow obejmuje okres od 2005 do 2007 roku.

Rzgd jako partner dla spoteczernstwa
Najnowsze programy i inicjatywy poszerzania wiedzy

Zobacz czes¢ Rzagd jako partner (Przedsiebiorstw)
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18. Luksemburg

W przypadku Luksemburga - na podstawie odpowiedzi na kwestionariusz i innych
dodatkowych informacji z przeprowadzonych rozmoéw, badan i dodatkowego materiatu —
wyszczegolniono nastepujgce czesci:

Rzad jako twoérca prawnych, requlacyjnych i instytucjonalnych postanowien stuzacych
poszerzaniu wiedzy

Wiadze krajowe jako uzytkownik systemoéw informacyjnych

Wiadze lokalne jako uzytkownik systemoéw informacyjnych

Rzad jako partner przedsiebiorstw i przemystu

Rzad jako partner spoteczenstwa

Statystyki i kluczowe wskazniki wydajnosci (KPI)

Doswiadczenia

Rzad jako twdérca prawnych, regulacyjnych i instytucjonalnych postanowien
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

Luksemburg stosuje krajowg strategie w zakresie bezpieczenstwa informacji od kilku lat.
Strategia ta oparta
jest na czterech filarach:

1. Poszerzanie wiedzy
i zapobieganie
2. Interwencja (CERT)
3. Dochodzenie i represje

4. Przepisy i standaryzacja

Charakter i zakres strategii

Jest to krajowa strategia obejmujgca mozliwie jak najwiekszg liczbe kluczowych stron
zainteresowanych. Strategia ta skierowana jest zarowno do sektora publicznego,
jak i prywatnego, ktore jednoczesnie petnig role punktu docelowego i zrédta.

Obowigzki
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Rzad, a zwtaszcza Ministerstwo Gospodarki i Handlu Zagranicznego, koordynuje rézne
projekty. Obowigzki zwigzane sg z poszczegolnymi stronami zainteresowanymi. Rzad
luksemburski zdotat zgromadzi¢ wiele r6znych stron zainteresowanych. Wywodzg sie
one z rzadu, $rodowiska akademickiego, instytutow badawczych i przemystu.
Koordynacja odbywa sie za posrednictwem wspolnej platformy. Platforma ta omawia
priorytety, budzety i formutuje zalecenia dla rzadu centralnego.

Cele

Celem jest osiggniecie konsensusu w sprawie sposobu wdrozenia strategii w réznych
regionach i w obrebie réznych zbiorowosci Luksemburga. Wazne jest, aby poznac rozne
potrzeby po to, by zainwestowaé¢ ograniczone budzety w najwazniejsze projekty
w roznych dziedzinach krajowego planu bezpieczenstwa. Bardzo wazna jest réwniez
mozliwos¢ wykorzystania synergii.

Sektory docelowe

Sektory docelowe sg bardzo zréznicowane, obejmujg one rzad centralny, przemyst,
MSP i oczywiscie obywateli, w tym dzieci.

Okreslone dziatania
Okreslone dziatania mozna uszeregowac¢ wedtug nastepujacych dziedzin:

» Poszerzanie wiedzy obywateli na temat zagrozen zwigzanych z Internetem,
takich jak ztosliwe oprogramowanie i ataki. Celem jest pomoc dla mieszkancow
w zakresie wtasciwego zabezpieczania sie po to, by mie¢ korzys¢ z Internetu.
Powinni oni korzystac z ustug e-rzadu, e-zdrowia i e-handlu.

0 Podstawowa znajomosc¢ zagrozen

o Wdrazanie podstawowych srodkow bezpieczenstwa
0 Podstawowa znajomosc¢ analizy ryzyka

0 Skupienie sie na Bluetooth i WiFi

» Poszerzanie wiedzy dzieci w zakresie zagrozeh zwigzanych z Internetem
przy pomocy specjalnych treéci, dostosowanych do potrzeb dzieci. Dzieci
powinny by¢ poinformowane o istnieniu niedozwolonych i szkodliwych tresci
oraz o ryzyku zwigzanym z chatem:

0 Szkodliwa tre$¢

o Chat

0 Podstawowa znajomosc¢ zagrozen
0 Skupienie sie na Bluetooth i WiFi

= Poszerzanie wiedzy MSP. Zasadniczym celem jest uswiadomienie MSP
prawdziwej wartosci roznych aktywow, jakie majg w swoich firmach. Wiekszos¢
MSP nie jest $wiadoma wptywu, jaki moze mie¢ dany incydent. MSP uczone sg
rowniez tego, jak wdraza¢ srodki bezpieczenstwa. Zaznajamia sie je z pojeciem
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zagrozenh i udostepnia sie im materialy przydatne do opracowania strategii
bezpieczenstwa (analiza ryzyka i zastosowanie strategii):

o0 Pojecie analizy ryzyka

o Ocena zasobdéw

o Pojecie strategii bezpieczenstwa (state polepszenie)

0 Znajomosc¢ zagrozen

0 Znajomos¢ zasad wdrazania srodkow bezpieczenstwa

» Poszerzanie wiedzy w sektorze przemystowym, gtownie w dziedzinie
przemystowego szpiegostwa. Wiekszos¢ luksemburskich firm nie jest Swiadoma
tego zagrozenia. Przygotowywana jest duza kampania dotyczgca tego problemu.
Bedzie ona skierowana do sektora przemystowego i bankow:

o} Swiadomoéé szpiegostwa przemystowego
o0 Swiadomosc¢ zagrozen zwigzanych z inzynierig spoteczng
o (bezpieczenstwo techniczne jest dobrze rozwiniete)

Ramy czasowe i podziat obowigzkdw

Obywatele : wszystkie dziatania na ten rok. Obowigzki: Ministerstwo Gospodarki
i Handlu Zagranicznego, kafejki internetowe.

Dzieci: wszystkie dziatania na ten rok. Obowigzki: Ministerstwo Gospodarki i Handlu
Zagranicznego, Ministerstwo Edukacji, Serwis mtodziezowy

MSP: Ministerstwo Gospodarki i Handlu Zagranicznego, Izby Gospodarcze, projekty
badawczo-rozwojowe wspétfinansowane przez UE

Przemyst : Ministerstwo Gospodarki i Handlu Zagranicznego, Ministerstwo Stanu,
Ministerstwa, Policja,

Strony internetowe i/lub odpowiednie materiaty

Obywatele i M SP: Strona internetowa CASES (Cyberworld Awareness Security
Enhancement Structure): www.cases.lu. Szczegotowe informacje dotyczace zagrozen,
ostrzezenia dotyczace decydujacych stabych punktow, wskazowki odnoszace sie
do tego, jak wiasciwie skonfigurowa¢ routery ADSL wspierajgce standard WiFi
sprzedawane w Luksemburgu i jak rozpoznawa¢ ataki phishingu. Wiele wskazéwek jest
dostepnych na stronie internetowej. Grupa ta jest bardzo dumna ze wskazéwek
dotyczacych opracowania analizy ryzyka i stworzenia strategii bezpieczenstwa IT.
Dostepne sg specjalne ulotki poswiecone roznym tematom.

Ogodlne informacje dotyczace: CSRRT-LU (Computer Security Research and Response
Team - Luksemburg). Specjalnie zaprojektowany wczesnie ostrzegajacy wykrywacz
zlosliwego oprogramowania: na stronie CSRRT-LU. Te dwa ostatnie zasoby nie sg
zaprojektowane dla obywateli i MSP, lecz zawierajg cenne informacje o zagrozeniach.
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Opracowywane sg ulotki i naklejki

Dzieci: www.mysecureit.lu; www.petitweb.lu, projekt zapoczatkowany przez TELINDUS
i rzad: bezpieczniejszy Internet; powstaje rowniez specjalny raport o bezpieczenstwie
w Internecie dla dzieci w Luksemburgu. Duza kampania przeprowadzana we wszystkich
szkotach razem z CLUSSIL (Club de la Seécurité des Systémes d'Information
Luxembourgeois ) i Ministerstwem Edukacji: Prezentacja

Przemyst: Nowe przedsiewziecie; dostepne sa wylacznie projekty dotyczace
szpiegostwa przemystowego. Wkrotce beda dostepne specjalne ulotki dotyczace
bezpieczenstwa i inzynierii spoteczne;.

Prawne, regulacyjne i instytucjonalne postanowienia stuzace poszerzaniu wiedzy

Rzad w Luksemburgu stworzyt platforme z myslg o bezpieczenstwie informacji, ktorej
hostem jest instytut badawczy. Platforma ta gromadzi osoby zwigzane z przemystem,
osrodkami badawczo-rozwojowymi, rzgdem i dziatalnoscig badawcza.

W Luksemburgu obowigzujg przepisy przeciwdziatajgce cyberprzestepczosci.
Luksemburg stara sie ktas¢ wiekszy nacisk na certyfikacje niz na regulacje prawne.
Certyfikat przyznawany w e-handlu zostat stworzony po to, by budowaé¢ zaufanie do
e-handlu i zwiekszy¢ bezpieczenstwo w e-handlu.

Luksemburg chce uswiadomi¢ wszystkim zainteresowanym stronom ich obowigzki,
a ustawodawstwo, zgodnie z panujgcym przekonaniem, nie jest wtasciwym podejsciem;
certyfikacja oparta na powszechnym konsensusie jest szybsza i bardziej skuteczna,
gdyz jest pozytywnym podejsciem. tatwiej jest rowniez zwiekszy¢ bezpieczenstwo,
zmieniajgc poziom certyfikacji niz przyja¢ ustawodawstwo, co zazwyczaj jest bardzo
powolnym procesem.

Wiadze paristwowe jako uzytkownicy systemoéw informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Ministerstwo Gospodarki i Handlu Zagranicznego zainicjowato pierwszy projekt w petni
skupiajacy sie na bezpieczenstwie w ministerstwach i organach administracji. W czasie
tego projektu przeprowadzana jest analiza ryzyka w ministerstwie i sporzadzana jest
strategia bezpieczenstwa informacji. Do przeprowadzenia tej analizy ryzyka stosowana
jest metodologia EBIOS. Doswiadczenia zdobyte w czasie tego projektu przekazywane
sg do innych ministerstw, ktore

chcg zainicjowac ten proces.

W ramach tego projektu
pracownicy administracji
rzgdowej otrzymajag
zaprojektowane specjalnie dla
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nich materialy poszerzajgce wiedze. Wyniki analizy ryzyka wykazaty, ze Ministerstwo
Gospodarki i Handlu Zagranicznego ma bardzo duza potrzebe poufnosci informaciji.
Zostang opracowane specjalne materialy poswiecone zagadnieniom inzynierii
spotecznej i bezpieczenstwa fizycznego, ktére stanowig dwa gidbwne zagrozenia w
rzadzie luksemburskim. Dostep do tych materiatow bedzie ograniczony. W ministerstwie
materiaty bedg udostepniane przy pomocy ulotek, plakatow i Internetu. Osoby zajmujace
sie dziedzinami objetymi szczegolng poufnoscig przejda specjalne kursy.

Celem tego projektu jest wdrazanie srodkdw zwiekszonego bezpieczenstwa
w Ministerstwie Gospodarki i Handlu Zagranicznego oraz pokazanie innym instytucjom
rzgdowym, jak postepowac w tej dziedzinie. Przekazanie wiedzy jest jedng z gtdwnych
kwestii tego projektu.

Krajowy departament IT wdraza podobny projekt w celu napisania nowej strategii
bezpieczenstwa IT. Praca ta oparta jest na innej metodologii: ,BSI
Grundschutzhandbuch” i metodzie MEHARI autorstwa CLUSIF (Club de la Sécurité de
I'Information Francis). Obydwa projekty wdrazane sg z pomocg Centre de Recherche
Public Henri Tudor (CRP Henri Tudor) i Uniwersytetu Luksemburskiego. Przekazanie
wiedzy uznawane jest za najwazniejszg kwestie w tej dziedzinie.

To podwdjne podejscie wybrano po to, by méc poréwnac rézne metody w praktyce i by
moc opracowac¢ dla rzadu centralnego podejscie oparte na dobrych praktykach.
W ostatnich kilku latach osiggnieto wysoki poziom wiedzy w dziedzinie analizy ryzyka
| strategii bezpieczenstwa.

Wiadze lokalne jako uzytkownik systemow informacyjnych

Najnowsze programy i inicjatywy poszerzania wiedzy

Jeszcze nie rozpoczete. Trwajq tylko mate projekty koordynowane przez departament IT
zbiorowosci luksemburskich. Koordynatorzy projektu czekajg na doswiadczenia zdobyte
w ramach projektow wdrazanych w rzadzie centralnym.

CRP Henri Tudor, Uniwersytet Luksemburski i projekt CASES otrzymajg zadanie
rozpowszechnienia wiedzy na poziomie wiadz lokalnych.

Rzgd jako partner przedsiebiorstw i przemystu
Mate i $rednie przedsi ebiorstwa (M SP)

Dane statystyczne mozna znalez¢ na stronie internetowej STATEC.

Gtéwna kwestig w zakresie poszerzania wiedzy MSP jest przede wszystkim przekonanie
MSP do oszacowania rzeczywistej wartoéci aktywow, ktore posiadajg i ktorych powinny
chronié. Dzieki licznym kontaktom z MSP odkryto, ze zbyt nisko szacujg one prawdziwg
warto$¢ swoich aktywow. Zbyt nisko szacujg réwniez rzeczywiste zagrozenia.
Szpiegostwo przemystowe ma miejsce na najnizszym poziomie; mialy miejsce
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przypadki, w ktérych jeden sklep szpiegowat sasiadujacy sklep ze wzgledu na ceny
i baze danych Kklientow. Podejmowane sg proby przekazania MSP wiadomosci
dotyczacych poznania rzeczywistej wartosci aktywOw oraz rzeczywistych zagrozen.

Odbywa sie to poprzez analize ryzyka i wskazéwki z zakresu strategii bezpieczehstwa
informacji. Petne zrozumienie pojecia ryzyka: RYZYKO = staby punkt * zagrozenie *
wplyw jest kluczowa kwestig. Jesli MSP zrozumiejg te relacje, zostang przymuszone
przez ograniczenie wptywow do ograniczenia stabych punktow oraz podjecia srodkow
zaradczych i zapobiegawczych przeciwko zagrozeniom. W rzeczywistosci jest to,
zgodnie z opisem zawartym w dokumencie OECD, problem kulturowy.

W zwigzku z niskim poziomem bezpieczenstwa w dziedzinie WiFi opracowano
wskazéwki oparte na flash movies oraz na tym, jak zabezpieczy¢ routery sprzedawane
w Luksemburgu. Procent niezabezpieczonych routerbw WiFi stosowanych
w Luksemburgu wcigz jest bardzo wysoki.

Na ten czas gtdbwnymi kanatami wykorzystywanymi do przekazywania informacji nadal
sq: strona internetowa, artykuty publikowane na tamach gazet i warsztaty.

Niestety nie znaleziono sposobu na zwiekszenie motywacji jednostek
rozpowszechniajgcych wiedze. Specjalistyczna wiedza tych jednostek nadal wydaje sie
by¢ bardzo ograniczona i z tego powodu nie o$mielajg sie podejmowac tematow
z zakresu bezpieczenstwa informacji. Mozna rowniez zauwazy¢, ze czesto w mediach
W SposOb niepoprawny uzywane jest stownictwo, mylone sg terminy takie jak hacker
i cracker.

Dostawcy ustug internetowych (ISP)
CASES przeanalizowat routery ADSL sprzedawane przez luksemburskich ISP.

Opublikowano mocne i stabe strony routeréw. Na skutek tej publikacji gtébwny ISP (P&T)
zmienit jeden z routeréw, gdyz nie byt on wystarczajgco bezpieczny.

Kampania pokazuje ludziom, jak zabezpieczy¢ router poprzez odpowiednig konfiguracje
WAN (odciecie niepotrzebnych ustug) i jak poprawnie i bezpiecznie ziozy¢ sie¢ WiFi.
CASES zwrécit sie rowniez podczas krajowej konferencji do ISP o wspdiprace
z panstwowymi wladzami w zakresie lepszego informowania klientow o tym,
jak zabezpiecza¢ komputery.

Media
Nalezy zauwazy¢, ze w ponizszym przyktadzie media wykorzystane sg jako kanat,
poprzez ktory mozna dotrze¢ do innych grup, i nie sg przedstawione jako oddzielna

grupa docelowa sama w sobie. CASES nie znalazt jeszcze sposobu na to,
jak przekona¢ media, zeby podjety temat bezpieczenstwa informaciji.
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Jednak w ramach projektu zwrécono sie do jednej z najpopularniejszych stron
dla mtodych ludzi o wspotprace w dziedzinie poszerzania wiedzy. Nie doprowadzito to
jeszcze do projektu, ale wspotpraca wyglada obiecujgco.

Publiczno-prywatne partnerstwo

Skuteczne partnerstwo publiczno-prywatne (w dziedzi nie poszerzania wiedzy
i edukacji/szkolenia) Wspotpraca z nastepujgcymi inicjatywami prywatnymi przebiega
bez problemow:

www. petitweb.lu
www.internetmonitor.lu
www.mysecureit.lu

www.party.lu

Projekt CASES nie przystapit jeszcze do publiczno-prywatnego partnerstwa z gtownymi
sprzedawcami, poniewaz Luksemburg chce, aby jego inicjatywy pozostaty niezalezne.

Jednak gtéwna kampania planowana jest razem z ISP. CASES jest odpowiedzialny
za podstawowg tres¢, takg jak bezpieczna konfiguracja routerow ADSL sprzedawanych
w Luksemburgu. Tres¢ ta bedzie stanowita podstawe bliskiej wspotpracy pomiedzy
projektem CASES a ISP.

Jesli chodzi o sektor finansowy, CASES planuje wspotprace z ABBL (www.abbl.lu),
stowarzyszeniem bankowcow, aby promowac certyfikacje bezpieczenstwa 1SO 27001.
Wspotpraca ta rozpocznie sie pod koniec maja 2006 roku. Takie samo podejscie obrano
w odniesieniu do przemystu.

Zwieksza sie znaczenie PPP, ale CASES nie koniecznie chce stowarzysza¢ sie
ze sprzedawcami systemow zabezpieczajacych, lecz ze zbiorowosciami, ktére powoli
zaczynajg dostrzegac¢ zalety wczesnej kampanii majgcej na celu poszerzenie wiedzy.
Z pewnoscig zwiekszy sie liczba inicjatyw w tej dziedzinie.

Rzad jako partner spoteczernstwa
Najnowsze programy i inicjatywy poszerzania wiedzy

Projekt CASES w pelni obejmuje kampanie majgce na celu poszerzanie wiedzy,
skierowane do obywateli (dzieci i dorostych; lecz nie do starszych uzytkownikéw
Internetu). CASES organizuje konferencje dla dorostych w zbiorowosciach lokalnych
i organizuje pokazy na targach.

Wraz z Ministerstwem Edukacji zorganizowano dla dzieci kampanie majacq na celu
poszerzanie wiedzy. Kazde trzynastoletnie dziecko w Luksemburgu bierze udziat
w takiej kampanii, organizowanej we wszystkich szkotach w Luksemburgu. W czasie
tych pokazow uswiadamia sie dzieciom zagrozenia dla bezpieczenstwa informaciji
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(zagrozenia techniczne, ale réwniez bezpieczenstwo w odniesieniu do chatu).
Informacje mozna znalez¢ na stronie internetowej www.mysecureit.lu i na stronie
CASES.

CASES opracowuje portal poswiecony bezpieczenstwu informacji, przeznaczony
do nauki drogg elektroniczng dla obywateli i MSP Opiera sie on na obszernej tresci
strony CASES i powinien by¢ publicznie dostepny pod koniec 2006 roku.

Statystyki i i kluczowe wskazniki wydajnosci (KPI)
Statystyki/KPI do oceny sukcesu inicjatywy poszerza nia wiedzy

Nie okreslono jeszcze KPI.

Zdobyte doswiadczenie

Odkryto, ze wiekszos¢ routerow ADSL sprzedawanych w kraju byta w nieodpowiednim
stanie (np. podstawowe ustawienia nie byty wystarczajgco zabezpieczone). Obecnie
dzieki wspoétpracy z ISP sytuacja ta zmienia sie lub zmienita. Ponadto wazne byto,
aby wspotpracowac z ISP w celu usprawnienia procesu reagowania na zawiadomienia
klientow, ktorych komputery zostaty zainfekowane.
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19. Malta

Na podstawie odpowiedzi na kwestionariusz oraz dodatkowych informacji
z przeprowadzonych rozméw, badan i dodatkowych materiatdbw w przypadku Malty
wyszczegolniono nastepujgce czesci.

Rzad jako twoérca prawnych, requlacyjnych i instytucjonalnych postanowien stuzacych
poszerzaniu wiedzy

Wiadze panstwowe jako uzytkownik systemoéw informacyjnych

Wiadze lokalne jako uzytkownik systemow informacyjnych

Rzad jako partner przedsiebiorstw i przemystu

Rzad jako partner spoteczenstwa

Statystyki i kluczowe wskazniki wydajnosci (KPI)

Rzgd jako twdrca prawnych, regulacyjnych i instytucjonalnych postanowien
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

Ministerstwo Inwestycji, Przemystu i Technologii Informacyjnej opracowato Krajowg
Strategie ICT, ktéra trwata od 2004 do 2006 roku. Strategia ta obejmuje cze$é
poswiecong bezpieczenstwu informacji. Ta czesc¢ strategii przewiduje kilka inicjatyw
poszerzajgcych wiedze, skierowanych zarowno do dzieci, jak i rodzicow oraz podmiotow
handlowych. Jednym z celow jest poszerzanie wiedzy o rosngcej liczbie naruszen
bezpieczenstwa informaciji.

Zobacz  http://www.miti.gov.mt/site/page.aspx?pageid=4, zeby uzyskaé wiecej
informaciji.

Ponadto wczesniej w 2006 roku powotano Krajowg Grupe Roboczg
ds. e-bezpieczenstwa (sktadajgca sie z wielu roznych stron zainteresowanych), ktorej
gldbwnym celem bylo opracowanie i wdrozenie krajowej Strategii i Planu AKkgcji
poswieconych e-bezpieczenstwu na okres 2006 — 2008. Strategia ta bedzie obejmowata
dziatania majgce na celu poszerzanie wiedzy, poruszajac wszelkie aspekty
e-bezpieczenstwa — od bezpieczenstwa sieci i informacji poprzez cyberprzestepczosc
do ochrony danych.

Prawne, regulacyjne i instytucjonalne postanowienia stuzgce poszerzaniu wiedzy

Jak wczed$niej wskazano, utworzona zostala Krajowa Grupa Robocza
ds. e-bezpieczenstwa. Zakres dziatan planu strategicznego obejmuje miedzy innymi
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rozpoznanie wszelkich luk i przedstawienie zalecen dotyczacych rozwigzania problemu
tych luk w odniesieniu do:

= struktur instytucjonalnych i mechanizméw administracyjnych koniecznych
do zajecia sie kwestiami zwigzanymi z e-bezpieczenstwem w sposob holistyczny

= kompetencji wymaganych w sektorze publicznym i prywatnym do tego,
aby wiasciwie zajmowac sie sprawami bezpieczenstwa elektronicznego

Jesli chodzi o poszerzanie wiedzy, grupa robocza ma ukonczy¢ przeglad w zakresie
bezpieczehAstwa ICT, w ramach ktorego zostanie zmierzona s$wiadomosé
e-bezpieczenstwa wsrod obywateli i przedsiebiorstw i zostang zalecone $rodki, ktére
mozna podjg¢ w celu zminimalizowania ryzyka na réznych poziomach.

Wiadze paristwowe jako uzytkownik systeméw informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

W nastepstwie ustanowienia rdznych ustug e-administracji, Ministerstwo Przemystu,
Inwestycji i Technologii Informacyjnej (MIIIT) zainicjowato projekt elD. Przy pomocy
elektronicznej karty identyfikacyjnej (elD), uzytkownik bedzie moégt mie¢ dostep
do wszystkich ustug elektronicznych oferowanych przez rzad w bezpieczny sposéb.

Wiadze lokalne jako uzytkownik systemow informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Dotychczas organizowane programy byly gtownie prowadzone przez rzad centralny.
Jednak nalezy zwroci¢ uwage na to, ze dzieki niewielkiemu obszarowi Malty kampanie
na poziomie krajowym sg tam bardziej wykonalne niz w przypadku wiekszych krajéw.

Rzad jako partner przedsiebiorstw i przemystu
Mate i $rednie przedsi ebiorstwa (M SP)

Oczekuje sie, ze jedng z najbardziej wptywowych inicjatyw w tym zakresie bedzie Micro-
Enterprise Acceleration Programme (MAP), w wyniku ktérego zorganizowano Kkurs
szkoleniowy poswiecony temu, jak przedsiebiorstwa mogg korzysta¢ z ICT,
aby zwiekszy¢ swojg wydajnosc¢. Inicjatywa koordynowana jest przez MIIT i HP,
wiodacg organizacje w dziedzinie ICT, i powinna ruszy¢ w nadchodzacych miesigcach.

Podstawowym celem tego kursu jest ukazanie, jak mikro-przedsiebiorcy mogq
zwiekszy¢ wydajnos¢ swoich firm korzystajgc z ICT. Aby osiagnac ten cel, program
Smart Technology for a Smarter Business™ koncentruje sie na pomaganiu mikro-
przedsiebiorcom w nastepujacych dziedzinach:

» Zdobycie wiedzy w zakresie ICT i umiejetnosci swobodnego korzystania z ICT
» Zdobycie wiedzy i umiejetnosci w zakresie firmowych aplikacji ICT
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=  Wykorzystywanie ICT w celu zwiekszenia wydajnosci i wzrostu firmy

Drugorzednym celem tego kursu jest zapewnienie uczestnikom mozliwosci ocenienia
wiasnych potrzeb w zwigzku z dalszym szkoleniem i inwestowaniem w technologie.
Wreszcie kurs ten oferuje uczestnikom mozliwos¢é wymienienia sie miedzy sobg
pomystami, doswiadczeniami i poradami. Czerpanie ze zréznicowanych doswiadczen
innych uczestnikow jest waznym elementem tego kursu.

Ponadto w celu poprawy umiejetnosci pracownikéw z zakresu ICT rzad rozpoczat
program dla firm Moja Sie¢. Ministerstwo utatwito rozpowszechnienie kursow
poswieconych podstawowym umiejetnosciom ICT dla pracownikdw w kilku
przedsiebiorstwach, ktore przejawity zainteresowanie kursem.

W tym przypadku uczestnicy szkoleni sg pod katem podstawowego wykorzystania
komputerow osobistych i Internetu. Kurs ten obejmuje modut poswiecony
Bezpieczenstwu w Internecie, majacy na celu poszerzenie wiedzy o zagrozeniach, ktore
mozna napotka¢ w Swiecie internetowym.

MIIIT pracuje nad inng inicjatywa, ktéra ma nadzorowaé ustalenie lokalnego znaku
firmowego. Oczekuje sie, ze znak ten zacheci firmy do wdrazania s$rodkéw
bezpieczenstwa do wiasnych systemow internetowych, jednoczesnie przyczyniajac sie
do zwiekszenia zaufania do e-handlu.

Dostawcy ustug internetowych (ISP)

MIIIT, wraz z wiodacym dostawcg ustug internetowych na Malcie, podjat wspoéing
kampanie dla dzieci, majgcg na celu poszerzanie wiedzy. Kampania ta skierowana
bedzie do ucznidow pierwszej klasy, ktorzy zostang wprowadzeni w Swiat wirtualny
i w tak wczesnym wieku poznajg wskazowki i zakazy dotyczace Internetu oraz kwestie,
do ktérych powinni podchodzi¢ z rozwaga. Inicjatywa ta sponsorowana jest
przez zainteresowanego ISP, natomiast MIIT zapewnia wymagane zasoby ludzkie,
specjalistow oraz utatwia organizacje takich wydarzeh w szkotach i innych instytucjach.

Ponadto Ministerstwo prébuje wspotpracowaé z réznymi publicznymi i prywatnymi
podmiotami w celu podjecia intensywnej kampanii majacej na celu poszerzanie wiedzy.
Oczekuje sie, ze zostanie ztozony wniosek o dofinansowanie w ramach programu
Bezpieczniejszy Internet Plus. Kampania bedzie skierowana do dzieci i rodzicow
i bedzie sie koncentrowa¢ na kwestiach bezpieczehstwa zwigzanych z ustugami
Swiadczonymi za posrednictwem telefonii komoérkowe;.

Media
Nalezy zwrdci¢ uwage na to, ze w ponizszych przyktadach media wykorzystane sg jako

kanat, poprzez ktéry dociera sie do innych grup docelowych, i nie zostaty przedstawione
jako oddzielna grupa docelowa sama w sobie.

136



* %
* *
-* *
= €enisa
European Networ
* and nformation
 * | secuntyAgency

Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Ostatnia inicjatywa majgca na celu poszerzanie wiedzy, jakg podjeto ministerstwo,
zostata zainicjowana w lutym 2006 roku. Trwajgca miesigc kampania byta wspolnym
przedsiewzieciem MIIT, Maltacom i Microsoft.

Kampania ta miala na celu poszerzenie wiedzy w zakresie zapewnienia
bezpieczniejszego srodowiska internetowego dla dzieci poprzez informowanie rodzicéw
i opiekunéw bez wszczynania niepotrzebnego alarmu.

Kampania oparta byta na wynikach Krajowej Ankiety. W ankiecie tej wymienione byty
gldbwne zagrozenia i trudnosci napotykane przez dzieci w Swiecie internetowym.
Trudnosci te wzieto pod uwage przy planowaniu kampanii w celu przedstawienia
rozwigzan dla tych ‘problemow’ i przekazania wiasciwej wiadomosci rodzicom, a takze
dzieciom.

W kampanii wykorzystano telewizje, radio i reklamy w gazetach, a takze rozdawano
ulotki i inne materiaty uczniom ze szkét panstwowych i prywatnych.

Partnerstwo publiczno-prywatne

Skuteczne partnerstwo publiczno-prywatne (w dziedzi nie poszerzania wiedzy
i edukacji/szkolenia)

Jednym z najbardziej skutecznych partnerstw publiczno-prywatnych byto wspdine
przedsiewziecie MIIT i firmy Microsoft. Doprowadzito ono do intensywnej kampanii
poszerzania wiedzy, ktéra byla skierowana do dzieci i rodzicow i poswiecona byta
bezpiecznemu uzyciu Internetu. Inicjatywa ta data Ministerstwu mozliwos¢ poszerzenia
wiedzy o najnowszych zagrozeniach dla bezpieczenstwa i zapewnienia rozwigzan
umozliwiajacych radzenie sobie z tymi zagrozeniami. Na stronie internetowej
Ministerstwa stworzono réwniez sekcje (www.miti.gov.mt), ktéra jest systematycznie
aktualizowana i zawiera r6zne informacje przydatne zarowno dla rodzicow jak i dzieci.

Ponadto Ministerstwo podpisato umowe z Childnet International, organizacjg non-profit
z siedzibg w Wielkiej Brytanii, ktora zezwolita rzgdowi na korzystanie z réznych zasobéw
i materiatbw nalezacych do Childnet, przygotowanych przez ekspertow w dziedzinie
bezpieczenstwa dzieci w kontekscie Internetu. Utatwito to przygotowanie prezentacji
i seminaridow, ktére dostarczyly rodzicom informacje na temat tego, jak chroni¢ dzieci
przed zagrozeniami zwigzanymi z bezpieczenstwem, napotykanymi w przypadku
korzystania z technologii informacyjnej.

Zobacz rowniez poprzedni tekst o inicjatywach z ISP, aby uzyska¢ wiecej informacji
0 publiczno-prywatnych partnerstwach.

Przyszie partnerstwa publiczno-prywatne

137



o x
* *
- :
~ enisa
i
* ‘and Information
i

Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

MIIIT prowadzi obecnie rozmowy z Childnet International z myslg o zawarciu drugiej
umowy z organizacjg. Umowa ta bedzie kontynuacjg pierwszej i udostepni rzadowi
wiecej aktualnych informacji na temat najnowszych zagrozen dla uzytkownikéw IT.
Oczekuje sie, ze bedzie to bardzo przydatne w przyszitych dziataniach majgcych na celu
poszerzanie wiedzy, ktére podejmie Ministerstwo.

Rzad jako partner spoteczernstwa
Najnowsze programy i inicjatywy poszerzania wiedzy

Przez ostatnie 3 lata MIIIT organizowat regularne, ogélnodostepne (dla rodzicow, dzieci,
ludzi starszych itd.) kursy poswiecone podstawowej znajomosci ICT. Ostatnio
Ministerstwo zrewidowato program kursu, w wyniku czego kurs obejmuje teraz réwniez
modut poswiecony bezpieczenstwu w Internecie oraz zaleceniom i zakazom dotyczacym
Internetu. Modut ten dostarcza uczestnikom kursu niezbednych informacji dotyczacych
tego, czego powinni by¢ swiadomi oraz tego, jak radzi¢ sobie z problemami, ktére
mozna napotka¢ w Swiecie internetowym. MIIIT wspotpracowat rowniez z réznymi
organizacjami udzielajacymi sie na polu ICT w celu przeprowadzenia ogolnokrajowej
ankiety dla dzieci i rodzicow. Celem tej ankiety jest uzyskanie informacji na temat tego,
jak dzieci korzystajg z Internetu oraz na temat opinii rodzicéw w tej kwestii. Uzyskane
wyniki wykorzystano do planowania i proponowania nowych inicjatyw w tym zakresie.

MINIT planuje rowniez okresowe wydawanie ,Przegladu Spoteczenstwa Informacyjnego”,
ktory bedzie obejmowat konkretne obszary zainteresowania. Celem tej publikacji bedzie
przedstawienie ludziom obrazu osiggnie¢ w dziedzinie ICT. Pierwsze wydanie
.Przegladu Spoteczenstwa Informacyjnego” bedzie poswiecone e-bezpieczenstwu.
Celem bedzie poruszenie powszechnie znanych kwestii i zaproponowanie srodkow,
ktdre mozna by przyja¢ w celu zapewnienia bezpiecznego korzystania z ICT.

Dzieci uwaza sie za najbardziej narazone na zagrozenia zwigzane z IT. Dlatego tez
ostatnio MIIIT rozpoczat intensywng kampanie skierowang do rodzicow i dzieci, majgcq
na celu poszerzanie wiedzy na temat tych zagrozen i zalecenie rozwigzan, ktére
utatwityby wszystkim ochrone. Kampania ta byta wspolnym przedsiewzieciem MIIT
i Microsoft, z ktorych ten drugi partner finansowat kampanie, natomiast ten pierwszy
zapewnit ekspertow i kadre.

Publiczno-prywatne partnerstwo

Skuteczne partnerstwo publiczno-prywatne (w dziedzi nie poszerzania wiedzy
i edukacji/szkolenia)

Dalsze informacje na temat partnerstwa publiczno-prywatnego znajdujg sie

we fragmencie dotyczacym inicjatyw realizowanych w ramach partnerstwa publiczno-
prywatnego zamieszczonym w czesci Rzad jako partner (przedsiebiorstw).
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Statystyki i kluczowe wskazniki wydajnosci (KPI)
Statystki/KPI do oceny skuteczno $ci inicjatywy poszerzania wiedzy

Na tym etapie ministerstwo nie stosuje statystyk czy KPI; rzad jednak planuje
opracowanie takich statystyk, poniewaz jest to zgodne z ustalonym programem na temat
bezpieczenstwa w Internecie.

Znaczenie statystyk/KPI

Znaczenie statystyk i KPI zostato uznane i zaakceptowane. Wartosci te pomoga rzadowi

lepiej zaplanowaé przyszte inicjatywy i postuzg jako wskazowki dla potrzeb przyszitych
projektow.
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20. Holandia
Na podstawie odpowiedzi na Kkwestionariusz oraz uzupetnionych informacji
z przeprowadzonych rozmow, badan i dodatkowych materiatbw dla Holandii

wyszczegolniono nastepujgce czesci:

Rzad jako twoérca prawnych, requlacyjnych i instytucjonalnych postanowien stuzacych
poszerzaniu wiedzy

Wiadze panstwowe jako uzytkownicy systemow informacyjnych

Wiadze lokalne jako uzytkownicy systemoéw informacyjnych

Rzad jako partner przedsiebiorstw i przemystu

Rzad jako partner spoteczenstwa

Rzad jako tworca prawnych, regulacyjnych i instytucjonalnych rozwigzan
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

W pazdzierniku 2001 r. rzad holenderski rozpoczat krajowg kampanie na rzecz
poszerzania wiedzy zatytutowang SurfopSafe (co w wolnym tlumaczeniu oznacza
“bezpieczne surfowanie”). Kampania ta w czerwcu 2003r. zostata potaczona
z europejskim projektem na rzecz poszerzania wiedzy zatytutowanym SafeBorders;
w listopadzie 2004 r. utworzono holenderski punkt Awareness NaNSoS. Od 2002 r. rzad
holenderski utatwit realizacje programu KWINT, krajowego programu partnerstwa
publiczno-prywatnego w sprawie podatnosci Internetu na zagrozenia, koordynowanego
przez ECP.NL. Program KWINT miat takze na celu poszerzanie wiedzy.

W pazdzierniku 2005 r. rzad holenderski zwiekszyt nakiady na kampanie na rzecz
poszerzania wiedzy przewidujgc srodki finansowe na trzy lata (poczgwszy od 2006 r.)
i zwracajgc sie do ECP.NL o koordynowanie kampanii, proszac jednoczesnie krajowy
punkt Awareness o0 dotgczenie do ECP.NL. Wynikiem tego byla ogodlnokrajowa
kampania Digibewust. Oznacza to, ze kampania SurfopSafe (a zatem takze obecny
punkt Awareness) ma zosta¢ potaczona z kampaniami podjetymi przez podmioty
prywatne, takie jak na przyktad firmy Microsoft i KPN Internet, w celu zapewnienia
maksymalnej synergii i optymalnych rezultatow.

Charakter i zakres strategii

» Podziat obowigzkéw: Ministerstwo  Gospodarki  wyznaczylo ECP.NL
do opracowania programu Digibewust i utatwienia jego realizaciji.
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= Cele: okreslenie zakresu, w jakim docelowe sektory mogtyby dziata¢ w ramach
partnerstwa publiczno-prywatnego na rzecz poszerzania wiedzy na temat
bezpiecznego korzystania z elektronicznych systemow tacznosci.

= Grupy docelowe: uzytkownicy prywatni (mtodziez, kobiety i osoby starsze), MSP
i sektor przemystowy; w tym punkt Awareness;

= Ramy czasowe: 2006-2008. ECP.NL pracuje na podstawie miarodajnych
wskaznikdw. Poszczegolne projekty muszg sie opiera¢ na danych rynkowych
i muszg mie¢ mozliwe do zmierzenia cele, ktére nastepnie zostang ocenione.

= Ocena wptywu strategii: program musi by¢ skuteczny, jego wyniki muszg by¢
mozliwe do zmierzenia, jak réwniez musi by¢ wspierany szeroko zakrojong
wspotpracg zainteresowanych podmiotow; Co roku zainteresowane podmioty
bedg otrzymywaly kwestionariusz, w ktérym bedg oceniaty punktowo ogoélny
rezultat programu. Celem jest sredni wynik na poziomie 7.5. Znajomo$¢ marki
kampanii powinna wzrasta¢ o 25 % rocznie w przypadku kazdej grupy docelowej.

W celu uzyskania dalszych informacji nalezy odwiedzi¢ strone internetowg
www.digibewust.nl

Prawne, regulacyjne i instytucjonalne ustalenia w c elu poszerzania wiedzy

Nie ma potwierdzenia na to, aby w Holandii istniaty jakiekolwiek prawne, regulacyjne
i instytucjonalne ustalenia majace na celu poszerzania wiedzy. Celem jest
samoregulacja i partnerstwa publiczno-prywatne.

Prawne, regulacyjne i instytucjonalne ustalenia

* Promowanie bezpieczenstwa w przypadku zarzgadzania o charakterze prywatnym
i publicznym: w ramach programu Digibewust dwa razy w roku bedzie
organizowane ogolnokrajowe wydarzenie, majgce na celu podzielenie sie wiedzg
i dobrymi praktykami; omawiane bedg wszystkie kwestie zwigzane
z bezpieczenstwem, w tym nauka, MSP, przemyst i rzad.

» Promowanie dobrych praktyk: W ramach Kkilku platform dla sektora
przemystowego (badania i rozwdj dotyczace wirtualnych infrastruktur, edukaciji,
certyfikacja i bezpieczenstwa) omawiane sg dobre praktyki;

= Kampanie informacyjne i edukacyjne:

0 strona internetowa (po holendersku), www.digibewust.nl, jest podstawg
kilkuset stron informacji na temat bezpieczenstwa Internetu skierowanych
do poszczegodlnych grup docelowych (dzieci, rodzice, wychowawcy, MSP).
Strona internetowa zawiera lub bedzie zawierata kilka testéw on-line, port-
scan, studia przypadkow, materiaty szkoleniowe, itd.

0 strona internetowa (po holendersku) www.ecp.nl, zawiera informacje
na temat wielu zagadnien zwigzanych z bezpieczenstwem. Ponadto co
dwa tygodnie wydawany jest biuletyn, ktory dociera do tysiecy
uzytkownikéw;
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Miedzynarodowa wspoétpraca: wszystkie krajowe platformy bezpieczenstwa majg
Swiadomosc¢ rozwoju, jaki ma miejsce na arenie miedzynarodowej; ENISA moze
w tym przypadku odgrywac znaczacq role.

Dawne publikacje i inicjatywy SoS i KWINT sg ponownie wykorzystywane:

opracowano rézne materialy informacyjne (takie jak broszury czy ulotki)
skierowane do r6znych grup docelowych; przyktadami mogg by¢ ulotki na temat
zjawiska  phishingu  (ktérych  holenderskie  organizacje = konsumentéw
rozprowadzity 800 000 sztuk) czy ulotki na temat netykiety przestane
do wszystkich holenderskich szkot;

najbardziej popularne dunskie czaty podpisaty kodeks postepowania w celu
ochrony matoletnich; inicjatywa ta zostata zapoczatkowana i byta koordynowana
przez ECP.NL.;

rozpoczeto prowadzenie réznego rodzaju dziatan zwigzanych z europejskg siecig
Insafe; przyktadem takiego dziatania moze by¢ konkurs na opowiadanie —
zwyciezca nagrody bedzie zaproszony na europejskg ceremonie wreczenia
nagréd, ktora odbywa sie w grudniu w Paryzu;

organizowanie i uczestnictwo w réznego rodzaju ogolnokrajowych wydarzeniach;
w tym kilka spotkah zainteresowanych podmiotow na temat bezpieczenstwa
Internetu  (w marcu 2002 r. spotkanie zorganizowane przez NaNSoS,
a w pazdzierniku 2005 r. przez ECP.NL), stoisko na najwiekszych holenderskich
targach edukacyjnych w lutym 2005r. oraz stoisko na najwiekszych
holenderskich targach technologii ITC w listopadzie 2005 r.;

obchody drugiego Europejskiego Dnia Bezpiecznego Internetu 2005 i organizacja
trzeciej edycji tego wydarzenia 7 lutego 2006 r. Tego dnia NaNSoS rozpocznie
miesieczng kampanie, podczas ktérej dzieci i miodziez bedg zachecani
do poinformowania swoich nauczycieli, rodzicow, dziadkow i innych oséb
dorostych o tym, co robig w Internecie i jakie sg zwigzane z tym zagrozenia;
kampania ta bedzie wspierana ze strony partnerstw publiczno-prywatnych
organizowanych przez ECP.NL. w wyniku tego zorganizowana zostanie miedzy
innymi wspolna kampania na temat bezpieczenstwa Internetu rozpoczeta przez
firmy Microsoft, KPN i inne.

Wiadze panstwowe jako uzytkownicy systemow informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

ICTU®

Fundacja ICTU zostala powotana 11 kwietnia 2001 r. przez Ministerstwo Spraw
Wewnetrznych i Stosunkéw z Krélestwem. Zatozeniem ICTU jest pomaganie rzgdowi
w osiggnieciu lepszych wynikéw zwigzanych z technologig informacyjng i komunikacyjng

13 Tekst pochodzi ze strony internetowitp://www.ictu.nl/profile.html
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ICT. ICTU faczy wiedze i doswiadczenie w zakresie technologii ICT i rzadu. ICTU przy
wspotpracy z organizacjami rzadowymi prowadzi rézne programy z tego zakresu.
Polityka przybiera forme szczegolnych projektéw rzgdowych. Czionkowie ICTU
pochodzg ze wszystkich szczebli rzgdowych: wiladz panstwowych, prowincji, gmin
i okregow wodnych.

Wiadze lokalne jako uzytkownicy systemow informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

eGEM

EGEM pomaga wtadzom poprawi¢ ich ustugi i sposéb przetwarzania poprzez lepsze
i skuteczniejsze korzystanie z technologii ICT. Nie ogranicza sie to do opracowania
roznych produktow czy ustug, takich jak standardy i wzorce.

EGEM zwraca uwage takze na rzeczy juz opracowane przez wiladze i zajmuje sie
rozpowszechnianiem istniejgcej wiedzy: ,Crib, imitate, EGEMulate”. Lokalne wiadze,
ktore potrzebowatyby wsparcia w przypadku pewnych kwestii przy wdrazaniu projektow
e-administracji mogg korzysta¢c z EGEM-i (gdzie ,i” oznacza wdrazanie (ang.
implementation) lub wprowadzenie, (ang. introduction).

Rzgd jako partner przedsiebiorstw i przemystu
Mate i $rednie przedsi ebiorstwa (M SP)

Od 2000 r. Syntens realizuje cze$¢ MSP programu ,,Nederland gaat digitaal”. Ochrona
danych jest jednym z elementow programu e-biznesu. Akcent zostat przesuniety
ze znaczenia dobrych stron internetowych dla przedsiebiorcow korzystajacych
z Internetu dla potrzeb niektorych dziatan organizacyjnych, na szersze zastosowanie
z wykorzystaniem nowych mozliwosci technologii ICT. Na poczatku uwaga byta
skupiona na mikroprzedsiebiorstwach, obecnie skupia sie na matych i $rednich
przedsiebiorstwach.

Przedmiotem zainteresowania firmy Syntens sg mikroprzedsiebiorstwa o liczbie
pracownikdw przekraczajacej pie¢ o0sob (okoto 60 000 przedsiewzie¢) oraz mate
i Srednie przedsiebiorstwa (okoto 64 000 przedsiewzie€). Punkt zainteresowania
znajduje sie w nastepujacych sektorach: przemyst wytworczy, spozywczy i rolniczy,
logistyczny i handel hurtowy, przemyst twérczy, ICT, multimedia, budownictwo i zdrowie
cztowieka.

W 2005r., Syntens zorganizowato okoto 350 warsztatow (przy udziale 5-15
przedsiebiorcow). Dwadziescia z nich poswieconych byto ochronie, szczegolnie
w kontekscie Internetu. Z warsztatéw tych od czasu do czasu wynikaty poszczegodlne

14 Tekst pochodzi ze strony internetowtitp://www.ictu.nl/profile.htm
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zalecenia w sprawie ochrony danych. Nie byto prawie zadnych wnioskéw o udzielenie
rady lub przekazanie wiedzy na temat ochrony danych.

W ramach programu przedsiebiorcy mogli wypetni¢ on-line kwestionariusze,
za posrednictwem, ktérych moga przekaza¢ pierwsze wrazenia na temat ich sytuaciji.
Pomocna w tym przypadku byta broszura zatytutowana ,Z poczuciem bezpieczenstwa,
ochrona danych w praktyce”. Konkretne dane dotyczgce konsultowania broszury
i zwigzane z kwestionariuszem on-line nie sg znane. Broszura jest nadal dostepna;
wypetnienie kwestionariusza natomiast nie jest juz mozliwe. Aktualnie dostepny jest on-
line skan nowej wersji, w ktorej kladzie sie nacisk na wprowadzenie do dokonywania
ptatnosci za posrednictwem Internetu, jako czes¢ metody ,gotowy na cyfrowy biznes”
odnoszacej sie do catego przedsiebiorstwa.

Poziom umiejetnosci technicznych jest niski. Warsztaty skierowane sg przede wszystkim
do przedsiebiorcow. W praktyce wida¢é, ze w przypadku matych i $rednich
przedsiebiorstw uczestnikami warsztatow sg osoby odpowiedzialne za marketing i/lub
sprzedaz. Warsztaty na ogot sg prowadzone przez doradcow firmy Syntens
specjalizujgcych sie w technologii ICT; program warsztatow jest opracowywany
centralnie i przygotowywany przez zewnetrznych ekspertow.

Z doswiadczenia wynika, ze zainteresowanie rosnie w okresie natezenia zagrozenia
wirusami i wtedy, gdy temat ten poruszany jest w mediach. Uczestnicy sg zadowoleni,
gdy stysza, ze problem nie jest az tak zasadniczy i ze nie muszg inwestowa¢ w rézne
srodki. Duzym zainteresowaniem cieszg sie darmowe skanery do wykrywania wirusow,
praktyczne rady dotyczgce ustawien komputerow i oprogramowania, jak rowniez
standardowe porozumienia z kreatorami stron internetowych lub hostami.

Nowe bedace w trakcie realizacji dziatanie mierzy aktualny poziom doswiadczenia
zZwigzanego z cyberprzestepczoscig, wiedze i rzeczywistg ochrone danych w ramach
grupy pietnastu losowo wybranych organizacji nalezacych do strefy przemystowej.
W tym przypadku wykorzystywane sg nastepujace narzedzia: kwestionariusz, wywiad,
warsztaty i prezentacje; ustugi naprawcze sg oferowane przez ,dostawcéw klientow
indywidualnych” ICT. Wyniki zostang ekstrapolowane do holenderskiego MKB
(pazdziernik 2006) i zostang wykorzystane na potrzeby propozycji projektu.

NPAC

W ramach programu Digibewust pod koniec kwietnia 2006 r. zostanie przeprowadzone
doswiadczenie, w ktorym wezmie udziat pigtnascie matych i Srednich przedsigbiorstw,
w celu wiekszego uwrazliwienia na ataki cyberprzestepstw w sektorze MSP.

Celem doswiadczenia jest okreslenie powodow lub odpowiedzi na pytania takie, jak

,CZYy cyberprzestepstwo jest dla nich problemem™ i ,,czy ich komputery sg wystarczajaco
zabezpieczone". Wyniki analiz zostang wykorzystane jako punkt odniesienia
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dla przysztych dziatan. Ostatecznym celem tych dziatah jest mozliwie najwieksze
zmniejszenie szkdd spowodowanych cyberprzestepstwami.

Dostawcy ustug internetowych (ISP)

Wydaje sie ze, z wyjatkiem holenderskiego punktu kontaktowego hotline, nie istnieje
zadna wspotpraca miedzy ISP a rzgdem. Oddziat holenderskiego dostawcy Internetu
NLIP juz nie istnieje i bez wsparcia ze strony rzadu, punkt kontaktowy w sprawie
niezgodnych z prawem tresci nie funkcjonuje.

Na nastepujacych stronach internetowych znajdujg sie szczegOty dotyczgace analizy
przeprowadzonej przez Ministerstwo Gospodarki oraz inne analizy dotyczace rynku
internetowego:

http://www.onderzoeksdatabank.minez.nl/onderzoeken/onderzoekskaart.aspx?onderzoe
kiD=2934 oraz
http://www.onderzoeksdatabank.minez.nl/rapporten/Rapport.aspx?rapportld=485

Szczegbétowe informacje na temat kampanii poszerzania wiedzy wspieranegj
przez holenderskg linie informacyjng znajdujg sSie na stronie internetowej
www.surfsafe.nl.

Partnerstwo publiczno-prywatne

Skuteczne partnerstwo publiczno-prywatne (w dziedzi nie poszerzania wiedzy
i edukacji/szkolenia)

Dalsze informacje na temat partnerstwa publiczno-prywatnego znajdujg sie we
fragmencie dotyczacym inicjatyw realizowanych w ramach partnerstwa publiczno-
prywatnego zamieszczonym w czesci Rzad jako partner (spoteczeristwa).

Rzgd jako partner spoteczernstwa
Najnowsze programy i inicjatywy poszerzania wiedzy

Holenderska organizacja konsumentéw jest instytucjg niezalezng od organéw
administracji panstwowe;.

Partnerstwo publiczno-prywatne

Skuteczne partnerstwo publiczno-prywatne (w dziedzi nie poszerzania wiedzy
i edukacji/szkolenia)

Masowe korzystanie z Internetu i nowych technologii on-line spowodowato, ze takze

w Holandii istniejg problemy on-line. Sytuacja ta upodabnia sie do sytuacji, jakie majg
miejsce w innych krajach o stosunkowo wysokich umiejetnosciach spoteczenstwa
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korzystania z Internetu, a mianowicie obecnos¢ wirusow komputerowych, spamu,
niepozadanych kontaktéw (np. chaty lub zastraszanie on-line), oszustw on-line
i kradziezy tozsamosci, piractwa komputerowego i nieodpowiednich tresci. W ciggu
ostatniego roku ilo§¢ omawianych tego typu zdarzen w prasie zwiekszyta sie, a to z kolei
spowodowato, ze szkoly, rodzice i politycy coraz czesciej zwracajg sie z prosbg
o dostarczenie im informacji. Aby oddali¢ te zagrozenia, w 2005 r. holenderskie
Ministerstwo Gospodarki podjeto decyzje o nasileniu istniejgcej kampanii SurfopSafe
i uzgodnieniu jej z innymi dziataniami, zarowno tymi jakie sg prowadzone przez rzad, jak
i tymi ktére sg realizowane przez podmioty prywatne. Program Digibewust, ktory bedzie
realizowany przez trzy lata poczgwszy od 2006 r. i ktéry bedzie koordynowany przez
ECP.NL, ma na celu ksztalcenie i wzmocnienie pozycji uzytkownikoéw koncowych,
od dzieci do odbiorcow ogétem i MSP. Celem tego programu jest nie tylko
uswiadomienie istnienia zagrozen, ale takze spowodowanie aby podmioty te korzystaty
z Internetu w taki sposob, ktory pozwoli na zminimalizowanie istniejacych zagrozen.
Jest to krok naprzéd w porownaniu do istniejgcego holenderskiego podejscia.

Aktualnie w Holandii gldbwne kwestie zwigzane z bezpieczenstwem Internetu to:

= Nauczanie dzieci, nauczycieli i rodzicow o potencjalnych zagrozeniach,
jakie niesie za sobg korzystanie z Internetu. Jest to konsekwencjg kilku
przypadkéw zastraszania i niepozadanych doswiadczen on-line, w jakich
uczestniczyli matoletni i pedofile. Podjete zostaly pewne inicjatywy skierowane
do dzieci, nauczycieli i rodzicow, do ktorych nalezy kodeks postepowania
w przypadku korzystania z chatow (koordynowany przez ECP.NL), strony
internetowe dla rodzicow i nauczycieli (uruchomione przez gtdwnego
holenderskiego dostawce Internetu, firme KPN Internet) i dziatania prowadzone
przez holenderski punkt Awareness NaNSoS. Do tego rodzaju dziatan nalezy
przesytanie materiatow informacyjnych do wszystkich holenderskich szkot,
obecnych na gtébwnych holenderskich targach edukacyjnych i organizowanie Dnia
Bezpiecznego Internetu 2006 (pod hastem ,Dzieci uczga dorostych
bezpieczenstwa w Internecie”). Ponadto NaNSoS aktywnie promuje holenderski
certyfikat internetowy (opracowany pod markg punktu Awareness przez ministra
gospodarki) dla szkot podstawowych, ktéry oficjalnie zostat wprowadzony
w pazdzierniku 2005 r. Zastosowanym podejsciem nie jest podejScie ,,zakaz
i kontrola” ale ,ksztatcenie i uczenie odpowiedzialnych zachowan”.

= Zorganizowana przestepczos¢ komputerowa, taka jak zjawisko phishing,
czyli nieuczciwe pozyskanie poufnej informacji osobistej i kradziez tozsamosci.
Kilka, raczej amatorskich przypadkoéw, zostato ostatnio odnotowanych w Holandii,
jednak oczekuje sie ze tego typu zagrozenia bedg wystepowaty coraz czesciej
ize beda mialy bardziej profesjonalny charakter. Korzystanie z sieci
zainfekowanych komputerow znanych jako ,botnets” (np. w celu dokonania
oszustwa lub wymuszenia) jest coraz powazniejszym zagrozeniem, czego
przyktadem moze byé ostatni nalot policji na trzech mtodych ludzi, ktorzy byl
"wtascicielami" takiej sieci botnet liczacej ponad milion komputerow zombie.
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Od 2001r., kiedy rozpoczeta sie kampania holenderskich wiadz panstwowych
SurfopSafe, wiele instytucji w Holandii przyjeto rozwigzanie majace na celu bezpieczne
korzystanie z Internetu. Nalezg do nich gtowni dostawcy Internetu (ktorzy obecnie
wykorzystujg bezpieczenstwo Internetu jako narzedzie marketingowe), holenderska
organizacja konsumentéw i kilka fundacji (takich jak NICAM, Safe Internet Foundation,
Bits of Freedom, organizacja konsumentdéw na rzecz dzieci). Rzad ponadto finansowat
ECP.NL w celu przeprowadzenia programu na temat bezpieczenstwa Internetu,
wprowadzit system wczesnego ostrzegania o zagrozeniach dla bezpieczenstwa
dla Internetu (www.waarschuwingsdienst.nl, zwigzany z rzadowa organizacjg CERT)
i wprowadzit program certyfikatow internetowych w szkotach podstawowych. Szczegoty
dotyczace tej rzadowej kampanii informacyjnej znajdujg sie ponizej:

We wrzesniu 2005 r. opublikowano wyniki duzego rzgdowego badania majgcego na celu
zmierzenie poziomu wiedzy na temat bezpieczenstwa Internetu w Holandii. Ogdélng
konkluzjg wynikajacq z badania jest to, ze podczas gdy swiadomosc istnienia zagrozen
zwigzanych z korzystaniem z Internetu jest stosunkowo wysoka, ograniczona liczba
0sOb decyduje sie na podjecie stosownych s$rodkéw ochrony. Ponadto poziom
akceptacji probleméw zwigzanych z Internetem jest raczej wysoki. Poczynajgc od utraty
pieniedzy dochodzac do niezrecznych sytuacji zwigzanych z publikacjg prywatnych
zdje¢ w Internecie. Jesli chodzi o dzieci, wyraznie zauwazono, ze istnieje duza przepasc¢
miedzy dzieémi a ich otoczeniem, do ktérego nalezg rodzice i nauczyciele. Potwierdzity
to inne badania (np. dziatanie przeprowadzone przez Planet Internet, najwiekszego
holenderskiego dostawce Internetu). Wszystkie badania wskazujg na potrzebe bardziej
ukierunkowanych dziatan majacych na celu poszerzanie wiedzy, dzieki ktorym
poszczegodlne grupy docelowe bedg otrzymywaly specjalnie narzedzia. Ponadto nalezy
uswiadomi¢ spoteczenstwu, ze nie tylko nalezy by¢ Swiadomym istnienia
niebezpieczenstw, ale takze zwalczac je.

Wyniki

Pierwszym namacalnym wynikiem krajowej kampanii Digibewust byty wspdélne obchody
Dnia Bezpiecznego Internetu 2006, podczas ktorego miato miejsce wiele dziatan
zorganizowanych przez krajowy punkt Awareness, jak rowniez przez podmioty prywatne
takie jak Microsoft, UPC, KPN, ANWB, TPG, IBM. Niektére organy
publiczne/organizacje pozarzadowe, w tym holenderska organizacja konsumentow,
Govcert i ICTU zorganizowaty rézne dziatania; rozpoczeto masowg multimedialng
kampanie, ktora aktywnie bedzie uczestniczyta w promowaniu i organizowaniu dziatan.

Rola proponowanego punktu Awareness

Proponowany punkt Awareness bedzie nadal prowadzit prace w ramach kampanii
narzecz poszerzania wiedzy NaNSoS. W celu zapewnienia silniejszej obecnosci
w Holandii, zostanie potaczony z publiczno-prywatnymi partnerstwami, jakie sg
organizowane przez ECP.NL w zwigzku z bezpieczenstwem Internetu w ramach
Digibewust. Jest to wspierane zarowno przez rzad holenderski, gtéwne galezie
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przemystu, jak rowniez publiczne organizacje takie jak NICAM (w ramach instytucji, jakg
jest Kijkwijzer) i Kennisnet.

Punkt bedzie $cisle wspotpracowat z wszystkimi  znaczacymi  podmiotami
i w szczegolnosci z holenderskim rzadem, jednostkg finansujacg punkt Awareness.
Ponadto, prowadzona bedzie aktywna wspotpraca z panstwami europejskimi.

Mimo ze nie wszystkie dziatania sg mozliwe do przewidzenia na tym etapie, niektore
konkretne dziatania zostaly juz rozpoczete w ramach obecnie prowadzonych projektow
lub sg na etapie przygotowan. Do dziatan tych naleza:

= promocja ,Certyfikatu Bezpiecznego Internetu” skierowana do dzieci starszych
klas szkoty podstawowej;

» rada dzieci (DigiRaad) majgca na celu udzielanie porad i odpowiedzi;

= Quest;

= kampania na temat haset;

» udziat organizacji na rzecz ochrony dzieci w holenderskiej kampanii na rzecz
poszerzania wiedzy;

» blizsza wspélpraca MSP w ramach kampanii; grupa docelowa jest czesto
zaniedbywana i aktualnie ma problemy w zwigzku z kwestiami dotyczgacymi
bezpieczenstwa Internetu;

= coroczne obchody Dnia Bezpiecznego Internetu, ktGrego temat jest zmieniany
co roku.

W ramach projektu punktu Awareness rozpoczeta zostanie holenderska diugoterminowa
kampania i zbadana zostanie mozliwo$¢ przystosowania punktu (np. przez Komitet
Sterujacy, taczac ze sobg kilka organizacji aktywnie dziatajacych w kontekscie
zagadnien bezpiecznego korzystania z Internetu).
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21. Norwegia
Na podstawie odpowiedzi na kwestionariusz oraz uzupetniajgcych informacji
z przeprowadzonych rozméw, badan i dodatkowych materiatbw dla Norwegii

wyszczegolniono nastepujgce czesci:

Rzad jako twoérca prawnych, requlacyjnych i instytucjonalnych postanowien stuzacych
poszerzania wiedzy

Rzad jako partner przedsiebiorstw i przemystu

Rzad jako partner spoteczenstwa

Rzgd jako twdérca prawnych, regulacyjnych i instytucjonalnych ustalen
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

Norweska strategia opiera sie na dokumencie OECD 2002 zawierajacym wskazowki
na temat bezpieczenstwa systemoéw i sieci informacji zatytutowanym ,Guidelines for the
security of information systems and networks”. W ramach strategii wprowadzono pojecie
.Kultura bezpieczenstwa” odnoszace sie do IT i korzystania z Internetu, stworzone
w zwigzku z rozwojem i rozmieszczeniem systemoOw informacyjnych i elektronicznej
wymiany informacji w Norwegii. Bezpieczenstwo IT powinno by¢ jednym z kluczowych
czynnikdw regulujgcych korzystanie z IT przez norweskich przedsiebiorcéw
i konsumentow.

Charakter i zakres strategii

» Podziat obowigzkéw: rzad i organy nadzorujgce;

= Cele: potencjalne zagrozenia, rozwigzania, ograniczenia i konieczne dziatania
stuzgce ustanowieniu kultury bezpieczenstwa IT;

= Grupy docelowe: zgodnie ze strategig wszystkim uczestnikom nalezy uswiadomi¢
istnienie zagadnienia, jakim jest bezpieczenstwo informacji; obecnie uwaga
koncentruje sie na zwiekszeniu $wiadomosci MSP i gospodarstw domowych;

» Ramy czasowe: dziatanie jest w trakcie realizacji.

W celu uzyskania dalszych informacji por. www.norsis.no i www.nettvett.no.

Prawne, regulacyjne i instytucjonalne rozwi  gzania stu zgce poszerzaniu wiedzy

W 2004 r. utworzono organ koordynujacy ds. bezpieczenstwa informacji (prowadzony
przez Ministerstwo Administracji Rzadowej i Reform). W jego skiadzie znajdujg sie
cztonkowie z ministerstw i agencji, ktore formalnie odpowiadajg za opracowywanie
regulacji, jak réwniez odgrywajg role operacyjne w kontekscie sledzenia informaciji
natemat zagadnien zwigzanych z bezpieczehAstwem w szerszym tego wyrazenia
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znaczeniu. W Norwegii utworzenie takiego organu byto postrzegane jako koniecznos$é
wynikajgca ze zwiekszonego stopnia korzystania z technologii, ICT, co takze moze
stanowi¢ zagrozenie ,atakami” i spowodowa¢ uszkodzenie systeméw IT. Prace
prowadzone przez ten organ dotyczg ogoélnych i szeroko zakrojonych zagadnien
dotyczacych bezpieczenstwa ICT, ktére zwigzane jest z bezpieczenstwem panstwowym,
takich jak na przyktad kluczowe interesy bezpieczenstwa narodowego i wazne funkcje
spoteczne. Organizacja bedzie koordynowata przyszie prace nad ustawodawstwem
dotyczacym bezpieczenstwa ICT, opracowywata nowe standardy, normy, metody
i narzedzia stuzgce bezpieczeAstwu ICT, jak réwniez koordynowata dziatania
monitorowania bezpieczenstwa. Powinna takze zwréci¢ uwage na biezace zagadnienia
i stabe punkty zagrozen dla bezpieczenstwa i koordynowac inicjatywy dotyczace
bezpieczenstwa informacji i planowania gotowosci na wypadek pojawienia sie
zagrozenia.

Norweski o$rodek ds. bezpieczenstwa informacji (NorSIS) zostat formalnie utworzony
1 stycznia 2006 r. Do jego gtownych zadan naleza;

= rozpowszechnianie informacji, doswiadczen i wiedzy na temat potencjalnych
zagrozen i stosownych srodkow zaradczych;

* npawigzywanie kontaktéw i wspoétpracy z organizacjami swiadczacymi podobne
ustugi w innych panstwach.

Norweski Urzad Poczty i Telekomunikacji (NPT) sprawuje nadzér nad sektorem
tacznosci elektronicznej. Odpowiada on za wprowadzanie w zycie ustawy 0 tgcznosci
elektronicznej, ktora zawiera kilka przepisow zwigzanych z bezpieczenstwem informacji.
NPT aktualnie akcentuje prowadzone przez siebie inicjatywy dotyczgce promowania
bezpieczenstwa.

Norwegia dwukrotnie zorganizowata Dzieh Bezpiecznego Internetu (w 2005 i 2006 r.).
Planuje sie coroczne organizowanie tego wydarzenia.

Rzgd jako partner przedsiebiorstw i przemystu
Mate i $rednie przedsi ebiorstwa (M SP)

Aktualnie nie sag prowadzone zadne inicjatywy na rzecz poszerzania wiedzy,
ktore bylyby skierowane do MSP lub ktére bylyby prowadzone przy ich wspotpracy,
z wyjatkiem wymienionych ponizej.

Dostawcy ustug internetowych (ISP)

Najnowszg i najskuteczniejszg rzgdowsq inicjatywg majgcg na celu poszerzenie wiedzy
wsrod  uzytkownikbw bytlo uruchomienie strony internetowej www.nettvett.no,
ktora zawiera informacje na temat sposobu korzystania z Internetu i zwigzanych z nim
ustug. Strona ta, uruchomiona 26 kwietnia 2005 r., byta wspolnym projektem powstatym
dzieki wspotpracy kilku rzgdowych instytucji i przedsiebiorstw ICT, w tym dostawcow
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ustug internetowych. Za uruchomienie strony odpowiada norweski organ nadzorujacy,
jakim jest Norweski Urzad Poczty i Telekomunikacji (NPT), ktory odpowiada takze
za prowadzenie strony.

Na stronie internetowej znajdujg sie informacje, porady i wskazéwki dotyczace
bezpiecznego wykorzystywania informacji i technologii tacznosci za posrednictwem
Internetu i aplikacji internetowych. W zwigzku z tym, ze jest to inicjatywa majgca na celu
podnoszenie $wiadomosci, celem jej jest zwiekszenie wiedzy spoteczenstwa i MSP
w zakresie bezpieczenstwa informacji. Niektére z podejmowanych kwestii:

» bezpieczne potgczenia w Internecie;

» bezpieczne korzystanie z poczty elektronicznej;
= spam;

= phishing

= ochrona przed utratg danych;

= kwestie dotyczace poufnosci;

= ochrona przed atakami z Internetu;

= zabezpieczenie sieci bezprzewodowej;

= stosowanie elektronicznych podpiséw.

Informacje zawarte na stronie internetowej sg zamieszczone w logiczny sposoéb
za pomoca tematdéw podzielonych na kilka kategorii. Informacje sg takze podzielone pod
wzgledem poziomu wiedzy, na przyktad ,dla poczatkujacych”, ,dla $rednio
zaawansowanych” i .dla przedsiebiorstw”. Dla wiekszosci kategorii lub zagadnien
na stronie zamieszczone sg krotkie i tatwe do zapamietania zasady dotyczace tego,
co nalezy wiedzie¢ podczas korzystania z réznych aplikacji internetowych. Uzytkownik
ma takze mozliwos¢ zadania pytania na stronie internetowej, jezeli pytanie to dotyczy
tresci zamieszczonej na stronie lub jest z nig zwigzane.

Strona zostata uruchomiona w dniu, w ktorym na temat technologii ICT wydano
komunikat prasowy i w ktorym w zwigzku z tym zorganizowano spotkanie z udzialem
prasy. Ogolnokrajowa prasa zostata wykorzystana jako gtowny kanat przekazywania
informacji o uruchomieniu strony. Do promocji strony internetowej wykorzystano takze
inne $rodki, takie jak krajowy Dzieh Bezpiecznego Internetu, ktory odbyt sie 7 lutego
2006 r. Aby dowiedzie¢ sie, jakim zainteresowaniem cieszyla sie strona, policzono ile
razy zostala ona odwiedzona. Aktualnie stopien korzystania ze strony wzrasta,
dochodzac do okoto 1000 uzytkownikéw dziennie. Aby dowiedzie¢ sie, jak bardzo
uzytkownicy sg zadowoleni z zasobow strony, planowane jest przeprowadzenie ankiety
on-line zawierajgcej prosty zestaw pytan.

Ostatnio na stronie zamieszczono animacje (wyjasniajaca mechanizmy wiruséw
i firewalli) i interaktywng gre/quiz, dzieki ktérej uzytkownicy mogq sprawdzi¢ poziom
swojej wiedzy na bezpieczenstwa IT. Oczekuje sie, ze quiz zacheci uzytkownikdw
do poszerzenia wiedzy na tematy zamieszczone na stronie internetowej. Planem
na przysztosc¢ co do strony internetowej jest to, aby stata sie ona wiodaca strong wiadz
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panstwowych, ktéra dostarcza spoteczenstwu i MSP najnowsze informacje, porady
i wskazowki na temat bezpieczenstwa informaciji.

Media

Nalezy zwroci¢ uwage, ze ponizej wskazany przyktad wykorzystuje media jako kanat
dotarcia do innych grup docelowych, i nie przedstawia ich jako odrebnej grupy
docelowe;.

W zwigzku z Dniem Bezpiecznego Internetu, jaki zostat zorganizowany w lutym 2006 r.
niektére ministerstwa, organy nadzorcze i wieksze prywatne przedsiebiorstwa ICT
opracowaly (i sfinansowaty) wspolnie specjalny, 24 stronicowy dodatek do jednej
z najwiekszych norweskich gazet. Oprocz tej inicjatywy zadna inna nie zostata
przeprowadzona przy wspotpracy mediow.

Partnerstwo publiczno-prywatne

Skuteczne partnerstwo publiczno-prywatne (w dziedzi nie poszerzania wiedzy
i edukacji/szkolenia)

Koszty NorSIS sg pokrywane w ramach partnerstwa publiczno-prywatnego zawartego
pomiedzy  Ministerstwem  Administracji Rzadowej i Reform i lokalnym
przedsiebiorstwem.

Rzgd jako partner spoteczernstwa
Partnerstwo publiczno-prywatne

Skuteczne partnerstwo publiczno-prywatne (w dziedzi nie poszerzania wiedzy
i edukacji/szkolenia)

W celu uzyskania informacji na temat inicjatyw skierowanych do spoteczenstwa
por. cze$¢ Rzad jako partner (przedsiebiorstw).
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22. Polska
Na podstawie odpowiedzi na kwestionariusz oraz uzupetniajgcych informacji
z przeprowadzonych rozméw, badan i dodatkowych materiatbw dla Polski

wyszczegolniono nastepujgce czesci:

Rzad jako twoérca prawnych, requlacyjnych i instytucjonalnych requlacji stuzacych
poszerzaniu wiedzy

Wiadze panstwowe jako uzytkownik systemoéw informacyjnych

Wiadze lokalne jako uzytkownik systemow informacyjnych

Rzad jako partner spoteczenstwa

Rzad jako tworca prawnych, regulacyjnych i instytucjonalnych regulacji
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

W kontekscie ochrony konsumenta, prezes Urzedu Ochrony Konkurencji
i Konsumentow opiera zakres dzialan na dokumencie rzadowym zatytutowanym
~Krajowa Strategia Ochrony Konsumentow na lata 2004-2006". Jednym z celow strategii
jest zbudowanie przyjaznego konsumentom rynku. Cel powinien zosta¢ osiggniety
poprzez monitorowanie handlu elektronicznego i prowadzenie proaktywnej edukacji
i promocji.

Prawne, regulacyjne i instytucjonalne ustaleniaw ¢ elu poszerzania wiedzy

Jednym z bardziej znaczacych przykladow wspoipracy z centralnymi wladzami
panstwowymi skierowanej przeciwko zjawisku, jakim jest spam jest specjalna grupa
zadaniowa ds. spamu. Jest ona waznym przyktadem wspotpracy horyzontalnej miedzy
organami administracji centralnej. WspoOtpraca zostala ustanowiona decyzjg
Europejskiego Komitetu Rady Ministrow jesienig 2005r. Koordynator lub punkt
kontaktowy zostat ustanowiony na szczeblu krajowym lub miedzynarodowym, podczas
gdy w przypadku innych wtadz (takich jak prezes Urzedu Komunikacji Elektronicznej,
prezes Urzedu Ochrony Konkurencji i Konsumentow i Generalny Inspektor Ochrony
Danych Osobowych) powotane zostaty wiasciwe wiadze. Wszystkie wyzej wspomniane
wiadze wspotpracujg ze soba i wspodlnie prowadzg kontrole, jednak kazda z nich zajmuje
sie konkretng dziedzing. Waznym elementem kazdej decyzji jest wspotpraca sektora
publiczno-prywatnego. Minister transportu i budownictwa zostat zobligowany
do podpisania umowy z instytutem NASK o pomoc techniczng i pomoc w prowadzeniu
kontroli w Internecie.

Wiadze paristwowe jako uzytkownik systeméw informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy
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Krajowy Plan Informatyzacji (KPI) na rok 200615 okresla szczeg6towo poziom rozwoju
e-administarcji i jest punktem wyjscia dla dyskusji na temat priorytetow planu
informatyzacji na lata 2007-2010. KPI jest wynikiem Ustawy z 17 lutego 2005r.
o informatyzaciji dziatalnosci podmiotéw realizujgcych zadania publiczne.

KPI jest instrumentem wykorzystywanym do zaplanowania i koordynowania dziatan
stuzacych informatyzacji organéw publicznych w odniesieniu do zadan wypetnianych
przez te organy. W 2006 r. dziatania w ramach KPI bedg dotyczyty gtbwnie opracowania
zalozen dotyczacych zmian dokumentow prawnych w celu zapewnienia warunkéw
dla skutecznej modernizacji administracji publicznej opierajacej sie na technologii ICT.
W tym: zwrOcenie uwagi na przeksztalcenie procesow; opracowanie metod stuzacych
koordynowaniu i monitorowaniu gtéwnych projektow e-administracji; opracowanie
Krajowych Ram Interoperacyjnosci w celu zapewnienia skutecznego dostarczania
publicznych ustug elektronicznych. W ramach KPI zaktada sie dwa priorytety dotyczace
informatyzacji w 2006r. i kolejnych latach: usprawnienie publicznych wydatkéw
na projekty IT w ramach administracji publicznej i stworzenie nowoczesnego
i przyjaznego obywatelom panstwa.

W kontekscie bezpieczenstwa, priorytetem KPI jest zwiekszenie zaufania w srodowisku
przedsiebiorstw i w spoteczenstwie do korzystania z elektronicznych urzadzen
stuzgcych $wiadczeniu ustug publicznych. Aby zrealizowac ten priorytet nalezy najpierw
w kontekscie administracji publicznej wprowadzi¢ spoéjng polityke bezpieczenstwa.
Okreslono nastepujace cele:

= zapewnienie odpowiednich pozioméw bezpieczenstwa w systemie IT
administracji publicznej — jest to niezbedne dla zbudowania zaufania wsréd
uzytkownikow;

» popularyzacja elektronicznych form identyfikacji — w odniesieniu do regulaciji
prawnych dotyczgcych ochrony danych osobowych;

= zwalczanie spamu i innych ziosliwych elementow stanowigcych zagrozenie
dla systemow IT, w tym niezgodne z prawem operacje;

= stworzenie warunkow stuzacych podniesieniu $wiadomosci i poszerzaniu wiedzy
uzytkownikbw w odniesieniu do ochrony ich systemow przed ziosliwym
oprogramowaniem i spamem - w tym powiadamianie stosownych organow
0 zauwazonych zagrozeniach.

Nalezy zauwazy¢, ze w przeciwienstwie do poprzednich strategicznych dokumentow,
KPI zostato opracowane na podstawie przepiséw prawa i przypuszcza sie, ze bedzie
miato wiekszy wptyw niz poprzednie strategie.

Zgodnie z inicjatywg i2010 — Europejskie spoteczernstwo informacyjne na rzecz wzrostu
i zatrudnienia, kazde panstwo cztonkowskie powinno opracowaé¢ swoj wiasny plan

15 Krajowy Plan Informatyzaciji na rok 2006 (projekBjuletyn Informacji Publicznej Ministerstwo Spraw
Wewretrznych i Administracji. KP1 ma zostrzyjety przez ragd Ministrow w maju 2006 r.

154



enisa
- Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

and Information
& *  Security Agency

dziatania na rzecz bezpieczenstwa. Sugestie te mogg zosta¢ rozwazone w przysziym
KPI na lata 2007-2010.

W marcu 2006 r. prezes Urzedu Ochrony Konkurencji i Konsumentow (UOKIK) wziat
udziat w projekcie ICPEN zatytutowanym Miesigc Przeciwdziatania Oszustwom. Projekt
ten byt w szczegolnosci poswiecony prawnym, ekonomicznym i spotecznym aspektom
niechcianej korespondencji i spamu.

Caly projekt zostat zrealizowany we wspotpracy z partnerami z sektora biznesu.
Ponadto UOKIK zaprosit inne wladze publiczne odpowiadajgce za ochrone
konsumentéw w Polsce. W wyniku tego, w marcu 2006 r. prezes UOKIiK we wspotpracy
z partnerami ze Swiata biznesu zorganizowat trzy szeroko zakrojone wydarzenia:

= Pierwsze z nich zostalo zorganizowane wspdlnie z Polskg lzbg Informatyki
i Telekomunikacji (PIIT). Prezes UOKIK i PIT zaprosili wiodgcych polskich
dostawcow Internetu i operatorow ustug telekomunikacyjnych. Celem projektu
bylo omowienie potencjalnych obszarow wspotpracy miedzy wiadzami
a dostawcami ustug internetowych i mozliwosci opracowania kodeksu
postepowania ze spamem.

= Drugim projektem byta konferencja zorganizowana wspolnie z instytutem NASK
(Naukowa i Akademicka Sie¢ Komputerowa kontrolowana przez polskie wiadze
i wiodacy operator sieci). UOKIK i NASK zaprosili przedstawicieli ze swiata nauki,
biznesu i kregdw administracyjnych oraz rozpoczeli dialog w sprawie mozliwosci
i koniecznosci wprowadzenia zmian w polskim systemie prawnym dotyczgacym
spamu. UOKIK i NASK zaznajomili gosci z inicjatywami ICPEN, takimi
jak londynski plan przeciwdziatania spamowi (London Action Plan), Dzien
Przeszukiwania Internetu (Internet Sweep Day), Spam Zombie i innymi
miedzynarodowymi projektami takimi jak zestaw narzedzi antyspamowych OECD
(OECD Spam Toolkit) (Spam Task Force) i procedura wspotpracy CNSA.

= Ostatnim waznym wydarzeniem, jakie zostato zorganizowane przez UOKIK byty
warsztaty szkoleniowe dla prokuratorbw na temat prowadzenia dochodzen
w zwigzku z Internetem. Warsztaty zostaty przygotowane we wspotpracy z NASK
i wiodacymi polskimi dostawcami ustug internetowych (Interia i Onet.pl),
jak rowniez z czotowym polskim internetowym serwisem aukcyjnym Allegro.

W marcu 2006 r. eksperci UOKIK ds. spamu udzielili wielu wywiadéw zaréwno
prasowych, jak i radiowych czy telewizyjnych. Dotarli do r6znych mediéw, w tym
do prasy codziennej, prasy lokalnej, specjalistycznych portali internetowych
i popularnych magazynow kobiecych.

Wiadze lokalne jako uzytkownik systemow informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy
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Jesli chodzi o programy majgce na celu poszerzanie wiedzy przygotowane
przez wtadze lokalne, nalezy podkresli¢ nastepujace inicjatywy:

» Inicjatywa na rzecz poszerzania wiedzy podjeta przez Zwigzek Powiatow
Polskich i trzech lideréw sektora technologii IT na polskim rynku (Symantec,
Microsoft i Polkomtel). Zwigzek Powiatow Polskich, utworzony w lutym 1999 r.,
skupia 313 czlonkow. Miasta powiatowe w 2005 i 2006 r. zorganizowaly serie
seminariow i sesji szkoleniowych na temat poszerzania wiedzy. Wiecej informacji
na ten temat mozna znalez¢ na stronie internetowej www.zpp.pl (strona tylko
w jezyku polskim).

» Inicjatywa na rzecz poszerzania wiedzy podjeta przez Klub e-Administracja,
organizacje zrzeszajgcg jednostki administracji samorzadowej i instytucje
centralne. Misjg tej organizacji, ktora zostata ustanowiona w pazdzierniku 2003 r.,
jest upowszechnianie zaréwno wiedzy jak i doswiadczen z wdrazania rozwigzan
teleinformatycznych w administracji. Klub e-Administracja zorganizowat
samodzielnie i wraz z innymi organizacjami kilka kurséw szkoleniowych na temat
technologii IT. Dwa razy do roku klub e-Administracja organizuje konferencje
zatytutowang ,,Forum Informatyki w Administracji”. W tym roku VI Forum
Informatyki w Administracji zostatlo zorganizowane w Toruniu w dniach 25-16
kwietnia. Waznym punktem konferencji bylo poszerzanie wiedzy na temat
technologii ICT. Klub e-Administracja zorganizowat takze specjalne konferencje
majgce na celu poszerzania wiedzy, w tym seminarium, jakie odbyto sie
we wrzesniu 2004 r. zatytutowane ,Audyt systeméw teleinformatycznych
w administracji - jako wymoOg prawny i podstawa certyfikacji jakosci
i bezpieczenstwa”; na 23 maja 2006 r. planowane jest takze zorganizowanie
warsztatow. Gtowne tematy warsztatow to: obiektywna wartos¢ posiadanych
informacji; najwazniejsze akty i normy dotyczace zarzgadzania dokumentami;
polityka bezpieczenstwa informacji jako podstawowy element systeméw IT;
ochrona przed zagrozeniami dla stacji roboczych PC i urzadzen przenosnych;
metody i techniki stuzgce uwierzytelnianiu dokumentéw; socjotechniczne ataki
i sposoby zapobiegania im. SzczegOtowe informacje znajdujg sie na stronie
internetowej: http://www.e-administracja.org.pl/konferencje/2006/sbi3/index.php

Rzad jako partner spoteczernstwa
Najnowsze programy i inicjatywy poszerzania wiedzy

Od 2005 r. w Polsce prowadzone sg dwa projekty, stanowigce czes¢ programu Komisji
Europejskiej zatytutowanego Safer Internet Action Plan. Oba projekty sg prowadzone
pod auspicjami Ministerstwa Edukacji i Nauki, Ministerstwa Spraw Wewnetrznych
i Administracji, Rzecznika Praw Dziecka i Komende Gtéwng Policji, Urzad Ochrony
Konkurencji i Konsumentow i UNESCO.

Pierwszy projekt to NIFC Hotline Polska (http://hotline.org.pl/). Projekt ten jest
zarzadzany przez zespot Dyzurnet instytutu NASK (Naukowa i Akademicka Siec
Komputerowa). Celem projektu jest zorganizowanie i prowadzenie punktu Hotline, ktéry
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otrzymywatby informacje na temat nielegalnych tre$ci zamieszczonych w Internecie.
Punkt Hotline wspoipracuje z policjg przy sledzeniu przestepstw polegajacych
na zamieszczaniu nielegalnych tresci w Internecie i nastepnie usuwaniu ich
we wspotpracy z ISP. 28 stycznia 2005 r. polski zespot NIFC Hotline—Dyzurnet.pl zostat
cztonkiem stowarzyszenia INHOPE i w ciggu roku uzyskat status petnoprawnego
cztonka. W marcu 2005r. Dyzurnet.pl powotat Komitet Konsultacyjny, ktéry ma
przyczyni¢ sie do stworzenia w Polsce lepszych warunkéw do rozwijania sie kultury
bezpieczenstwa w Internecie. Wiele wiadz publicznych, ministerstw i organizacji
uczestniczy w dyskusjach w ramach Komitetu Konsultacyjnego.

Drugi projekt jest prowadzony przez konsorcjum ,Awareness” utworzone z NASK
i Fundaciji Dzieci Niczyje. Projekt utworzenia punktu ,Awareness” zostat przedstawiony
w ramach zaproszenia Komisji Europejskiej do sktadania wnioskéw ,Call for Proposals
2003/2004” oraz w oparciu o wytyczne Unii Europejskiej zawarte w dokumencie ,Safer
Internet Action Plan, Work Programme 2003-2004”. W grudniu 2004 r. podpisana
zostata umowa i zgodnie z zalozeniami programu Komisji Europejskiej, NASK
i Fundacja Dzieci Niczyje staly sie partnerami konsorcjum INSAFE, prowadzonego przez
European Schoolnet, ktore z ramienia Komisji koordynuje dziatania punktow
LAwareness” na poziomie europejskim. Projekt Awareness ma na celu stworzenie
o$rodka zajmujgcego sie podnoszeniem swiadomosci na temat istnienia zagrozen,
na jakie mogg napotka¢ mtodzi Polacy korzystajac z Internetu. Projekt jest prowadzony
od stycznia 2005 r. W ramach projektu bedg prowadzane sesje szkoleniowe dla r6znych
grup docelowych w tym dla sektora edukacji, dostawcOw ustug internetowych,
prokuratorow i funkcjonariuszy policji biorgcych udziat w zwalczaniu cyberprzestepstw.
W ramach projektu w 16 duzych miastach zorganizowano kampanie majace na celu
promowanie bezpiecznych tresci i zmniejszenie skali zagrozen, ktérych zrédiem moze
by¢C Internet. Na rok 2006 planuje sie takze przeprowadzenie kampanii medialnej pro
bono. Punkt Awareness wysungt pomyst utworzenia Ogolnopolskiej Koalicji na rzecz
Bezpiecznego Internetu, czyli inicjatywy, w ktorej kazdy moze wzig¢ udziat, zgtaszajac
chec uczestnictwa na stronie internetowej www.saferlnternet.pl. W projekcie Awareness
uczestniczg takze instytucje, prowadzace dziatania na rzecz bezpiecznego korzystania
z Internetu. Ostatnio konsorcjum zostato zaproszone do wziecia udziatu we wstepnych
negocjacjach w sprawie wktadu/pracy na rzecz kolejnego programu Safer Internet, ktory
bedzie prowadzony w latach 2007/2008. Projekt jest wspoffinansowany przez NASK
i Fundacje Dzieci Niczyje, oraz w 50% przez Unie Europejska.

Woczesniej, w roku 2004, Fundacja rozpoczeta program ,Dziecko w sieci”, ktérego celem
jest podnoszenie $wiadomosci ws$rdd dzieci na temat zagrozen, jakie czyhajg
w Internecie. Wiecej szczeg6tow na temat programu znajduje sie na stronie internetowe;j
www.dzieckowsieci.pl (tylko w jezyku polskim).

Kolejng inicjatywg prowadzong przez wiele lat pod auspicjami ministra nauki
i informatyzacji (obecnie minister edukacji i nauki) przez NASK jest seria corocznie
organizowanych konferencji ,SECURE”, ktérych celem jest propagowanie wiedzy
na temat systemu bezpieczenstwa komputerow i sieci. Konferencje sg organizowane
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od 1997 r. i sg uwazane za najbardziej powazane tego typu wydarzenie w Polsce.
Organizatorami tego przedsiewziecia sg NASK i CERT Polska, a od 2005r. takze
ENISA. Podczas ceremonii inaugurujacej konferencje, przedstawiciel ministra zazwyczaj
wygtasza wyktad dotyczacy zagadnien zwigzanych z zaangazowaniem sektora
publicznego w rozwagj e-administracji w Polsce.

NASK i CERT Polska prowadzg takze bardzo wazng strone internetowg majaca na celu
poszerzanie wiedzy specjalistow IT i uzytkownikéw prywatnych; na stronie znajdujq sie
informacje na temat nowych zagrozen, stabych punktow i incydentow, jak roéwniez
srodkow zapobiegawczych i ostrzezeh na temat mozliwych atakéw.

Zob. http://www.cert.pl/
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23. Portugalia

Na podstawie odpowiedzi na kwestionariusz oraz uzupetniajgcych informacji
z przeprowadzonych rozmow, badan i dodatkowych materiatdw dla Portugalii
wyszczegolniono nastepujace czesci:

Rzad jako twdrca prawnych, regulacyjnych i instytucjonalnych uregulowan stuzacych
poszerzaniu wiedzy

Wiadze panstwowe jako uzytkownik systemoéw informacyjnych

Wiadze lokalne jako uzytkownik systemow informacyjnych

Rzad jako partner przedsiebiorstw i przemystu

Rzad jako partner spoteczenstwa

Statystyki i kluczowe wskazniki wydajnosci (KPI)

Rzagd jako twoérca prawnych, regulacyjnych i instytucjonalnych uregulowan
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

Koordynowanie strategii informacyjnej na temat bezpieczenstwa nalezy do obowigzkéw
UMIC (portugalska agencja spoteczehnstwa wiedzy www.umic.pt). Ogélnym celem jest
zdefiniowanie Krajowej Polityki Bezpieczenstwa Informaciji.

UMIC opublikowat dokument, ktéry zawiera szeroki zestaw strategicznych celow
zwigzanych z tworzeniem kultury informacji i sieci bezpieczenstwa w kluczowych
sektorach spoteczehstwa portugalskiego. Z powodu charakteru spoteczenstwa
informacji i odpowiedzialnosci rzadu strategia jest bardziej ukierunkowana na sektor
publiczny.

Niektore dziatania sg juz realizowane przez rzad i inne publiczne i prywatne instytucje,
dziatajgce na podstawie upowaznienia i pod nadzorem rzadu.

Prawne, regulacyjne i instytucjonalne ustalenia w c elu poszerzania wiedzy

Nie zostaly podjete zadne prawne i regulacyjne srodki na rzecz poszerzania wiedzy.
Jednakze kilka inicjatyw juz zostato wdrozonych. Sa to inicjatywy takie, jak:

= utworzenie portugalskiego CERT (www.cert.pt); dziatania stworzone poczatkowo

na potrzeby sektora badawczego i naukowego, obecnie dotyczg wiekszego
zakresu uzytkownikow;
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= zorganizowano kursy szkoleniowe majgce na celu poszerzanie wiedzy
we wszystkich sektorach portugalskiego spoteczenstwa,

= kursy zorganizowane szczegolnie z myslg o pracownikach technicznych
administracji publicznej Instituto Nacional de Administracdo (www.ina.pt)

= Ministerstwo Edukacji podjeto specjalng inicjatywe skierowang do studentéw
(www.crie.minedu. pt).

Dodatkowe informacje mozna uzyskaé odwiedzajgc wyzej wymienione strony
internetowe.

Wiadze paristwowe jako uzytkownik systeméw informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Inicjatywy rzgdowe w zakresie tego obszaru miaty raczej ograniczony charakter.

Tematem Miedzynarodowego Dnia Telekomunikacji, jaki miat miejsce w maju 2006 r.
byta cyberprzestepczos$¢. Zorganizowano specjalne wydarzenie, podczas ktérego gtos
zabrali przedstawiciele administracji publicznej, przedstawiciele portugalskiej agencji
ENISA i sektora przemystu. Wydarzenie byto szeroko relacjonowane w mediach.

W zwigzku z sukcesem, jaki odniosto wydarzenie, FCCN (www.fccn.pt) — organizacja
obstugujgca CERT — podpisata ostatnio umowe z rzgdowa agencjg finansujacg w celu
zwiekszenia ilosci i zakresu dziatan w mediach.

W celu uzyskania dalszych informacji na temat inicjatyw skierowanych do administracji
publicznej por. czes¢ Rzad jako tworca.

Wiadze lokalne jako uzytkownik systemow informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Wiadze lokalne, ze wzgledu na charakter politycznej organizacji panstwa, nie prowadzg
zadnych dziatan w tym zakresie.

Rzad jako partner przedsiebiorstw i przemystu
Mate i $rednie przedsi ebiorstwa (M SP)

Dotychczas nie zorganizowano zadnej znaczacej inicjatywy na rzecz poszerzania
wiedzy, ktora bytaby promowang przez rzad.

Sprzedawcy i posrednicy oprogramowania prowadzg pewne inicjatywy na rzecz
poszerzania wiedzy na temat bezpieczenstwa informacji, jednak rzgd w nich nie bierze
w nich bezposrednio udziatu.

Dostawcy Ustug Internetowych (ISP)
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Wspotpraca miedzy rzgdem i ISP nie zostata zorganizowana bezposrednio przez rzad
ale przez FCCN, organizacje prowadzacg portugalskg Krajowg Sie¢ Badawczag
i Edukacyjng NREN.

W Portugali dziata wielu dostawcow ustug internetowych; w ostatnich latach miat tez
miejsce znaczny wzrost stopnia korzystania z technologii szerokopasmowych
(kablowych i ADSL). Stale rosnie tez liczba hotspotow, czyli miejsc w ktorych mozliwy
jest dostep szerokopasmowy. Ze wzgledu na charakter tych technologii, ISP
przekazywaty informacje swoim klientom na temat szczegoélnych problemoéw zwigzanych
z tymi technologiami z powodu rosngcego zagrozenia, ktére jest wynikiem stale
wzrastajgcego stopnia Kkorzystania z sieci i dostepnosci szerszego pasma
przepustowosci tacza.

FCCN przez okoto 2 lata organizowalo okresowe spotkania z dostawcami ustug
internetowych w celu omawiania srodkow, jakie powinien podjgé sektor gospodarczy,
do ktérego nalezg, aby moéc kontrolowaé problemy. Dla ISP najbardziej znaczacym
problemem jest spam i problemy zwigzane ze ztosliwymi e-mailami. Uruchomione
zostato forum, na ktérym dostawcy ustug internetowych dzielg sie informacjami na temat
problemow zwigzanych z bezpieczenstwem oraz technik i rozwigzan, jakie stosujg zeby
rozwigza¢ owe problemy. Mimo ze na rynku konkurujg ze soba, obszar ten jest
miejscem, w ktorym wspotpraca jest postrzegana w kategoriach korzysci dla wszystkich
stron.

W ramach projektu rozpoczeto tworzenie platformy stuzacej wymianie informacji miedzy
dostawcami ustug internetowych na temat czarnych list spammerow. FCCN bedzie
koordynatorem tego projektu. Wraz z tg inicjatywg kazdy ISP podejmuje (skierowane
do swoich klientow) pewne inicjatywy majgce na celu poszerzanie wiedzy na temat
kwestii bezpieczenstwa, a mianowicie przekazywania informacji na temat szczegotow
dotyczacych dobrych praktyk w tym zakresie.

Media

Nalezy zauwazy¢, ze zamieszczone ponizej przyktady wykorzystujg media jako kanat
dotarcia do innych grup docelowych i nie przedstawiajg mediow jako odrebnej grupy
docelowej.

Inicjatywy nie byly zorganizowane z mys$lg o mediach, jednak niektore z nich zostaty
nagtosnione w mediach, a mianowicie w prasie. W ten sposob przyjeta strategia miata
na celu rozpoczecie projektow (np. finansowany przez rzad projekt CERT.PL) przy czym
inicjatywy organizowane w ramach projektu byty relacjonowane w prasie.

Znaczacym problemem, jaki istnieje w tym sektorze jest to, ze zazwyczaj tylko prasa
(specjalistyczna lub niespecjalistyczna) $ledzi tego typu wydarzenia. Telewizja,
ktéra mogtaby mie¢ duzo wiekszy zasieg, mimo podjetych staran nie relacjonowata
zadnego z przeprowadzonych dziatan.
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Zorganizowanie Dnia Cyberbezpieczenstwa, w ktérym uczestniczyli specjalisci z rzadu
i sektora przemystu, byto najbardziej widoczng inicjatywag poniewaz przewodniczyt jej
minister odpowiedzialny za tej obszar. Wiecej projektow na rzecz poszerzania wiedzy
ma by¢ prowadzonych zgodnie z tg inicjatywa.

Takze niektore specjalistyczne magazyny (dla informatykéw) poswiecajg uwage temu
zagadnieniu; specjalisci przygotowujg artykuty na temat zagadnien zwigzanych
z bezpieczenstwem sieci.

Publiczno-prywatne partnerstwo

Skuteczne partnerstwo publiczno-prywatne (w dziedzi nie poszerzania wiedzy
i edukacji/szkolenia)

W zwigzku z wysokim stopniem korzystania z platform Microsoftu, rzad podpisat umowe
0 wspotpracy z firmg Microsoft i FCCN w sprawie wymiany informacji na temat
bezpieczehnstwa komputerow. Umowa ta zostata podpisana niedawno (lipiec 2006 r.)
i oczekuje sie, ze bedzie miata duzy wplyw na poszerzanie wiedzy i ksztalcenie
uzytkownikéw.

Powdd ustanowienia wspotpracy miedzy rzgdem, Microsoftem i FCCN jest zwigzany
z wykorzystaniem synergii tych podmiotéw.

Pierwszym krokiem bedzie comiesieczna publikacja raportéw zawierajgcych informacje
na temat bezpieczenstwa z odniesieniem do atakéw, zagrozen i metod ich zwalczania.
Raport bedzie publikowany na stronach internetowych firmy Microsoft i CERT.PL
(www.cert.pt). Komunikaty prasowe bedg pojawiaty sie okresowo, aby umozliwi¢ dostep
do tych informacji szerszemu gronu odbiorcéw.

Przyszie partnerstwa publiczno-prywatne
Istniejg plany dotyczace uruchomienia podobnych inicjatyw we wspotpracy z innymi

podmiotami dziatajgcymi w tym sektorze, ale do chwili obecnej nie zawarto zadnych
umoéw i informacje nie moga by¢ aktualnie udostepnione.

Rzgd jako partner spoteczernstwa
Najnowsze programy i inicjatywy poszerzania wiedzy

Jeszcze nie ma inicjatyw skierowanych bezposrednio do uzytkownikdéw prywatnych.

Wszystkie inicjatywy opisane w poprzednich czesciach posrednio sg skierowane do tych
odbiorcow.

Statystyki i kluczowe wskazniki wydajnosci (KPI)
Statystyki/KPI do oceny skuteczno  $ci inicjatywy poszerzania wiedzy
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Jedyne istniejgce statystyki pochodzg z portugalskiego zespotu CERT (www.cert.pt)
wraz z klasyfikacjg incydentdw naruszenia bezpieczenstwa, zgtoszonych zespotowi
CERT.

Istniejg rowniez statystyki stworzone przez dostawcow ustug internetowych, ale sg oni
niechetni wobec podania tych informacji do wiadomosci publicznej.

Znaczenie statystyk/KPI
Stworzenie pewnych wspolnych statystyk mogtoby by¢ przydatne, ale ze wzgledu

na dynamiczny charakter problemow zwigzanych z bezpieczenstwem statystyki takie sq
ciggle nieaktualne.
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24. Stowacja

Na podstawie odpowiedzi na kwestionariusz oraz uzupetniajgcych informacji
z przeprowadzonych rozmow, badan i dodatkowych materiatbw dla Stowacji
wyszczegolniono nastepujgce czesci:

Rzad jako twdrca prawnych, regulacyjnych i instytucjonalnych uregulowan stuzacych
poszerzaniu wiedzy

Wiadze panstwowe jako uzytkownik systemoéw informacyjnych

Wiadze lokalne jako uzytkownik systemow informacyjnych

Rzad jako partner przedsiebiorstw i przemystu

Rzad jako partner spoteczenstwa

Statystyki i kluczowe wskazniki wydajnosci (KPI)

Rzagd jako twoérca prawnych, regulacyjnych i instytucjonalnych uregulowan
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

Nie ma dostepnych informacji na temat strategii poszerzania wiedzy prowadzonych
w chwili obecnej na szczeblu krajowym.

Prawne, regulacyjne i instytucjonalne uregulowania stuzace poszerzaniu wiedzy

Planowane jest utworzenie zbioru informacji na ptycie CD lub w wersji online,
obejmujacych takie tematy jak poszerzanie wiedzy w dziedzinie bezpieczenstwa
informacji i stowniki techniczne. Ponadto istniejg inicjatywy dotyczace projektow
edukacyjnych skierowanych do takich grup jak rzadowi pracownicy techniczni
I prawnicy.

Pod koniec 2005 r. utworzono Komisje ds. Bezpieczenstwa Informacji, bedacg organem
doradczym Rzadowego Pelnomocnika ds. Spoteczenstwa Informacyjnego. W skiad
Komisji wchodzg odpowiedni specjalisci z sektora rzgdowego, prywatnego i srodowiska
akademickiego.

Wiadze panstwowe jako uzytkownik systemoéw informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Do chwili obecnej nie bylo zadnego oficjalnego programu dotyczgcego poszerzania
wiedzy uzytkownikdw bedgcych pracownikami wtadz panstwowych.

164



*
* *
.
¥ enisa

+*

and In ion
& *  Security Agency

Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Wiadze lokalne jako uzytkownik systemow informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Do chwili obecnej nie bylo zadnego oficjalnego programu dotyczgcego poszerzania
wiedzy uzytkownikdw bedacych pracownikami wtadz lokalnych.

Rzgd jako partner przedsiebiorstw i przemystu
Mate i $rednie przedsi ebiorstwa (M SP)

Obecnie nie sg realizowane zadne inicjatywy dotyczace poszerzania wiedzy w grupie
docelowej MSP.

Dostawcy ustug internetowych (ISP)

Obecnie nie sg realizowane zadne inicjatywy dotyczgce poszerzania wiedzy w grupie
docelowej ISP.

Media
Nalezy zwréci¢ uwage, ze we wskazanym nizej przykiadzie media wykorzystane sg jako
kanat dotarcia do innych grup docelowych, i nie sg przedstawione jako odrebna grupa

docelowa.

Obecnie nie sg realizowane zadne inicjatywy dotyczace poszerzania wiedzy w grupie
docelowej media.

Planowane jest dotarcie do spoteczenstwa poprzez takie kanaty medialne jak telewizja,
prasa i radio. Kanaty te sg uwazane za najskuteczniejsze pod wzgledem mozliwosci
dostarczenia wiadomosci promujgcych kulture bezpieczenhstwa.

Partnerstwo publiczno-prywatne

Skuteczne partnerstwo publiczno-prywatne (w dziedzi nie poszerzania wiedzy
i edukacji/szkolenia)

Wyzsze uczelnie techniczne wykorzystywane sg do ksztatcenia miodych ludzi
w dziedzinie kultury bezpieczenstwa, mogg one takze edukowaé spoteczenstwo
za posrednictwem kilku programow szkoleniowych i edukacyjnych.

Mozliwe jest takze stworzenie programow edukacyjnych we wspotpracy z sektorem
prywatnym.

Przyszie partnerstwa publiczno-prywatne
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Planowane sg partnerstwa z sektorem naukowym w zakresie pracy nad projektami
edukacyjnymi w dziedzinie bezpieczenstwa informacji.

Rzgd jako partner spoteczenstwa
Najnowsze programy i inicjatywy poszerzania wiedzy

Planowane jest utworzenie zbioru informacji na ptycie CD lub w wersji online,
obejmujgcych takie tematy jak poszerzanie wiedzy w dziedzinie bezpieczenstwa
informacji i stowniki techniczne. Gtéwna grupg docelowg beda uzytkownicy prywatni;
gtéwnymi wykorzystywanymi kanatami medialnymi beda: telewizja, prasa i radio.

Partnerstwo publiczno-prywatne

Skuteczne partnerstwo publiczno-prywatne (w dziedzi nie poszerzania wiedzy
i edukacji/szkolenia)

Planowane sg partnerstwa z sektorem naukowym w zakresie pracy nad projektami
edukacyjnymi w dziedzinie bezpieczenstwa informacji.

Statystyki i kluczowe wskazniki wydajnosci (KPI)
Statystyki/KPI do oceny skuteczno  sci inicjatywy poszerzania wiedzy

Poniewaz w kraju nie istniejg zadne oficjalne inicjatywy poszerzania wiedzy, brak jest

mozliwosci zastosowania statystyk lub wskaznikow KPIl. W przysztosci planuje sie
stosowac je do oceny skutecznosci kampanii.
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25. Stowenia

Na podstawie odpowiedzi na kwestionariusz oraz uzupetniajgcych informacji
z przeprowadzonych rozméw, badan i dodatkowych materiatbw dla Stowenii
wyszczegolniono nastepujgce czesci:

Obecna sytuacja

Rzad jako twoérca prawnych, requlacyjnych i instytucjonalnych urequlowan stuzacych

poszerzaniu wiedzy

Wiadze panstwowe jako uzytkownik systemoéw informacyjnych

Wiadze lokalne jako uzytkownik systemow informacyjnych

Rzad jako partner przedsiebiorstw i przemystu

Rzad jako partner spoteczenstwa

Statystyki i kluczowe wskazniki wydajnosci (KPI)

Obecna sytuacja

W Stowenii odsetek uzytkownikow Internetu jest wyzszy niz w wielu innych
panstwach czionkowskich UE. Wedtug danych Urzedu Statystycznego Republiki
Stowenii'® w pierwszym kwartale 2005 r. ponad 840 tys. os6b w wieku od 10
do 74 lat regularnie (w ciggu ostatnich trzech miesiecy) korzystato z Internetu.
Z tej liczby 440 tys. stanowili mezczyzni, a 400 tys. — kobiety. W pierwszym
kwartale 2005r. 87% gospodarstw domowych posiadato co najmniej jeden
telefon komodrkowy, 61% posiadato komputer osobisty, a 48% dostep
do Internetu. Z tej liczby 40% posiadato tgcze szerokopasmowe (np. ADSL, tacze
kablowe, UMTS). W Stowenii odsetek gospodarstw domowych z dostepem
do Internetu byt rowny $Sredniej w UE-25. W tym samym okresie 50% ludnosci
w wieku od 10 do 74 lat regularnie (w ciggu ostatnich trzech miesiecy) korzystato
z Internetu, natomiast 12% ludnosci dokonato zakupOw przez Internet.

W Stowenii dostep do Internetu posiada duza liczba dzieci. Okoto 40%
dzieci/mtodziezy z grupy ludnosci w wieku od 10 do 15 lat korzysta z Internetu
codziennie lub prawie codziennie. Okoto 33% dzieci/mtodziezy korzysta
z Internetu co najmniej raz w tygodniu. Okoto 8% dzieci/mtodziezy korzysta

16 Urzd Statystyczny Republiki Stowenii: Stosowanie teabgii ICT w gospodarstwach domowych, | kwartat
2005 r.:http://www.stat.si/eng/novice_poglej.asp?ID=893
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z Internetu co najmniej raz w miesigcu, a okoto 2% dzieci/miodziezy korzysta
z Internetu rzadziej niz raz w miesigcu®’.

Dane te dobrze wr6zg, poniewaz z jednej strony oznaczaja, ze Stowenia posiada duzy
potencjat rozwoju, ale z drugiej strony budzg obawy w kwestiach zwigzanych
z bezpiecznym korzystaniem z Internetu i obawy co do kontaktu miodziezy ze szkodliwg
i nielegalng trescig. Badania Eurobarometr 2004 zawierajg bardziej szczegdtowe
informacje na temat tych zagadnien:

= Okoto 45% stowenskich rodzicow informuje, ze stosujg ograniczenia dotyczace
korzystania z Internetu (Srednia w UE-25 wynosi 45%). Mozna je podzieli¢

na piec kategorii: ograniczenia dotyczace prywatnosci, dostepu
do nieprzyzwoitych tresci, przesytania plikdw, ograniczenia czasowe i zgtaszanie
problemow

= Blisko 46% stowenskich rodzin twierdzi, ze nie odczuwajg potrzeby poszerzania
wiedzy w zakresie szkodliwych i nielegalnych tresci zamieszczanych w Internecie

= Zgodnie z wynikami badan przeprowadzonych przez RIS w 2004 r.'° okoto 54%
stowenskich rodzicow wyraza niepokoj w odniesieniu do bezpieczenstwa dzieci
podczas korzystania z Internetu. Jednakze w spoteczenstwie poziom wiedzy
o problemie szkodliwych i nielegalnych tresci przedstawianych w Internecie
i nowych technologiach sieciowych jest wcigz stosunkowo niski. Zainteresowanie
budzi fakt, ze 52% stowenskich rodzin uwaza, ze ich dzieci wiedzg, jak nalezy
postgpi¢ w szkodliwej sytuacji sieciowej (Srednia w EU-25 wynosi 60%)

Rzad jako tworca prawnych, regulacyjnych i instytucjonalnych uregulowan
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

Nie istnieje dobrze zdefiniowany program, ktéry mozna byloby uznaé za strategie
krajowa. Jednakze mialy miejsce pewne dziatania wspierane przez rzad, ktorych celem
byto poszerzenie wiedzy spoteczenstwa o rosnhacej liczbie naruszen bezpieczenstwa
informacji i zagrozen dla tego bezpieczenstwa. Aby rozwigzaé problem przyjeto
podejscie oddolne, ktore przewazato w przesziosci. W sytuacji gdy nie istniata zadna
jasna strategia, uwazano, ze poprzez wspieranie roznych inicjatyw i dziatah réznych
stron osiggnie sie przynajmniej jakie$ efekty synergii. Rzad zdaje sobie sprawe z tego
problemu i stara sie by¢ aktywny, ale jego aktywnosS¢ nie jest proporcjonalna
do rozmiaru problemu. Na przyktad phishing nie stanowi jeszcze zagrozenia w Stowenii,
wiec nie ma potrzeby rozpoczynania wielkiej kampanii, ktéra rozwigzataby praktycznie
nieistniejacy problem.

17 Badania RIS: Badanie stosowania technologiiWJospodarstwach domowych i przez osoby fizyczne w
2005 r., pod adresemhtfp://www.ris.org; Wyniki beda publicznie dosgpne za kilka miesty.

18 EuroBarometer (2004 r.): Nielegalne i szkodlivesci w Internecie:
http://europa.eu.int/information_society/activifi@p/docs/pdf/reports/eurobarometer EU25 highligiluifs

19 Raport RIS: Dziatania sieciowe w 2004 r., pockadmttp://www.ris.org
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Prawne, regulacyjne i instytucjonalne ustalenia w c elu poszerzania wiedzy

Z perspektywy prawnej Stowenia uznaje igcznos¢ elektroniczng i formularze
elektroniczne. Stosowane s$rodki prawne i regulacyjne przewidujg 1 definiujg
wykorzystanie okreslonych $rodkbw do osiggniecia odpowiednich poziomow
bezpieczehstwa, zarobwno w sektorze przedsiebiorczosci, jak i w sektorze rzgdowym.
Ramy prawne regulujg kwestie bezpieczenstwa na réznych szczeblach. Najczesciej
kwestie bezpieczenstwa sg wdrazane poprzez regulacje prawne dotyczace ochrony
praw konsumentéw, a takze elektronicznej przedsiebiorczosci i tgcznosci. Istniejg
rowniez okreslone dla rzadu regulacje prawne dotyczace kwestii bezpieczehstwa,
np. ZUP.

Do tej pory nie okres$lono Zadnych konkretnych kampanii na szczeblu krajowym.
Zazwyczaj propagowanie najlepszych praktyk odbywa sie za pomocg rdéznorodnych
metod, w tym ukierunkowanych badan i projektdw rozpowszechniania wiedzy (CRP).
Do przyktadow naleza: RacunalniSka kriminaliteta, warsztaty takie jak warsztaty NATO
dotyczace zaawansowanego bezpieczenstwa i publikacje takie jak forum Varnostni.
Najpowszechniejsze kwestie dotyczace bezpieczenstwa sg traktowane jako zagadnienia
wertykalne w konkretnej dziedzinie, np. fakturowanie elektroniczne.

Zapewnianie bezpieczenstwa na kolejnym stopniu jest wykonywane poprzez dostawcéw
ustug na dwéch poziomach: jako gotowe (out-of-the-box) rozwigzanie potgczone
z aktywacja ustug (np. dostarczanie ustug internetowych wraz z ochrong antywirusowg
i zaporg sieciowa) lub jako integralna czesc¢ ustug (np. osobista ochrona antywirusowa
i zapora sieciowa na poziomie sieci).

Inicjatywy o miedzynarodowym poparciu sg realizowane poprzez dedykowany rozwoj
lub poprzez projekty badan i rozwoju na skale europejska.

Zarzagd ds. Spoteczeristwa Informacyjnego Ministerstwa Szkolnictwa WyZzszego, Nauki
i Technologii jest odpowiedzialny za bezpieczenstwo e-handlu i zapobieganie
niewlasciwemu wykorzystaniu Internetu.

Uwzglednione sektory obejmujg tworzenie warunkéw dla bezpiecznego i sprawnego
handlu elektronicznego, a takze rozwijanie strategii i srodkéw do walki z naduzyciami
Internetu.

Ministerstwo Administracji Publicznej jest zakorzenione w Rzadowym Centrum
Informatycznym Republiki Stowenii, ktore zostato utworzone w styczniu 1993 r. na mocy
Ustawy o rzadzie Republiki Stowenii (Dz.U. Republiki Stowenii, nr 4/93).

Ministerstwo Administracji Publicznej wspolpracuje przy wykonywaniu zadan
z organizacjami  panstwowymi, miedzynarodowymi, krajowymi i zagranicznymi
organizacjami rzgdowymi i pozarzadowymi, a takze z wyspecjalizowanymi instytucjami
z zakresu technologii ICT.
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Za stworzenie wiasciwej strategii w zakresie bezpieczenstwa i ochrony danych
odpowiedzialna jest Stuzba Bezpieczenstwa i Ochrony. Strategia ta ma stuzy¢ jako baza
do praktycznego wdrozenia i zintegrowania poszczegoélnych procesow we wspolny
system bezpieczenstwa i ochrony danych. taczy ona poprzednie doswiadczenia
i rozwigzania stosowane przez poszczegolne instytucje z nowoczesnymi tendencjami,
atakze z obecnymi, rozwijanymi i europejskimi standardami. Poza zintegrowaniem
strategii bezpieczenstwa na szczeblu organizacji panstwowych i administracji publicznej,
do zadan bezpieczenstwa i ochrony danych nalezy wdrazanie systeméw i rozwigzan.
Badania obejmujg takze koordynacje innych wykonawcéw (takich jak organizacje, ustugi
i instytucje), nadzér nad wdrazaniem i, w zaleznosci od wynikéw wdrazania, stworzenie
dalszych kierunkow/dziatan.

Plan aktywnosci publicznej (zatytutowany ,Plan dziatan e-administracji do 2004 roku”)
zawiera kilka dziatan ukierunkowanych na bezpieczehAstwo IT. Obejmujg one strategie
bezpieczenstwa informaciji i polityki certyfikacyjne rzgdowych organéw certyfikacyjnych:
SIGEN-CA i SIGOV-CA. Tematy zwigzane z edukacjg i szkoleniem w dziedzinie
bezpieczenstwa IT zaplanowano w ,Planie dziatan e-administracji na lata 2005-2008".

Skutecznosc¢ inicjatyw jest monitorowana poprzez strukture 0-4, ztozong z czterech
etapow, opartg na metodologii ,eGovernment indicators for benchmarking eEurope”
[Wskazniki e-administracji do analizy poréwnawczej eEurope]. Poziom osiggniety w tym
momencie definiuje sie jako obecny poziom ,CLx” (gdzie x oznacza poziom od 0O do 4),
natomiast poziom, ktdrego osiggniecie jest planowane, definiuje sie jako poziom
docelowy ,TLX".

Niektore elementy ,Planu dziatah e-administracji do 2004 roku” mogg by¢ uznane za
dobre praktyki, poniewaz kierujg sie one miedzynarodowymi standardami. Na przyktad,
strategia bezpieczenstwa informacji jest zgodna ze standardem ISO/IEC 17799.
Ponadto polityki certyfikacyjne organow certyfikacyjnych, SIGOV-CA i SIGEN-CA,
oparte sg na takich standardach jak ETSI TS 101 456. Opublikowano réwniez dokument
zatytutowany ,Security requirement for applications using digital certificates” [Wymogi
bezpieczenstwa dla aplikacji korzystajacych z certyfikatow cyfrowychl].

Policja

Policja jako organ Ministerstwa Spraw Wewnetrznych wykonuje swoje zadania
w ramach jednostek organizacyjnych na szczeblu krajowym, regionalnym i lokalnym.
Generalna Dyrekcja Policji, skladajgca sie z dziesieciu wewnetrznych jednostek
organizacyjnych, dziata na szczeblu krajowym. Na szczeblu regionalnym funkcjonuje 11
regionalnych dyrekcji policji, a na szczeblu lokalnym dziata 99 lokalnych komisariatow
policji.

Wydziat ds. Przestepczosci Komputerowej jest jednostkg organizacyjng policji do walki

z cyberprzestepczoscia. Jednostki organizacyjne na szczeblu regionalnym zajmujg sie
dochodzeniami w powaznych i zorganizowanych przestepstwach z wykorzystaniem
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technologii IT, takich jak hakerstwo lub niszczenie stron internetowych, uniemozliwianie
wykonywania ustug internetowych lub  wywotywanie infekowania  wirusami
komputerowymi.

Policia wykonuje réwniez pewne stale dziatania, ktére mozna wykorzystac¢
do poszerzania wiedzy w spoleczenstwie na temat zagadnien dotyczacych
bezpieczenstwa informacji. Zazwyczaj po zakonczeniu dochodzenia w bardziej ztozonej
sprawie karnej zwigzanej z cyberprzestepczoscig, oficjalni przedstawiciele policji
udzielajg wywiadow podczas konferencji prasowych. W prasie i w Internecie czesto
publikowane sg komunikaty prasowe dotyczace danego tematu. Policyjni eksperci
wygtaszajg takze wywiady w trakcie réznych konferencji zwigzanych z bezpieczenstwem
informacji. Obecnie trwajg prace nad ulotkg zatytutowang "Ali se zavedate nevarnosti
Interneta?” [Czy jestes Swiadom zagrozen w sieci?].

Szkolnictwo podstawowe i ponadpodstawowe

Podczas roznych seminariow nauczyciele gromadza konkretng wiedze zwigzang
z zagadnieniami bezpieczenstwa informacji, co ma na celu promowanie technologii
informacyjnych i komunikacyjnych w szkotach. Istnieje specjalna grupa nauczycieli,
zwanych ,multiplikatorji” (tj. “mnozniki” — osoby rozpowszechniajgce wiedze), ktorzy sg
specjalnie wyksztatceni i wykwalifikowani przez Panstwowy Instytut Edukacji Republiki
Stowenii (http://www.zrss.si/) do ksztatcenia innych nauczycieli. Grupa ta przekazuje
wiedze na temat zagadnien zwigzanych z ICT, w tym dotyczacych bezpieczenstwa.
W stowenskim szkolnictwie istnieje kilka innych instytucji, ktére aktywnie uczestniczg
w europejskich programach, takich jak Comenius, Leonardo da Vinci, Gruntvig
i eLearning. Wiele projektow w ramach programow obejmuje zagadnienia zwigzane
z bezpieczenstwem informacji. Na Stowenii strategia bezpieczenstwa informacji jest
niemal wytacznie przygotowywana przez ARNES (Stowenskg Sie¢ Naukowo-
Akademicka).

ARNES

ARNES (Stowenska Sie¢ Naukowo-Akademicka) swiadczgca ustugi SI-CERT zostata
uznana przez stowenskie Ministerstwo Spoteczenstwa Informacyjnego za osrodek
ekspercki w dziedzinie bezpieczenstwa sieci i informacji. Poniewaz ministerstwo
dostrzegto rosngce znaczenie bezpieczenstwa sieci, sporzgdzono projekt i przydzielono
go ARNES. Projekt ten umozliwit stworzenie szczegotowej bazy wiedzy, zawierajacej
rézne ujecia probleméw i rozwigzania w zaleznosci od docelowych odbiorcéw (np. ogot
spoteczenstwa, pracownicy techniczni dostawcow ustug internetowych i organéw
ochrony porzadku publicznego).

SI-CERT

Stowenski zespdt reagujacy na naruszenia bezpieczenstwa w Internecie zostat
utworzony w 1995r. w ramach Stowenskiej Sieci Naukowo-Akademickiej (ARNES)
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w celu stworzenia centralnego osrodka koordynujgcego obstuge incydentow naruszenia
bezpieczenstwa w sieci. SI-CERT $wiadczy ustugi zaréwno instytucjom, jak i osobom
fizycznym.

Miesiecznie zespo6t SI-CERT zajmuje sie okoto 100 incydentami. Aby moc swiadczy¢
ustugi, kazdy zespdt CERT musi zgromadzi¢ znaczna wiedze w zakresie réznych
zagadnien dotyczacych bezpieczenstwa. Wiedza ta jest wykorzystywana przy badaniu
incydentow, bezposrednio w roli doradczej lub w celu przeprowadzenia konkretnych
dziatan poszerzania wiedzy w spoteczenstwie. Dziatania poszerzania wiedzy obejmujg
takze wydawanie biuletynéw i poradnikow.

Sg to publikacje SI-CERT bezposrednio odnoszace sie do probleméw dotyczacych
bezpieczenstwa, zaobserwowanych w spoteczenstwie. Poradniki zawierajg krotkie
omowienia nowo odkrytych luk w bezpieczenstwie wraz z dostepnymi rozwigzaniami
tymczasowymi i trwatymi. Skierowane sg one zarowno do ogotu spoteczenstwa, jak i do
administratoréw systemow.

Biuletyny zawierajg bardziej ogodlne artykuly, opisujace konkretny rodzaj problemu
dotyczacego bezpieczenstwa na szerszym tle. Przeznaczone sg one raczej dla og6tu
spoteczenstwa, ale zawierajg takze odniesienia do szczego6téw technicznych. Biuletyny
SI-CERT zawierajg np. artykuty na temat phishingu i dialeréw. Celem biuletynéw jest nie
tyle dostarczenie konkretnych rozwigzah technicznych danego problemu,
Co poszerzanie wiedzy na temat okreslonych zagadnien i sugerowanie dziatan
i zachowan, ktore umozliwiajg uzytkownikom unikniecie danych zagrozen. Czesto
odbywa sie to poprzez wyktady lub prezentacje.

Czionkowie zespotu CERT korzystajg z réznych mozliwosci, aby dotrze¢ do rozmaitych
grup spotecznych, przedstawic¢ im zagadnienia dotyczace bezpieczenstwa i poszerzy¢ w
ten sposob wiedze na dany temat. Wyktady i prezentacje uwzgledniajg lokalne
wydarzenia spoteczne, a takze specjalistyczne kursy dla nauczycieli szkot
podstawowych i ponadpodstawowych, ktorzy przekazujg dalej informacje innym
nauczycielom w danym regionie.

Uniwersytet w Mariborze, Wydziat Prawa Karnego

Wydziat Prawa Karnego posiada szes¢ instytutow: nauk spotecznych, prawa, nauk
informatycznych i metodologii, dochodzeniowy i kryminologii oraz prawa karnego,
bezpieczenstwa, a takze zarzagdzania i administracji w policji. Instytuty odpowiedzialne
za ksztatcenie i Instytut Badan nad Prawem Karnym majg znaczacy udziat w badaniach
nad kwestiami dotyczacymi bezpieczenstwa w nowoczesnym spoteczenstwie.
Czionkowie instytutow $wiadczg takze ustugi zwigzane z poradami i szkoleniem
w roznych dziedzinach systemu bezpieczenstwa. Instytut informatyki i metodologii
zajmuje sie informatyka, statystykg i metodologig. Gtdwnym celem prac instytutu jest
przekazanie studentom podstawowej wiedzy potrzebnej do zajmowania sie badaniami
naukowymi i analizowania zjawisk zwigzanych z bezpieczenstwem. Kolejng wazng
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funkcje instytutu stanowig prace nad bazami danych i programami do projektow
badawczych. Instytut zapewnia takze wsparcie informatyczne, obejmujgce rozne
zagadnienia z dziedziny bezpieczenstwa informacji, w catym procesie badawczym
i naukowym wydziatu. Wydziat Prawa Karnego po raz pierwszy oferuje mozliwo$¢
specjalistycznych studiow w dziedzinie bezpieczehstwa informacji. Studia skupiajg sie
na wszystkich aspektach zagrozen dla bezpieczenstwa informacji i na narzedziach
zapobiegajgcych takim zagrozeniom.

Grupe docelowg stanowig absolwenci (prawie wszystkich kierunkow studiow), ktérzy
bedg stosowac¢ systemy informacyjne jako gtbwne narzedzie, a takze osoby juz
zatrudnione i pracujgce w dziedzinach, w ktorych taka wiedza jest obowigzkowa.

Wiadze paristwowe jako uzytkownik systeméw informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Na szczeblu krajowym nie istniejg zadne okreslone programy poszerzajgce wiedze
w dziedzinie bezpieczenstwa IT, poniewaz kwestie bezpieczenstwa uwzglednione sg
w ustawodawstwie lub zajmujg sie nimi wyspecjalizowane programy realizowane przez
osoby prywatne lub wspdlne przedsiewziecia (typu joint venture) sektora rzadowego
i sektora przemystu. Kultura bezpieczenstwa jest takze rozwijana poprzez ,tematyczne”
inicjatywy w roznych sektorach, np. zaufana i bezpieczna przedsigebiorczosé
elektroniczna.

Przyktadem indywidualnej inicjatywy poszerzania wiedzy w dziedzinie bezpieczenstwa
jest samodzielne promowanie kluczowej infrastruktury publicznej poprzez rézne ustugi
e-administracji lub e-biznesu. W wyniku adresowanych dziatan, takich jak warsztaty
NATO dla regionu dotyczace zaawansowanego bezpieczehstwa w tgcznosci sieciowej,
zajeto sie indywidualnymi programami poszerzania wiedzy. Ponadto w przesziosci
zdefiniowano wspollne przedsiewziecia sektora rzadowego i sektora przemystu,
dotyczace gtdwnie wspotpracy technicznej (np. e-Slog lub moja.posta).

Obserwacja kultury bezpieczenstwa przeprowadzana jest poprzez badania rynkowe
i technologiczne wykonywane przez osoby prywatne i programy finansowane ze
srodkéw rzadowych, np. Raba Interneta v Sloveniji (RIS - Badania nad Stowenskim
Internetem). Kwestie bezpieczenstwa stajg sie integralng czes$cig infrastruktury
spoteczenstwa informacyjnego i jako takie powinny by¢ propagowane. Czynnik
bezpieczenstwa informacji stanowi wiec rownolegtg lub zintegrowang sekcje tematyczng
w programach takich jak e-zdrowie, e-administracja, e-biznes i e-learning.

Wiadze lokalne jako uzytkownik systemow informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy
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Nie ma konkretnych programow lub inicjatyw, ktérych celem bytoby poszerzanie wiedzy
uzytkownikow we wiadzach lokalnych.

Rzgd jako partner przedsiebiorstw i przemystu
Mate i $rednie przedsi ebiorstwa (M SP)

Na szczeblu technologicznym istniejg przynajmniej dwa przypadki: Rzadowy CA
(SIGOV-CA) jest promowany jako najczesciej stosowana infrastruktura Kklucza
publicznego (PKI) w ustugach e-administracji i e-biznesu, a e-Slog, projekt Stowenskiej
Izby Handlowej, promowany jest jako powszechny standard wiadomosci handlowych.
Jako czesc¢ inicjatywy dotyczacej bezpiecznego e-biznesu, bezpieczehstwo zostato
uwzglednione w wytycznych i zaleceniach technicznych dla zaufane] wymiany
wiadomosci przez przedsiebiorstwa. Inicjatywa e-Slog byta wspolnym przedsiewzieciem
sektora przemystu i sektora rzadowego (DURS, CVI/MJU), majgcym na celu
rozpowszechnianie informacji na szczeblu krajowym za posrednictwem technicznego
portalu promujgcego zaufang przedsiebiorczos¢ elektroniczng. Obecnie inicjatywa
jest nadzorowana przez GS1, lokalng grupe EAN.

Ustugi e-administracji sa kolejnym przyktadem wspéipracy miedzy przemystem
a rzadem w dziataniach B2G (ang. business to government), np. deklaracje podatkowe
oparte na ustugach bezpieczenstwa Swiadczonych przez krajowych i komercyjnych
certyfikowanych dostawcéw ustug (ang. Certified Service Provider, CSP). Ustugi
e-administarcji sg réwniez promowane w kontaktach miedzy obywatelami a sektorem
publicznym (ang. citizen to government, C2G).

Media

Nalezy zwroci¢ uwage, ze ponizej wskazany przyktad wykorzystuje media jako kanat
dotarcia do innych grup docelowych, i nie przedstawia ich jako odrebnej grupy
docelowe.

Nie istniata zadna okreslona ogdlnokrajowa promocja medialna prowadzona przez rzad.
Mialy miejsce promocje skierowane do okreslonych grup, przeprowadzone przez
Stowarzyszenie Praw Klienta, pewne sektory publiczne (np. CVI/MJU) i organizacje
prywatne (np. IDC).

Rzgd jako partner spoteczernstwa
Najnowsze programy i inicjatywy poszerzania wiedzy

Punkt Awareness SAFE-SI (http://www.safe.si )

Rzad Stowenii, a zwlaszcza Zarzad ds. Spoteczenstwa Informacyjnego Ministerstwa
Szkolnictwa Wyzszego, Nauki i Technologii, aktywnie uczestniczy w programie
Bezpieczny Internet (http://ec.europa.eu/information_society/activities/sip/index_en.htm).
Jako element spojnego podejscia Unii Europejskiej, inicjatywa ta ma na celu
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propagowanie bezpieczniejszego korzystania z Internetu i nowych technologii
sieciowych, szczegolnie wsrdd dzieci, a takze walke z nielegalnymi tresciami i treSciami
niepozadanymi  przez uzytkownika koncowego. Zarzad ds. Spoleczehstwa
Informacyjnego Ministerstwa Szkolnictwa Wyzszego, Nauki i Technologii jest cztonkiem
Komisji Doradczej SAFE-SI (http://www.safe.si). SAFE-SI (program Bezpieczny Internet
w Stowenii) jest stowenskim narodowym punktem Awareness, ktéry propaguje i wspiera
poszerzanie wiedzy majgce na celu ochrone i ksztalcenie dzieci i nastolatkow
w zakresie korzystania z Internetu i nowych technologii sieciowych. Partnerami
w konsorcjum sg Wydziat Nauk Spotecznych Uniwersytetu w Lublanie i ARNES. Projekt
jest wspoifinansowany przez Dyrekcje Generalng ds. Spoteczenstwa Informacyjnego
i Mediow w ramach Komisji Europejskie;.

Program rozpoczeto 1 marca 2005 r., a zakonczy sie on 28 lutego 2006 r.

Rzad Stowenii w dalszym ciggu bedzie uczestniczyt w programie Bezpieczny Internet
poprzez wspotfinansowanie utworzenia punktu kontaktowego (STOPLINE.SI),
ktory zajmowatby sie zgtoszeniami dotyczacymi nielegalnych i niebezpiecznych tresci
w Internecie w Stowenii. Utworzenie punktu kontaktowego jest uznawane w Stowenii
za wazny i konieczny krok, szczegolnie, ze Zzaden taki stowenski punkt nie istnieje.
Gtownym powodem utworzenia stowenskiego punktu kontaktowego jest walka
z pornografig dziecieca, rasistowskimi i obrazliwymi treSciami w Internecie, zgodnie
ze stowenskimi regulacjami prawnymi. Projekt rozpocznie sie we wrzesniu 2006 r.

Celem Stowenskiego Punktu Awareness SAFE-SI (http://www.safe.si) sg nastepujacy
odbiorcy:

= dzieci wwieku od 7 do 12 lat

= nastolatki w wieku od 13 do 17 lat

» rodzice

* npauczyciele

Pod wzgledem dostepu do Internetu i korzystania z niego dzieci czesto posiadajg wiecej
umiejetnosci niz ich rodzice. Jednakze, chociaz Internet daje zupetnie nowe mozliwosci
edukacyjne, jak rowniez dostarcza rozrywki i przydatnych informacji, to daje takze
dostep do ukrytych zagrozen, o ktorych dzieci i rodzice nie sg w petni poinformowani.
Celem jest dostarczenie rodzicom narzedzi umozliwiajgcych kontrolowanie
oraz sprawdzanie czy dzieci w domu i w szkole korzystajg z Internetu w odpowiedni
sposob, a takze udzielenie pewnych psychologicznych/pedagogicznych porad
dotyczacych najlepszego radzenia sobie z zagrozeniami zwigzanymi z Internetem.
Wiasciwe informacje i wiedza powinny wzmocni¢ ich zaufanie do Internetu
jako korzystnej mozliwosci dla dzieci i zapobiec nieuzasadnionym zakazom korzystania
z jego zasobow. Celem projektu jest ponadto przekazanie wychowawcom podstawowej
wiedzy na temat Internetu. Dostepne sg réwniez seminaria szkoleniowe,
ktére zachecajg do korzystania z Internetu w szkotach w celu wykorzystywania jego
mozliwosci jako zbiorowego narzedzia komunikacji i rozwoju kulturalnego.
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Projekt SAFE-SI dotyczy poszerzania wiedzy dzieci o technologiach ICT poprzez
kierowanie dziatah do rodzicow, dzieci i nauczycieli. Celem jest stuzenie pomocqg
w ksztatceniu uzytkownikéw Internetu i umozliwianiu im bezpiecznego komunikowania
sie, a takze w rozpoznawaniu i unikaniu internetowych oszustw, przestepczosci,
naruszenia prywatnosci i niepozadanych tresci.

Kampania byta realizowana zgodnie z zasada, ze wiedze nalezy poszerza¢ bez
wzbudzania leku. Poszerzanie wiedzy powinno wiec dziataC na rzecz pozytywnego
wyobrazenia. Zgodnie z przestaniem Internet sam w sobie nie jest szkodliwy, ale istniejg
pewne jego aspekty, ktore mogg by¢ niebezpieczne. Wiadomos¢é ta powinna byé
przekazana zaréwno dorostym, jak i dzieciom. Dziatania projektu ukierunkowane sg na
rozwijanie stron internetowych, opracowanie i rozpowszechnianie materiatow
promocyjnych (np. broszur i plakatow), organizowanie prezentacji medialnych
i wzbudzanie zainteresowania ze strony wszystkich mediow. Do najskuteczniejszych
inicjatyw nalezaty:

* Projekt strony internetowej

= Konkurs narracyjny 2005

» Dziatania rozpowszechniajgce

»= Dzieh Bezpiecznego Internetu 2006

Na Stowenii Dzien Bezpiecznego Internetu 2006 byt bardzo waznym wydarzeniem.
Obchody i imprezy organizowane przez punkt Awareness wywotaly duze
zainteresowanie mediéw. W efekcie dziatania zwigzane z Dniem Bezpiecznego
Internetu byty relacjonowane w caltym kraju za posrednictwem wiekszosci kanatow
radiowych i telewizyjnych, a takze prasy.

Priorytetem punktu Awareness jest wzmocnienie wspoOtpracy z odpowiednimi
stowenskimi mediami (cyfrowymi i tradycyjnymi) w celu zapewnienia obszernych relacji
w mediach. Ma to nastgpi¢ poprzez traktowanie kanatdbw medialnych jak odbiorcéw
i omawianie z nimi zagadnieh zwigzanych z bezpiecznym korzystaniem z Internetu,
takze w odpowiednich programach radiowych i telewizyjnych.

Statystyki i kluczowe wskazniki wydajnosci (KPI)
Statystki/KPI do oceny skuteczno  $ci inicjatywy poszerzania wiedzy

Informacje na temat projektu RIS (Research on f&ein Slovenia — gtownerddio danych
0 spoteczastwie informacyjnym na  Slowenii)) mpa znale¢ pod adresem:
http://www.ris.org/index.php?fl=0&p1=276&p2=285&p3=&id=334
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26. Hiszpania

Nie dostarczono zadnych informaciji.
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27. Szwecja
Na podstawie odpowiedzi na kwestionariusz oraz uzupetniajgcych informacji
z przeprowadzonych rozméw, badan i dodatkowych materiatbw dla Szwecji

wyszczegolniono nastepujace czesci:

Obecna sytuacja

Rzad jako twoérca prawnych, requlacyjnych i instytucjonalnych urequlowan stuzacych
poszerzaniu wiedzy

Wiadze panstwowe jako uzytkownik systemoéw informacyjnych

Wiadze lokalne jako uzytkownik systemow informacyjnych

Rzad jako partner przedsiebiorstw i przemystu

Rzad jako partner spoteczenstwa

Statystyki i kluczowe wskazniki wydajnosci (KPI)

Doswiadczenia

Kampanie

Obecna sytuacja

Wedtug corocznych badan przeprowadzanych przez Krajowg Agencje ds. Poczty
i Telekomunikacji (pod auspicjami instytutu Temo)®

= Od 2003r. Szwedzi stali sie bardziej ostrozni w odniesieniu do wiasnego
bezpieczenstwa w Internecie

= Szwedzkie gospodarstwa domowe w wiekszym stopniu nauczyly sie stosowac
podczas korzystania z Internetu zapory sieciowe i aktualizowane programy
antywirusowe. W 2003 r. 23% szwedzkich gospodarstw domowych posiadato
zapore sieciowa. W 2004 r. odsetek ten wzrost do 47%. W 2002 r. 53% stosowato
aktualizowane programy antywirusowe, a w 2004 r. odsetek ten wzrost do 78%.

» Badanie?* oparte na losowo wybranej, warstwowej prébce z 2000 firm
i organizacji zatrudniajgcych co najmniej 50 pracownikéw wykazato, ze:

- 28% szwedzkich organizacji doswiadczyto w ciggu ostatnich 12 miesiecy
jednego z czterech nastepujacych incydentéw zwigzanych z IT: incydenty
naruszenia bezpieczenstwa skutkujgce mozliwoscig odczytu, zmiany

20 Informacje ména znalé¢ w pliku 2005_33_sakerhetsinfo_iternetanv.pdf
21 Informacje ména znale¢ w pliku sweden_survey.pdf
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lub usuniecia informacji lub  sktadnikbw systemu przez osobe
nieupowazniong; incydenty naruszenia bezpieczenstwa skutkujgce
powaznym rozpoznaniem systemu; incydenty naruszenia bezpieczenstwa
skutkujgce brakiem dostepu do systemu lub jego czesci (tzw. atak typu
DoS (Denial os Service); incydenty naruszenia bezpieczenstwa skutkujgce
powaznym atakiem ztosliwego kodu, majacym znaczace nastepstwa dla
organizacji

— Sposrdéd organizacji, ktére doswiadczyly jednego z czterech incydentéw
zwigzanych z bezpieczenstwem IT, jedynie 4% poinformowato
o incydencie policje, a 37% stwierdzito, ze zgtoszenie incydentu moze by¢
zkg reklamag dla organizacji

Rzagd jako twoérca prawnych, regulacyjnych i instytucjonalnych uregulowan
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

Krajowa strategia dotyczaca bezpieczenstwa informacji znajduje sie w chwili obecnej
na bardzo wysokim poziomie, jednak wiadomo jak istothg kwestig jest poszerzanie
wiedzy. Strategia bedzie realizowana poprzez prace kilku agencji. Do konkretnych akcji
poszerzajgcych wiedze nalezg strony internetowe Krajowej Agencji ds. Poczty
i Telekomunikacji, poswiecone bezpieczehnstwu w Internecie, oraz utworzenie
Szwedzkiego Centrum Obstugi Incydentow (Sitic) zespotu CERT. Wiecej informacji
mozna znalez¢ pod adresem:

Krajowa Agencja ds. Poczty i Telekomunikacji (Post- och telestyrelsen, PTS)

http://www.pts.se/Default.asp?Sectionid=&ltemid=&lL anquageid=EN

Swedish IT Incident Centre (Sitic) — Szwedzkie Centrum Obstugi Incydentow IT

http://www.sitic.se/eng/index.html

Nalezy rowniez zwrdci¢ uwage na fakt, ze poszerzanie wiedzy czesto stanowi naturalng
czes¢ planu prac w agencji bgdz przedsiebiorstwie i bytoby realizowane niezaleznie
od istnienia krajowej strategii. Przyktadami sg urzedy ochrony konsumenta, agencje
sektorowe (tacznosc elektroniczna, ustugi finansowe itp.) oraz organy ochrony porzadku
publicznego.

Na przyktad szwedzki Urzgd Ochrony Konkurencji i Konsumentow zapewnia informacje
na temat bezpiecznego e-handlu, oferuje narzedzia chronigce uzytkownikéw IT
przed nowoczesnymi atakami typu hijacking, polegajacymi na przejeciu kontroli
(co przez pewien czas stanowito bardzo powazny problem) i umozliwia pomiar
rzeczywistej przepustowosci tgcza zapewnianego przez dostawce ustug internetowych.
Wiecej informacji mozna znalez¢ pod adresem:
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Szwedzki Urzad Ochrony Konkurencji i Konsumentow

http://www.konsumentverket.se/mallar/en/startsidan.asp?IngCategoryld=646 (w jezyku
angielskim)

http://www.konsumentverket.se (w jezyku szwedzkim)

Szwedzki Urzad Ochrony Konkurencji i Konsumentow: bezpieczny e-handel

http://www.konsumentverket.se/mallar/en/startsidan.asp?IlngCateqoryld=646

Szwedzki Urzad Ochrony Konkurencji i Konsumentow: IT i Internet

http://www.konsumentverket.se/mallar/en/lista_artiklar.asp?IngCategoryld=922 (w jezyk
u angielskim)

http://www.internetit. konsumentverket.se (w jezyku szwedzkim)

Prawne, regulacyjne i instytucjonalne ustalenia w c elu poszerzania wiedzy

W szwedzkich ramach prawnych wyznacza sie r6zne zadania organom rzgdowym takim
jak szwedzka Krajowa Agencja ds. Poczty i Telekomunikacji, szwedzka Rada Kontroli
Danych i szwedzki Urzad Ochrony Konkurencji i Konsumentow. Organy te postugujg sie
ustawami takimi jak Ustawa o tacznosci elektronicznej i Ustawa o danych osobowych.

Inne agencje, np. SEMA (zob. ponizej) takze majg obowigzki.
Rada Kontroli Danych

Artykuty 31-32 Ustawy o danych osobowych poswiecone sg bezpiecznej ochronie
prywatnosci. Rada Kontroli Danych wydata wytyczne dotyczace bezpieczenstwa,
udziela ona takze porad i organizuje seminaria dla administratoréw danych i dla
spoteczenstwa. Aby poszerzy¢ wiedze administrator danych moze wykorzystaé
wytyczne jako ogolny opis dziatan zapewniajacych bezpieczenstwo.

Ustawa o ochronie danych definiuje pojecie przedstawiciela ds. danych osobowych
W sposOb nastepujacy: ,0Osoba fizyczna, wyznaczona przez administratora danych
osobowych, ktora niezaleznie gwarantuje, ze dane osobowe przetwarzane sg w sposob
prawidtowy i zgodny z prawem. W kontekscie ochrony prywatnosci podczas
przetwarzania danych osobowych przedstawiciel ds. danych osobowych stanowi zaséb
zrodtowy dla administratora danych.

Rada Kontroli Danych pomaga przedstawicielowi ds. ochrony danych poprzez porady

i seminaria dotyczace bezpieczehstwa. Do 28 kwietnia 2006 r. administratorzy danych
mianowali i zgtosili 3467 przedstawicieli ds. ochrony danych, a 80% lokalnych wiadz
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samorzadowych w Szwecji zgtosito przedstawicieli ds. ochrony danych do Rady Kontroli
Danych. Przedstawiciele ds. ochrony danych sg funkcjonariuszami Rady Kontroli
Danych.

Wiadze paristwowe jako uzytkownik systeméw informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Na temat skutecznosci r6znych inicjatyw ze strony agencji badz rzadu istnieje mato
informaciji. Ponizsze informacje nie powinny byc traktowane jako wyczerpujacy wykaz
wszystkich najskuteczniejszych dziatan. Zasadnicza odpowiedzialnos¢ za bezpieczne
korzystanie z technologii informacyjnych spoczywa na kazdej agencji.

Szwedzka Agencja Rozwoju Administracyjnego

Szwedzka Agencja Rozwoju Administracyjnego (Verva) jest ekspertem w dziedzinie
rozwoju administracji publicznej. Agencja promuje i wspiera rozwdj administraciji
publicznej, a takze poprawia koordynacje w administracji rzagdowej, w tym w zakresie
nabywania i stosowania IT. Wiecej informacji mozna znalez¢ pod adresem:

http://www.verva.se/web/t/Page 492.aspx

Krajowa Agencja ds. Poczty i Telekomunikacji

O dziataniach informacyjnych Krajowej Agencji ds. Poczty i Telekomunikacji, jak rowniez
agenciji Sitic wspomniano we wczesniejszej czesci tego dokumentu.

Szwedzka Agencja Zarzgdzania Kryzysowego (SEMA)

Szwedzka Agencja Zarzagdzania Kryzysowego (SEMA) dwa razy w roku organizuje
wspolnie z innymi agencjami seminaria majgce na celu polepszenie bezpieczenstwa
informacji w spoteczenstwie i poszerzenie wiedzy kadry kierowniczej w szwedzkich
agencjach. Agencja wydaje takze miesieczny biuletyn, zrealizowata ponadto film
na DVD z najwazniejszymi osobami z kierownictwa publicznego i prywatnego, majacy
na celu poszerzenie wiedzy na wyzszych szczeblach organizacji. SEMA opracowuje
interaktywny produkt do e-learningu majacy na celu poszerzenie wiedzy w dziedzinie
bezpieczenstwa informacji, a takze organizuje kursy z tej dziedziny.

Ponadto SEMA wydaje zalecenia dotyczace poziomu bezpieczenstwa stanowigcego
punkt odniesienia. Okreslony poziom stanowi najnizszy poziom bezpieczehstwa
systemow IT konieczny dla podstawowych ustug spotecznych. Zalecenia mogg by¢
stosowane w przypadku organow publicznych i prywatnych. Wiecej informacji mozna
znalez¢ pod adresem:

http://www.krisberedskapsmyndigheten.se/EPiBrowser/Publikationer/KBMs%20publikati
onsserier/Rekommenderar/bits eng recomm 2003-2.pdf
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W celu wdrozenia bezpieczenstwa stanowigcego punkt odniesienia SEMA opracowata
poradnik z zakresu bezpieczenstwa IT, stuzacy jako narzedzie analizy bezpieczenstwa
w systemach IT. Ponadto SEMA przeprowadza roczng krajowg ocene ryzyka. Wiecej
informacji mozna znalez¢ pod adresem:

http://www.krisberedskapsmyndigheten.se/6193.epibrw

Wiadze lokalne jako uzytkownik systemow informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Zbadanie poszczeg6lnych wiadz lokalnych, ktérych jest ok. 290, nie bytlo mozliwe.
Ponizej ujeto niektére zebrane szczegdtowe informacije.

Szwedzkie Stowarzyszenie Wtadz Lokalnych i Regionalnych

Szwedzkie Stowarzyszenie Wtadz Lokalnych i Federacja Szwedzkich Rad Powiatowych
reprezentujg rzagdowe, zawodowe i dotyczgce pracodawcow interesy 290 szwedzkich
wiadz lokalnych, 18 rad powiatowych i dwéch regiondéw. Wiecej informacji znajduje sie
pod adresem: http://kikaren.skl.se/artikel.asp?C=756&A=180.

Celem stowarzyszenia i federacji jest promowanie i wzmacnianie samorzgadow lokalnych
i tworzenia jak najlepszych warunkoéw pracy dla ich cztonkéw. Dziatania w duzym
stopniu finansowane sg ze sktadek cztonkowskich.

Stowarzyszenie opublikowato informacje na temat polityki bezpieczehnstwa informacji
dostosowanej do wtadz lokalnych i regionalnych. Kwestie bezpieczenstwa sg omawiane
na konferencjach; mozliwe jest takze zwrOcenie uwagi na najlepsze praktyki wladz
lokalnych. Na stronie internetowej publikowane sg takie informacje jak porady dotyczace
nowych i istotnych aktow prawnych.

Inicjatywa filmowa miasta Sztokholm

Obywatele muszg mie¢ pewnos$¢ co do sposobu przetwarzania informacji osobowych
na ich temat i sposobu oferowania ustug. Polegajg oni na fakcie, ze osoby zatrudnione
przez miasto Sztokholm sg dobrze wyszkolone i Swiadome znaczenia bezpieczenstwa
podczas Swiadczenia ustug.

Miasto Sztokholm zrealizowato film oparty na nowych wytycznych i strategii w zakresie
bezpieczenstwa informacji (ustalonych jesienig 2005 r.). Ma on na celu uswiadomienie
uzytkownikom koncowym czym jest bezpieczenstwo informacji z ich wiasnej
perspektywy. Film zawiera wywiady z pracownikami i partnerami miasta Sztokholm;
kazdy wywiad oparty jest na temacie dotyczagcym nowych wytycznych i strategii.

Tematy roznych wytycznych przedstawione w filmie obejmujg takie obszary
jak administracja, odpowiedzialnos¢ i metody, a takze bardziej techniczne zagadnienia.
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Jeden z uwzglednionych tematéw dotyczyt systemu opieki spotecznej, ktéry jest jednym
z najwazniejszych systemow miasta Sztokholm. Niektorzy pracownicy opisujg obowigzki
wynikajgce z ich funkcji, sg to miedzy innymi: wiasciciel systemu, administrator systemu
i lokalny urzednik odpowiedzialny za dane kwestie.

Bezpieczenstwo fizyczne lub ochrona brzegowa (ang. perimeter security) to kolejne
zagadnienia opisane w filmie; dotyczy on takze aspektow mobilnosci takich jak praca
z palmtopami i zagrozen podczas korzystania z potaczen bezprzewodowych.

Przedstawiona jest takze analiza ryzyka dla jednej z dzielnic miasta. W tym rozdziale
podkreslono znaczenie bezpieczenstwa i koniecznos¢ wspierania dziatah przez Sciste
kierownictwo.

Rzad jako partner przedsiebiorstw i przemystu
Mate i $rednie przedsi ebiorstwa (M SP)

Panstwowy Urzgd Pocztowy i Telekomunikacyjny

Panstwowy Urzad Pocztowy i Telekomunikacyjny jest hostem stron internetowych
zawierajgcych informacje na temat bezpieczenstwa w Internecie. Strony internetowe sg
zazwyczaj skierowane do gospodarstw domowych i sektora publicznego/prywatnego
(zwhaszcza mniejszych firm lub urzedow, ktore dysponujg ograniczonymi zasobami, jesli
chodzi o bezpieczenstwo informacji). Tres¢ tych stron obejmuje réwniez interaktywne
testy dla konkretnego komputera (przeprowadzane w Internecie) oraz interaktywne
programy edukacyjne dotyczace haset dostepu.

Szwedzkie Centrum ds. Incydentéw IT (Sitic) w 2005 przeprowadzito ankiete
.Niezgtaszane incydenty zwigzane z bezpieczenstwem — ukryte statystyki dotyczace
incydentow zwigzanych z bezpieczenstwem w Szwecji”. Celem tego studium byto
zgromadzenie aktualnych informacji o tym, jak czesto w szwedzkich organizacjach maja
miejsce typowe incydenty w zakresie bezpieczenstwa IT, w jakim stopniu takie incydenty
zgtaszane sg wewnatrz organizacji - do dziatdw ds. bezpieczenstwa, a w jakim stopniu
zgtaszane sg na zewnatrz — na policji i w Sitic; oraz uzyskanie informacji dotyczacych
powodow, dla ktérych pewne osoby gotowe sg zgtaszaé takie incydenty na policji
i w Sitic.

W ramach studium wysunieto hipoteze, ze niezgtaszanie incydentbw mozna
zaobserwowa¢ w czterech dziedzinach: zlecanie ustug na zewnatrz, zgtaszanie
incydentdbw wewnatrz organizacji, zgtaszanie incydentdbw na zewnatrz organizaciji
i rzeczywiste zgtaszanie incydentow.

Studium to zostalo przeprowadzone w ramach wspoOtpracy Sitic z Panstwowym
Departamentem ds. Sledztw w Sprawach Karnych. Temo — firma badajaca rynek —
prowadzita prace w terenie. Ankieta oparta jest na losowo wybranej prébce o strukturze
warstwowej, obejmujgcej firmy i organizacje zatrudniajgce co najmniej 50 pracownikow.
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Aby uzyska¢ wiecej informacji, zobacz
http://www.pts.se/Nyheter/pressmeddelande.asp?ltemld=4718

Zobacz czes¢ Rzagd jako partner (Spoteczenstwa), aby uzyskaé wiecej informacji
natemat inicjatyw podejmowanych przez  Panstwowy Urzad Pocztowy
i Telekomunikacyjny.

Dostawcy ustug internetowych (ISP)

Nie ma obecnie dostepnych informacji w odpowiednim formacie. Wielu operatorow
zamieszcza informacje dotyczace bezpieczenstwa na swoich stronach internetowych.

Media

Nalezy zauwazy¢, ze w ponizszym przyktadzie wykorzystano media jako kanat dotarcia
do innych grup docelowych i nie przedstawiono ich jako odrebng grupe docelowa.

Prawdopodobnie media stanowityby czes¢ wielu strategii w tej dziedzinie, jednak
niekoniecznie bylyby celem same w sobie. W ostatnich latach media donosity
o problemach zwigzanych z bezpieczenstwem informacji, takich jak wirusy
komputerowe, phishing itd. Biorgc pod uwage duzg liczbe komputeréw
w gospodarstwach domowych, szwedzkie media sq prawdopodobnie zainteresowane
relacjonowaniem pewnych wydarzeh poprzez zasieganie informacji w urzedach
i u ekspertéw z sektora prywatnego.

Zobacz czes¢ Rzad jako partner (Spoteczenstwa), aby uzyska¢ wiecej informaciji
natemat inicjatyw podejmowanych przez  Panstwowy Urzad  Pocztowy
i Telekomunikacyjny.

Partnerstwo publiczno-prywatne
ISO/IEC 17799:2005

Szwedzki Instytut Normalizacyjny opublikowat ISO/IEC 17799:2005 w pazdzierniku 2005
roku. Poruszono w nim nastepujgce tematy: technologia informacyjna, techniki
bezpieczenstwa i kodeks postepowania dotyczacy zarzadzania bezpieczenstwem
informaciji.

Rada ds. Kontroli Danych zacheca organy publiczne, sektor opieki zdrowotnej,
organizacje przemystowe i normalizacyjne do opracowania i stosowania kontroli
prywatnosci i zapewnienia koniecznej poufnosci i bezpieczenstwa.

ISO/IEC 17799:2005 Czesc¢ 15 ,Przestrzeganie wymogow prawnych” zawiera informacje
na temat ochrony danych i prywatnosci danych osobowych, o ktérych mowa w czesci
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15.1.4. Norme te wykorzystywano rowniez jako wzér do przeprowadzania audytow
wewnetrznej dziatalnosci agencji rzgdowych w zwigzku z bezpieczenstwem informacji.

Carelink — Krajowa inicjatywa majgca na celu opracowanie zastosowania IT
w szwedzkiej stuzbie zdrowia

Carelink wspotpracuje ze wspomagajacymi ustugami takimi jak SJUNET (krajowa sie¢
komunikacji szerokopasmowej), ustugi katalogowania i bezpieczenstwo informacji.
Do waznych zadan nalezy przekazywanie informacji i rozpowszechnianie najlepszych
praktyk i dobrych przyktadow. Carelink jest koordynujgcym partnerem krajowych
projektow i sieci, dotyczacych wiekszosci zagadnien rozwoju IT w opiece zdrowotnej.
Aby uzyskac wiecej informaciji, zobacz:
http://www.carelink.se/pages/newsbill.asp?VersionID=1&Pages=1,124

Rzad jako partner spoteczernstwa
Najnowsze programy i inicjatywy poszerzania wiedzy

Panstwowy Urzgd Pocztowy i Telekomunikacyjny

Wedtug rocznej krajowej ankiety  Panstwowego Urzedu Pocztowego
i Telekomunikacyjnego (,Individundersokningen”) 78% szwedzkich gospodarstw
domowych ma dostep do Internetu. Ostatnig ankiete przeprowadzono we wrzes$niu
i pazdzierniku 2005 roku, rozsytajac droga pocztowg kwestionariusz do 4000 losowo
wybranych Szweddéw w wieku od 16 do 75 lat. Ankiete wdrozono w 2002 roku.

W okresie od grudnia 2002 roku do sierpnia 2005 roku rzad wyznaczyt Panstwowy
Urzad Pocztowy i Telekomunikacyjny do skompilowania informacji o bezpieczenstwie
w Internecie i udostepnienia ich w Internecie.

Strategia polegata na tym, by jednym gtéwnym kanatem dostarczy¢ grupom docelowym
tatwo dostepne informacje dostosowane do poszczegolnych grup. Cel byt rowniez taki,
aby dostarczy¢ informacje jednym dodatkowym kanatem i rozpowszechni¢ informacje
poprzez wybrane organizacje, aby zwiekszy¢ zasieg i optacalnosc.

W pozniejszej fazie zadania przeznaczono rowniez $rodki na rozpowszechnienie
informacji poprzez kampanie z wykorzystaniem baneréw reklamowych w celu
zapewnienia jak najwiekszego zasiegu.
Grupami docelowymi byli:

= Uzytkownicy prywatni

= MSP
» Mate i srednie organy rzgdowe
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Ogodlnym celem byto zwiekszenie swiadomosci i wiedzy grup docelowych w zakresie
bezpieczenstwa w Internecie, aby korzystaly one z Internetu w sposOb bardziej
bezpieczny i nie narazaty siebie lub innych na niepotrzebne zagrozenia.

W listopadzie 2003 roku Panstwowy Urzad Pocztowy i Telekomunikacyjny uruchomit
strone internetowg poswiecong bezpieczenstwu  (www.pts.se/internetsakerhet)
i zorganizowat interaktywny kurs, na ktérym zapewniono drukowane pomoce.
Drukowane materialy obejmowaty fiszki informacyjne (z podstawkami), broszury
z przydatnymi wskazowkami i specjalne wydania urzedowego czasopisma. Nowg wersje
strony internetowej zawierajgcej interaktywng pomoc sieciowg i nowg ustuge sieciowg
dla konsumentéw wykorzystywang do sprawdzania bezpieczenstwa komputerow
osobistych uruchomiono w potowie kwietnia 2005 roku.

Materiaty drukowane rozprowadzono wsréd lokalnych doradcow konsumenckich,
bibliotek, szkdét i uczelni, réznych organizacji handlowych, ISP, bankéw i wihadz
samorzadowych. Media rowniez uzyskaly informacje o bezpieczenstwie w Internecie
dzieki relacjom prasowym i bezposrednim kontaktom z dziennikarzami.

Zagadnienia na stronie internetowej byly skierowane do dwdch kategorii uzytkownikow:
uzytkownika prywatnego (Fér hemmet) i zaktadéw pracy (For arbetsplatsen).

Uzytkownicy prywatni mogq znalez¢ na stronie informacje dotyczgce nastepujgcych
zagadnien: Internet, potaczenie, surfowanie, e-mail, scigganie plikow, wspotdzielenie
plikbw, chat, gry sieciowe, zatatwianie spraw bankowych, e-zakupy, pietnascie
przydatnych wskazéwek, interaktywna nauka, popularne pytania, popularne terminy
i inne odsytacze.

Dla zaktadéw pracy przeznaczone sg nastepujgce informacje: przygotowanie strategii,
zasady dotyczace infrastruktury, potaczenie z Internetem, konfigurowanie systemow,
tworzenie kopii bezpieczenstwa, potaczenie na odlegtosé, potaczenie z partnerami
biznesowymi, ochrona przed szkodliwymi kodami, radzenie sobie z incydentami
zwigzanymi z IT, e-identyfikacja i transakcje, kupowanie systemow bezpieczenstwa,
przydatne wskazowki dla zaktadu pracy i inne odsytacze.

Osiggniecia zwigzane tymi dziataniami byly nastepujace (koncowe sprawozdanie
opisujgce caly projekt jest dostepne po szwedzku, ze streszczeniem po angielsku):

» Przeprowadzono ponad 180 000 testébw poprzez sieciowg ustuge kontroli
bezpieczehstwa
komputerowego. Zobacz www.testadatorn.se i http://www.pts.se/Nyheter/pressm
eddelande.asp?Iltemid=5201

= QOdnotowano ponad 250 odwiedzin na stronie

» Interaktywny kurs na stronie odwiedzono 30 000 razy

= W czerwcu 2005 roku najwieksze szwedzkie czasopismo poswiecone
komputerom osobistym (PC for alla) przyznato tej stronie tytut ,Strony miesigca”
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Wirtualni asystenci strony odpowiedzieli na ponad 25 000 pytan

Ukazato sie ponad 150 wycinkow prasowych

Rozdano 100 000 fiszek informacyjnych z podstawkami

Rozdano 60 000 broszur ,Surfuj bezpiecznie”

Rozdano 10 000 czasopism ,Potacz sie”

Szwedzki Urzad ds. Konsumentow i Panstwowy Urzad Pocztowy
i Telekomunikacyjny wraz z kilkoma operatorami podjety wspoélng inicjatywe
informacyjng zwigzang z przechwytywaniem modemow

= W 2005 roku Panstwowy Urzad Pocztowy i Telekomunikacyjny wraz z 14 innymi
organizacjami uczestniczyt w SurfaLugnt — krajowej kampanii dotyczacej
bezpieczenstwa w Internecie

Panstwowy Urzad Pocztowy i Telekomunikacyjny postanowit wigczy¢ kampanie
poszerzania wiedzy w swojg codzienng prace po zakonczeniu projektu rzgdowego.
Wiele strategii, grup docelowych i wiadomosci jest podobnych i dlatego mogq byc¢
ponownie wykorzystane.

W listopadzie 2005 roku Panstwowy Urzad Pocztowy i Telekomunikacyjny uruchomit
tester haset dostepu (www.testalosenord.se). Test ten uczy, jak tworzy¢ hasta dostepu,
aby bylty trudne do przetamania. Oczekuje sig, ze grupy docelowe wykorzystajg te
wiedze przy tworzeniu haset dostepu w domu lub w pracy. Na stronie internetowej
umieszczona jest informacja, ze test ten nie powinien by¢é wykorzystywany
do testowania haset dostepu bedacych w uzyciu lub do tworzenia nowych haset.
Powinien byé stosowany wylgcznie do testowania réznych kombinacji znakow w celu
sprawdzenia, czy bylyby one mocne czy stabe, gdyby uzyto ich jako haset dostepu.

Panstwowy Urzad Pocztowy i Telekomunikacyjny przeprowadzit rowniez kampanie
z wykorzystaniem baneréw reklamowych, aby rozpowszechni¢ ustugi dostepne na
stronie poswieconej bezpieczenstwu w Internecie - kontrole bezpieczenstwa komputera
i tester hasta dostepu. Kampania ta trwata szes¢ tygodni na przetomie pazdziernika
i listopada 2005 roku. Wskaznik CTR (click-thru-rate: stosunek liczby odwiedzin reklamy
do liczby jej wyswietlen) wynosit 0.15 %, co — wedlug doradcéw medialnych — jest
bardzo dobrym wynikiem. Zarejestrowano 84 000 odwiedzajacych zwigzanych
z kampania.

Obydwa testy okazaty sie sukcesem. Na poczatku kwietnia 2006 roku przeprowadzono
ponad 250 000 testow haset dostepu. Z kolei w ramach kontroli bezpieczenstwa
komputera przeprowadzono ponad 410 000 testow. Strone poswiecong bezpieczehstwu
w Internecie odwiedzito ponad 600 000 oséb.

Oprocz programu opisanego powyzej Panstwowy Urzad Pocztowy i Telekomunikacyjny

sporzadzit rowniez dwa raporty dotyczace zagrozen zwigzanych z bezpieczenstwem
telefonii komorkowej i spyware:
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Raport: Zagrozenia zwigzane z bezpieczenstwem telefonii komorkowej (PTS-ER-
2006:18)

W raporcie tym opisano zagrozenia dla bezpieczenstwa telefonii komorkowej
z perspektywy uzytkownika i zawarto ocene sytuacji w zimie 2005/2006 roku. Raport ten
oparty jest na rozmowach z operatorami, producentami telefonow komodrkowych,
producentami systeméw zabezpieczajacych i innymi ekspertami w tej dziedzinie,
oraz na warsztatach, w czasie ktorych wyzej wspomniani doradcy zgromadzili sie,
aby wspdlnie oceni¢ r6zne mozliwe zagrozenia zwigzane z bezpieczenstwem, na jakie
narazeni sg uzytkownicy telefonii komorkowej. Raport ten skupit sie na technologiach
GSM i UMTS.

Obecnie ryzyko zagrozen dla bezpieczenstwa telefonii komorkowej uwazane jest
za niskie. Wedtug operatorow telefonii komorkowej odkryto tylko kilka przypadkow
telefonéw komorkowych zainfekowanych szkodliwymi kodami. Jednak mozna rozréznié
pewne ogolne trendy, ktore w przysziosci moga prowadzi¢ do rosnacych zagrozen
dla bezpieczenstwa telefonii komorkowej i uzytkownikéw telefonii  komorkowej.
W przysztosci telefony komérkowe bedg coraz bardziej przypominaty komputery
osobiste. Bedg zawieraly cenne informacje; zwiekszy sie zakres ich dziatania; telefon
komorkowy bedzie miat interfejs zwigzany z kilkoma rdéznymi rodzajami sieci
komunikacyjnych i bedzie stale podtgczony do sieci danych. Ponadto wiecej telefonow
bedzie wyposazonych w otwarty interfejs programistyczny, dzieki czemu niezalezni
programisci bedg mogli tworzyé nowe aplikacje dla tych telefonow. Na skutek tych
tendencji telefony komorkowe stajg sie coraz bardziej zagrozone. Szkodliwe kody stang
sie gtbwnym zagrozeniem dla bezpieczenstwa zwlaszcza wtedy, gdy inteligentne
telefony, wykorzystujgce otwarte systemy operacyjne, stang sie bardziej powszechne.
W tej sytuacji wazne jest, aby:

= wzrést udziat inteligentnych telefonéw (okoto 10% w 2007 roku)

= wzrosta predkos¢ transmisji pomiedzy telefonami komorkowymi a sieciami
danych

» wiecej telefondbw komodrkowych byto na state potgczonych z ustugami transmisiji
danych (GPRS, UMTS, WLAN, itd.)

= coraz wiecej ustug komunikacyjnych dostarczano za statg optatg

Panstwowy Urzad Pocztowy i Telekomuniakcyjny oczekuje, ze uczestnicy rynku bedg
wspotpracowa¢ w celu zminimalizowania zagrozen zwigzanych z bezpieczenstwem
i wykorzystania doswiadczenia i wiedzy w zakresie probleméw z bezpieczehstwem
w Internecie po to, by unikng¢ — w takim stopniu, w jakim to mozliwe — powtarzajgcych
sie probleméw, ktére majg niekorzystny wptyw na telefony komorkowe. Ponadto
gldbwnym srodkiem, ktéry moze zminimalizowa¢ ryzyko przyszitych zagrozen
dla bezpieczenstwa telefonii komorkowej jest poszerzanie wiedzy uzytkownikow
w zakresie tych zagrozen i sposobOw ochrony przed tymi zagrozeniami.

Raport: Spyware i zjawiska scisle zwigzane z nim (PTS-ER-2005:15)
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Wraz z przeksztalcaniem sie spoteczenstwa w spoteczenstwo informacyjne, w ktorym
znaczne obszary dziatalnosci przedsiebiorstw i rzadu sg w réznym stopniu zalezne
od komputerow i sieci komunikacyjnych, obserwuje sie zjawisko coraz wiekszej
zaleznosci od dziatania i bezpieczenstwa tych komputeréw. Przez wiele lat wirusy i inne
szkodliwe kody stanowity powazne zagrozenie dla takich funkcji. Jednakze istniejg
rowniez programy i systemy techniczne, ktére w inny sposob - niz poprzez zwykie
zniszczenie - mogq stanowi¢ zagrozenie zarowno dla funkcjonalnosci sieci
komunikacyjnych jak i zaufania, jakie majg do nich uzytkownicy. Raport ten jest
poswiecony grupie takich programéw, ktore w rézny sposéb (poczawszy od bardziej
szkodliwego przechowywania opcji menu w plikach cookie, a skonczywszy
na rzeczywistym przechwyceniu catych sieci komputerow) mogg stanowi¢ zagrozenie,
naruszajgc prywatnosc¢ uzytkownikédw. Programy i ich funkcje mogga w pojedynczych
przypadkach powodowa¢ powazne naruszenie prywatnosci indywidualnego
uzytkownika, ale moga rowniez w szerszej perspektywie stanowi¢ zagrozenie dla
zaufania i gotowosci spoteczenstwa do korzystania z elektronicznych ustug
komunikacyjnych. Kolejnym problemem jest to, ze niektére z tych programow utatwiajg
ztosliwym stronom tworzenie - za posrednictwem zdalnie sterowanych komputerow -
platform przeznaczonych do nastepnych atakéw, ktérych uzytkownik jest zupetnie
nieSwiadomy.

Czes¢ dotyczagca spyware jest ogolnie skierowana do kazdego, kto chce poznac te
zjawiska i kto, na poziomie mniej zaawansowanym technicznie, chce posigs¢ ogoéing
wiedze o ich wystepowaniu, potencjalnych zagrozeniach i mozliwosciach ochronienia sie
przed nimi. Cze$¢ dotyczaca kwestii prawnych jest gtownie skierowana do prawnikdw
i innych osob zainteresowanych tymi kwestiami, ktore — przede wszystkim na podstawie
Ustawy o Komunikacji Elektronicznej (EkomL) — wynikajg w zwigzku z pojawieniem sie

spyware.

Partnerstwo publiczno-prywatne

Krajowa kampania SurfaLugnt promujgca bezpieczniejszy Internet jest jednym
z najbardziej udanych partnerstw pomiedzy przemystem IT i wkasciwymi organami.
Aby uzyskac¢ wiecej informacji, zobacz: http://www.surfalugnt.se

W partnerstwie tym potozono nacisk na kompetencje i dostep do kanatow. Jako sojusz
postrzegane jest ono jako bardziej wiarygodne oraz ma wiekszg mozliwosc
przyciggniecia uwagi grup docelowych i mediow. W 2006 roku strategia partnerstwa
zmieni sie z ,dlaczego” na ,jak” i kampania bardziej skoncentruje sie na mitodych
ludziach.

Uzgodniono ze stronami zainteresowanymi projekt planu na okres od kwietnia 2005 roku

do grudnia 2005 roku i w ramach projektu kontraktu stworzono Kodeks Postepowania.
Przedstawiono réwniez projekt wytycznych.
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Zgodnie z pierwotnym planem kampania miata objg¢ 100 miast — rok pézniej liczba
miast wzrosta do 200. Rowniez poczatkowa liczba planowanych dziatan wzrosta z 1500
do 2000. Liczba okoto 2000 osOb kontaktowych jest dwa razy wieksza od tej, ktorg
przewidywano na wstepie. Strone skierowang do 1,5 miliona docelowych odbiorcow
odwiedzito 300 000 os0b.

W inicjatywe te zaangazowani sg nastepujacy partnerzy: Panstwowy Urzad Pocztowy
i Telekomunikacyjny, Szwedzki Urzgad Zarzadzania Nagltymi Wypadkami, Delegacja
Urzedowa 24/7, Stowarzyszenie Bankierbw Szwedzkich, Szwedzka Konfederacja
Przedsiebiorstw, Fundacja na rzecz Infrastruktury Internetowej, Szwedzkie
Stowarzyszenie Przemystu IT i Telekomunikacyjnego, F-Secure, Microsoft, TeliaSonera
i Symantec. Rada Kontroli Danych i IBM uczestniczyty jako pomniejsi partnerzy
finansowi.

Aby uzyskac¢ wiecej informacji, zobacz ppp for a safer_internet.pdf.

Statystyki i kluczowe wskazniki wydajnosci (KPI)
Statystyki/KPI do oceny skuteczno  $ci inicjatywy poszerzania wiedzy

Panstwowy Urzgd Pocztowy i Telekomunikacyjny

Panstwowy Urzad Pocztowy i Telekomunikacyjny wykorzystat swojg roczng krajowg
ankiete (“Individundersdkningen”) w réznych pozniejszych kampaniach. Ankieta ta nie
byla zaprojektowana specjalnie z myslg o ocenie projektéw poszerzania wiedzy, a mimo
to okazata sie przydatna w tym zakresie. Ostatnig ankiete przeprowadzono we wrzesniu
i pazdzierniku 2005 roku przy pomocy kwestionariusza wystanego pocztg do 4000
przypadkowo wybranych Szweddéw w przedziale wiekowym od 16 do 75 lat. Ankiete te
wdrozono w 2002 roku.

Ankieta ma na celu — miedzy innymi - zmierzenie zastosowania zapoér sieciowych
i oprogramowania  antywirusowego (z funkcjg aktualizacji) w  szwedzkich
gospodarstwach domowych, w ktorych zainstalowane jest tacze internetowe.
Panstwowy Urzad Pocztowy i Telekomunikacyjny uruchomit strone internetowg
poswiecong bezpieczenstwu w Internecie w listopadzie 2003 roku. Jedna z informacji
umieszczonych na stronie mowita, ze uzytkownicy Internetu powinni korzysta¢ zaréwno
z zapory sieciowej jak i oprogramowania antywirusowego oraz aktualizowac je.

W grudniu 2003 roku ankieta wykazata, ze 34% uzytkownikow stosowato zapore
sieciowgq; liczba ta wzrosta do 47% w 2004 roku i do 64% w 2005 roku. Je$li chodzi
0 oprogramowanie antywirusowe z funkcjg aktualizacji, analogiczne liczby wynosza
odpowiednio 66, 78 i 80%.

Kampania poszerzania wiedzy Surfa Lugnt
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W ramach SurfalLugnt dokonano pomiaru stanu wiedzy i nastawienia docelowych MSP
i uzytkownikow prywatnych. Kryteria ilosciowe obejmowaly liczbe podjetych dziatan,
liczbe odwiedzonych miejsc i liczbe zaangazowanych oséb.

Z perspektywy rzadu najwazniejszg rzeczg jest znalezienie sposobu pomiaru efektow
réznych inicjatyw poszerzania wiedzy. Nastepnie mozna by wykorzysta¢ takie statystyki
do pomiaru wartosci inicjatyw i srodkéw przeznaczonych na te inicjatywy oraz
na ulepszanie ich.

Zdobyte doswiadczenia

ENISA utatwita zorganizowanie posiedzen poswieconych zdobytym doswiadczeniom
z przedstawicielami  Panstwowego Urzedu Pocztowego 1 Telekomunikacyjnego
oraz Szwedzkim Stowarzyszeniem Przemystu IT i Telekomunikacyjnego.

Strona internetowa Pa nstwowego Urz edu Pocztowego i Telekomunikacyjnego
Wyzwania dla projektu

= Szeroki zakres projektu (tj. liczba grup docelowych)
= Stosowanie réznych jezykéw w kontaktach z réznymi grupami docelowymi

Sukcesy

Wspotpraca z SITIC (CERT) przy opracowywaniu materiatu technicznego

Wiedza czionkow SITIC do dyspozycji

Konsultacje z ekspertami przed uruchomieniem strony internetowe;j

Ro6zne punkty wejscia na strone internetowg

Duzo dostepnych tresci

Wykorzystanie Internetu jako kanatu

Rozpoczecie dziatan na krotko przed datg uruchomienia strony internetowej

Zespot projektowy (5/10 os6b)

Analiza grupy docelowej przed rozpoczeciem kampanii - przeprowadzono jg przy

pomocy wywiadow, a nie ankiety. Przeprowadzono rozmowy z r6znymi osobami

w celu zgromadzenia informacji o ich potrzebach/wiedzy. W dziatanie to

zaangazowana byta firma zewnetrzna (podejscie marketingowe).

» Zaangazowanie mediéw — w pierwszym etapie projektu wykorzystano komunikaty
prasowe i bannery reklamowe. Bannery przeznaczone byly gtéwnie
dla mniejszych firm i konsumentéow do umieszczenia na ich stronach
internetowych — media nie byly zaangazowane

= W drugim etapie dzieki wiekszemu budzetowi rozpoczeto kampanie w sieci,
umozliwiajgc wykorzystanie ptatnych reklam itd.

» Pomiar poziomu kliknie¢ i surfowania po sieci

» Rozprowadzenie materiatdbw drukowanych (tj. broszur) w szkotach, bibliotekach

itd.
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Porazki

Zespot nie byt w petni zaangazowany w projekt (jesli chodzi o czas)

Brak  kompetencji — trudnosci pracownikébw biura informacyjnego
ze zrozumieniem/aktualizowaniem informacji dotyczacych MSP. Aktualizowanie
tresci dla uzytkownikéw prywatnych byto tatwiejsze.

SITIC nie zawsze byt dostepny (jesli chodzi o prace nad projektem)

Ocena poziomu wiedzy przed rozpoczeciem kampanii. Nie przeprowadzono jej
z powodu braku srodkéw oraz dlatego ze uznano, iz wstepna analiza byla
wystarczajgca, aby zobrazowac sytuacje

Brak okreslenia kategorii w obrebie grup docelowych (np. miodziez)

Dotarcie do miodziezy — uzywa ona odmiennego jezyka, ma odmienne potrzeby
Utrzymanie narzedzi opracowanych przez ro0zne zrédta: ,Kontrola
bezpieczenstwa” (zapora sieciowa) jest oparta na oprogramowaniu 0 otwartym
kodzie zrodtowym, zwanym Nessus; ,Tester hasta dostepu” jest czesciowo oparty
na oprogramowaniu zwanym CrackLib

Zaawansowane narzedzia niedostepne dla uzytkownikow

Wskazowki pod kgtem przysztych kampanii

Nalezy jasno okresli¢ wartos¢ srodkow przeznaczonych na projekt

Nalezy oceni¢ poziom wiedzy przed rozpoczeciem kampanii

Konieczne jest ograniczenie zakresu i liczby grup docelowych

Nalezy skoncentrowac sie na konsumentach i wiekszych zagrozeniach

Nalezy skierowac dziatania do ludzi mtodych

Potrzebne jest wieksze zaangazowanie mediow

Konieczne jest opracowanie narzedzia, ktore bedzie wykorzystywane przez
uzytkownikéw, lub zaoferowanie czego$ uzytkownikowi (np. narzedzia
do testowania laptopéw). Najlepiej nie uzywaé oprogramowania, ktGre mozna
Sciggnac¢ z Internetu, gdyz wymaga ono dodatkowej konserwaciji

Potrzebna jest dynamiczna strona internetowa

Bardziej szczegoOtowe okreslenie grup docelowych — kanaly, poprzez ktore
dociera sie do starszych uzytkownikow Internetu sg zazwyczaj inne

Nalezy zaangazowac ISP

Potrzebne sg dostepne $rodki na aktualizowanie materiatow

Nalezy mie¢ plan dziatan podejmowanych po rozpoczeciu kampanii. Konieczne
jest okreslenie rél i obowigzkéw w zakresie zarzgdzania kampanig i dostosowania
jej, o ile istnieje taka potrzeba

SurfalLugnt (rok 2005 i pocz atek roku 2006)

Sukcesy
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= Woyznaczenie kierownika projektu (PM) — PM dostarcza pomysty, jest gotowy
do dziatania i zajmuje sie wieloma pojawiajgcymi sie problemami. PM dowodzi
kampanig duzo bardziej skutecznie

» Rada kierownicza spisata sie dobrze pomimo wielu réznych zaangazowanych
partnerow

= Kompetencje zaangazowanych stron: zaangazowano 12/15 partneréw. Kazda
z organizacji miata odpowiednie kompetencje, ktére mogta wykorzysta¢ na cele
kampanii

= Wykorzystanie istniejgcych materiatow — czesto istniejg dobre porady, testy i inne
praktyczne informacje, ktére mozna i nalezy wykorzystaé

» Rozpowszechnienie na poziomie lokalnym/regionalnym — je$li naprawde chce sie
zmieni¢ postepowanie uzytkownikdw przy pomocy ograniczonej ilosci srodkow,
kluczowym rozwigzaniem jest znalezienie lokalnych partneréw (rowniez osob
majacych wplyw na opinie publiczng/ambasadorow) oraz zaangazowanie
lokalnych sieci z myslg o grupach docelowych

= Strona internetowa przygotowana przez lokalne/regionalne obszary — strona taka
jest bardzo waznym narzedziem do przekazywania informacji o pomystach,
wydarzeniach, narzedziach itd. Jesli uzytkownik moze dowiedzie¢ sie, co sie
dzieje na jego obszarze, moze by¢ mu fatwiej zdecydowaé sie na wigczenie
w jakies reklamowane dziatanie/wydarzenie/dyskusje

» Nie opracowano nadmiernej ilosci tresci

= Uzytkownikom zapewniono zrozumiate, praktyczne porady. Grupy docelowe
docenity wyczerpujgce informacje

= Najpierw stworzono strone internetowg, a nastepnie publiczno —prywatne
partnerstwo

= QOkreslono role i obowigzki

= Strona internetowa jako kanat — optacalne narzedzie do pracy nad kampanig
na poziomie krajowym przy ograniczonych srodkach i bardzo duzych grupach
docelowych

Porazki

* PM nie pracowat w petnym wymiarze godzin

= Zainteresowanie mediow byto niewystarczajagce — jest ono bardzo wazne
dla zainteresowanych stron kampanii

» Liczba ISP zaangazowanych w projekt nie byta zgodna z oczekiwaniami

» Niewystarczajgca liczba partneréw i ekspertéw — na przyktad, pojawito sie bardzo
duzo pytan w zwigzku z dokonywaniem pfatnosci przez Internet, lecz zespot
nie byt w stanie odpowiedzie¢ na nie, gdyz nie posiadat odpowiedniej wiedzy
z zakresu bankowosci

= Brak zrozumienia grup docelowych — presja czasu nie pozwalata na zwrocenie
sie do grup docelowych we wiasciwy sposob. Sposob przekazywania informacji
nie zawsze byt odpowiedni (np. w przypadku MSP)

= Jakosc¢ przygotowanych materiatow

193



" Poradnik dla uzytkownikéw: Jak poszerzyé wiedze o bezpieczastwie informacii

= Kontrakt umozliwiat prowadzenie dziatan tylko przez jeden rok. W celu
kontynuowania dziatan w 2006 roku, konieczny byt nowy kontrakt

Zdobyte doswiadczenia, ktére mozna wykorzysta¢ w biezgcej kampanii

= Zrozumienie grup docelowych w celu wywierania wiekszego wptywu

» Zmiana strategii dziatan z poprzedniego roku - z ,dlaczego” na ,ak sobie
poradzic¢”

= Opracowanie lepszych materiatbw — w tym roku przygotowano film dla szkét
i prezentacje. Szkoty wykorzystywane sg jako instytucje rozpowszechniajgce
informacje, czesto dzieki zaangazowaniu rodzicow

= Zwiekszenie widocznosci medidw - pakiet medidw obejmuje w tym roku
wszystkie szwedzkie gazety

» Zdobycie profesjonalnego wsparcia w celu przyciggniecia uwagi mediow

» Bardziej elastyczny kontrakt — nowy kontrakt podpisany przez firmy mozna
przedtuzy¢ bez koniecznosci nowych zadan (plan roczny jest przyjety poprzez
dokonanie ptatnosci) Jesli w przysztosci tylko kilka firm zaangazuje sie w projekt,
mozliwe, ze trzeba bedzie z niego zrezygnowac. Przewiduje sie dlugg wspotprace

= Nawigzanie stosunkOw z réznymi organizacjami rozpowszechniajgcymi
informacje (np. stowarzyszenia sportowe, stowarzyszenia ludzi starszych itd.)

= Stworzenie grup roboczych (WG), ktére pomagajg PM w opracowaniu pomystow.
Podejscie to nalezy ulepszy¢ po dokonaniu pierwszej oceny dziatalnosci WG

Wskazowki pod kgtem przysztych kampanii

» Potrzebne sg dostepne $rodki w celu aktualizacji materiatow

= Nalezy przygotowa¢ plan dotyczacy dziatan po rozpoczeciu kampanii. Plan ten
powinien okresla¢ role i obowigzki, sposéb zarzgdzania kampanig i dostosowania
jej, jesli jest to konieczne

Inicjatywy w ramach kampanii
e-bezpiecze nstwo - Sztokholm

W miare jak administracja publiczna zwieksza zakres swoich ustug i kontakt
z obywatelami, potrzeba e-bezpieczenstwa jest coraz wieksza. Obywatele korzystajacy
z nowych ustug oczekujg takiego samego bezpieczenstwa, poufnosci i wiarygodnosci
jak wowczas, gdy korzystajg z tradycyjnych ustug, nie $wiadczonych drogq internetowa.
Aby obywatele zaakceptowali nowe ustugi i zaczeli z nich korzysta¢, muszg miec
do nich zaufanie i dlatego e-bezpieczenstwo jest bardzo wazng kwestig dla wszystkich
rzadoéw i wkadz lokalnych.

Charakter wspotczesnej globalnej infrastruktury oznacza réwniez, ze wszystkie miasta
stanowig czes$¢ nowej cyfrowej gospodarki ustug. Miasta powinny zrozumie¢ znaczenie
e-bezpieczehstwa oraz to, ze muszg stawacC sie coraz bardziej zalezne od siebie
nawzajem, aby moc zapewni¢ wtasciwe e-bezpieczenstwo.
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Istnieje kilka inicjatyw poswieconych e-bezpieczenstwu, lecz wiekszos¢ z nich
podejmowana jest w ramach programow poszerzajgcych wiedze, skierowanych
do obywateli i firm. Wraz z rosngcq presjg wywierang na miasta, aby zapewniaty ustugi
w sposob bezpieczny i poufny, zachodzi silna potrzeba, aby miasta wspotpracowaty
ze sobg w tworzeniu standardow i dzieleniu sie najlepszymi praktykami w zakresie
e-bezpieczenstwa.

Saferinternet - Youth panels a success story! (artykut) 22
Streszczenie

Aby rozpowszechniaé wiedze o bezpieczniejszym korzystaniu z Internetu, szwedzki
wezet zdecydowat sie zorganizowac kilka regionalnych seminariow: sg one skierowane
giébwnie do nauczycieli, ale obejmujg rowniez innych profesjonalistow pracujacych
z dzie¢mi i modzieza.

Jednym z najbardziej udanych i docenianych elementéw tych seminariéw jest grupa
miodziezy opowiadajaca o tym, jak mtodzi ludzie korzystajg z nowych mediow i jak je
postrzegaja.

Szczegoty

Mimo ze dzieci i nauczyciele spotykajg sie prawie codziennie, nauczyciele sg
w wiekszosci przypadkéw catkowicie nieswiadomi tego, jak ich uczniowie korzystajg
z nowych mediow, takich jak Internet i telefony komorkowe, w zyciu spotecznym.
Dla nauczycieli Internet stanowi w wiekszej mierze narzedzie gromadzenia informacji
niz komunikowania sie. W przypadku ludzi mtodych sytuacja wyglada odwrotnie.

Na kazdym regionalnym seminarium szwedzki wezet upewnia sie, ze lokalny partner
wybrat zespét mtodych ludzi ze szk6t w danym regionie. Zespot ten zazwyczaj sklada sie
z szesciu do o$miu dziewczat i chtopcow w wieku od 13 do 18 lat. Z pomocg
profesjonalnego moderatora dzielg sie oni z publicznoscia swojg wiedzg
i doswiadczeniami.

Mtodzi ludzie proszeni sg o opisanie, do jakich celdéw, na co dzien wykorzystujg Internet:
chatowanie, odwiedzanie réznych grup dyskusyjnych, odrabianie pracy domowej
oraz granie w gry internetowe. Pytani sg rowniez o problemy takie jak zastraszanie,
spoufalanie sie w celu ewentualnego wykorzystania seksualnego (child grooming) itd.,
ktdre oni lub ich znajomi napotykaja, oraz o to, jak radzg sobie z tymi problemami.
Poruszane sag rowniez takie zagadnienia jak edukacja w zakresie ICT w szkole
i zaangazowanie rodzicow.

22 http://www.saferInternet.org/ww/en/pub/insafe/neartitles/0706/sv1.htm31 lipca 2006 r.
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Z zasady wszyscy nhastolatkowie nalezacy do takiego zespotu bardzo chetnie
rozmawiajg i dumni sg z tego, ze sg ekspertami dnia. Bardzo doceniajg to, ze sg
traktowani powaznie i wystuchiwani przez dorostych. Punktem seminarium, Kktory
zazwyczaj oceniany jest najwyzej, jest wiasnie wystgpienie zespotu miodych ludzi.
Potwierdza to, ze dorosli réwniez uznajg te wypowiedzi za bardzo cenne i sg
zainteresowani wypetnieniem luki w wiedzy pomiedzy pokoleniami.

Saferinternet - Swedish pupils and mobile phones  (artykut) %
Streszczenie

Szwedzka ankieta zawiera informacje na temat uzycia telefonow komorkowych
przez dzieci i mtodziez.

Szczegoty

Na poczatku wiosennego trymestru 2006 poproszono uczniéw kilku klas o odpowiedz
na internetowy kwestionariusz dotyczacy uzycia telefonow komérkowych. Byty to klasy,
z ktérymi skontaktowano sie w ramach projektu “miody Internet” poswieconego
bezpieczniejszemu uzyciu Internetu i nowych technologii. Na kwestionariusz
odpowiedziato 130 uczniow w wieku od 10 do 18 lat.

Kwestionariusz ten wykazat, ze 97% ucznidw uczniow ma swoéj wiasny telefon, a 80%
uzywa go codziennie. Zgodnie z oczekiwaniami, najpopularniejszym zastosowaniem
telefonu sg rozmowy telefoniczne (90%) i wysytanie/otrzymywanie SMS-6w (78%). Inne
zastosowania telefonu wymienione w ankiecie to: gry (27%), zdjecia (44%), MMS-y
(21%) i e-maile (4%). Jeden uczen na czterech otrzymat SMS-a lub zdjecia, ktére
zdenerwowaty go, zasmucity lub przestraszyty. Jednak tylko 3% sposrod tych uczniéw
powiedziato o tym osobie doroste;.

Inna czes¢ kwestionariusza byla poswiecona zasadom dotyczacym korzystania
z telefondw komorkowych w szkotach. Jeden uczen na trzech nie wiedzial, czy w szkole
obowigzujg takie zasady.

Chociaz telefony komorkowe staly sie bardzo popularne, wiecej niz jeden telefon
na cztery nie ma aparatu fotograficznego i bardzo niewielu ucznibw ma telefony
z najnowszymi funkcjami takimi jak 3G.

2 http://www.saferInternet.org/ww/en/publ/insafe/nearttles/0706/sv2.htm31 lipca 2006.
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28. Wielka Brytania

Na podstawie odpowiedzi na kwestionariusz oraz uzupetniajgcych informacji
z przeprowadzonych rozmow, badan i dodatkowych materiatdbw dla Wielkiej Brytanii
wyszczegolniono nastepujgce czesci:

Obecna sytuacja

Rzad jako twoérca prawnych, requlacyjnych i instytucjonalnych urequlowan stuzacych

poszerzaniu wiedzy

Wiadze panstwowe jako uzytkownik systemoéw informacyjnych

Wiadze lokalne jako uzytkownik systemow informacyjnych

Rzad jako partner przedsiebiorstw i przemystu

Rzad jako partner spoteczenstwa

Statystyki i kluczowe wskazniki wydajnosci (KPI)

Inicjatywy w ramach kampanii

Obecna sytuacja

= W 2004 roku dwie trzecie firm brytyjskich doswiadczyto ztosliwego incydentu
w zwigzku ze sprzetem elektronicznym — do czerwca 2005 roku rozsytano
po catym sSwiecie ponad 5,7 miliona fatszywych e-maili dziennie, szukajac
informaciji finansowych potrzebnych do popetnienia oszustwa"**

= Wedlug Ankiety dotyczacej naruszania bezpieczenstwa informacji (Information
Security Breaches Survey 2006)%° zleconej przez Ministerstwo Handlu
i Przemystu Wielkiej Brytanii:

o

Dwie trzecie firm brytyjskich doswiadczyto w poprzednim roku incydentu
zwigzanego z bezpieczenstwem. Ponad potowa firm brytyjskich
doswiadczyta ztosliwego incydentu

O jedng trzecig mniej firm niz w 2004 roku miato wirusy. Jednak liczba
infekcji, jakie mialy miejsce w kazdej firmie, wzrosta i wirusy nadal
stanowig 50% najgorszych incydentow zwigzanych z bezpieczenstwem
(pojedyncza gtébwna przyczyna)

Pomimo dalszego wzrostu akceptowanych strategii uzycia i ograniczenia
dostepu do Internetu incydenty zwigzane z niewtasciwym uzyciem nadal
sg na poziomie z 2004 roku. Niewtasciwe uzycie przez pracownikOw ma

2 Symantec Research, Management Today, listopad 2005
% dti_info_security 2006.pdf
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najwiekszy wptyw na mate firmy — potowa z nich podawata to jako zrodio
najgorszego rodzaju incydentéw

o Pomimo duzej wagi, jakg przywigzuje sie do bezpieczenstwa i wzrostu
bezpieczenstwa oraz akceptowanych strategii uzycia, w wielu firmach nie
ma kultury zwigzanej z wiedzg o bezpieczenstwie

Rzad jako tworca prawnych, regulacyjnych i instytucjonalnych uregulowan
stuzgcych poszerzaniu wiedzy
Krajowa strategia poszerzania wiedzy

Brytyjska Rzadowag Strategie Bezpieczenstwa Informacji (Government Strategy
for Information Assurance) ratyfikowano w czerwcu 2003 roku. Stworzyt jg Centralny
Gwarant Bezpieczenstwa Informacji (Central Sponsor for Information Assurance - CSIA)
powotany spos$rod cztonkdbw Kancelarii Gabinetu. Strategia ta poswiecona
jest poszerzaniu wiedzy w zakresie partnerstw pomiedzy rzadem, szerszym sektorem
publicznym, przedsiebiorstwami i obywatelami w celu ochrony spotecznego
i ekonomicznego dobra narodu. Strategia ta obejmuje okoto 70 kluczowych dziatan,
w tym pomoc dla spoteczenstwa i porady dla matych przedsiebiorstw.

Jest ona wymierzona do kluczowych odbiorcow takich jak wladze panstwowe, wtadze
lokalne, przemyst i obywatele. Dotychczas wptyw strategii byt znaczacy dzieki
programom takim jak CSIA Claims Tested Mark (www.cctmark.gov.uk), Senior
Information Risk Owner Programme (SIRO), Information Assurance Governance
Framework, projektom ostrzegajgcym takim jak ITsafe (www.itsafe.gov.uk)
oraz programom  poszerzajgcym wiedze, np. kampanii Get Safe Online
(www.getsafeonline.org)

Prawne, regulacyjne i instytucjonalne ustalenia w ¢ elu poszerzania wiedzy

W rzadzie brytyjskim poszerzanie wiedzy w zakresie bezpieczenstwa informacji staje sie
coraz wazniejszg kwestig. CSIA wspotpracuje z ré0znymi partnerami w rzadzie, m.in.
z Ministerstwem Handlu i Przemystu (DTI), Centrum Koordynacji Bezpieczenstwa
Krajowej Infrastruktury (NISCC), Ministerstwem Spraw Wewnetrznych i Urzedem
ds. Przestepczosci Zorganizowanej (SOCA).

Dzieki komisjom takim jak Komisja Pomocy, ktora podlega Komisji ds. Bezpieczenstwa
powotanej sposrod cztonkéw Kancelarii Gabinetu, opracowywane sg kampanie i fora
poszerzania wiedzy w celu zapewnienia ogolnorzadowego podejscia do poszerzania
wiedzy w zakresie bezpieczenstwa informaciji.

Pracujgc nad promowaniem dobrego zarzadzania bezpieczehnstwem informacji, DTI
popiera uzywanie miedzynarodowych norm bezpieczehstwa ISO 17799 i ISO 27001
(ktére sg odpowiednikami dotychczasowych norm brytyjskich BS 7799 Czes$¢ 1 i 2).
Sa to normy oparte na ryzyku, ktére w zamierzeniu majg by¢ rozwigzaniami opartymi
na zarzadzaniu. Wedtug DTI normy te sg pomocne w biznesie. Opracowywanie norm
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wcigz trwa: BS 7799 Czes¢ 3, dotyczacqg zarzadzania ryzykiem, wprowadzono
wczesniej w 2006 roku. W ISO nadal trwajg prace i oczekuje sie, ze wraz z uptywem
czasu na arenie norm miedzynarodowych pojawi sie ,rodzina” norm dotyczacych
bezpieczenstwa informacji z serii 1ISO 27000. DTI jest powaznie zaangazowane
na poziomie miedzynarodowym, jesli chodzi o normy bezpieczenstwa.

Zakres kompetencji DTl obejmuje przedsiebiorstwa. Kancelaria Gabinetu zajmuje
wiodacg pozycje, jesli chodzi o wdrazanie norm na poziomie wiladz panstwowych
i lokalnych.

Ogodlne informacje na temat norm: W 1993 roku w odpowiedzi na zapotrzebowania
przemystu DTI powotatlo grupe roboczg ds. przemystu skiadajacg sie z oséb
doswiadczonych w dziedzinie zarzadzania bezpieczehstwem informacji. Kodeks
postepowania w zakresie zarzgdzania bezpieczenstwem informacji utworzono pézniej
tego samego roku i dat on podstawe dla Brytyjskiej Normy (British Standard) BS 7799
Czes¢ 1, po raz pierwszy opublikowanej w 1995 roku i poprawionej w 1999 roku.

W przemysle potrzebny byt rowniez mechanizm, ktéry umozliwitby certyfikacje w oparciu
o BS 7799, ktora zapewnitaby niezalezny i wiarygodny sposéb wykazywania zgodnosci
z normami. A zatem DTI zwrécito sie do BSI (British Standards) o przygotowanie BS
7799 Czes¢ 2 - specyfikacji, w oparciu o ktorg firma oceniana jest pod katem
przestrzegania BS 7799 Czes¢ 1. BS 7799 Cze$¢ 2 rOwniez stworzono w porozumieniu
z brytyjskimi przedsiebiorstwami. Po raz pierwszy opublikowano te czes¢ w 1998 roku,
a poprawiono w 1999 roku, a nastepnie w 2002 roku.

W grudniu 2000 BS 7799 Czes¢ 1 uzyskata status normy miedzynarodowej, stajac sie
ISO/IEC 17799. Norme te poprawiono w 2005 roku zgodnie ze zwyktymi procedurami
ISO. Poczgwszy od kwietnia 2007 roku norma ta bedzie na nowo oznakowana
jako ISO/IEC 27002.

W 2005 roku BS 7799 Czesc¢ 2 rowniez stata sie normg miedzynarodowg i obecnie jest
oznaczona jako ISO/IEC 27001. Wiele firm moze wyrazi¢ chec¢ uzyskania niezaleznej
certyfikacji w oparciu o ISO/IEC 27001 za posrednictwem zewnetrznych organizacji
takich jak organy uwierzytelniajgce. Inne firmy mogq zdecydowac¢ sie na korzystanie
zISO/IEC 17799 jako wytycznych dotyczacych wdrazania ich wlasnego systemu
zarzadzania bezpieczenstwem informacji, niekoniecznie ubiegajac sie o certyfikacje.

W wyniku wpltywowej Ankiety dotyczacej naruszania bezpieczenstwa informacji
przeprowadzonej dla DTl w 2006 roku przez PricewaterhouseCoopers (zobacz dalej)
okazato sie, ze czynnikami motywujgcymi firmy i dostawcow do przyjecia norm
bezpieczenstwa informacji sg skutecznos¢ i wydajnos¢ (a nie jakakolwiek cheé
posiadania znaku jakosci). 87% firm stosujgcych te normy stwierdzito, ze ulepszyto
ciggtos¢ dziatania firmy, a 85% uznato, ze zmniejszyto szkody wynikajgce z incydentow
zwigzanych z bezpieczenstwem. Nie jest to zjawisko typowe wylacznie
dla Zjednoczonego Krolestwa. Przyjecie normy pod koniec 2005 roku, gdy BS Czes¢ 2
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stata sie miedzynarodowg normg, doprowadzito do znacznego wzrostu, zwlaszcza
na takich rynkach jak japonski.

Wiadze panstwowe jako uzytkownik systemoéw informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Poszerzanie wiedzy wladz panstwowych odbywa sie za posrednictwem CSIA poprzez
kluczowe programy rozwojowe.

W 2003 roku napisano i opublikowano dokument Protecting Our Information Systems,
Working in partnership for a secure and resilient UK information infrastructure (,Ochrona
naszych systeméw informacyjnych, praca w ramach partnerstwa na rzecz bezpiecznej
i odpornej infrastruktury informacyjnej Zjednoczonego Krolestwa”). Okresla on, dlaczego
systemy informacyjne muszg by¢ chronione, wymienia zagrozenia dla systeméw
informacyjnych oraz wyjasnia, dlaczego rzad zainteresowany jest ochrong wszystkich
takich systeméw. Dokument ten mozna $ciggna¢ ze strony:
http://www.cabinetoffice.gov.uk/csia/documents/pdf/CSIA _booklet.pdf

Opracowywane programy obejmujg rowniez sie¢ Senior Information Risk Owner —
inicjatywe majacq na celu wyznaczenie 0sOb na wyzszych stanowiskach jako
odpowiedzialnych za ryzyko informacyjne. W ramach programu szkoli sie
odpowiedzialnych za ryzyko informacyjne tak, by byli coraz bardziej Swiadomi znaczenia
kluczowych zasad bezpieczenstwa informacji dotyczacych poufnosci, integralnosci
i dostepnosci oraz tego, jak nalezy je wkasciwie stosowac.

Innym srodkiem opracowanym i wdrazanym na poziomie wiadz panstwowych jest
dokument Information Assurance Governance Framework (Podstawy zarzgdzania
bezpieczenstwem informaciji). Zostat on opublikowany w sieci 22 listopada 2005 roku
i wyjasnia proces zarzagdzania bezpieczenstwem informacji oraz przedstawia wytyczne
dotyczace wdrazania i najlepszej praktyki dla organizacji sektora publicznego.

Dokument ten mozna sciggng¢ ze strony:
www.cabinetoffice.qgov.uk/csia/ia governance/content.asp

Przegladu inicjatyw zwigzanych z bezpieczenstwem informacji dokonat dla CSIA
niezalezny podmiot w listopadzie 2004 roku. Raport zatytutowany Information
Assurance: A review of UK Government and Industry Initiatives (,Bezpieczenstwo
informacji: przeglad brytyjskich inicjatyw rzadowych i przemystowych”) zawiera
informacje na temat inicjatyw, strategii i polityk, ktére wspieraja ochrone systemow
informacyjnych, opisujac dziatania podejmowane przez organizacje sektora publicznego
oraz prywatnego.

Kolejnym przedsiewzieciem w ramach strategii poszerzania wiedzy jest Information

Assurance Technical Programme (IATP). Program ten jest inicjatywg ogolnorzadowg
majacg na celu zbadanie wymogdéw poszczegllnych ministerstw w zakresie
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bezpieczenstwa informacji, jako Zze zapewnienie bezpieczehstwa informacji przez
ministerstwa ma $cisty zwigzek z przysztym produktem, natomiast rozwoj ustug —
z technologig informacyjna.

Ankieta dotyczaca naruszania bezpieczenstwa informacji przeprowadzona przez DTI,
cho¢ skierowana do firm, jest powszechnie znana na poziomie wiadz panstwowych
i lokalnych i zawiera duzo informacji na temat pracy DTI z firmami. W 2006 roku podjeto
probe promowania wynikow ankiety na bardziej lokalnym poziomie, np. wsréd Organow
ds. Rozwoju Regionalnego.

Administracja lokalna jako uzytkownik systemow informacyjnych
Najnowsze programy i inicjatywy poszerzania wiedzy

Wiadze lokalne odniosty korzys¢ ze wspotpracy z wikadzami panstwowymi w dziedzinie
przyjecia podstaw bezpieczenstwa informaciji
(www.cabinetoffice.gov.uk/csia/ia_governance/content.asp) w  celu  rozwigzania
kluczowych problemoéw zwigzanych z bezpieczenstwem informacji na poziomie whadz
lokalnych.

CSIA Claims Tested mark (www.cctmark.gov.uk) jest znakiem jakosci w zakresie
bezpieczenstwa IT dajgcym wtadzom lokalnym pewnos¢, ze produkty i ustugi zwigzane
z bezpieczenstwem informacji, z ktérych witadze te korzystaja, bedg miaty doktadnie
takie dziatanie, jakiego wiadze te spodziewajg sie.

Pokazy CSIA poswiecone bezpieczenstwu informacji mialy miejsce w Zjednoczonym
Krolestwie w 2005 i 2006 roku i okazaty sie bardzo skuteczne, jesli chodzi o przekazanie
kluczowych wiadomosci dotyczacych bezpieczenstwa informacji wiadzom lokalnym
i szerszej sieci sektora publicznego. Sesje te umozliwity debate na tematy zwigzane
z zarzadzaniem informacjami, normami bezpieczenstwa informacji, znakiem CSIA
Claims Tested Mark i Instytutem dla Profesjonalistbw w dziedzinie Bezpieczehstwa
Informacji.

Iniciatywa WARPs (Warning Advice and Reporting Points), wspierana przez CSIA
i wdrazana za posrednictwem NISCC, obejmuje wiadze lokalne. W ramach inicjatyw
WARP tworzone sg portale wymiany informacji, do ktérych dostep majg wytgcznie
zaufani cztonkowie konkretnej inicjatywy WARP. Dalsze informacje dostepne sg
pod nastepujgcym adresem: http://www.niscc.gov.uk/niscc/warplinfo-en.html. Inicjtywy
WARP stanowig czesc strategii wymiany informacji NISCC, majacej na celu pomoc
w zwalczaniu rosngcego ryzyka ataku elektronicznego na systemy informacyjne.

Brytyjska Grupa Uzytkownikéw I1SO 17799 powotana przez DTI liczy ponad 600
cztonkow, gtdéwnie przedstawicieli przedsiebiorstw, ale rowniez wielu przedstawicieli
sektora publicznego. Grupa ta dowodzona jest przez komisje nadzorujgca ds. przemystu
(DTI zapewnia sekretariat), systematycznie organizuje warsztaty dotyczace rdéznych
aspektow bezpieczenstwa z naciskiem na serie norm ISO 17799/27000. Gospodarzem
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ostatnich warsztatow regionalnych (maj 2006) byt przedstawiciel sektora publicznego
(Rada Miasta Leeds). Przewodnik dotyczacy Grupy Uzytkownikébw mozna $ciggnac
ze strony internetowej DTI www.dti.gov.uk/sectors/infosec

DTl wspiera konferencje ,Bezpieczenstwo informacji i ciggtos¢ dziatania firmy
w sektorze prywatnym”, pigte z kolei wydarzenie tego typu, ktére ma mie¢ miejsce
w listopadzie 2006 roku. Zobacz: www.kable.co.uk

Administracja jako partner przedsigbiorstw i przemystu
Mate i $rednie przedsi ebiorstwa (M SP)

Imprezy objazdowe organizowane przez CSIA — Brytyjskie Izby Handlowe majg trwac
od kwietnia 2006 do listopada 2006 roku. W imprezach tych kladziony jest nacisk
na zagadnienia zwigzane z bezpieczenstwem informacji oraz promowane sg inicjatywy
takie jak CCT Mark, Get Safe Online, ITSafe, WARPs, nadzér nad bezpieczenstwem
informacji oraz programy SIRO dla matych i Srednich przedsiebiorstw. Organizatorzy
tych imprez docierajg bezposrednio do okoto 500 matych przedsiebiorstw, udzielajgc im
porad i wskazéwek na temat bezpieczenstwa informaciji.

Inicjatywe Get Safe Online podjeto w pazdzierniku 2005 roku. Jest to inicjatywa krajowa
obejmujgca zarowno sektor publiczny jak i prywatny, majgca na celu poszerzenie
wiedzy z zakresu bezpieczenstwa w Internecie zarbwno w spoteczenstwie jak i wsrod
mikroprzedsiebiorstw (np. mniej niz 10 pracownikow lub brak pracownikéw ponoszgcych
bezposrednig odpowiedzialnos¢ za bezpieczenstwo IT). Inicjatywa Get Safe Online jest
wspierana przez rzad Jej Krélewskiej Mosci, organy porzadku publicznego i przemyst.
Wiecej informacji mozna znalez¢ na stronie: www.getsafeonline.org

Plany zwigzane z inicjatywg Get Safe Online zaktadajg obranie strategii kampanii
koncentrujgcej sie na matych i srednich przedsiebiorstwach, opartej na partnerstwie
z organizacjami takimi jak Business Links i National Computing Centre.

WARPs (zobacz powyzej). Czionkowie WARP zgadzajg sie na wspoétprace w ramach
wspolnoty i wymiane informacji w celu zmniejszenia ryzyka zagrozenia ich systemow
informacyjnych, a tym samym zmniejszenia ryzyka dla ich organizacji. Wspdlnota ta
mogtaby opiera¢ sie na konkretnym sektorze biznesu, potozeniu geograficznym,
normach technologicznych, grupowaniu ryzyka lub czymkolwiek, co ma sens
w kontekscie biznesu.

Poczawszy od zobowigzania zawartego w Biatym Dokumencie Rzadu Zjednoczonego
Krolestwa, DTl stworzyto materiaty, ktére sg dostepne w Internecie i zawierajg tatwe
do zrozumienia wskazOowki dotyczace bezpieczenstwa informacji dla mniejszych
przedsiebiorstw. Materiaty te uzupetniano i aktualizowano, sg one dostepne pod
adresem  www.dti.gov.uk/sectors/infosec  (poprawione strony bedg dostepne
od pazdziernika 2006). Na stronie tej dostepnych jest wiele publikacji oraz innych
pozycji. Stworzono réwniez internetowe narzedzie kontroli stanu bezpieczehstwa oparte
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na owczesnej normie brytyjskiej BS 7799 (ktora stata sie normg miedzynarodowg) —
narzedzie to znajduje sie na stronie www.securityhealthcheck.dti.gov.uk.

DTI pelni role Sekretariatu Brytyjskiej Grupy Uzytkownikéw ISO 17799 — forum
prowadzonego przez przedstawicieli przemystu, majacego na celu promowanie
i rozpowszechnianie wymiany dobrej praktyki i wiedzy specjalistycznej z zakresu
dobrego zarzadzania bezpieczenstwem informacji w oparciu o korzystanie z ISO 17799
i ISO 27001 (dotychczas Normy Brytyjskie BS 7799 Czes¢ 1 i 2). Grupa ta dowodzona
jest przez Komisje Nadzorujaca, sktadajaca sie gtdwnie z przedstawicieli przemystu.
Korzysciami ptyngcymi z (darmowego) czionkowstwa w grupie sg, miedzy innymi,
systematyczne warsztaty i biuletyny oraz mozliwos¢ nawigzywania kontaktow.

Dostawcy ustug internetowych (ISP)

Get Safe Online $cisle wspotpracuje z brytyjskim Stowarzyszeniem ISP (ISPA).
Przedstawiciel GSOL (Get Safe Online) wypowie sie na Dorocznej Konferencji ISPA
we wrzesniu 2006 roku na temat tego, gdzie planuje sie udostepnienie bezptatnych,
automatycznie dostarczanych tresci (,auto-content”) dotyczacych ISP, opracowanych
przez Get Safe Online i dostepnych dla wszystkich ISP. BT, jeden z najwiekszych
brytyjskich dostawcow ustug internetowych, jest sponsorem Get Safe Online.

Media

Nalezy zwroci¢ uwage na to, ze w ponizszym przyktadzie wykorzystano media jako
kanat dotarcia do innych grup docelowych i nie przedstawiono ich jako odrebng grupe
docelowa.

Inicjatywa Get Safe Online jest jak na razie najbardziej znaczacym dtugotrwatym
przedsiewzieciem, jesli chodzi o zainteresowanie medidow tematem bezpieczenstwa
w Internecie. Kampania rozpoczeta sie w zesztym pazdzierniku i — jes$li chodzi
0 przyciagniecie uwagi mediow — obecnie ma na swoim koncie nastepujace osiggniecia:

= 208 relacji — 33 sposrdd nich byly emitowane i drukowane na skale krajowa,
pozostate ukazaty sie w lokalnym/regionalnym radiu i gazetach

» Konkurs bezptatnej krajowej gazety (Metro - rozprowadzane we wszystkich
gtéwnych konurbacjach Zjednoczonego Krolestwa) — catkowity zasieg konkursu
Metro: 18 miliondw osoéb. Liczba uczestnikdw konkursu Metro: 60 000 (dwa razy
wieksza niz zwykle osiggany poziom 29 000 zgtoszen)

= Calkowita liczba uczestnikdw konkursu Get Safe Online byta najwyzsza w historii
konkursu Metro.” Anthony Worssam, Prezes Dziatu Sponsoringu i Promociji,
Metro

= Steve Wright Show, Radio 2, ,Internetowa strona tygodnia”

Finalista europejskiej nagrody Sabre PR/Media Award
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W tygodniu, w ktérym rozpoczeto kampanie, dotarta ona bezposrednio do 175 000 os6b
— osobiscie lub poprzez strone internetowg — co wigzato sie z kosztem ,pozyskania
klienta” (cost per acquisition) rownowaznym 60 pensom (Wielka Brytania).

Chociaz budzet przeznaczony na Get Safe Online, pochodzacy z datkow sponsorow,
wynosi okoto 1 miliona funtow, nie wystarcza to, aby przeprowadzi¢ krajowg kampanie
reklamowg ATL (z wykorzystaniem tradycyjnych srodkdw masowego przekazu). Jedyng
realng opcjq jest kampania oparta na PR i reklamie internetowej.

Opracowywane sg plany dotyczace kolejnego etapu dziatania rozpoczynajgcego sie
w pazdzierniku 2006 roku, w ktorym zostang wykorzystane media krajowe, regionalne
i lokalne.

Partnerstwo publiczno-prywatne

Skuteczne partnerstwo publiczno-prywatne (w dziedzi nie poszerzania wiedzy
i edukacji/szkolenia)

DTI wspotpracuje na zasadzie partnerstwa z réznymi organizacjami w celu promowania
dobrej praktyki bezpieczenstwa informacji. Przyktady wspotpracy w minionym roku
obejmujg przewodnik opracowany wspoélnie z Instytutem Dyrektorbw - Institute
of Directors (dostepny na stronie DTI www.dti.gov.uk/sectors/infosec), publikacje i cykl
warsztatow poswiecone bezpieczenstwu informacji w tancuchu dostaw (inicjatywa DTI,
CBI (Zwigzku Pracodawcow Brytyjskich) oraz rdoznych firm z sektora prywatnego).
Zobacz: www.cbi.org.uk

DTI wspétpracowato z 1zbg Handlowag Srodkowego Yorkshire (Mid Yorkshire Chamber
of Commerce) w celu opracowania pakietu do e-nauki, ktéry z zalozenia ma byc¢
zarOwno fatwy, jak i atrakcyjny w uzyciu. Zobacz: www.bobs-business.co.uk

Obecnie DTI wspoétpracuje z Urzedem ds. Rozwoju Regionalnego (RDA) ksiestwa
Yorkshire (Yorkshire Forward), z SOCA, lokalnymi oddziatami policji Yorkshire i lokalng
organizacjg charytatywng (People United Against Crime) w celu opracowania
regionalnej strony internetowej poswieconej bezpieczenstwu informacji - ,Yorkshire
Safe”. Strona ta zostanie uruchomiona w pazdzierniku 2006 roku, a zatem wydarzenie
to zbiegnie sie z planowanymi imprezami promocyjnymi Get Safe Online. Nawigzano
kontakt z innymi RDA i oczekuje sie, ze bedg realizowane kolejne wspolne projekty.

DTl wsparto rozwoj Instytutu Profesjonalistow ds. Bezpieczenstwa Informacji (IISP)
www. instisp.org, ktory ma na celu podnie$¢ kwalifikacje i pozycje profesjonalistow ds.
bezpieczenstwa informacji. ISP powstat w lutym 2006 roku i w ciggu pierwszych trzech
miesiecy jego istnienia ztozono ponad 700 wnioskéw o czionkowstwo w Instytucie,
z czego czes¢ pochodzi z zagranicy. ROzne rzgdowe departamenty, w tym DTI,
Kancelaria Gabinetu, CESG (Communications-Electronics Security Group — Grupa
ds. Bezpieczenstwa tacznosci i Elektroniki), NISCC zaangazowaly sie w prace
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Instytutu. Obecnie DTI wspétpracuje z IISP nad opracowaniem cztonkowskiego portalu
internetowego. Ukonczenie projektu planowane jest przed lutym/marcem 2007 roku.

DTI wspoéipracuje z sektorem przemystowym w celu opracowania Ankiety dotyczacej
naruszania bezpieczenstwa informacji, ktéra ma by¢ przeprowadzana, co dwa lata. Jest
to najwieksza i najbardziej wptywowa ankieta tego rodzaju i jest przeprowadzona
na w petni reprezentatywnej probie. Ankiete 2006 zapoczatkowano w kwietniu 2006
roku; kopie raportu sg dostepne na stronie internetowej ENISA lub na stronie
www.security-survey.gov.uk.  Ankiete 2006 przeprowadzita dla DTl firma
PricewaterhouseCoopers. Przedsiewziecie to sponsorowane byto przez kilka
najwiekszych firm zajmujacych sie bezpieczenstwem. RéOzne organizacje (w sumie 8)
petnity role niezaleznych recenzentéw.

DTI jest czionkiem roéznych organizacji zwigzanych z bezpieczenstwem, np. Forum
Bezpieczenstwa Informaciji (Information Security Forum, ISF — ktére petnito role jednego
z niezaleznych recenzentéw Ankiety dotyczgcej naruszania bezpieczenstwa informacji
w 2006) czy Organu Doradczego ds. Bezpieczenhstwa Informaciji (Information Assurance
Advisory Council - IAAC). DTI byto, na przyktad, gospodarzem posiedzen IAAC, w tym
Dorocznego Sympozjum IAAC.

CSIA jest fundatorem Get Safe Online, wspdlnej inicjatywy sektora publicznego
i prywatnego. Chociaz przygotowanie tej inicjatywy zajeto troche czasu, obecnie
w ramach Get Safe Online podejmowane sa regularnie dziatania poszerzajace wiedze.
Zaangazowanie znanych brytyjskich i miedzynarodowych marek, takich jak BT, Dell,
eBay, HSBC, Lloyds TSB i Microsoft zapewnito kilka kanatow o wyjgtkowo duzym
zasiegu, prowadzgcych do konsumentdw internetowych.

Kilka przyktadow zaangazowania firm w sponsoraowanie inicjatyw

Microsoft zapewnit reklame internetowg i artykut wstepny w jednomiesiecznym okresie
wdrazania inicjatywy, a inicjatywa GSOL przejeta strone internetowg firmy w dniu,
w ktérym rozpoczeta sie. Dzieki temu w pazdzierniku 2005 roku reklama pojawita sie
na stronie ponad 60 miliondw razy, co stanowito wartos¢ réwng 200 tysigcom funtow.
Oprocz dziatalnosci zwigzanej z kampanig Microsoft podjat sie umieszczenia na trwate
w portalu interentowym MSN ponad 400 kluczowych stébw zwigzanych
z bezpieczenstwem.

Microsoft prowadzit rOwniez promocyjny program regionalnych imprez objazdowych,
w ktorym wykorzystano przyciggajace uwage, oznakowane marka komputery Mini
i w ramach ktorego setki ochotnikow udzielaty w centrach handlowych porad w zakresie
bezpieczenstwa w Internecie.

Firma BT potaczyta inicjatywe GSOL z wieloma réznymi kampaniami poswieconymi

podobnym zagadnieniom, np. ustudze Clean Feed, ktora polega na blokowaniu stron
pornograficznych w komputerach osobistych.
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O GSOL byto réwniez gtosno w wielu relacjach prasowych, radiowych oraz relacjach
Srodkéw przekazu, ktére byty poswiecone defraudacji tozsamosci, bezpieczehstwu
w Internecie i grom komputerowym. W ramach krajowych relacji prasowych pojawity sie
obszerne artykuty, natomiast w styczniu rozprowadzono 3,25 miliona dodatkow
do gazety Mail on Sunday poswieconych bezpieczenstwu, z wizerunkiem Alice Beer
z programu ,Watchdog” na oktadce. (,\Watchdog” to program poswiecony ochronie
konsumenta, emitowany w BBC)

Dodatkowe state wsparcie stanowi strona internetowa BT (www.bt.com/security)
i firmowa broszura Green Cross Code.

Firma HSBC ma swéj udziat w komentarzach ukazujgcych sie w mediach, petnigc role
rzecznika GSOL oraz aktywnych mowcéw w czasie imprez — na przyktad w czasie
ostatniej imprezy GSOL Executive Briefing, ktora odbyta sie w Admiralty House oraz
w podcastach Guardian Unlimited. Firma HSBC podjeta rowniez wiele internetowych
dziatan promocyjnych, m. in. umiescita na state na stronie www.hsbc.co.uk wyrdzniajace
sie odsytacze oraz rozpoczeta bezposrednig internetowg korespondencje bankowg
z klientami.

Firma LloydsTSB nie tylko wzieta udziat w promocji internetowej, ale takze wigczyta
GSOL do swojej internetowej ankiety poswieconej bezpieczenstwu w bankowosci
oraz wykorzystata bankomatowe rachunki do rozpowszechnienia wiadomosci o 4
milionach transakcji w listopadzie. Firma ta wykorzystuje rowniez tresci GSOL w swojej
sekcji poswieconej bezpieczenstwu w Internecie.

Aktywny charakter sponsorowanego marketingu umozliwit znaczne rozszerzenie
zasiegu GSOL na obszary, ktore bylyby niemozliwe do sfinansowania przy uzyciu
tradycyjnego modelu marketingu. Na kilku najbardziej popularnych brytyjskich stronach
internetowych, takich jak www.ebay.co.uk i www.paypal.co.uk umieszczono siec
reklamowa, ktéra doskonale odpowiada wspolnemu celowi ,panowania nad Internetem”.

Wartos¢ tej przestrzeni reklamowej wynosi ponad 200 tysiecy funtow. Sie¢ jest
doskonata dla celéw GSOL — w momencie, w ktorym dokonywane sg transakcje,
wiadomosc¢ o bezpieczenstwie pojawia sie w centralnym punkcie ekranu.

Wsparcie i koordynacja ze strony Kancelarii Gabinetu wzmocnity poczatkowg
organizacje GSOL, a obecnie zapewniajg kluczowa strategie oraz podejmowanie
rutynowych dziatan. Ministerialne poparcie i aprobata ze strony rzadu sg skiadowg
oddziatywania inicjatywy GSOL i umozliwity wspoiprace z wieloma najwiekszymi
brytyjskimi organizacjami non-profit jak réwniez z Directgov. Nalezg do nich Business
Links, Citizens Advice i UK Online.

Nowy Urzad ds. Przestepczosci Zorganizowanej — SOCA (ktory przejat funkcje
Panstwowe] Jednostki ds. Przestepczosci w zakresie Najnowszej Technologii
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oraz r6znych innych organizacji) byt aktywnym zwolennikiem GSOL i przewodniczy
Grupie Nadzorczej GSOL w okresie 2006-2007.

Wkiad organizacji wspierajgcych bardzo pomogt w rozpowszechnieniu wiadomosci
na zasadzie wzajemnego wsparcia, np. wspolnych publikacji prasowych z ABTA
(Stowarzyszeniem Brytyjskich Biur Podrézy) czy sniadan stuzbowych dla czionkow
brytyjskich 1zb Handlowych. GSOL bedzie wspétpracowa¢ 2z organizacjami
cztonkowskimi i konsumenckimi przez nastepnych 12 miesiecy w celu dostarczenia
wiadomosci swoim odbiorcom w sposob bardziej wydajny i skuteczny.

Przyktad dziatalnosci sponsoréw

You first ¥ Lloyds TSB

Personal banking Buginess banking Cioeporste banking Private Banking ~ Car, Home ulifles and fravel
Internet banking | Current accounts | Savings | Credit cards | Loans | Mertgages | Insurance | Pensions & Investments | Sharedealing

> Sedunty » Got Sale Online

Useful information Get Safe Online

Help Expert alvice for everyone
[Tyou've used the intemed, you may have received unwanted emalls or

Security intrusive pop up advers. Perhaps your computer has been the vickim of a
Lising Interne! banking virus aftack oryou've had experlence with a fraudster trving to steal your
aafely personal details. We're hiere 10 help you put 2 stop 1o all of this.

Protecling your computer That's wiywe've joined forces with the UK government, the Mational Hi-Tech

i Crime Unit and other leading businesses lo creale the Gel Safe Online
SO SOTIN OfNC wehsile”, a comprehensive resource for independanl expart securnity advice.
Qur system security

Visit the Gel Safe Online websile to learn more about how o protectyoursell Lot us help you

Security leaming centra against the growing number of ondine threals - wuses, umwanted emaill,
Get Safe Online popups and spyware as well 25 onling fraud such Fraud alerts
as phishing, pharming and idenfiy thed, Keep up-to-dale on
Common frauds
I_ You can protect yoursel recent fraud alens.
Protecting your cards The good news s that you can help protect yourselfwith a combination of
seourity sotware, vigilance and common sense. The Get Safe Online Askaestion
Security glossary i Get an instant
_ website contains nearly 100 aricles, including advice for smmall business Sty
Uiseful securnty links owners and actions parents tan take o ensure safe use of the internet The L Kb carire
Enabling JavaStript site hias been wrilten in clear, straight-Torward language, so you don't need to :
S be a computer exped to understand it, Saciay Teauin
Wizt the Gel Sale Online websile today. cantre
Wavs to bank with us and trojans, and iy
i aur securiy guick
Contact us guiz.
Lioyds TSE group sites
Apout Lioyds TSR
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Rzad jako partner spoteczernstwa
Najnowsze programy i inicjatywy poszerzania wiedzy

Zobacz czesci Rzgd jako twérca i Rzgd jako partner (przedsiebiorstw), aby uzyskacé
informacje na temat kampanii Get Safe Online. Kampania jest rowniez skierowana
do grupy Uzytkownikéw Prywatnych.

Statystyki i i kluczowe wskazniki wydajnosci (KPI)
Statystyki/KPI do oceny skuteczno  s$ci inicjatywy poszerzania wiedzy

Uzyto nastepujacych statystyk do pomiaru skutecznosci i wptywu marketingu, public
relations i budowania marki kampanii Get Safe Online w okresie 2005-2006 i przewiduje
sie, ze bedg one nadal wykorzystywane w nowym roku finansowym zaczynajacym sie
w lipcu 2006 roku.

= Jakosciowe i ilosciowe badania rynku poswiecone zmianie dziatania

» Mozliwosci analizy mediow drukowanych i radiowo-telewizyjnych

» Tendencje w ruchu na stronie internetowej z uwzglednieniem korzystania z tresci
na stronach zewnetrznych firm i organizacji

» QOdsylacze do GSOL na stronach internetowych zewnetrznych organizacji i firm

» Udziatl organizacji partnerskich w dziataniach promocyjnych

Podsumowanie osi agnieé i wptywu

Okres wdrazania inicjatywy pazdziernik — grudzien 2005. Kontrolna grupa 500
respondentow — catkowita liczba uczestnikow - 1617.

33% respondentéw wiedziato o kampanii lub logo w jednomiesiecznym okresie
wdrazania inicjatywy

» 62% uznato, ze konieczne jest zachowanie ostroznosci w czasie korzystania
z Internetu

= 52% uznato za swoj obowigzek zachowanie bezpieczenstwa

= 52% miato swiadomos$¢ potencjalnych zagrozen

»  40% stwierdzito, ze zachecono ich do tego, by dowiedzie¢ sie czegos wiecej

Swiadomo$é zagrozen takich jak keylogging i phishing wzrosta odpowiednio o 15 i 12

punktéw. Zmiana zachowania respondentoéw byla najbardziej widoczna w przypadku
kopii bezpieczenstwa danych: 75% po kampanii w poréwnaniu z 53% przed kampania.
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» Po przeprowadzonej kampanii:

= zaistnialy wieksze szanse, ze respondenci zainstalujg w swoich komputerach
zapore sieciowg lub oprogramowanie antyspyware

* bylo duzo bardziej prawdopodobne, Zze respondenci bedg tworzy¢ kopie
bezpieczehstwa

= respondenci byli duzo bardziej sktonni do nieudostepniania danych osobowych

» pojawity sie duzo wieksze szanse, ze respondenci bedg regularnie uzywac
i aktualizowac¢ narzedzia antywirusowe i antyspyware

Przeciwstawne wska zniki

19% respondentéw poczuto sie mniej pewnie, gdy uswiadomili sobie potencjalne
zagrozenia, podczas gdy 24% poczuto sie bardziej pewnie dzieki poszerzonej wiedzy
i upewnieniu sie, ze postepujg wkasciwie.

Ruch na stronie internetowej i wyniki zwi  gzane ze stron g internetow g

W okresie wdrazania inicjatywy zarejestrowano 114 000 odwiedzin na stronie,
a wszystkie kolejne dziatania z zakresu marketingu i public relations wykazujg jasny
i konsekwentny zwigzek z pokoleniem web traffic (ruch w sieci). Przewiduje sie,
ze liczba odwiedzajgcych osiggnie okoto 500 tysiecy przed pazdziernikiem 2006 —
znaczgce osiggniecie jak na rozpoczynajgcq sie promocje niepowigzang z produktem
lub ustugg w przeciggu dwunastu miesiecy.

Obecnie liczba odwiedzajgcych w skali roku osigga poziom 282 000 przed podjeciem
jakiegokolwiek istotnego dziatania marketingowego. Planuje sie, ze liczba ta wzrosnie
dziesieciokrotnie dzieki kolejnym ulepszeniom takim jak optymalizacja wyszukiwarki
czy dodatkowa dziatalnos¢ promocyjna zwigzana ze stronami sponsoréow.

www.getsafeonline.org pojawia sie na ponad 13 000 aktywnych stron internetowych,
ktore odsytajg bezposrednio do tej strony. Wynik ten jest bardzo korzystny
w poréwnaniu z alternatywnymi stronami oferujgcymi informacje:

= 450 w przypadku www.banksafeonline.org
= 260 w przypadku www.besafeonline.org
= 92 w przypadku www.staysafeonline.org

Kampanie
Walijski program poszerzania wiedzy w zakresie e-pr  zestepczo sci

Szczyt poswiecony e-przestepczosci w Walii jest dowodem na zobowigzanie sie
Walijskiego Zgromadzenia Narodowego, czterech departamentow walijskich sit
policyjnych, Walijskego Urzedu ds. Rozwoju, Morgan Cole oraz Panstwowej Jednostki
ds. Przestepczosci z wykorzystaniem Zaawansowanej Technologii (NHTCU)
do rozpoczecia programu obejmujgcego ksztalcenie, inwestycje i wsparcie, ktory
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zacheci nowe pokolenie firm do budowania bezpiecznych i odpornych na przestepczos$é
fundamentéw gospodarczej przysztosci Walii.

Szczyt poswiecony e-przestepczosci

Ponad 200 przedstawicieli réznych przedsiebiorstw i organizacji uczestniczyto
w Szczycie 2006. Na szczycie tym przedstawiono manifest oraz projekt trzyletniego
Planu Dziatania dotyczacego ochrony organizacji przed przestepczoscig w Internecie,
a takze opisano praktyczne kroki, jakie nalezy podjac, aby zapewni¢ sukces tego planu
wsrod odpowiedzialnych organdw.

Uczestnicy otrzymali aktualne instrukcje i informacje od wyzszych rangq przedstawicieli
firmy Microsoft, NHTCU, Morgan Cole i HSBC dotyczgce skali i charakteru tego bardzo
realnego zagrozenia dla przedsigbiorstw.

Jeszcze wazniejsze jest to, ze delegaci dowiedzieli sie, jakie propozycje zawarte sg
w manifescie, jesli chodzi o spos6b  wspierania i  ochrony  Walii
przed cyberprzestepstwami poprzez profesjonalne porady, poszerzanie wiedzy,
wymiane informacji, zaostrzone procedury i nadzor.

Aby uzyskac¢ wiecej informacji o szczycie, zobacz:
http://www.wda.co.uk/index.cfm/technology and innovation/mtp/partner programme/ecr
ime/en8118

Aby  zdoby¢ kopie  manifestu, zobacz http://www.wda.co.uk/resources/E-
Crime_Wales Manifesto Final2.pdf

Aby zdoby¢ kopie Planu Dziatania, zobacz e-crime_wales action plan_final2.pdf

Saferinternet - Internet Safety Zone (artykut) 2
Streszczenie

InternetSafetyZone.com to portal one-stop-shop zawierajacy holistyczne porady
dotyczace bezpieczenstwa w Internecie dla rodzicow, nauczycieli i dzieci.
Opracowywano go przez ponad rok na Wydziale Badahn Cyberprzestrzeni, University
of Central Lancashire (UCLAN) — brytyjskim wezle UE i partnerze koordynujgcym
w projekcie ISCA.

Szczegoty

26 http://www.saferInternet.org/ww/en/publ/insafe/neartitles/0706/ukl.htm1 sierpnia 2006.

210



" Poradnik dla uzytkownikéw: Jak poszerzyé wiedze o bezpieczastwie informacii

Portal Internet Safety Zone (ISZ) oferuje obszerne informacje na rézne tematy, np.:
zasady dziatania Internetu, e-mail, chat, natychmiastowe przesytanie komunikatow i sie¢
spoteczna (social networking). Zagadnienia te omowione sg od strony technicznej
(na przyktad, jak powstaje, jak jest przekazywany i otrzymywany e-mail), ale rowniez
z perspektywy bezpieczenstwa w Internecie (np. jakie sg potencjalne zagrozenia
dla dzieci korzystajacych z chatroomow?). Uzytkownicy mogq przeglada¢ zarowno
bardziej ogodlne jak i bardziej szczegotowe informacije.

Ponadto ISZ ma na celu zapewnienie holistycznego podejscia do bezpieczenstwa
w Internecie poprzez omawianie zagadnien z zakresu tzw. ,cyberwellness” (dobrego
samopoczucia przy korzystaniu w Internetu). W portalu szczegotowo oméwiono
zagadnienia takie jak rasizm, prawa cztowieka, samookaleczenie, samobojstwo
i zaburzenia odzywiania. Zacheca sie dzieci do wyrobienia w sobie krytycznego
spojrzenia na korzystanie z Internetu i uswiadomienia sobie, ze nie wszystko, co widzg
w Internecie, jest ,prawdq”.

Tres¢ portalu 1SZ zostata zgromadzona i napisana w ramach wspéipracy wielu
organizacji, w celu opracowania najlepszej praktyki. Rzeczywiscie wiele organizacji
takich jak AOL, BBC, Becta, Childnet, Internet Watch Foundation (IWF), Microsoft,
NSPCC, 02, Vodafone, policja i Virtual Global Taskforce (VGT) pomogty w udzielaniu
porad i wskazoéwek zarowno dla rodzicéw jak i dzieci korzystajacych z internetowych
i komorkowych technologii informacyjnych.

Tworcy 1SZ wystuchali réwniez krytycznych komentarzy skierowanych pod adresem
wielu portali w wezle UE, stwarzajgc odpowiednie warunki do zgtaszania problemow
zwigzanych z bezpieczenstwem w Internecie. Ze strony gtdwnej uzytkownicy mogag
za pomocg jednego klikniecia przejs¢ do stron zawierajgcych odpowiednie informacje
i odsylacze do organizacji, w ktorych mozna zawiadamia¢ o problemach. Przyktadem
jest ikona ,report abuse icon” zwigzana z problemem wykorzystywania dzieci przez
Internet, ktora przenosi uzytkownikdw na strone zawierajgcg jasne informacje o tym,
ze mogq oni zgtosi¢ problem wykorzystywania dzieci do IWF oraz o tym, jak mogq to
zrobic.

Ponadto ISZ oferuje pojedynczym osobom lub catym grupom przekazywanie informacji
bezposrednio na ich komputery osobiste, gdy udostepniane sa nowe tresci.
Przy kazdym zagadnieniu znajduje sie odsytacz RSS, ktory umozliwia indywidualnemu
uzytkownikowi lub organizacji korzystanie z tresci w sposob otwarty i elastyczny:
pojedyncze osoby moga otrzymywac aktualizacje bezposrednio w swojej skrzynce
elektronicznej/ czytniku RSS, natomiast organizacje moga wyswietlaC najnowsze
informacje na swoich wtasnych stronach internetowych/portalach poprzez przytaczanie
,0kna” RSS do swojej strony internetowe;.

Jest to kluczowy aspekt I1ISZ — umozliwienie innym organizacjom rozpowszechnianie

porad dotyczacych bezpieczenstwa w Internecie w szybki i prosty sposob wsréd tych,
ktérzy na co dzieh mogag nie mie¢ stycznosci z tym zagadnieniem. Ponadto umozliwia to
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Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

portalowi I1SZ, a poprzez I1ISZ — kwestii bezpieczehstwa dziecka w Internecie, dotarcie
do znacznie wiekszej rzeszy odbiorcow.

Zobacz http://www.Internetsafetyzone.co.uk, aby owiedzi¢ Internet Safety Zone
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Dobre praktyki w grupach docelowych
Uzytkownik prywatny
Obecna sytuacja

Uzytkownik prywatny bardzo czesto stanowi grupe docelowg wiekszosci inicjatyw
poszerzajgcych wiedze na temat bezpieczenstwa informacji, podejmowanych
w panstwach czionkowskich. Gtéwnymi odbiorcami sg zazwyczaj ludzie mtodzi i dorosli;
do starszych uzytkownikow inicjatywy kierowane sg rzadziej. Do przekazywania
wiadomosci dotyczacych bezpieczenstwa wykorzystywane sg rozne kanaly
komunikacyjne, wsrod ktorych najbardziej popularne to portale, imprezy publiczne,
komiksy i media (np. telewizja).

Dobre praktyki w poszczegélnych krajach
Austria

Obecnie gtbwng grupg docelowg Inicjatywy Saferinternet.at, majacej na celu
zwiekszenie bezpieczenstwa w zwigzku z korzystaniem przez maioletnich z Internetu
i telefonébw komorkowych, sg rodzice. W celu uzyskania dalszych informacji, kliknij
ponizszy odsytacz, aby przejs¢ do szczeg6tdbw o Austrii w czesci Dobre praktyki
w poszczegolnych krajach.

Belgia

W Belgii, gdy dzieci osiagajg wiek 12 lat, otrzymujg elektroniczng karte identyfikacyjng
z komiksem opowiadajacym o bezpieczenstwie w Internecie. Dostajg rowniez czytnik
kart elektronicznych, ktory umozliwia im bezpieczne chatowanie na pewnych, wczesniej
okreslonych stronach. W celu uzyskania dalszych informacji, kliknij ponizszy odsytacz,
aby przejs¢ do szczegdtow o Belgii w czesci Dobre praktyki w poszczegolnych krajach..

Na fikcyjnej stronie internetowej operatora telefonii komorkowej znajduje sie propozycja
bezptatnej subskrypcji na ustugi takie jak telefony komorkowe, SMS i e-mail. Jest ona
skierowana gtownie do miodziezy; aby sie zarejestrowac, surfer musi wprowadzi¢ dane
osobowe. Strona wyswietla wiadomos¢, ze operator ten nie istnieje i przenosi surfera na
inng strone zawierajacg szczegOty dotyczace bezpieczenstwa informacji. W celu
uzyskania dalszych informaciji, kliknij ponizszy odsytacz, aby przejs¢ do szczegotow
o Belgii w czesci Dobre praktyki w poszczegoélnych krajach.

Dania
Doroczna kampania Net-safe now! ma na celu poszerzanie wiedzy z zakresu

bezpieczenstwa IT i promowanie bezpieczniejszego zachowania w Internecie.
Kampania skierowana jest do r6znych grup, prowadzona jest na zasadzie wspotpracy
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wielu partneréw i wykorzystuje sie w niej rézne kanaty do przekazywania wiadomosci.
W celu uzyskania dalszych informacji, kliknij ponizszy odsytacz, aby przejs¢
do szczeg6tow o Danii w czesci Dobre praktyki w poszczegoélnych krajach..

Aby uzyska¢ wiecej informacji na temat inicjatyw poszerzania wiedzy takich jak ,Youth
Ring”, ktéra jest owocem wspotpracy pomiedzy osrodkami i klubami mtodziezowymi,
kliknij nastepujacy odsytacz, aby przejsc do szczegotow zawartych w czesci Dobre
praktyki w poszczegoélnych krajach poswieconej Danii.

Finlandia

W Finalndii dostarczono do ponad 1 miliona domow Poradnik na temat bezpiecznego
korzystania z Internetu (Joka Kodin Tietoturvaopas). Uzupetniajgcym elementem
inicjatywy byta strona internetowa. W celu uzyskania dalszych informaciji, kliknij ponizszy
odsytacz, aby przejS¢ do szczegdtow o Finlandii w czesci Dobre praktyki
w poszczegolnych krajach..

Innymi inicjatywami poszerzania wiedzy podejmowanymi w Finlandii sg: podrecznik
Hiiripiiri (rozprowadzany ws$rod dzieci szkolnych w ramach programu nauczania,
z dostepna certyfikacja), Dzien Bezpiecznego Internetu, komiksy dla dzieci i wspotpraca
z dostawcami tresci. W celu uzyskania dalszych informaciji, kliknij ponizszy odsytacz,
aby przejs¢ do szczegotébw o Finlandii w czesci Dobre praktyki w poszczegdlnych
krajach.

Francja

W ramach inicjatywy majgcej na celu poszerzanie wiedzy wsrod mitodziezy francuska
Rada Ministrow wraz z przedsiebiorcami i spoteczenstwem, z uwzglednieniem ISP,
rozpoczeta kampanie wykorzystujacg wiele kanatdbw komunikacyjnych, w tym krétkie
filmy w telewizji. W celu uzyskania dalszych informacji, kliknij ponizszy odsytacz,
aby przej$¢ do szczegotow o Franciji w czesci Dobre praktyki w poszczegolnych krajach.

Niemcy

Rzad Federalny kieruje inicjatywy poszerzania wiedzy do ludzi na wszystkich
poziomach. Wykorzystywane sg rézne materiaty i narzedzia w celu informowania
i wspierania uzytkownikow-amatorow. Uzytkownicy prywatni moga réwniez ziozyc
wnioski 0 ustugi ostrzegawcze. W celu uzyskania dalszych informacji, kliknij ponizszy
odsytacz, aby przejs¢ do szczegdtow o Niemczech w czesci Dobre praktyki
w poszczegolnych krajach.

Grecja

W ramach wezta Insafe, inicjatywa SafeNetHome przewidziana jest jako demaskatorska
kampania poszerzania wiedzy wsréd réznych grup docelowych, lecz zwtaszcza wsrod
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dzieci i miodziezy. W celu uzyskania dalszych informacji, kliknij ponizszy odsytacz,
aby przejs¢ do szczegdtow o Grecji w czesci Dobre praktyki w poszczegolnych krajach.

Wegry

Dotychczas Rzad i strowarzyszenia obywatelskie podejmowaty rézne inicjatywy oparte
na wspotpracy i majace na celu poszerzanie wiedzy z zakresu ochrony uzytkownikéw
prywatnych i spoteczenstwa (z uwzglednieniem MSP). W celu uzyskania dalszych
informaciji, kliknij ponizszy odsytacz, aby przejs¢ do szczegotow o Wegrzech w czesci
Dobre praktyki w poszczegolnych krajach.

Islandia

Projekt SAFT, skierowany gtownie do miodziezy, ale w pewnym stopniu réwniez
do rodzicow jako kanatu stuzacego do komunikacji z mtodymi ludzmi, podjat na kilku
frontach prace majgcq na celu poszerzanie wiedzy. Uzyto wiele r6znych kanatéw, w tym
broszury, ankiety, animowane reklamy, artykuty w gazetach, blogatony i konferencje.
W kampaniach wykorzystano rozne srodki przekazu i poruszono takie kwestie
jak bezpieczenstwo telefonow komorkowych, gry komputerowe, a takze bezpieczne
i etyczne korzystanie z Internetu. W celu uzyskania dalszych informacji, kliknij ponizszy
odsytacz, aby przejs¢ do szczegdtow o Islandii w czesci Dobre praktyki
w poszczegolnych krajach.

Wiochy

Projekt, skierowany gtdwnie do osob dorostych, ma na celu wypetnienie luki pomiedzy
poziomem wiedzy obywateli a nowymi technologiami, ktérg odnotowano w ramach
innych trwajacych projektow. Projekt bedzie miat forme kursu edukacyjnego, ogdlnie
dostepnego z sieciowych portali organizacji instytucjonalnych. Istnieja ponadto plany
poszerzania wiedzy wsréd pracownikow MSP poprzez seminaria, nauke przez Internet
oraz media, na przyktad telewizje. W celu uzyskania dalszych informacji, kliknij ponizszy
odsytacz, aby przejs¢ do szczegotbw o Wioszech w czesci Dobre praktyki
w poszczegolnych krajach.

Litwa

Na Litwie zaplanowano lub przeprowadzono juz szereg inicjatyw majacych na celu
poszerzenie wiedzy calego spoteczenstwa. W inicjatywach tych wykorzystano fora
dyskusyjne, artykuty, broszury, a takze inne narzedzia. W celu uzyskania dalszych
informaciji, kliknij ponizszy odsytacz, aby przejs¢ do szczegdtow o Litwie w czesci Dobre
praktyki w poszczegoélnych krajach.

Luksemburg
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Podjeto i nadal podejmuje sie szereg inicjatyw majgcych na celu poszerzenie wiedzy
wsrod obywateli. Konkretne wiadomosci przekazywane sg tej grupie docelowej poprzez
rézne kanaty informacyjne, np. tzw. flash movies, portale internetowe czy tez imprezy
objazdowe (road shows). W celu uzyskania dalszych informacji, kliknij ponizszy
odsytacz, aby przejs¢ do szczegdétdw o Luksemburgu w czesci Dobre praktyki
w poszczegolnych krajach.

Malta

Podjeto szereg inicjatyw skierowanych do dzieci, rodzicéw i 0os6b starszych. Miaty one
zazwyczaj posta¢ ankiet, kurséw i publikacji. W celu uzyskania dalszych informacii,
kliknij ponizszy odsytacz, aby przejs¢ do szczego6téw o Malcie w czesci Dobre praktyki
w poszczegolnych krajach.

Holandia

Podjeto szereg inicjatyw skierowanych do uzytkownikdéw prywatnych. Wykorzystano
w nich nastepujgce kanaly: targi, strony internetowe, wydarzenia polegajace
na wymianie doswiadczen, materialy, np. broszury, i imprezy publiczne. W celu
uzyskania dalszych informaciji, kliknij ponizszy odsytacz, aby przejs¢ do szczegotow
0 Holandii w czesci Dobre praktyki w poszczegdlnych krajach.

Norwegia

W Norwegii podjeto publiczno-prywatng inicjatywe obejmujgcg dostawcow ustug
internetowych, majaca na celu stworzenie strony internetowej przeznaczonej dla ogétu
spoteczenstwa. Na stronie tej znajdujg sie informacje, porady oraz wskazdéwki dotyczace
bezpiecznego korzystania z Internetu. Zawartos¢ strony jest usystematyzowana wedtug
tematow i kategorii. W celu uzyskania dalszych informacji, kliknij ponizszy odsytacz, aby
przejs¢ do szczegdtow o Norwegii w czesci Dobre praktyki w poszczegodlnych krajach.

Polska

Pod nadzorem ministerstwa oraz przy wspotpracy z innymi organami, wdrozono szereg
projektéw skierowanych do uzytkownikéw prywatnych i MSP. Gléwne kanaly
komunikacyjne, jakie wykorzystano w dziataniach, to strony internetowe, infolinie
oraz imprezy publiczne. Do wspotpracy w zakresie niektorych kwestii zwigzanych
z bezpieczenstwem IT zaproszono réwniez dostawcow ustug internetowych. W celu
uzyskania dalszych informacji, kliknij ponizszy odsytacz, aby przejs¢ do szczegotow
o Polsce w czesci Dobre praktyki w poszczegoélnych krajach.

Portugalia

Podjeto szereg inicjatyw majacych na celu poszerzenie wiedzy, skierowanych
do uzytkownikéw prywatnych, MSP oraz wiadz lokalnych. Inicjatywy te obejmowaty
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gtéwnie szkolenie i imprezy publiczne oraz opieraly sie na wspotpracy. W celu uzyskania
dalszych informacji, kliknij ponizszy odsytacz, aby przej$¢ do szczegotow o Portugalii
w czesci Dobre praktyki w poszczegdlnych krajach.

Stowenia

Najwazniejsze inicjatywy koncentrowaty sie na poszerzaniu wiedzy wsrod uzytkownikow
prywatnych (zwiaszcza miodych). Wykorzystano w nich rézne kanaty, np. strony
internetowe, sesje szkoleniowe, imprezy publiczne i infolinie. W celu uzyskania dalszych
informaciji, kliknij ponizszy odsytacz, aby przejs¢ do szczegotow o Stowenii w czesci
Dobre praktyki w poszczegoélnych krajach.

Szwecja

W Szwecji miaty lub majg miejsce rézne inicjatywy majace na celu poszerzenie wiedzy,
skierowane do uzytkownikéw prywatnych, MSP oraz wtadz lokalnych. Przyktadem takich
inicjatyw  jest  projekt realizowany przez Panstwowy Urzad Pocztowy
i Telekomunikacyjny, w ktorym - oprocz innych kanatow — wykorzystuje sie interaktywne
strony internetowe oraz publikacje. Ponadto, warto wspomnie¢ o projekcie SurfaLugnt,
utworzonym przy wspoOtpracy z sektorem IT i wiasciwymi organami. Inna inicjatywa,
podjeta przez Sztokholm, obejmowata nakrecenie filmu dla pracownikdédw sektora
publicznego dotyczgcego roli, jakg ci pracownicy odgrywajg w spoteczenstwie. Film ten
zawierat rowniez wskazowki dotyczace bezpieczenstwa. W celu uzyskania dalszych
informaciji, kliknij ponizszy odsytacz, aby przejs¢ do szczegotow o Szwecji w czesci
Dobre praktyki w poszczegoélnych krajach.

Prowadzone sg réwniez regionalne seminaria majgce na celu rozpowszechnianie
wiedzy o bezpiecznym korzystaniu z Internetu. Seminaria te skierowane sg gtownie
do nauczycieli, ale obejmujg tez inne zawody opierajgce sie na pracy z dzie¢mi. Jedno
z bardziej owocnych dziatan polega na tworzeniu zespotow miodziezowych, ktére dzielg
sie informacjami o tym, jak miodzi ludzie korzystajg z mediow i jak je postrzegaja.
W celu uzyskania dalszych informacji, kliknij ponizszy odsytacz, aby przejsc¢
do szczegotow o Szwecji w czesci Dobre praktyki w poszczegdlnych krajach.

Wielka Brytania

W Wielkiej Brytanii podjeto kilka inicjatyw majgcych na celu poszerzenie wiedzy,
skierowanych do uzytkownikéw prywatnych, MSP oraz wadz lokalnych.
Do przekazywania informacji wykorzystano nastepujgce kanaty: strony internetowe,
imprezy publiczne, ogolnokrajowe media (takie jak telewizja i radio) oraz imprezy
objazdowe dla sektora publicznego. Programy rozwojowe, takie jak CSIA, réwniez majg
na celu poszerzanie wiedzy na poziomie witadz panstwowych i lokalnych. W celu
uzyskania dalszych informacji, kliknij ponizszy odsytacz, aby przejs¢ do szczegotow
0 Wielkiej Brytanii w czesci Dobre praktyki w poszczegolnych krajach.
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InternetSafetyZone.com to portal one-stop-shop stuzacy do udzielania obywatelom
porad o charakterze holistycznym, dotyczacych bezpieczenstwa w Internecie. Tresc
tego portalu gromadzona jest i tworzona wspolnie z wieloma organizacjami. Surfowanie
na tej stronie nie przysparza trudnosci, a ponadto zawiera ona tatwg w obstudze funkcje
zgtaszania incydentow. W celu uzyskania dalszych informacji, kliknij ponizszy odsytacz,
aby przejs¢ do szczegétow o Wielkie] Brytanii w czesci Dobre praktyki
w poszczegolnych krajach.

Dobre praktyki w innych organizacjach
FORTH

Przez ostatnich kilka lat firma EKATO (http://www.ekato.gr) prowadzita grecki projekt
na skale krajowga majacy na celu poszerzanie wiedzy z zakresu bezpieczenstwa
w Internecie. Zdjecie ekranu przedstawiajgcego stworzony portal mozna zobaczy¢
ponizej. Aby uzyskac¢ wiecej informacji, zobacz www.saferInternet.gr
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Krajowy miesi qc poszerzania wiedzy o cyberbezpiecze nstwie (NCSAM) 2005
w Stanach Zjednoczonych

Drugi rok z rzedu sektor publiczny i prywatny potaczyt sity, aby zorganizowac¢ Krajowy
miesigc poswiecony wiedzy o0 cyberbezpieczenstwie, krajowg inicjatywe opartg
na wspotpracy i majacqg na celu ksztalcenie uzytkownikdéw Internetu w kazdym wieku
w zakresie bezpiecznych praktyk internetowych. NCSA (National Cyber Security
Alliance) z przyjemnoscig iformuje, ze inicjatywa ta odniosta w 2005 roku duzy sukces.
Szacuje sie, ze w pazdzierniku w ramach tej inicjatywy dzieki relacjom $rodkéw
przekazu oraz panstwowym i lokalnym imprezom komunikaty NCSA dotarty do ponad
70 milionéw konsumentéw. W wyniku tych dziatan z udziatem mediow ruch na stronie
internetowej NCSA zwiekszyt sie o ponad 300% na przetomie wrzesnia i pazdziernika,
osiggajac wynik 114,992 wizyt na stronie w pazdzierniku — przewidywana liczba 100 000
odwiedzin na stronie w skali miesigca zostata przekroczona o 14%, a jednoczesnie byta
to rekordowa liczba odwiedzin w skali miesigca na stronie staysafeonline.org.

Powyzsze wyniki obrazujg, w jakim stopniu zrealizowano cele przyjete na tamten
miesiac, gtownie, jesli chodzi o:

» Poszerzenie wiedzy na temat bezpieczenstwa w Internecie i National Cyber
Security Alliance wsréd wyznaczonych kluczowych odbiorcow — uzytkownikdéw
prywatnych, MSP i $rodowiska edukacyjnego.

= Promowanie bezpiecznych praktyk w zakresie korzystania z Internetu wsrod
kluczowych odbiorcéw, a takze w innych grupach.

Aby osiggna¢ wyzej wspomniane cele, NCSA i partnerzy rozpoczeli wieloaspektowg
kampanie edukacyjng dla konsumentéw, ktora obejmowata nastepujgce elementy:

= Kampanie z wykorzystaniem relacji sSrodkéw przekazu informujgcych o Krajowym
miesigcu poszerzania wiedzy o cyberbezpieczenstwie. W kampanii tej potozono
nacisk na relacje telewizyjne jako sposob na stworzenie ,efektu domino”
medialnego rozmachu, ktéry miat objg¢é w pazdzierniku wszystkich docelowych
odiorcow.

= QOgloszenie telewizyjne wspomagajace relacje mediow i zapewniajgce NCSA
dodatkowy kanat przekazywania wiedzy.

= Wielorakie imprezy na poziomie krajowym i lokalnym, ktére umozliwity oddolnie
zainicjowane forum, na ktérym mozna bylo wyjasnia¢ zagadnienia zwigzane
z bezpieczenstwem w Internecie i pouczac¢ ludzi o bezpiecznym zachowaniu
w Internecie

» Kulminacjg wszystkich dziatan bytlo wezwanie do odwiedzenia strony
www.staysafeonline.org w celu uzyskania dalszych informacji, w tym wskazowek
dotyczacych zwiekszenia w maksymalnym stopniu bezpieczenstwa w Internecie.
Aby zagwarantowa¢ pozytywne wrazenia konsumentow, zmieniono projekt strony
internetowe] tak, by byfa tatwiejsza w uzyciu, bardziej atrakcyjna wizualnie
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oraz by zawierata wyczerpujgce informacje i odsylacze do dodatkowych stron
poza NCSA.

Osiagniecia Krajowego miesigca poszerzania wiedzy o cyberbezpieczenstwie byly
naprawde imponujgce i sg zdecydowanie lepsze od wynikdw osiggnietych w roku
inauguracyjnym 2004. Niemniej jednak jest wiele sposobow, dzieki ktérym mozemy
odniesc jeszcze wiekszy sukces w 2006 roku. Wstepne zalecenia sg nastepujace:

= Zapewnienie zatwierdzenia wszystkich stron zainteresowanych i oddolnie
organizowanych imprez odpowiednio wczes$nie. Mimo ze plan dotyczacy NCSAM
przedtozono w lipcu, na trzy tygodnie przed poczatkiem pazdziernika wcigz trwaty
dyskusje i podejmowano decyzje dotyczace rzecznikdw, strategii dziatania itd.
Kazdy kolejny etap narad wymagat wielu uczestnikOw oraz poswiecenia cennego
czasu, co ostatecznie opoOznito tournée medidw satelitarnych, kluczowego
elementu NCSAM. Ponadto wiele lokalnych imprez rynkowych/oddolnych wcigz
byto finalizowanych (lub w niektérych przypadkach — odwotywanych) w potowie
wrzesnia, co powodowalo niejasno$¢ w zwigzku z zakresem i poziomem
zasobow PR, ktére miaty by¢ przeznaczone na te dziatania. Ostatecznie
wszystko powiodito sie, ale mamy nadzieje, ze w przysztym roku wszystkie strony
zainteresowane wezmg udzial w procesie planowania i zatwierdzania,
aby zatwierdzony plan byt gotowy do realizacji przed potowa sierpnia i aby
w koncowym etapie dokonywane byty niewielkie korekty strategii.

= Stworzenie bardziej atrakcyjnego przestania. Najwieksze wyzwanie, jakie stoi
przed NCSA jest takie, aby problem bezpieczehAstwa w Internecie byt czesto
omawiany w mediach, a wynik koncowy jest zazwyczaj taki, ze r6zne jednostki
udzielajg  réznych  wskazoéwek odnosnie uzywania  oprogramowania
antywirusowego, zapor sieciowych, itd. Chociaz tegoroczna kampania skupiajgca
sie na kradziezy tozsamosci osiggneta dobre wyniki, uwazamy, ze mozna byto
osiggna¢ wiecej i zapewni¢ relacje mediow o swiezym i nowym $miatym
podejsciu. Sadzimy, ze konkretna kampania moze nigdy nie doprowadzi¢
do zgody pomiedzy stronami zainteresowanymi NCSA, ale mamy nadzieje,
ze w przysztym roku zrealizujemy kampanie, w ramach, ktorej zostanie podjete
wieksze ryzyko i bedzie promowane stanowisko charakterystyczne tylko
dla NCSA.

= Zapewnienie koniecznych narzedzi medialnych i/lub szybkie reagowanie
na mozliwosci, jakie dajg media. Chociaz NCSAM jest szlachetng sprawa,
W rzeczywistosci jest to impreza poswiecona przekazywaniu wiadomosci; nie jest
natomiast wiadomoscig sama w sobie lub o sobie. Dlatego tez wazne jest,
aby w czasie trwania NCSAM przekazywa¢ nowe informacje w postaci studium
lub sponsorowaé program, o ktorym warto przekazywac informacje.

Zobacz us national cyber security awareness month 2005 summary 2.pdf w czgsci
Pliki Zrodtowe, aby uzyskac wiecej informacji o tej kampanii w Stanach Zjednoczonych.
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Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

MSP

Obecn

a sytuacja

Dziatania skierowane do grupy docelowej MSP dotycza najczeéciej inicjatyw zwigzanych
z poszerzaniem wiedzy na terenie panstw czionkowskich, chociaz wydaje sie, ze to
uzytkownicy prywatni sg w tym przypadku traktowani priorytetowo. Giéwng grupg
odbiorcéow w MSP sg raczej pracownicy szeregowi, jednakze informacje moga by¢

rownie

z wykorzystywane przez inne kategorie pracownikow MSP. Wykorzystywane sg

popularne kanaty dotarcia do odbiorcow, w tym szkolenia, seminaria oraz zasoby online.

Wyniki

ankiety przeprowadzonej przez firme Trend Micro, lidera w dziedzinie programow

antywirusowych i bezpieczenstwa zawartosci, wskazujg, ze niektérzy uzytkownicy
koncowi dziatajgcy w otoczeniu gospodarczym, czesciej byli sktonni do podejmowania
ryzykownych dziatan w sieci, gdy korzystali z komputera w pracy, niz w domu.?’

Dobre

Studium, przeprowadzone w lipcu 2005r., objeto ponad 1.200 firmowych
uzytkownikéw Internetu ze Stanow Zjednoczonych, Niemiec i Japonii, ktorzy
udzieli odpowiedzi na pytania zawarte w ankiecie online. Sposréd wielu
wnioskow, nasuwajgcych sie po przeprowadzeniu ankiety, najwazniejsze sa
prawdopodobnie te, ktére dotyczg wspotzaleznosci pomiedzy obecnoscig dziatu
IT, a przekonaniem uzytkownikdédw koncowych, ze komputery sg zabezpieczone
przed niepozadanym dziataniem wiruséw, robakéw, oprogramowania typy
spyware, spamu, phishingu i pharmingu (skutkiem tego rodzaju przekonania byto
czesto podejmowanie ryzykownych dziatan, ktére mogg mie¢ potencjalnie
negatywny wptyw na realizacje zadan IT w zakresie ochrony komputerow przed
coraz mniej przewidywalnymi zagrozeniami)

39% firmowych uzytkownikéw Internetu stwierdzito, ze IT jest w stanie ochronic¢
ich przed takimi zagrozeniami jak oprogramowanie typu spyware i phishing.
Przekonanie to spowodowato, ze respondenci podejmowali bardziej ryzykowne
dziatania w sieci. Sposréd tych respondentow, ktérzy podejmowali bardziej
ryzykowne dziatania w sieci, 63 % przyznato, ze sg znacznie bardziej spokojni,
klikajac na podejrzane linki, czy tez odwiedzajgc podejrzane strony internetowe,
wiedzac, ze dziat IT zainstalowat w ich komputerach oprogramowanie ochronne.
40 % respondentow, ktorzy przyznali sie do podejmowania bardziej ryzykownych
dziatan w sieci stwierdzito, ze czyni tak dlatego, iz w przypadku pojawienia sie
jakichkolwiek problemow moga liczy¢ na wsparcie ze strony dziatu IT.

praktyki w poszczegolnych krajach

Austria

27 http://www.trendmicro.com/en/about/news/pr/archd@85/pr091305.htm
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Inicjatywa IT-Safe skierowana jest przede wszystkim do matych przedsiebiorstw,
w szczegolnosci do MPS, zatrudniajacych maksymalnie 25 pracownikéw. W ramach
inicjatywy prowadzone sg specjalne dziatania doradcze, ktorych poziom jest uzalezniony
od wiedzy beneficjentow i struktury informatycznej przedsiebiorstw. Wydano ponadto
specjalny podrecznik dla przedsiebiorstw, a takze udostepniono oprogramowanie,
opracowane przez firmy prowadzace dziatalno$¢ w zakresie bezpieczenstwa danych.
W celu uzyskania dalszych informacji Kliknij ponizszy odsytacz, aby przejsc¢
do szczeg6tow o Austrii w czesci Dobre praktyki w poszczegoélnych krajach

Czechy

Czeskie ministerstwo oraz firma Microsoft podjety wspélne dziatania majgce na celu
promocje bezpieczenstwa informacji wérod MSP. W celu uzyskania dalszych informacii
kliknij ponizszy odsytacz, aby przejs¢ do szczegotow o Czechach w czesci Dobre
praktyki w poszczegoélnych krajach

Dania

Coroczna kampania pod hastem ,Net-safe now!” miata na celu poszerzenie wiedzy
na temat bezpieczenstwa IT i bezpiecznego poruszania sie po Internecie. Kampania,
skierowana do wielu grup, zostata przeprowadzona we wspoipracy z licznymi
partnerami, a w trakcie jej realizacji wykorzystano roznorodne kanaty informacyjne.
W celu uzyskania dalszych informacji Kliknij ponizszy odsytacz, aby przejs¢
do szczeg6tow o Danii w czesci Dobre praktyki w poszczegolnych krajach

Finlandia

W ramach Krajowego Dnia Bezpieczenstwa Informacji 2006, uruchomiono ustuge online
skierowang do MSP, w ktérej przedstawiono w kompleksowy sposéb problem
bezpieczenstwa informacji. Ustuga ta ma charakter przewodnika i jest w szczegolnosci
skierowana zarowno do pracodawcoéw, jak i pracownikow. W celu uzyskania dalszych
informacji Kkliknij ponizszy odsytacz, aby przej$¢ do szczegotdw o Finlandii w czesci
Dobre praktyki w poszczegolnych krajach

Niemcy

Rzad Federalny podjat dziatania skierowane do wszystkich grup spotecznych. Ich celem
jest poszerzanie wiedzy na temat bezpieczenstwa informacji. W ramach ww. inicjatywy
stworzone zostaly specjalne portale internetowe dla profesjonalistdw oraz podreczniki
i wytyczne z zakresu bezpieczenstwa. Rzad Federalny zobowigzat sie ponadto
do rozpowszechniania innych informacji dotyczacych bezpieczenstwa. Utworzono
rowniez liczne partnerstwa publiczno-prywatne, zrzeszajgce ro0znego rodzaju
organizacje. W celu uzyskania dalszych informacji kliknij ponizszy odsytacz, aby przejs¢
do szczegotow o Niemczech w czesci Dobre praktyki w poszczegolnych krajach.
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Wegry

Rzad Wegier oraz srodowiska spoteczne podjety wspoétprace w zakresie poszerzania
wiedzy na temat ochrony uzytkownikow prywatnych, a takze pozostatej czesci
spoteczenstwa (takze MSP). W celu uzyskania dalszych informaciji kliknij ponizszy
odsytacz, aby przej$¢ do szczegdtow o Weagrzech w czesSci Dobre praktyki
w poszczegolnych krajach.

Irlandia

Inicjatywy w zakresie poszerzania wiedzy podjeta prywatna organizacja VigiTrust,
specjalizujgca sie w przeprowadzaniu szkolen dla podmiotow sektora publicznego
i prywatnego. Szczegdtowe informacje znajdujg sie w czesciach Dobre praktyki
w grupach docelowych, Dobre praktyki w innych organizacjach — Wtadze lokalne.

Wiochy

Projekt, skierowany pierwotnie do oséb dorostych, miat na celu wypetnienie luki, jaka
powstata pomiedzy poziomem umiejetnosci i kompetencji obywateli, a obecnym stanem
wiedzy z zakresu nowych technologii. Istnienie ww. luki potwierdzity wyniki innych
wdrozonych juz projektéw. Projekt bedzie miat forme kursu edukacyjnego, ogdlnie
dostepnego za posrednictwem portali sieciowych nalezacych do organizacji
instytucjonalnych. Istniejg ponadto plany dotyczace poszerzenia wiedzy wsréd
pracownikobw MSP. Inicjatywy tego rodzaju bylyby realizowane poprzez organizacje
seminariow, wdrazanie opartych na sieci programow typu e-learning oraz wykorzystanie
medidw masowych, na przyktad telewizji. W celu uzyskania dalszych informacji kliknij
ponizszy odsylacz, aby przejs¢ do szczegdtdw o Wioszech w czesci Dobre praktyki
w poszczegolnych krajach.

Litwa

Zaplanowano, wzglednie zainicjowano, szereg inicjatyw majacych na celu poszerzenie
wiedzy catego spoteczenstwa. Dziatania te obejmujg wykorzystanie forow dyskusyjnych,
tworzenie artykutdw i broszur, a takze zastosowanie innych narzedzi. W celu uzyskania
dalszych informacji kliknij ponizszy odsytacz, aby przejs¢ do szczegotow o Litwie
w czesci Dobre praktyki w poszczegélnych krajach.

Luksemburg

Podjeto i kontynuowano szereg inicjatyw majacych na celu poszerzenie wiedzy wsrod
MSP. Do grup docelowych skierowano specjalnie dostosowane komunikaty,
wykorzystujac przy tym rézne kanaly informacyjne, takie jak na przykiad tzw. flash
movies, portale internetowe czy tez tzw. road show. W celu uzyskania dalszych
informaciji kliknij ponizszy odsytacz, aby przejs¢ do szczego6téw o Luksemburgu w czesci
Dobre praktyki w poszczegolnych krajach.
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Malta

Stworzono réznego rodzaju kursy szkoleniowe na temat sposobow wykorzystania
przez przedsiebiorstwa ICT. Materiat zaprezentowany podczas kurséw odnosit sie
rowniez do kwestii zwigzanych z poszerzaniem wiedzy. W celu uzyskania dalszych
informaciji kliknij ponizszy odsytacz, aby przejs¢ do szczegotéw o Malcie w czesci Dobre
praktyki w poszczegélnych krajach.

Holandia

Podjeto inicjatywy majace na celu poszerzanie wiedzy. Przeprowadzono szereg badan
ankietowych oraz wdrozono szereg programow szkoleniowych. W celu uzyskania
dalszych informaciji kliknij ponizszy odsytacz, aby przej$¢ do szczegotdw o Holandii
w czesci Dobre praktyki w poszczegdlnych krajach.

Norwegia

Inicjatywa publiczno-prywatna, obejmujaca dostawcOw ustug internetowych, miata
na celu stworzenie strony internetowej przeznaczonej dla MSP. Na stronie znajdujg sie
informacje, porady oraz wskazéwki dotyczace bezpiecznego korzystania z Internetu.
Zawartos¢ strony jest usystematyzowana wedtug okreslonych tematéw i kategorii.
W celu uzyskania dalszych informacji Kliknij ponizszy odsytacz, aby przejs¢
do szczegotow o Norwegii w czesci Dobre praktyki w poszczegolnych krajach.

Polska

Pod nadzorem ministerstwa oraz we wspétpracy z innymi organami wdrozono szereg
projektéw skierowanych do uzytkownikéw prywatnych oraz do MSP. Giéwne kanaly
informaciji, jakie wykorzystano w dziataniach, to przede wszystkim strony internetowe,
infolinie oraz imprezy publiczne. Do wspéipracy w zakresie niektorych kwestii
zwigzanych z bezpieczenstwem IT zaproszono ponadto dostawcOw ustug
internetowych. W celu uzyskania dalszych informacji Kkliknij ponizszy odsytacz,
aby przej$¢ do szczegotow o Polsce w czesci Dobre praktyki w poszczegolnych krajach.

Szwecja

W Szwecji podjeto szereg réznorodnych inicjatyw majacych na celu poszerzenie wiedzy.
Niektore z nich trwajg nadal. Sg one skierowane w pierwszym rzedzie do uzytkownikow
prywatnych, MSP oraz do wtadz lokalnych. Przyktadem moze byé projekt uruchomiony
przez Panstwowy Urzad Pocztowy i Telekomunikacyjny. Projekt ten zaktada stworzenie
interaktywnych stron internetowych, a takze tworzenie materiatdw informacyjnych
i rozpowszechnianie ich za posrednictwem réznych kanatow. Warto rowniez wspomnie¢
o projekcie SurfaLugnt, utworzonym we wspoipracy z sektorem IT i wiasciwymi
wiadzami. Inna inicjatywa, podjeta przez miasto Sztokholm, dotyczyta stworzenia filmu
dla pracownikéw sektora publicznego dotyczacego roli, jakg ww. pracownicy odgrywaja
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w spoteczenstwie. W filmie znalazty sie rowniez wskazéwki dotyczace bezpieczenstwa.
W celu uzyskania dalszych informacji kliknij ponizszy odsytacz, aby przejsc¢
do szczegotow o Szwecji w czesci Dobre praktyki w poszczegdlnych krajach.

Wielka Brytania

Podjeto szereg inicjatyw majgcych na celu poszerzenie wiedzy, skierowanych
do uzytkownikéw prywatnych, MSP oraz do wiadz lokalnych. W realizacji projektu
wykorzystano takie kanaty informacyjne jak: strony internetowe, imprezy publiczne,
media krajowe (radio i telewizja), a takze tzw. road show, przeznaczone dla podmiotow
z sektora publicznego. Réwniez programy rozwoju, takie jak CSIA majg na celu
poszerzenie wiedzy wiladz panstwowych oraz lokalnych. W celu uzyskania dalszych
informacji Kliknij ponizszy odsytacz, aby przejs¢ do szczegotow o Wielkie] Brytanii
w czesci Dobre praktyki w poszczegdlnych krajach.

Podczas walijskiego szczytu, ktorego tematem przewodnim bylo zapobieganie
przestepstwom  elektronicznym, Zgromadzenie Narodowe (Welsh Assembly
Government) oraz inne organizacje, zobowigzaly sie do wdrozenia programu
ksztalcenia, inwestycji oraz wsparcia, ktérych celem bedzie zachecenie MSP
do budowania bezpiecznych i odpornych na dziatalnos¢ przestepczg struktur. W celu
uzyskania dalszych informacji Kkliknij ponizszy odsytacz, aby przejs¢ do szczegotow
o Wielkiej Brytanii w czesci Dobre praktyki w poszczegodlnych krajach.

Dobre praktyki w innych organizacjach
FORTH

Forum e-Biznesu (http://www.ebusinessforum.gr/) podejmuje dziatania zwigzane
z upowszechnianiem informacji w zakresie okotobiznesowych programow dotyczacych
bezpieczehstwa sieci i informacji. Chodzi tu w szczegdlnosci o takie elementy jak:
ptatnos¢ elektroniczna, podpis elektroniczny oraz elektroniczne metody uwierzytelniania.

Go-online.gr (http://www.go-online.qgr) dostarcza MSP oraz podmiotom indywidualnym
informacji na temat bezpieczenstwa sieci i prywatnosci.

Krajowe Centrum Dokumentacji (http://www.ekt.gr) regularnie organizuje wydarzenia
majgce na celu informowanie spotecznosci naukowej i zawodowej w Grecji na temat
mozliwosci finansowania i wspotpracy w kontekscie wdrazania programow unijnych.

Partnerstwa prywatno-publiczne

MD5  (http://www.md5sa.com) oraz ENCODE (http://www.encode.gr) organizujg
regularnie imprezy majace na celu poszerzenie wiedzy na temat bezpieczenstwa.

Statystyki i kluczowe wskazniki wydajnosci (KPI)
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Safeline (http://www.safeline.ar), to pierwsza w Grecji infolinia na temat bezpiecznego
dostepu do Internetu, dostarczajgca regularnych ocen aktywnosci na podstawie
wskaznikdw wydajnosci uzywanych przez infolinie w catej Europie. Do wskaznikéw
wydajnosci nalezg m.in. takie elementy jak: dostepnosc¢, przejrzystosc, stosunki
z organami scigania oraz wspotpraca z innymi operatorami infolinii. Na prosbe osoby
zainteresowanej mozliwe jest udostepnienie petnej listy wskaznikow wydajnosci.

safeljne

Tamevwias g foger Dbyvess o Al

Istotna kwestig jest opracowanie wspolnych wskaznikow. Po opracowaniu tego rodzaju
statystyk nalezy przedstawi¢ je panstwom czionkowskim z zaleceniem, aby byly
stosowane przy podejmowaniu podobnych dziatan w przysziosci. Ma to na celu
umozliwienie oceny przysztych kampanii oraz porownanie wynikOw osiggnietych
w roznych panstwach cztonkowskich.

SAP
Skuteczne inicjatyw poszerzania wiedzy

Mcert zostat utworzony przez stowarzyszenie BITKOM, Ministerstwo Spraw
Wewnetrznych, Urzad Federalnego ds. Bezpieczenhstwa Informacji oraz szereg innych
uprawnionych podmiotow dziatajgcych w sektorze w formie partnerstwa publiczno-
prywatnego. W oparciu o takie elementy jak obiektywnosc¢ i niezalezno$¢ producentow,
Mcert dostarcza informacji na temat bezpieczenstwa IT, skierowanych w pierwszym
rzedzie do matych i srednich przedsiebiorstw. Dostarczajgc wiarygodng i niezawodng
wiedze, Mcert udziela wsparcia MSP w rozwigzywaniu probleméw zwigzanych
z bezpieczenstwem. Klienci majg mozliwos¢ skorzystania z security advisories
oraz zalecen opracowanych dla podmiotow swiadczacych ustugi. Aby uzyska¢ wiecej
informacji zobacz: http://www.mcert.de/

Birger-CERT dostarcza spoteczenstwu informacji i praktycznych porad w zakresie
aktualnych kwestii zwigzanych z bezpieczenstwem. Zainicjowany w marcu 2006r.
projekt jest ustugq catkowicie obiektywng oraz bezptatng. Celem projektu Burger-CERT
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jest poszerzenie wiedzy catego spoteczenstwa na temat wszechobecnych zagrozen
zwigzanych z korzystaniem z Internetu oraz elektronicznych systeméw komunikaciji.
Uzytkownicy majg mozliwos¢ zarejestrowania sie w serwisie w celu otrzymywania
pocztg elektroniczng wiasciwych informacji. Projekt Burger-CERT stanowi wspolne
przedsiewziecie Federalnego Ministerstwa Spraw Wewnetrznych i Niemieckiego
Stowarzyszenia Mcert ds. Bezpieczenstwa IT. Aby uzyska¢ wiecej informacji zobacz:
http://www.buerger-cert.de/

Inicjatywa Deutschland sicher im Netz  (DsiN)

W ramach projektu ,Mittelstand sicher im Internet”, ktérego inicjatorem jest Federalny
Minister Gospodarki i Pracy oraz Federalne Ministerstwo Spraw Wewnetrznych,
na stronie internetowej projektu prezentowane sg informacje przeznaczone dla matych
i Srednich przedsiebiorstw. Ich celem jest poszerzenie wiedzy, ukazanie istniejgcego
ryzyka oraz przedstawienie prostych i skutecznych sposobow rozwigzywania problemow
zwigzanych z bezpieczeAstwem. Inicjatywa przyczynia sie do zachowania Scistej
wspoétpracy pomiedzy roznymi podmiotami dziatajagcymi w sektorze takimi
jak na przyktad: Bitkom e.V., Bundesverband der Deutschen Industrie e.V. (BDI),
Niemiecki Zwigzek Izb Przemystowych i Handlowych (DIHK), Mcert, TeleTrusT
Deutschland e.V. oraz inne stowarzyszenia i organizacje. Aby uzyskac wiecej informacji
zobacz: http://www.mittelstand-sicher-im-Internet.de/

Przedsiebiorstwa takie jak eBay oraz T-Online powotaty wraz SAP i Microsoft wspolng
inicjatywe, wspierang przez Federalne Ministerstwo Gospodarki i Pracy. tacznie 14
partnerOw porozumienia zobowigzato sie do zwiekszenia bezpieczehstwa w zakresie
opracowania elektronicznych procesOw biznesowych, poprawy wiarygodnosci
w procesie wdrazania i postugiwania sie oprogramowaniem oraz do lepszej ochrony
danych. Uczestnicy projektu beda wspiera¢ dziatania podejmowane w ramach inicjatywy
poprzez organizowanie kampanii informacyjnych, opracowywanie wytycznych
oraz narzedzi programowych, tak aby zwiekszy¢é bezpieczenstwo i zaufanie zarowno
po stronie przedsiebiorstw, jak i konsumentow. Rezultaty projektu zostaly poddane
analizie w maju 2006 r. Aby uzyska¢ wiecej informacji zobacz: https://www.sicherim-
netz.de

Inicjatywa opiera sie na siedmiu zobowigzaniach do dziatania:

= Microsoft oraz Computer Associates zobowigzaty sie do opracowania
i upowszechnienia kontroli bezpieczenstwa, pozwalajacej na zidentyfikowanie luk
w systemie.

= eBay zobowigzat sie do udostepnienia pakietu informacyjnego, na podstawie
ktorego uzytkownicy uzyskajg mozliwos¢ zapoznania sie z wymogami prawnymi
oraz zagrozeniami dotyczacymi prowadzenia bezpiecznego handlu w Internecie.

= Microsoft, niemiecka organizacja pomocy dzieciom Deutsches Kinderhilfswerk,
oraz grupa wolontariuszy dziatajagcych z ramienia dostawcéw ustug
multimedialnych, zobowigzaty sie do stworzenia portalu internetowego
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przeznaczonego dla dzieci w wieku 8-13 lat, ktory bytby pomocny w treningu
umiejetnosci medialnych.

= SAP, Mcert oraz Microsoft dostarczg matym i srednim przedsiebiorstwom pakiet
informacyjny dotyczacy bezpieczenstwa.

= Teletrust oraz niemieckie wydawnictwo Deutsche Sparkassenverlag zobowigzaty
sie do dostarczenia matym i srednim przedsiebiorstwom, a takze posrednikom
(System resellers) informacji, programow szkoleniowych oraz sSwiadectw
potwierdzajacych stosowanie technik szyfrowania.

= SAP oraz Microsoft zobowigzaty sie do realizacji programu bezpiecznego
rozwoju, a takze do dostarczenia szkotom wyzszym odpowiednich informaciji,
ktore umozliwia studentom zapoznanie sie z zagrozeniami zwigzanymi
z bezpieczenstwem oraz sposobami ich unikania w procesie opracowywania
oprogramowania komputerowego.

» Firma T-Online zapewni bezptatng ustuge ,barometr bezpieczenstwa’,
umozliwiajgcg kazdemu uzytkownikowi okreslenie ryzyka zwigzanego
z bezpieczenstwem transakcji zawieranych drogg elektroniczna.

Definicja MSP

ENISA przyjeta typowa definicje MSP, jednak w odniesieniu do $rednich przedsiebiorstw
bardziej trafna bytaby definicja okreslajgca liczbe pracownikédw na poziomie od 250
do 5000.

Gtowne problemy zwigzane z grupg docelowg

MSP na co dzien korzystajq z Internetu oraz transakcji zawieranych droga elektroniczna.
Nie dysponujg jednak zasobami finansowymi i personalnymi w takim zakresie, aby
poradzi¢ sobie z wszystkimi aspektami dotyczacymi bezpieczenstwa komunikacji
elektronicznej. Podmioty te muszg dbaé¢ o swoje interesy. Wtasciciele przedsiebiorstw
oraz menadzerowie rzadko sg S$wiadomi odpowiedzialnosci prawnej zwigzanej
z bezpieczenstwem IT. Specjalisci ITC potrzebujg wsparcia w zakresie kwestii
zwigzanych z bezpieczenstwem, a pracownicy muszg mie¢ swiadomosc¢ istniejacych
zagrozen i niebezpieczenstw.

Charakterystyka odbiorcéw docelowych

Grupa odbiorcow sklada sie gtébwnie ze specjalistow ICT, o niskim poziomie wiedzy
natemat kwestii zwigzanych z bezpieczenstwem. Niektore inicjatywy sg rowniez
skierowane do pracownikow, dyrektorow lub menedzeréw, ktorzy nie posiadajg zadnej
wiedzy na ten temat / nie sg Swiadomi istnienia tych kwestii, lub ich wiedza jest bardzo
niska.
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Wykorzystane kanaty informacyjne

Gtébwnym kanatem informacyjnym wykorzystanym w ramach podjetych dziatan byt
Internet. Ponadto, przy realizacji niektorych inicjatyw majgcych na celu poszerzenie
wiedzy, wykorzystano materialy na ptytach CD-ROM oraz podjeto sie organizacji
wydarzen o zasiegu lokalnym.

W przypadku inicjatywy DsiN najwazniejszym elementem bylo wydarzenie
rozpoczynajgce kampanie. Wykorzystano nastepujace kanaly informacyjne: strony
internetowe, konferencje prasowe, ptyty CD-ROM, wydawnictwa ksigzkowe, audycje
radiowe, przekazy telewizyjne oraz imprezy typu truck tour.

Wykorzystanie 0s6b rozpowszechniajgcych wiedze

W przypadku inicjatywy DsiN do rozpowszechnienia informacji wykorzystano programy
uniwersyteckie. Za pomoca sieci uniwersyteckiej, obstugiwanej przez SAP i Microsoft,
zdotano dotrze¢ do 60.000 studentow, informujac ich o spotkaniach majacych na celu
rozszerzenie wiedzy na temat bezpiecznego programowania.

Ramy czasowe
Inicjatywy trwajg nie krocej niz przez okres jednego roku.
Zdobyte doswiadczenie

Inicjatywa DsiN byta doskonatym przyktadem dziatania w ramach partnerstwa prywatno-
publicznego. Poniewaz gtdbwng site napedowg inicjatywy stanowity podmioty dziatajace
w sektorze, to dziatania te stanowity znakomite potgczenie rzeczywistej pomocy dla grup
docelowych z elementami ksztattowania wizerunku/PR uczestnikbw. Chociaz budzet
przedsiewziecia byt bardzo wysoki, a zainteresowanie mediow inicjatywg DsiN duze,
to poziom wiedzy ws$rod grup docelowych w dalszym ciggu nalezy uznac
za niewystarczajgcy. W odniesieniu do inicjatyw dotyczacych bezpieczenstwa IT
obowigzujg takie same zasady, jak w przypadku innych kampanii marketingowych:
Jedna z podstawowych zasad gtosi, ze chcac osiggna¢ ,rozpoznawalnos¢ marki”
na poziomie 80%, nalezy dysponowac wystarczajgco wysokim budzetem i utrzymywac
staty zasieg kampanii.

Statystyki / wskazniki KPI

Przyktadem statystyk/wskaznikow KPI wykorzystanych w inicjatywie ,Deutschland sicher
im Netz” sa:

= statystyki stron internetowych
» Liczba 0s6b biorgcych udziat w danym wydarzeniu
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» Liczba szkolen przeprowadzonych przez uprawnionych partneréw inicjatywy
,Deutschland sicher im Netz”
» Liczba uczestnikdw inicjatywy DsiN oraz imprez typu trade show (Systems, Cebit)

Ocena inicjatywy jest kontynuowana. Mozna w tym przypadku zauwazy¢ pewne
podobienstwa do kampanii towarzyszacych wprowadzaniu produktu na rynek, czy tez
do kampanii majgcych na celu poprawe wizerunku. Kazdy element kampanii na rzecz
poszerzania wiedzy musi podlegac ocenie i kontroli, tak aby mozna byto okresli¢, ktore
dziatania pomagajg osiggna¢ cel kampanii, a ktére nalezy przerwa¢ z uwagi na fakt,
ze nie sg skuteczne.

Swiss Re

Swiss Re jest najwiekszg na $wiecie spotkg reasekuracyjng i najwiekszym na Swiecie
reasekuratorem ubezpieczen na zycie oraz ubezpieczen chorobowych. Spotka posiada
70 oddziatéw w ok. 30 krajach swiata, zatrudniajgc 10.000 pracownikow.

Projekt: Wyzwania i problemy

Spotka Swiss Re przeprowadzita niedawno kampanie na rzecz poszerzania wiedzy,
dostrzegajgc powage kwestii bezpieczenstwa, a takze znaczny wzrost ryzyka
oraz zagrozen zwigzanych z bezpieczenstwem IT. Po wdrozeniu zaawansowanych
technicznie $rodkéw ochronnych, kierownictwo spotki dostrzegto, ze infrastruktura
oraz wszelkie podejmowane wysitki mogq okazac sie bezuzyteczne, jezeli pracownicy
nie beda swiadomi zagrozen zwigzanych z bezpieczenstwem IT i nie bedg postepowac
w odpowiedni sposob. Tego rodzaju ,czynnik ludzki” stanowi w organizacji krytyczny
element bezpieczenhstwa informacji. Poszerzanie wiedzy na temat istniejgcych zagrozen
jest uznawane za jeden z elementéw strategii w zakresie bezpieczenhstwa, realizowane;j
przez przedsigbiorstwa.

Utworzono zespot zajmujacy sie projektem. Do udziatu w pracach zespotu zaproszono
pracownikéw roznych dziatdbw (np. dzialu prawnego, grup biznesowych itp.).
Przeprowadzono réwniez szereg badan wstepnych. Obejmowaly one miedzy innymi
analize grupy odbiorcéw, analize uprzedzen kulturowych w grupie odbiorcow, analize
w zakresie postrzegania kwestii bezpieczenstwa IT, rozmowy z Kkierownictwem
oraz analize technik poszerzania wiedzy. Jako czes¢ analizy:

= okreslono 3 grupy docelowe: kadre kierowniczg, uzytkownikow koncowych
oraz personel IT

= okreslono 2 typy pracownikow: indywidualisci (chetnie biorg na siebie
odpowiedzialnosc¢) oraz hierarchisci (niechetnie podejmujg ryzyko)

= Analizy wykazaty, ze sama informacja nie stanowi wystarczajgcego bodzca
do zmiany zachowania w oczekiwanym kierunku

» Dla powodzenia inicjatywy poszerzania wiedzy decydujacy byt element wsparcia
ze strony kadry kierowniczej wyzszego szczebla
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Zwrocono uwage nha szereg elementow, ktére majg duze znaczenie w trakcie
prowadzenia kampanii na rzecz poszerzania wiedzy. Inicjatywy powinny:

» uwzglednia¢ w odpowiedni sposéb roznice kulturowe i jezykowe

= maksymalnie wykorzystywac istniejgce kanaty informacyjne

» unika¢ nadmiaru informacji

» obejmowa¢ zakresem szerokie grupy odbiorcéw, a jednoczesnie byc¢
zaadresowane do indywidualnych odbiorcéw

Strategia: dwa poziomy realizacji zadan

Celem kampanii na rzecz poszerzania wiedzy bytlo wywotanie trwatej zmiany postaw
wsrod pracownikow (internalizacja):
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Kampania zostata przeprowadzona na dwoch poziomach: z jednej strony
przeprowadzono kampanie skierowang do szerokiej grupy odbiorcéw, na ktorg sktadaty
sie ogoOlne dziatania majgce na celu poszerzanie wiedzy, z drugiej strony wdrozono
kampanie, skierowang do okreslonych grup uzytkownikéw. Na obu poziomach przyjeto
podejscie odgérne. W obu kampaniach uzyto réznych metod oraz srodkow:
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Opracowano wysokiej jakosci plan inicjalizowania kampanii, zawierajacy szczego6towy
opis gtdwnych dziatan podejmowanych w ramach kampanii ws$réd pracownikéw
okreslonych dziatdbw obejmujacej szeroka grupe odbiorcow (w ktérej wykorzystano

ré6znego rodzaju srodki).
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Dotarcie do uzytkownikéw: rozpoczecie kampanii

Rozpoczecie kampanii zbiegto sie w czasie z podjeciem szeregu dziatan:
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» Kadrze kierowniczej wyzszego szczebla spotki Swiss Re wyswietlono film.
W filmie tym zwrocono szczegdlng uwage na istotne zagrozenia, takie jak
na przyktad uzywanie prostych haset i przesytanie poufnych informacji za pomoca
faksu.

» Tydzieh pOzniej, w czasopismie wydawanym przez spotke, ukazaly sie artykuty
na temat bezpieczenstwa informacji handlowych. Poszczegdlne egzemplarze
pisma zostaly obtozone w papierowg obwolute, n ktérej umieszczono kroétkie
wskazowki dotyczace bezpieczenstwa informacji. Pracownicy byli w ten sposob
zmuszeni do zapoznania sie z tymi hastami, jeszcze przed otworzeniem danego
egzemplarza pisma. Ponadto, na wewnetrznej stronie obwoluty umieszczono
hasto. Jego wprowadzenie na nowej stronie internetowej poswieconej
bezpieczenstwu IT, wigzato sie z mozliwoscig wygrania nagréd.

= Uruchomiono takze nowy portal internetowy poswiecony kwestiom zwigzanym
z bezpieczenstwem. Umozliwito to zajecie sie zagadnieniami zwigzanymi
z klientami.

Sesje szkoleniowe typu ,zajeciowego”

Przed rozpoczeciem sesji szkoleniowych typu ,zajeciowego” przygotowano materiaty
szkoleniowe.  Materialy te  obejmowaty: slajdy, podreczniki, przewodniki
dla prowadzacych szkolenie, materialy drukowane (takie jak na przyktad fiszki)
oraz zestawy narzedzi i materiatdbw szkoleniowych dla osOb prowadzacych zajecia.
Materiaty zostaly opracowane w jezyku angielskim, a nastepnie przettumaczone
na 4 inne jezyki: niemiecki, francuski, wioski oraz hiszpanski. Zrealizowano rowniez
moduty szkoleniowe, ktére miaty na celu uzyskanie informacji zwrotnych od uczestnikow
szkolenia oraz warsztaty, ktérych celem byt przeglad i powtdrzenie dotychczas
przekazanych wiadomosci. Zorganizowano ponadto szkolenia typu ,Train the Trainer”
adresowane do o0s6b prowadzacych szkolenia Sesje te byly prowadzone
przez wykwalifikowanych trenerow i obejmowaly zagadnienia dotyczace sposobow
przeprowadzania warsztatbw i motywowania uczestnikbw szkolen. W celu
przetestowania struktury oraz formy planowanych szkolen, przeprowadzono w dwaoch
firmach szkolenia pilotazowe. Jako cze$¢ szkolen typu klasowego:

= przedstawiono w trakcie sesji trzy zagadnienia: zagrozenia zwigzane
z korzystaniem z poczty elektronicznej, zagrozenia zwigzane z korzystaniem
z Internetu oraz zagrozenia zwigzane z uzywaniem haset.

= zorganizowano interaktywne warsztaty umozliwiajgce przeprowadzenie dyskusiji,
przeprowadzono analize studiow przypadku, zaprezentowano materiaty wideo
oraz zorganizowano sesje poswiecone zagadnieniom teoretycznym, podczas
ktérych udzielano odpowiedzi na najczestsze pytania (Q&A)

= Obowigzkowe byty sesje dla uzytkownikow koncowych i uzytkownikéw laptopow

» Przeprowadzono ponad 700 sesji szkoleniowych

» Uczestnicy szkolenia zostali poproszeni o wypetnienie formularza z informacjami
zwrotnymi, ktéry miat by¢ pomocny w stworzeniu zestawienia typu ,przed” i ,po”.
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W kwestionariuszu z informacjami zwrotnymi zamieszczono dziewieé¢ réznych
pytan dotyczacych zmiany postaw wobec okreslonych problemdéw

= Na pamigtke odbytej sesji szkoleniowe] kazdy jej uczestnik otrzymat materiaty
promocyjne w formie réznego rodzaju gadzetow.

Sesje szkoleniowe wykorzystujgce e-learning

W drugiej fazie projektu wykorzystano technike szkolenia na odlegtos¢ zwang
e-learning. Sesje z wykorzystaniem techniki e-learning umozliwity kazdemu
pracownikowi odbycie szkolen w indywidualnym tempie, niezaleznie od lokalizacji.
Zebrano ponadto dane dotyczace uczestnikdw, ktore udostepniono nastepnie
pracownikom Dziatu Zasobow Ludzkich. W przypadku szkoleh typu e-learning nie byto
potrzeby wynajmowania sal, ani zatrudniania instruktorow.

Szkolenie pracownikow IT

Oprécz ogodlnych dziatan majacych na celu poszerzenie wiedzy, przeprowadzono
rowniez szkolenia dla personelu IT. Dotyczyty one w szczegodlnosci przepiséw
dotyczacych bezpieczenstwa IT oraz ich stosowania w codziennej pracy. Celem
szkolenia byto ograniczenie / zmniejszenie ryzyka operacyjnego. Tresc i forma szkolenia
bylty uzaleznione od poziomu wiedzy, doswiadczenia, profilu zawodowego, lokalizacji
oraz dzialu przedsiebiorstwa, w ktérym pracuje personel IT. Udostepniono réwniez
laboratorium elektroniczne.

Pomiary i materiaty pomocnicze

W celu oceny wynikéw kampanii oraz zgromadzenia istotnych informacji zwrotnych
wykorzystano szereg roznego rodzaju metod:

» Formularz zawierajacy informacje zwrotne: 30% respondentow przyznato, ze nie
rozumie doktadnie kwestii zwigzanych z bezpieczenstwem, a 89% respondentéw
stwierdzito, ze miato zamiar zmieni¢ swoje postepowanie po zakonczeniu
szkolenia.

» Broszury — przekazywane i promowane przez kadre kierowniczg wyzszego
szczebla; broszury zostaty rozdane wszystkim pracownikom. Broszury (dostepne
w 5 réznych jezykach) zostaly rozestane na dwa tygodnie przed opracowaniem
kwestionariusza internetowego.

= Kwestionariusz internetowy — mial za zadanie zacheci¢ pracownikow
do udzielenia poprawnych odpowiedzi na zamieszczone pytania (kwestionariusz
zawieratl rowniez odwotania do materiatbw pomocniczych, takich jak na przyktad
broszury). W celu dalszego poszerzania wiedzy, przestano drogq elektroniczng
wiadomosci dotyczace kampanii. Spotkaty sie one z dobrym przyjeciem. Planuje
sie coroczne dokonywanie oceny kwestionariusza internetowego, ktérego pytania
ulegng zmianie
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Informacje na temat bezpieczenstwa zamieszczane w Intranecie - ustugi typu
pull, takie jak Intranet wptywajg na liczbe pracownikow odwiedzajacych portal
poswiecony kwestiom bezpieczenstwa IT, ale wiekszy wplyw wywierajg ustugi
typu push, takie jak poczta elektroniczna.

Zdobyte doswiadczenia

Najwazniejsi sg ludzie
Niezbedne jest wsparcie ze strony kadry kierowniczej wyzszego szczebla
(przyjecie strategii odgornej)
Pomiary efektow sg trudne, ale niezwykle istotne (stworzenie zestawienia typu
.przed” i ,po”)
Bardzo duze znaczenie ma zaangazowanie przedstawicieli grup docelowych
w opracowanie programéw szkoleniowych (pozwala to wykorzystaé wiedze
ekspertéw w danej dziedzinie oraz umozliwia dostosowanie szkolenia do potrzeb
danej grupy docelowej)
Konieczne jest uwzglednienie roznic kulturowych i jezykowych (wazne
komunikaty muszg by¢ przekazywane w rodzimym jezyku odbiorcow).
Bardzo czasochtonnym przedsiewzieciem jest opracowanie i koordynacja
kampanii skierowanej do szerokiego grona odbiorcow
W celu zapewnienia trwatosci efektow kampanii konieczne jest podejmowanie
na biezaco nastepujacych dziatan:
0 ogtaszanie artykutdbw w prasie firmowej
o0 state aktualizowanie i dbato$¢ o atrakcyjnos¢é wewnetrznej sieci Intranet
o opracowywanie dla kadry kierowniczej wyzszego szczebla comiesiecznych
sprawozdan pt. ,Ryzyko dotyczace bezpieczehstwa IT i informacja
o incydentach”.
0 przeprowadzanie corocznej oceny w zakresie efektow dziatan majacych
na celu poszerzanie wiedzy oraz oceny wiedzy podstawowej

Skuteczna kampania na rzecz poszerzania wiedzy moze przyczynic¢ sie do zmian
kulturowych

Nie mozna zapominac o pracownikach, ktorzy niedawno dotgczyli do firmy.

Nie mozna zapominac¢ o0 howych zagrozeniach

Nalezy sprawi¢, aby poszczegoOlne elementy kampanii moglty sta¢ sie takze
prywatng sprawg odbiorcow

Nalezy przygotowac rozne moduty szkoleniowe i materiaty na roznym poziomie
Sesje szkoleniowe typu klasowego przynosza lepsze efekty niz e-learning

Metody prowadzenia szkoleh powinny by¢ kazdorazowo sprawdzane i w miary
potrzeby korygowane

Wigcej informacji na temat kampanii spdtki Swiss Re zobacz: thehumanfactor-
isf2004040903 v2.pdf w czesci Pliki Zrodiowe
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Media
Obecna sytuacja

Srodki masowego przekazu w dalszym ciggu stanowig gtéwny kanat informacyjny,
za pomoca, ktérego inicjatywy na rzecz poszerzania wiedzy trafiajg do pozostatych grup
docelowych. Wprawdzie wiecej panstw cztonkowskich wykorzystuje media
do przekazywania komunikatow w ramach kampanii, lecz zrobiono dotychczas niewiele
w kwestii edukacji pracownikbw medidw masowych w zakresie problematyki
bezpieczenhstwa.

Dobre praktyki w poszczegoélnych krajach

Nalezy zwrOocic uwage na wskazany przez panstwa czionkowskie przykiad
wykorzystania mediow jako kanatu dotarcia do innych grup docelowych; nie
przedstawiono szczegotowych informacji dotyczacych dotarcia do grupy docelowej
.Media”.

Dobre praktyki w innych organizacjach
Reuters

To przedsiebiorstwo prasowo-medialne posiada okoto 16 000 pracownikow w 220
miastach w 94 krajach na catym $wiecie — w tym 196 agencji wydawniczych. Kazdego
dnia wiadomosci Reuters oglagda ponad miliard oséb. Reuters stara sie poszerzac
wiedze na temat bezpieczenstwa w taki sam sposob, jak robig to mate i $rednie
przedsiebiorstwa. Szkolenie zapewnione pracownikom przez przedsiebiorstwo jest
skierowane do konkretnego grona odbiorcéw w oparciu o ich umiejetnosci i funkcje
pracownicze (a tym samym ich potrzeby).

Spotka wykorzystuje dokument ,Grupowa praktyka bezpieczenstwa” — poniewaz gtowni
klienci Reutersa to duze instytucje finansowe, silny rozwdj i gwarantowanie
bezpieczenstwa to zasadnicze kwestie dla tego przedsiebiorstwa. Z tego powodu zostat
przyjety program intensywnego szerzenia wiedzy na temat bezpieczenstwa w zwigzku
z tworzeniem oprogramowania. Architekci, projektanci, programisci i pracownicy
ds. gwarancji jakosci - to do nich gtownie kierowany jest projekt.

Firma wykorzystuje rozne kanaly przy rozpowszechnianiu komunikatow ws$rod
docelowych odbiorcow. Mozna wyrdzni¢ wsrad nich:

= rozne formy szkolenia: ukierunkowane briefingi, briefingi w czasie
lunchu/sniadania, zajecia/warsztaty, nauka przez Internet;

= marketing i promocje: plakaty i  broszury, imprezy  zwigzane
z bezpieczenstwem/zagrozeniem, gry/quizy/zawody, podarunki i prezenty
reklamowe;
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» udzielanie pomocy/informacji; zrédta on - line (intranet/extranet), e-maile
i ostrzezenia oraz krétkie informacje i biuletyny informacyjne;
= opinie: opinie on-line i sondaze pracownikow.

Zauwazono, ze najbardziej skutecznymi kanatami umozliwiajgcymi poszerzanie wiedzy
sg szkolenia w ramach zaje¢ lub warsztatow. Nauka przez Internet i zrédta on-line sg
umiarkowanie skuteczne przy dostarczaniu wiadomosci, podczas gdy krétkie informacje
i biuletyny informacyjne wydajg sie najmniej efektywne.
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ISP
Obecna sytuacja

Wspotpraca miedzy sektorem publicznym, prywatnym i ISP jest coraz intensywniejsza
w obrebie panstw czionkowskich. Wiecej dzieje sie w zakresie dostarczania
spoteczenstwu informacji o bezpieczenstwie, cho¢ mozna jeszcze wiele zrobig,
jesli chodzi o szkolenia pracownikéw ISP.

Dobre praktyki w poszczegélnych krajach
Francja

Jako cze$¢ inicjatywy szerzenia wiedzy wsrod miodziezy francuskiej ministerstwo wraz
z partnerami biznesowymi, spotecznymi, w tym z ISP, przeprowadzito kampanie
za posrednictwem wielu kanatéw, wraz z dystrybucjg oprogramowania do kontroli
rodzicielskiej. W celu uzyskania dalszych informacji, Kliknij ponizszy odsytacz,
aby przej$¢ do szczegotow o Francji w czesci Dobre praktyki w poszczegolnych krajach.

Wiochy

Jako cze$¢ prawa chronigcego matoletnich rozpoczeto inicjatywy skupiajace sie
na bezpiecznych narzedziach do surfowania i systemach filtrowania. Wysitki ISP
w kierunku zgodnosci z dyrektywg i inicjatywami byty niewielkie. W celu uzyskania
dalszych informaciji, kliknij ponizszy odsytacz, aby przejs¢ do szczegdtow o Wioszech
w czesci Dobre praktyki w poszczegdlnych krajach.

Luksemburg

Po inicjatywie badajacej routery ADSL sprzedane w kraju stworzono podstawowg rzecz,
takg jak bezpieczna konfiguracja routeréw. Stanowi to podstawe bliskiej wspotpracy
z ISP. W celu uzyskania dalszych informacji, kliknij ponizszy odsytacz, aby przejs¢
do szczeg6tow o Luksemburgu w czesci Dobre praktyki w poszczegoélnych krajach.

Malta

Rozpoczeto wspolny program z ISP majacy na celu szerzenie wiedzy wsréd dzieci.
Celem jest zaznajomienie dzieci na wczesnym etapie zycia z internetowymi
zagrozeniami. W celu uzyskania dalszych informacji, kliknij ponizszy odsytacz,
aby przejs¢ do szczegdtow o Malcie w czesci Dobre praktyki w poszczegoélnych krajach.

Norwegia

Inicjatywa publiczno-prywatna, obejmujaca ISP zaowocowata stworzeniem strony
internetowe] przeznaczonej dla ogotu spoteczenstwa i MSP. Na stronie internetowej
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znajdujg sie informacje, porady i wskazowki dotyczace bezpiecznego korzystania
z Internetu. Zawarto$¢ strony zostata podzielona na tematy i kategorie. W celu
uzyskania dalszych informacji, kliknij ponizszy odsytacz, aby przejs¢ do szczegotow
o Norwegii w czesci Dobre praktyki w poszczegolnych krajach.

Polska

ISP wspotpracowali przy rozwigzaniach niektorych probleméw bezpieczenstwa IT,
ktore dotycza ogoétu spoteczenstwa. W celu uzyskania dalszych informacji, kliknij
ponizszy odsytacz, aby przejs¢ do szczegOtdw o Polsce w czesci Dobre praktyki
w poszczegolnych krajach.

Portugalia

Organizacje pozarzadowe wspotpracowaly z ISP przy probach rozwigzania niektorych
problemoéw bezpieczenstwa IT, z ktérymi ma do czynienia o0go6t spoteczenstwa.
Organizowano spotkania i fora. W celu uzyskania dalszych informaciji, kliknij ponizszy
odsytacz, aby przejs¢ do szczegotow o Portugali w czesci Dobre praktyki
w poszczegolnych krajach.

Dobre praktyki w innych organizacjach

FORTH

Przez ostatnie cztery lata FORTHnet (jeden z najwiekszych greckich ISP)
przy wspoétpracy z  SAFENET, IME 1 FORTH  zarzadzat  SAFELINE
(http://www.safeline.qgr), grecka linig interwencyjng w ramach walki

z cyberprzestepczoscia. SAFELINE zostata wsparta czesciowo przez Komisje
Europejska, rzad grecki i wyzej wymienione organizacje partnerskie. Linia SAFELINE
byta zawsze aktywna w promowaniu bezpieczniejszego korzystania z Internetu
skupiajgc sie na tym, jak pomoOc dzieciom i miodziezy w zdobyciu bezpiecznego
i owocnego doswiadczenia w korzystaniu z niego. Aby upowszechni¢ swojq dziatalno$¢
SAFELINE organizuje imprezy, mobilizuje przedstawicieli branzowych w Grecji
i wspoOtpracuje ze szkotami o odpowiedniej organizacji. Patrz nizej: screenshot portalu.
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Wiadze lokalne
Obecna sytuacja

Coraz wiecej panstw cztonkowskich zaczyna w szczegolny sposéb ukierunkowywacé sie
na wiadze lokalne w ramach dziatan na rzecz szerzenia wiedzy. Kraje zorientowaty sie,
ze pracownicy sektora panstwowego muszg zosta¢ poinformowani o kwestiach
i protokotach bezpieczenstwa informacji, poniewaz obywatele i podmioty gospodarcze
oczekujg od administracji szybkich, skutecznych i bezproblemowych ustug. Do chwili
obecnej wiekszos¢ inicjatyw z zakresu poszerzania wiedzy zostata przeprowadzona
w ramach seminariéw, sesji szkoleniowych, publikacji i poprzez wykorzystanie informacji
on-line. W obrebie panstw czionkowskich rozpoczeto programy, ktére wymagajgq
wspoOtpracy miedzy réznymi ministerstwami lub organami administracji.

Dobre praktyki w poszczegélnych krajach
Niemcy

Rzad Federalny podjat dziatania skierowane do wszystkich grup spotecznych, ktérych
celem jest poszerzanie wiedzy. Pracownicy administracyjni byli rowniez objeci tymi
dziataniami, na przykiad poprzez wykorzystanie podrecznikbw. W celu uzyskania
dalszych informacji, kliknij ponizszy odsytacz, aby przej$¢ do szczegotéw o Niemczech
w czesci Dobre praktyki w poszczegoélnych krajach.

Wegry

Powstato kilka programéw i inicjatyw skierowanych do obywateli, ale takze urzednikow
panstwowych, by poprawi¢ skutecznos¢ korzystania z portali. W celu uzyskania
dalszych informacji, kliknij ponizszy odsytacz, aby przejs¢ do szczegotéw o Wedrzech
w czesci Dobre praktyki w poszczegélnych krajach.

Irlandia
Prywatna organizacja VigiTrust specjalizuje sie w prowadzeniu szkolen majacych

na celu poszerzania wiedzy na temat bezpieczenstwa dla podmiotéw sektora
publicznego i prywatnego. Szczegoty w czesci Dobre praktyki w innych organizacjach

Wiochy

Inicjatywa szerzenia wiedzy w administracji publicznej, skierowana do najwyzszego
kierownictwa, gtownych menadzerow ds. bezpieczenstwa ICT i ich pracownikéw jest
obecnie w toku. Wykorzystano rézne kanaly, tgcznie z seminariami i nauczaniem
przez Internet. Pracownicy posiadajg rowniez mozliwos¢ w miejscu pracy, dobrowolnie,
ogladania specjalne nakreconych filméw. W celu uzyskania dalszych informacji, kliknij
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ponizszy odsylacz, aby przejs¢ do szczegdtow o Wioszech w czesci Dobre praktyki
w poszczegolnych krajach.

Litwa

W ramach inicjatyw rzadowych przeszkolono ponad 200 o0s6b pracujgcych
w panstwowych instytucjach. Program szerzenia wiedzy na temat bezpieczenstwa IT
jest dostepny na CD - ROMie lub na stronie internetowej. Wykorzystano rowniez
lub planuje sie wykorzysta¢ materialty na seminaria i do nauczania na odlegto$¢
dla urzednikéw i pracownikow. W celu uzyskania dalszych informaciji, kliknij ponizszy
odsytacz, aby przejs¢ do szczegbtow o Litwie w czesci Dobre praktyki w poszczegodlnych
krajach.

Luksemburg

Zainicjowano projekt w petni skupiajacy sie na bezpieczenstwie w ministerstwach
i organach administracji. W czasie tego projektu przeprowadzana jest analiza ryzyka
w ministerstwie i sporzadzana jest strategia bezpieczenstwa informacji. W ramach
projektu pracownicy rzadowi otrzymajg materialy przygotowane specjalnie dla nich,
poszerzajgce wiedze za posrednictwem ulotek, plakatéw, Intranetu i specjalnych
kurséw. W celu uzyskania dalszych informacji, kliknij ponizszy odsytacz, aby przejs¢
do szczeg6tow o Luksemburgu w czesci Dobre praktyki w poszczegoélnych krajach.

Holandia

Wiele inicjatyw takich jak ICTU i eGEM ma na celu szerzenie wiedzy na temat
bezpieczenstwa. Grupg docelowg sg wiadze lokalne. W celu uzyskania dalszych
informaciji, kliknij ponizszy odsytacz, aby przej$¢ do szczegotow o Holandii w czesci
Dobre praktyki w poszczegolnych krajach.

Portugalia

Zrealizowano lub realizuje sie nadal szereg inicjatyw majgcych na celu poszerzenie
wiedzy, skierowanych do uzytkownikow prywatnych, ISP i wadz lokalnych.
Przeprowadzano je gtéwnie poprzez szkolenia, imprezy publiczne lub wspotprace
z roznymi podmiotami. W celu uzyskania dalszych informaciji, kliknij ponizszy odsytacz,
aby przejs¢ do szczeg6tow o Portugalii w czesci Dobre praktyki w poszczegdélnych
krajach.

Szwecja
Szwecja zrealizowata lub realizuje nadal r6zne inicjatywy majace na celu poszerzenie
wiedzy, skierowane do uzytkownikéw prywatnych, MSP, ISP i wtadz lokalnych. Niektore

przyktady zawierajg projekt uruchomiony przez Panstwowy Urzad Pocztowy
i Telekomunikacyjny, ktory korzysta z interaktywnych stron internetowych i publikaciji
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za posrednictwem innych kanatéw, a takze projekt SurfaLugnt, ktory zostat opracowany
przy wspotpracy z przemystem IT i wkasciwymi organami. Inna inicjatywa, podjeta przez
Sztokholm, obejmowata nakrecenie filmu dla pracownikbw sektora publicznego
dotyczacego ich funkcji. Film ten zawieral rowniez wskazéwki dotyczace
bezpieczenstwa.

W celu uzyskania dalszych informacji, Kliknij ponizszy odsytacz, aby przejsc¢
do szczegotow o Szwecji w czesci Dobre praktyki w poszczegolnych krajach.

Wielka Brytania

W Wielkiej Brytanii podjeto kilka inicjatyw majgcych na celu poszerzenie wiedzy,
skierowanych do uzytkownikéw prywatnych, MSP oraz wadz lokalnych.
Do przekazywania informacji wykorzystano nastepujgce kanaty: strony internetowe,
imprezy publiczne, ogolnokrajowe media (takie jak telewizja i radio) oraz imprezy
objazdowe dla sektora publicznego. Programy rozwojowe, takie jak CSIA, réwniez majg
na celu poszerzanie wiedzy na poziomie wiadz panstwowych i lokalnych. W celu
uzyskania dalszych informaciji, kliknij ponizszy odsytacz, aby przejs¢ do szczegotow
o Wielkiej Brytanii w czesci Dobre praktyki w poszczegodlnych krajach.

Dobre praktyki w innych organizacjach
VigiTrust

VigiTrust nie jest partnerem rzadu irlandzkiego, jesli chodzi o programy i inicjatywy
szerzenia wiedzy, wspédipracuje jednak z kilkoma podmiotami sektora publicznego
(departamentami  rzadowymi, wiladzami lokalnymi i innymi  organizacjami)
przy organizacji szkolen poszerzajgcych wiedze na temat bezpieczenstwa. Ma na celu
zwiekszenie poziomu wiedzy na temat bezpieczenstwa wsrdéd wszystkich osob, ktore
oczekujg takiego szkolenia. Zainteresowani mogq wybra¢ publiczne warsztaty,
gdzie beda szkoleni wraz z prywatnymi podmiotami lub warsztaty, ktére mozna
dostosowa¢ do wymogow poszczegoélnych organizacji rzgdowych i przeprowadzac je
w urzedach.

Opis docelowych odbiorcow

Personel techniczny IT, dyrektorzy IT, a takze dyrektorzy lub dyrektorzy naczelni
w departamentach rzgdowych biorg udziat w szkoleniach, chcac wiedzie¢ wiecej
natemat prawnych, handlowych, funkcjonalnych i technicznych aspektow
bezpieczenstwa przedsiebiorstwa. By szerzy¢ wiedze, VigiTrust zwraca raczej uwage
na rynkowe aspekty bezpieczenstwa, nie skupiajgc sie na jego czysto technicznym
aspekcie. Piec¢ filarow bezpieczenstwa to: bezpieczenstwo fizyczne, bezpieczenstwo
ludzi, bezpieczenstwo danych, bezpieczenstwo IT i wyjscie z kryzysu/ciggtosc
dziatalno$ci.

243



* %
* *
-* *
= €enisa
European Networ
* and nformation
 * | secuntyAgency

Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Poziom wiedzy

Jest on zroznicowany, od niskiego po wysoki, niemniej wiedza wiekszosci
zainteresowanych przed uczestnictwem w warsztatach znajduje sie miedzy Srednim
a niskim poziomem.

Gtowne zagadnienia

Wydaje sie, ze zainteresowani skupiajg sie na zagadnieniach funkcjonalnych, takich jak
DR i BC i na rozwigzywaniu probleméw zwigzanych z oprogramowaniem
antywirusowym. Bardzo niewielu jest Swiadomych swojego zakresu odpowiedzialnosci
na mocy Ustawy o ochronie danych i innych przepisOw o zasadniczym znaczeniu.

Tam, gdzie odbyly sie warsztaty dostosowane do danej instytucji, zaobserwowano,
ze wiekszos¢ zainteresowanych roznie rozumiata wymogi bezpieczenstwa i Srodki
zapobiegawcze w swoim biurze administracji rzgdowej. Wiekszos¢ z nich nie posiada
jasnych strategii, a istniejgce strategie nie sg upowszechniane lub nie realizuje sie ich
w skuteczny sposob. Dlatego wydaje sie, ze w Irlandii sektor publiczny stoi wobec takich
samych probleméw i prezentuje taki sam ogolny poziom wiedzy pod wzgledem
wymogoéw prawnych, jesli chodzi o bezpieczenstwo.

Na poziomie technicznym organizacje rzadowe sg zazwyczaj bardziej zaawansowane
niz ich odpowiedniki w sektorze prywatnym o podobnym wymiarze organizacyjnym.
Coraz czesciej posiadajg narzedzia do filtrowania maili i stron internetowych, a takze
nieustannie obserwujg pojawiajgce sie zagrozenia, takie jak korzystanie z pamieci USB
i zarzgdzanie zagrozeniami z pulpitu.

Warto$¢ dodana dla zainteresowanych — w jaki sposob warsztaty zwiekszajg poziom
wiedzy o bezpieczernstwie. Zazwyczaj zainteresowani przeprowadzajg analize SWOT
swojego Srodowiska sprawdzajac, jak bezpieczenstwo mozna analizowac
pod wzgledem mocnych stron (strengths), stabych stron (weaknesses), szans
(opportunities) i zagrozen (threats) prawdopodobnych lub istniejgcych w otoczeniu.
Dlatego opierajg sie na wilasne] wiedzy o poziomie bezpieczenstwa w biurze
w poréwnaniu do najlepszej praktyki. Nastepnie sg informowani, w jaki sposéb
zhierarchizowa¢ dziatania i jak je podzieli¢ na te, ktérych mozna dokona¢ wewnatrz
organizacji za posrednictwem zatrudnionych pracownikow i na te, ktére nalezny
rzeczywiscie zleci¢ zewnetrznym ekspertom od bezpieczenstwa.

Pozytywny rezultat uzyskiwany za sprawg klientow rzagdowych to fakt, ze wykorzystujg
oni wiedze zdobytg na warsztatach jako podstawe do planu dalszego upowszechniania
koncepcji poszerzania wiedzy na temat bezpieczenstwa w obrebie ich dziatu. Bardzo
czesto organ tworzy plan, w jaki sposob zwiekszyé poziom bezpieczenstwa
na podstawie wnioskdéw wyciggnietych w trakcie warsztatow.

Statystyki i kluczowe wskazniki wydajnosci (KPI)
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Statystyki oficjalnie nie sg stosowane. Rzad irlandzki stara sie podnies¢ ogolny poziom
wiedzy, zachecajac do uczestniczenia w dniu pod hastem ,Makeitsecure” (,Zapewnij
bezpieczenstwao”), ktory obchodzony jest zazwyczaj w listopadzie
(zob. www.makitsecure.ie). Efektywnos¢ tej kampanii mozna zmierzy¢ na podstawie
uwagi, jakg przypisuja jej zarowno media, jak i ogoOt spoteczenstwa, a takze
na podstawie reakcji na stronach internetowych. Istnieje kilka organizacji zajmujacych
sie bezpieczenstwem w Irlandii, ktére obstugujg seminaria na temat bezpieczenstwa
informacji, jednak wiekszo$¢ skupia sie na produkcie i jest ukierunkowana
na dziatalnos¢ rynkowa. Global Security Week nie promuje jakiegokolwiek
indywidualnego produktu czy ustugi. Zob. www.globalsecurityweek.com

Koncepcja stosowania analizy SWOT odnosnie do bezpieczenstwa przedsiebiorstw jest
dobrym poczatkiem do stworzenia podstaw wiedzy przedsiebiorstwa na temat
kluczowych zagadnien bezpieczenstwa w ramach pieciu filarbw bezpieczenstwa.
Poprzez poréwnanie wynikow pierwszej analizy SWOT z wynikami drugiej analizy
przeprowadzonej po uzgodnionym okresie (np. szesciu miesiecy), mozna okresli¢
efektywnos¢ programu zwiekszania wiedzy przygladajac sie nastepujgcym kwestiom:

= Czy zmierzono sie z wszystkimi kluczowymi zagrozeniami?

= Czy wykorzystano kluczowe szanse wykorzystania bezpieczenstwa jako motoru
dziatalnosci rynkowej, jako czynnika wzmacniajgcego kulture przedsiebiorstwa
i narzedzia zwiekszania produktywnosci?

= Czy zidentyfikowane w pierwszej analizie SWOT mocne strony istniejg nadal
i czy istniejg jakies inne mocne strony po drugiej analizie?

= Czy wyzbyto sie wszystkich stabych stron lub zmniejszono ich zakres?

= Czy wszyscy pracownicy sg Swiadomi zmian?

= Czy wszyscy pracownicy posiadajg wiekszg wiedze na temat bezpieczenstwa?
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Jako przyktad wynikéw analizy SWOT mozna poda¢ nastepujgce kwestie (lista ta nie
jest wyczerpujgca):

Mocne strony Stabe strony

Najlepsze w swoim rodzaju, techniczne Brak ogolnej wiedzy na temat =zagrozen
rozwigzania  zostaly juz  zastosowane. dla bezpieczenstwa przedsiebiorstwa lub brak
Pracownicy IT posiadajg wiedze na temat wigzacych decyzji o walce z  nimi.
podstawowych zagadnien. Niekt6re strategie Przedsiebiorstwo X nie optymalizuje inwestycji
zostaly juz zrealizowane. Wykwalifikowany wsystem IT ani w istniejgce elementy
personel techniczny Zzapewniajacy zabezpieczajgce. Podobnie w  przypadku
zatwierdzanie bezpieczenstwa. Zarzad procedur i strategii. Codzienne skupienie sie na
wspiera zespot IT, zobowigzujac sie finansowo zagadnieniach bezpieczenstwa
wobec niego. w przeciwienstwie do dtugoterminowej strategii

wyeliminowania probleméw lub aktywnego
Z nimi zmagania. Brak odpowiedzialnosci — brak
oficjalnego kierownika ds. bezpieczenstwa. Brak
spoéjnej polityki w ramach réznych czesci grupy.

Brak niektérych strategii, koniecznosé¢
aktualizacji lub przebudowy innych.
Szanse Zagro zenia
Dostarczono juz dodatkowych zasobéw IT, Brak zrozumienia, zaangazowania i uwagi
gwarantujgc w ten spos6b pozostatym kierownictwa pod wzgledem ogdlnych zagrozen
pracownikom czas hnha intensywniejsze naruszenia bezpieczenstwa przedsiebiorstwa.
skupienie sie na sprawach zwigzanych
z bezpieczenstwem. Hakerzy — nigdy nie przeprowadzano tzw.

penetration testing (symulacja ataku na

komputer [przyp. ttum.]) na systemach Rehab.
DR? — Brak planu.

Istnieje szansa wykorzystania bezpieczenstwa
do zwiekszenia produktywnosci, dostepnosci

systemu i zmniejszenia ewentualnej

odpowiedzialnosci. Projekt ten wzmocni

réwniez ducha zespotu. Zachowanie Iludzi - uzytkownicy w ogéle
nieprzeszkoleni.

Aspekty prawne bezpieczenstwa

przedsiebiorstva moga byé wykorzystane Zaufanie do bezpieczenstwa strony trzeciej

do Zaangazowania Wyzszego kierownictwa. W przypadku Intranetu i stron internetOWyCh; im

blizej centra danych, tym wieksze zaufanie.

Jest wyznaczany nowy dyrektor naczelny -
nowa praktyka pracy moze  zostac
wprowadzona w celu zwiekszenia
bezpieczenstwa, ktdre moze zaja¢ wazniejsze
miejsce w strategii dziatania firmy.

Inne sposoby mierzenia efektywnosci to obserwacja liczby incydentdw naruszenia
bezpieczenstwa przed rozpoczeciem programu szerzenia wiedzy i po rozpoczeciu.
Dla przyktadu, ile odnotowano przypadkéw zainfekowania wirusem, ile wykryto
przypadkéw naduzycia internetowego (przegladanie stron niezwigzanych z pracg i/lub
niedozwolonych stron), ilu pracownikdw przeszio podstawowe szkolenie dzieki
programowi i czy pracownicy ci sg bardziej produktywni niz ci, ktérzy nie przeszli
szkolenia?
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Wytyczne dotycz ace dobrych praktyk

Zalecenia
Ogodlne
1 Odpowiednie

zaplanowanie i
realizacja inicjatywy

2 Wykorzystanie
podmiotéw
upowszechniaj gcych
informacje

3 Wykorzystanie
partnerstw prywatno-
publicznych

4 Wykorzystywanie
ré znych kanatéw

5 Wiadomo $ci powinny
by ¢ konkretne lub
Zrozumiate

6 Sprawienie aby

wiadomo $¢ byta
zauwazalna lub
interaktywna

Ocena wymogow i wyrae okrglenie celow kampanii.
Korzystanie z planow i etapow w celu utatwienia
realizacji zada i dziatar. Opracowanie Planu
Przekazywania Informaciji. Cala inicjatywa mea

na celu poszerzanie wiedzy powinna érebarakter
dynamiczny a nie statyczny, np. powinna zmiergle
poprzedniej inicjatywy na rzecz poszerzania wiedzy.
Media naley wykorzystywa w charakterze @odkow
rozpowszechniagych wiedz, czyli podmiotéw
stuzacych upowszechnianiu informacji dotycgch
kampanii; mediagw stanie maksymalnie zgkszy¢
zastg kampanii na rzecz poszerzania wiedzy poprzez
przekazywanie informacji. Inne sposoby korzystania
z efektu powielania wiedzy to szkolenia trenerow,
ksztatcenie nauczycieli i praca z ISP.

Partnerstwo prywatno-publiczne poby¢ bardzo
skuteczne w przypadku przekazywania informacji

na temat kampanii, szczegélnie wtedy, gdydea

z organizacji mge zrownowayc¢ sity i zasoby. W sytuaciji
gdy program zostat juopracowany, die znaczenie ma
Kodeks posfipowania oraz takie elementy, jak wytyczne
dotyczce projektow.

Duze znaczenie ma wykorzystywaniengch kanatow

w celu przekazania wiadorém na temat poszerzania
wiedzy, w tym wszystkickrodkow przekazu dogpnych
on-line i off-line.

Tres¢ przekazywanych wiadordoi w postaci tematow
lub sposobow wykorzystania @ pomaéc

w zrozumieniu. Réne grupy docelowe mag
charakteryzowasig réznym poziomem zrozumienia

lub oczekiwa; przekazywana wiadondé powinna
odpowiadé zainteresowaniom, potrzebom i poziomom
wiedzy grup docelowych.

Skuteczna kampania na rzecz poszerzania wiedzy
promupca bezpieczestwo musi by widoczna i
zrozumiata dla wszystkich. Jednym ze sposoboéw

jest rozwianie mitéw i niewkxiwych zataen lub
wskazanie grupom docelowym popetnianych przez nie
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Stosowanie prostej
terminologii
Stosowanie
statystyk i
kluczowych

wska znikow
wydajno sci (KPI)

Monitorowanie
inicjatyw na rzecz
poszerzania wiedzy

Uzytkownik prywatny

1

Wykorzystywanie
nauczycieli w
charakterze
podmiotow
upowszechniaj gcych
informacje
Zwiekszanie
skuteczno sci za
pomoc g certyfikacji
Wykorzystywanie
zrozumiatych i
mozliwych do

okre slenia tematéw
Opracowanie
wiadomo Sci

Kreatywno s$¢€ i
umiej etno $¢
przyci ggni ecia uwagi

btedow. Innym sposobem jest spowodowanie,

aby déwiadczenie miato bardziej interaktywny charakter,
np. sprawdzanie skuteczub hasta przy #gyciu ustug
internetowych.

Stosowane terminy i definicje powinnydgrozumiate
dla grup docelowych.

~JE&li potrafisz c@ zmierzy, mazesz tym zargdza”,
potrzeba opracowania statystyk do zmierzenia
skutecznéci kampanii (a take do ustalenia punktu
odniesienia). Umdiwia okreslenie zdobytych
doswiadcze, ktdre mog przyczynt sie do zwikszenia
skutecznéci biezacych i przysztych inicjatyw.
Prowadzenie estych bada i przygotowywanie raportéw
podczas lub po kampanii r®pomoc w odpowiednim
dostosowaniu kanatow przekazu, przekazywaniu
wiadomdci i ogolnej skuteczrii inicjatywy. Wazne
moze by takze przekazanie informacji na temat
odniesionych sukcesow, szczegolnie do medidw.

Nauczyciele i media magzostd wykorzystani jako
podmioty upowszechnigge informacje w przypadku
kazdej kampanii; § oni w stanie maksymalnie zgkiszy¢
zastg kampanii na rzecz poszerzania wiedzy poprzez
przekazywanie informacji dzieciom.

Pewne rodzaje programoéw certyfikacji, w ramach ythr
prowadzone gdziatania na rzecz poszerzania wiedzy,
mog W wigkszym stopniu zainteresowadzieci.
Szczegolnie w przypadku mtodych oséb
wykorzystywanie tatwych i powszechnych tematow

i marek mae pomaoc w zrozumieniu.

Nalezy okresli¢ potrzeby i zainteresowania miodazye

w przeciwnym razie kampania niedzie dla nich
interesugca i nie odniesie sukcesu.

Aby zwrock uwag: miodziezy na kampari konieczna

jest inwencja i pomystowss. Przydatne w tym celu nie
by¢ wykorzystanie takich kanatéw przekazu jak komiksy
i filmy animowane. Dzieci tate mog przyczynt sie

do poszerzania wiedzy dorostych na temat niektérych
zagadnie.
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Opracowywanie
modutowych lub
mozliwych do
ponownego
wykorzystania
materiatow
Wykorzystywanie
specjalnych kanatoéw
przekazu

Powrét do podstaw

MSP

1

Wykorzystywanie
skutecznych kanatow
przekazu

Wykorzystywanie
specjalnych kanatow
przekazu

Wsparcie ze strony
innych organizacji

Opracowanie
wiadomo Sci

Poszerzanie wiedzy
nie ma
jednorazowego
charakteru

Wykorzystywanie

Informacje lub pakiety edukacyjne mdg¢ zalet,

ze mog@ by¢ wykorzystywane przez miodze

i nauczycieli w szkole, a w domu przez rodzicéw.
Zestawy edukacyjneaskuteczne, poniewalocierag
do wszystkich domownikéw.

Placéwki shiby zdrowia i instytucje ubezpieaze
spotecznych gsskutecznym kanatem dotarcia do starszych
uzytkownikow.

Wiadomdaci mapce na celu poszerzanie wiedzy
przekazywane starszym pokoleniom powinny dotyczy
podstawowych informacji, poniewasoby starsze nie
dorastaty w dobie technologii ICT.

Przy nattoku informaciji, jakieasdostpne on-line, i przy
braku czasu wykorzystywanie kanatow przekazu, kakic
jak broszury, ulotki i zestawienia, jest bardzotekanym
sposobem przyagnigcia uwagi a zatem e poszerzenia
wiedzy.

Wykorzystywanie organizacji handlowych, warsztatow,
seminaridw i inicjatyw partnerskich jest skutegretod,
dotarcia do podmiotow zagdzapcych i wiacicieli
przedstbiorstw. Specjalistyczne kanaly, takie jak strony
internetowe lub magazyny braswe mog by¢ skuteczn
metod, dotarcia do pracownikdéw sektora IT ze wetyl

na znaczenie ich codziennej pracy. Agencje, take |
lokalne izby handlowe, sieci $#, zwhzki handlowe

i magazyny braiowe, § skutecznymi kanatami dotarcia
do podmiotéw na stanowiskach kierowniczych.
Wspdétpraca z innymi instytucjamig@owymi lub
agencjami powodujee kampanie skierowane doS®

sq bardziej prestiowe.

O ile jest to maliwe, wiadomdci i kanaty ich
przekazywania powinny ldydostosowane do rodzaju
MSP, jak rownie odpowiada ich funkcjom.

W zwiazku z tym,ze zyjemy wswiecie cagtych zmian,
nieprzerwana realizacja programéw i szkaha temat
bezpieczéstwa ma ogromne znaczenie dla poszerzania
wiedzy dotyczcej zagraen, na jakie narzone jest
bezpieczéstwo informaciji.

Skuteczne poszerzanie wiedzy pracownikow zmao
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kanatow przekazu w
miejscu pracy

osiigm¢ poprzez pomdina realizacje  polityki
bezpieczéstwa informacji. W ramach tej polityki
przewidziane s podrczniki dla pracownikow, umowy

i pisemne potwierdzenie zatrudnienia, prowadzenie
szkole i kursow

Media

1 Zrozumienie
znaczenia, jakie maj g
media dla
spotecze ristwa

2 Tworzenie sieci i
partnerstw

3 Opracowywanie
wiadomo $ci

4 Wykorzystywanie
specjalnych kanatow
przekazu

5 Utrzymanie

zainteresowania

Przydatne mogtoby léyprzestanie wiadonsai
zawierajcej informacg o odpowiedzialnéci spotecznej,
polegajcej na doktadnym przekazywaniu informaciji, jaka
spoczywa na mediach, jak rOwaie tym,ze informacje
przez nie przekazywane powinnychyysokiej jakgci.
Zagrazenia bezpieczsstwa informacji z zalzenia g

w stanie zniszczyzaufanie, integralrio i dostpnasé¢
informacji, a zatem majkluczowe znaczenie dla nich.
Budowanie zaufania i dobrych relacji z mediamizao
pomaoc w uzyskaniu nitiwosci relacjonowania przez nie
dziatan, ktérych celem jest poszerzanie wiedzy.
Konferencje prasowe lub pakiety informacyjne

dla mediow mog pomdéc w skoncentrowaniu wysitkow
na przedstawianiu zagadnidotyczcych bezpieczestwa
informacji.

Oprécz informacji dla prasy i innych podobnych
materiatdéw, takich jak artykuty lub zestawienia,
zamieszczenie informacji on-line lub gromadzenie
informacji przeznaczonych dla grupy docelowejajak
media mae utatwt im poszerzenie wiedzy najpierw

w ich wlasnymérodowisku, a nagpnie w poszerzaniu
wiedzy wérod spoteczestwa. Sesje szkoleniowe

i warsztaty dla dziennikarzy &olejnym dziataniem,
dzieki ktoremu maliwe jest przekazanie wiadorém

na temat poszerzania wiedzy.

Oferowanie regularnych aktualizacji dotgcych
aktualnych zagadnigub bezpérednie kontaktowanie @i
z agencjami prasowymi me by skutecznym sposobem
na utrzymaniu zainteresowania i zaaraygania mediow.
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Listy kontrolne

Przy planowaniu, realizowaniu i wprowadzaniu w zycie wszelkich rodzajoéw inicjatyw
narzecz poszerzania wiedzy, zadania i dziatlania mogg zosta¢ podzielone na trzy
gtéwne etapy.

251



Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

,Poradnik dla uzytkownikow:

jak poszerzy¢ wiedze o bezpieczenstwie informaciji” podziat na etapy i skiadniki jest

Ay

e

Ewaluacja | dostosowanie

Przeprowadzenia
envaluacl

Zgodnie z dokumentem ENISA zatytutlowanym
nastepujacy:
: Planowania | ooena ' - Reslizacia Fzazgdzania
LItwarzenie watepnego Potwierdzania skiatu
ZEspoiu programowaga ZEEpO programwego
‘Widrozenle podajecia :
2 i Frzeqgiad
polegajacego na zmianie :
zarzadzania furmonogs Sl et
Uzyskanie odpowiedniego Hi el
waparc:a | finansowania poczecis |
zarzadzania i L
Chredlenie pobzed kadrowych Prz ania
ateraka h S 4
dltl:aliu:ii :::rarnu infarmacil
Ocena Udakumentaowarde
pots pciych i 2ddobytych dagwiadezen

Wybtr rezwiazamna
| pracedury

Opracowanie

hErmanogramil prac

Oretienie cebtw
| zaloed

Ohretlenie
grupy docelowe)

Cpracowanis
program | sty zadan

Zdefimowania
pojecia infarmac)

Obredlenie wekaznikiw
pomiary shutecznodc
programy

Opracowania punkiu
pdmiesienia
dla potrzeb oceny

Udokumentowanie
zdobytyeh dodwiadezen

Zalaczenie infarmaci
zwrotnych

Przeglad zalozed
prograrme

Wykorzystanie zdobytych
dogwiadczen

Dostosowanie programu
do potrzel

Wiznowienie
Program
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Podziat kazdego etapu na zadania i dziatania umozliwia opracowanie pozycji listy
kontrolnej. Panstwa czlonkowskie powinny potraktowaé¢ to w charakterze wskazowek
do podjecia gtownych krokéw przy prowadzeniu wszelkich programéw majacych na celu
poszerzanie wiedzy na temat bezpieczenstwa informacji.

I. Planowanie i ocena

1

10

11

Utworzenie wst epnego zespolu programowedo: nalezy utworzy¢ zespdt
programowy przeznaczony gtéwnie do pierwszego etapu, majac jednakze na uwadze
przejscie zespolu do kolejnych etapéw (aby zachowaé ciggtos¢). Nalezy zapewnic
wyrazny podziat rél i obowigzkéw.

Wdro zenie podej $cia polegaj agcego na zmianie zarz gdzania: Nalezy przyjac
i wdrozy¢ metodologie zmiany zarzgdzania aby zapewni¢ wypetnienie zatozen
kampanii i zmiane w zakresie wiedzy i zachowania grupy docelowej

Uzyskanie odpowiedniego wsparcia i finansowania zar  zadzania: nalezy
pozyskac akceptacje i wsparcie 0s6b zainteresowanych / wyzszej kadry kierowniczej.
Nalezy poszukac¢ partnerstw publiczno-prywatnych, jesli jest to mozliwe. Analiza
kosztéw i korzysci moze by¢ pomocna w okresleniu potrzeb finansowych, a ustalenie
korzysci wynikajacych z programu moze poméc w uzyskaniu akceptacji
i finansowania

Okreslenie potrzeb kadrowych i materiatowych dla realiza  cji programu: nalezy
upewni¢ sie, czy zesp6t programowy i pracownicy majg odpowiednie umiejetnosci
i doswiadczenie w dziedzinach IT, HR, tacznosci, a takze w szkoleniu i rozwoju.
W celu ustalenia mozliwych rozwigzan nalezy wykorzystaé wiedze panstw
cztonkowskich i innych zrédet informaciji, takich jak Internet.

Ocena potencjalnych rozwi gzan: przy ocenie potencjalnych rozwigzan nalezy
wzigé pod uwage partnerstwa publiczno-prywatne, a takze czy dany program
poszerzania wiedzy moze zosta¢ zaplanowany i wykonany wewnatrz organizacji czy
konieczne jest skorzystanie z obstugi zewnetrznej

Wybér rozwi gzania i procedury: po dokonaniu starannej oceny nalezy wybraé
najlepsze rozwigzania i organizacje w celu wdrozenia programu poszerzania wiedzy
Opracowanie harmonogramu prac:  nalezy rozpoczg¢ tworzenie harmonogramu
prac i zawrze¢ gtébwne dziatania, do ktérych konieczne jest okreslenie potrzebnych
zasobow, ram czasowych i etapéw realizacji prac

Okreslenie celéw i zalo zen: aby skutecznie zaplanowa¢, zorganizowaé i ocenic¢
program poszerzania wiedzy konieczne jest okreslenie celéw i zatozen programu
Okreslenie grup docelowych: bardzo istotne jest ustalenie i okreslenie konkretnej
grupy, do ktére skierowana jest inicjatywa poszerzania wiedzy. Wszystkie grupy
docelowe posiadajg niepowtarzalne cele i potrzeby, a takze funkcjonujg w réznych
srodowiskach

Opracowanie programu i listy zada n: Konieczne jest skupienie dziatan
na zaprojektowaniu programu, a takze na dalszym rozwijaniu i realizacji planu.
Nalezy rowniez okresli¢ i opracowac¢ kluczowe wiadomosci

Zdefiniowanie poj ecia informaciji: skuteczny i sprawnie wdrozony plan
przekazywania informacji ma decydujace znaczenie dla powodzenia programu
poszerzajacego wiedze. Nalezy opracowac strategie identyfikujgca
organy/organizacje, ktére moga postuzy¢ jako kanaly posrednie badz jako partnerzy.
Tres¢ wiadomosci powinna by¢é w dalszym stopniu rozwijana i sprawdzana,
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12

13

14

konieczne jest takze ustalenie odpowiednich kanatéw przekazywania informacji
Okreslenie wska znikbw pomiaru powodzenia programu: w celu ocenienia
skutecznosci programu poszerzajagcego wiedze konieczne jest wyrazne ustalenie
i opracowanie statystyk i kluczowych wskaznikéw wydajnosci

Opracowanie linii odniesienia do ewaluacji: poza okresleniem statystyk
i kluczowych wskaznikéw wydajnosci konieczne jest ustalenie aktualnej sytuacji
dotyczacej grupy docelowej/ W ten sposéb mozna oceni¢ skutecznos¢ programu
poszerzania wiedzy na podstawie zmian w sytuacji

Udokumentowanie zdobytych do $wiadcze n: w ustalanie doswiadczen zdobytych
poprzez dziatania wykonane podczas pierwszego etapu nalezy wigczy¢ kierownictwo
programu i zespoty

Il. Realizacja i zarz adzanie

1

Potwierdzenie sktadu zespotu programowego: przed rozpoczeciem programu
nalezy potwierdzi¢ sktad zespotu, ktéry bedzie odpowiadat zaréwno za realizacje, jak
i za uzyskanie wynikow. W trakcie realizacji inicjatywy i zarzadzania nig kazdy
cztonek zespotu odpowiedzialnego za poszerzanie wiedzy powinien petni¢ okreslong
role i obowigzki.

Przeglad harmonogramu prac: konieczne jest zaktualizowanie potrzeb
harmonogramu prac i okreslenie etapow realizacji programu. Nalezy to wykonaé
przed rozpoczeciem programu, poniewaz zespot odpowiedzialny za poszerzanie
wiedzy musi by¢ swiadom celdéw i zatozen, a takze wymogoéw budzetowych
i ograniczen projektu i stosowac¢ sie do nich

Rozpocz ecie i wdro zenie programu: na tym etapie programu wszystkie protokoty
i ustalenia powinny byé¢ juz gotowe do wprowadzenia. Zespoét odpowiedzialny
za poszerzanie wiedzy i wszyscy partnerzy powinni wykona¢ wszelkie zadania
dotyczace realizacji lub dziatania okreslone i przypisane im w harmonogramie prac
Przekazywanie informaciji: nalezy wdrozy¢ plan przekazywania informacji
i przekaza¢  odpowiednie  wiadomosci  witasciwym  grupom  docelowym
za posrednictwem zamierzonych kanatéw. Wazne jest, aby sprébowaé¢ zebrac
informacje zwrotne, poniewaz jest to zwigzane ze statystykami i kluczowymi
wskaznikami wydajnosci, a takze z ustalaniem zdobytych doswiadczenh
Udokumentowanie zdobytych do $wiadcze n: nalezy ponownie wdrozy¢ procedury
podobne do tych, ktére zostaly wykorzystane pod koniec pierwszego etapu
do udokumentowania zdobytych doswiadczen. Warto poréwnaé rozwdj programu
z perspektywy zdobytych doswiadczen
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[ll. Ewaluacja i dostosowanie

1

Przeprowadzenie ewaluaciji: Konieczne jest zgromadzenie danych w celu ustalenia
skutecznosci programu i dokonania ilosciowego i jakosciowego pomiaru efektywnosci
poszerzania wiedzy w zakresie bezpieczehstwa informaciji, a wiec i zmniejszenia
liczby incydentdw naruszenia bezpieczenstwa. Jednym ze  sposobéw
przeprowadzenia ewaluacji jest zastosowanie ankiet kontrolnych i wieloaspektowych
badan

Zataczenie informacji zwrotnych: informacje zwrotne uzyskane
przy przekazywaniu informacji programowych, powinny zosta¢ przeanalizowane pod
katem ulepszenia przysztych planéw. Informacje te powinny zosta¢ potgczone
z wynikami uzyskanymi ze statystyk ewaluaciji.

Przeglad zalozen programu: w duzym stopniu skuteczno$¢ programu poszerzania
wiedzy moze zosta¢ ustalona poprzez odniesienie wynikbw do poczatkowych
zalozen. Jezeli program wecigz trwa, moze byé konieczne ponowne rozwazenie
zalozen w kontekscie skutecznosci

Wykorzystanie zdobytych do $wiadczen: doswiadczenia zdobyte w trakcie
poprzednich etapéw w potaczeniu z informacjami zwrotnymi opartymi na planie
przekazywania informacji mogq zosta¢ wykorzystane do zwiekszenia skutecznosci
trwajacych lub przyszlych programéw. Wazne jest, aby wycigga¢ wnioski zaréwno
Z dziatah skutecznych, jak i mniej udanych

Dostosowanie programu do potrzeb: jezeli program wcigz trwa lub ma by¢
ponownie realizowany, to dzieki wiedzy i rozumieniu wynikajagcym ze zdobytych
dotej pory doswiadczen mozna program dostosowac, aby zwiekszy¢ jego
skutecznos¢. Modyfikacje nalezy wprowadza¢ w taki sposob, aby zachowac cele i
zalozenia programu

Wznowienie programu: podczas wznawiania zmodyfikowanego programu nalezy
powtorzy¢ zadania okreslone w etapie Il. Nalezy potozy¢ wiekszy nacisk na dziatania
zwiekszajgce skutecznos¢ programu poszerzania wiedzy

Wiecej informacji na temat wszystkich etapéw i zwigzanych z nimi pozycjach listy
kontrolnej mozna znalez¢ w poradniku dla uzytkownikow ENISA User Guide.
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Statystyki / wska zniki KPI
Definicje

Statystyki — System parametrow lub metod ilosciowej oceny proces poddawanego
pomiarowi oraz procesy potrzebne do przeprowadzenia takiego pomiaru.

Statystyki mogg by¢ rozwijane i zmieniane na podstawie wiedzy nabywanej z czasem.
Niektore statystyki sg autonomiczne, a inne sg wspoétzalezne. Mogg one byc¢ dalej
dzielone lub szczegdtowo opisywane przy pomocy kluczowych wskaznikow wydajnosci.

Kluczowe wskazniki wydajnosci (KPI) — wymierne statystyki uzywane do oceny zatozen
w celu odzwierciedlenia wydajnosci organizacji. Wskazniki KPI r0znig sie w zaleznosci
od charakteru organizacji. Nalezy wzig¢ pod uwage rézne warstwy i wymiary.

Wskazniki KPI moga by¢ zaréwno wskaznikami ilosciowymi, jak i jakosciowymi,
jednakze najbardziej uzyteczne i powszechne sg wskazniki ilosciowe. Zalicza sie
do nich miedzy innymi wskazniki liczbowe takie jak liczba obywateli, do ktorych
skierowana jest dana inicjatywa, ilos¢ incydentdbw naruszenia bezpieczehstwa
w ubieglym roku w poréwnaniu z ubiegtymi latami i liczba odwiedzin w przypadku strony
internetowe.

Aby utatwi¢ okreslenie planowanego poziomu i pomiaru wydajnosci (w tym
wykorzystania statystyk i wskaznikow KPI), mozna zastosowac kilka instrumentow
zarzadzania strategicznego, takich jak Balanced Scorecard (Zréwnowazona Karta
Wynikdéw) bgdz Six Sigma.

Ewaluacja skuteczno sci

Wiele publicznych i prywatnych organizacji, ktére rozpoczely inicjatywy poszerzajgce
wiedze w panstwach czionkowskich, nie zastosowato statystyk ani okreslonych
wskaznikow KPI, ktére mogg byé wykorzystane do ilosciowego okreslenia wartosci
programu poszerzania wiedzy. Ewaluacja przeprowadzonych kampanii jest bardzo
istotna ze wzgledu na zebranie zgromadzonych doswiadczen i wykorzystanie ich przy
przysztych inicjatywach. W ten sposdb mozna nie tylko zwiekszy¢ skutecznosé
przysztych programoéw, ale rébwniez organizacja bedzie mogta przesledzi¢ czy programy
poszerzania wiedzy poprawiajg bezpieczenstwo informacji w przypadku przedsiebiorstw
i obywateli.

Zajmowanie si e grupami docelowymi
Warto zauwazy¢, ze tej samej statystyki dotyczacej ewaluacji nie mozna powszechnie

stosowac¢ w odniesieniu do wszystkich grup docelowych, gdyz cele i potrzeby, a takze
sytuacja uzytkownika, bardzo sie r6znig miedzy roznymi grupami.
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Przy probie okreslenia statystyk stuzacych do ewaluacji kampanii skierowanych
do uzytkownikéw prywatnych i do MSP (sg to grupy docelowe, do ktorych kierowana jest
wiekszo$¢ inicjatyw poszerzania wiedzy w dziedzinie bezpieczenstwa informacji) nalezy
wzig¢ pod uwage kilka zasadniczych kwestii:

= Programy poszerzania wiedzy skierowane do MSP powinny skupiaé sie
na potrzebie opracowania i wdrozenia strategii bezpieczenstwa informaciji,
jak rowniez proponowa¢ $rodki stosowania sie do strategii obowigzujacej
wewnatrz organizacji. Dotyczy to rowniez organizacji w sektorze publicznym

» Wiadze publiczne nie zawsze sg w stanie opracowac strategie dotyczace
bezpieczenstwa informacji dla uzytkownikow prywatnych. Dlatego tez nalezy
skupi¢ sie na opracowaniu ,zalecanych wskazowek” lub ,najlepszych praktyk”
w odniesieniu do bezpieczenstwa informacji i propagowac je w spoteczenstwie.

Aby lepiej zrozumie¢ rozmaite zewnetrzne wptywy na grupy docelowe mozna postuzy¢
sie narzedziami stosowanymi gtéwnie w przedsiebiorczosci, np. analizag PESTEL
(analiza polityczna, srodowiskowa, spoteczna, technologiczna, ekologiczna i prawna).

Ustalenie gtownych czynnikéw decyduj  acych o skuteczno sci

Przy prébie ustalenia statystyk i wskaznikbw KPI odpowiednich dla grupy docelowej
bardzo wazne jest okreslenie gtownych czynnikéw decydujacych o skutecznosci
w odniesieniu do danej grupy. Powinny to by¢ kluczowe kryteria zwiekszajace szanse
na pozytywny wptyw behawioralny na grupe docelowg poprzez wykonany program
poszerzania wiedzy. Na przykfad:

Uiyikownicy prywatn

,Linie odniesienia” obecnego statusu nalezy
ustali¢ przed wdrozeniem (lub
zmodyfikowaniem) programu poszerzania
wiedzy

Skierowane do uzytkownikéw prywatnych
programy poszerzania wiedzy w dziedzinie
bezpieczenstwa nie beda skuteczne, jezeli
nie dotrg do docelowej grupy odbiorcéw W
celu rozpowszechnienia informacji nalezy
wykorzystywa¢ organizacje pozarzadowe,
instytucje, banki, ISP, biblioteki, lokalne
przedsiebiorstwa handlowe, domy kultury,
programy ksztalcenia dla oséb dorostych,
szkoly i organizacje skupiajgce rodzicow i
nauczycieli

Rozgtos ma podstawowe znaczenie w
kampanii na rzecz poszerzania wiedzy,
poniewaz zwieksza wptyw ponoszac liczbe
0s6b, do ktérych dociera wiadomosé.

MSP

,Lini @ odniesienia” obecnego statusu
nalezy ustali ¢ przed wdro zeniem (lub
zmodyfikowaniem) programu
poszerzania wiedzy

Programy poszerzania wiedzy w

dziedzinie bezpiecze nstwa informacji

skierowane do M SP nie beda
skuteczne, je zeli beda sprzeczne z
kultur 3 organizacyjn q lub nie b eda
wspierane przez kadr ¢ kierownicz q
wyzszego szczebla.

Jednak ze budowanie statego wsparcia
dla programéw skierowanych dla M $P
wymaga przedstawienia skuteczno $ci
dziatan majacych na celu poszerzanie
wiedzy.

N
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Ustalanie linii odniesienia do ewaluacji

Aby moéc zastosowac statystyki i wskazniki KPlI do pomiaru skutecznosci lub wptywu
programu poszerzania wiedzy, nalezy ustali¢ linie odniesienia obecnego statusu
otoczenia. Jesli uprzednio oceni sie sytuacje grupy docelowej, mozliwe jest dostrzezenie
korzysci wynikajgcych z programu poszerzania wiedzy.

Ankiety i wieloaspektowe badania to jedne ze sposobOw ewaluacji skutecznosci
programow. Jezeli stosuje sie np. takg metode zbierania danych nalezy zauwazyc,
ze podobne ankiety i badania powinny by¢ ponownie uzyte w przysztych etapach
inicjatywy po przeprowadzeniu kampanii. Umozliwi to porownanie ewaluacji
po zakonczeniu inicjatywy z linig odniesienia.

Zagwarantowanie doktadnego pomiaru

Przy probie zastosowania statystyk i wskaznikow KPI do oceny skutecznosci kampanii,
nalezy powzig¢ kilka zasadniczych krokow, gwarantujacych doktadny pomiar wartosci
programu poszerzania wiedzy.

1. Nalezy okresli¢ procesy, zadania i dziatania konieczne do przeprowadzenia kampanii
poszerzania wiedzy

2. Nalezy ustali¢ statystyki i wskazniki KPl do pomiaru wiedzy w dziedzinie
bezpieczenstwa

3. Nalezy odwzorowa¢ wskazniki KPI dla odpowiednich procesow i dziatan
1.1. Okreslenie procesow, zadan i dziatan

Na poczatku kazdej inicjatywy poszerzania wiedzy, poza pozycjami opisanymi
szczegOtowo w czesci Listy kontrolne nalezy wyraznie okresli¢ zadania i dziatania
specyficzne dla procesow i kampanii. Zazwyczaj kazdy proces wymaga wiasnych
wskaznikow i kryteribw wydajnosci. Dlatego tez niektore procesy i dziatania bedg
odwzorowane wzgledem statystyk / wskaznikbw KPI, co umozliwi monitorowanie
i zgtaszanie konkretnych postepow i wynikow.
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2.0kreslenie statystyki i wskaznikéw KPI

Przy tworzeniu statystyk i wskaznikow KPI nalezy wzig¢ pod uwage rézne warstwy
I wymiary.

Przyktady wskaznikow KPI, ktére mozna wykorzysta¢ przy prébie pomiaru skutecznosci
instytucji poszerzania wiedzy, mozna znalezC w dokumencie sample kpis.pdf.
Dokument ten zawiera liste przyktadowych wskaznikéw KPI, zebranych z wielu zrédet.
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3. Odwzorowanie wskaznikéw KPI na procesy

Po ustaleniu procesow, zadan/dziatan i statystyk/wskaznikow KPI mozliwe jest
odwzorowanie roznych czynnikow tgcznie. Proces ten zapewnia wlasciwg obserwacje
i pomiar kazdego istotnego posuniecia. Przykiad:

Wszystkie okre $lone

wska zniki KP1 b eda
odwzorowane na odpowiednie
procesy/dziatania.

Dla kazdego dziatania zostan a
okre slone konkretne zadania

Mierzenie skuteczno sci

Poziom wiedzy o bezpieczenstwie mozna mierzy¢ stosujgc i dostosowujgc statystyki
proponowane przez firme Gartner. Przy mierzeniu skutecznosci kazdego programu
poszerzania wiedzy mozna zastosowac cztery kategorie:

» Ulepszenie procesu: Kategoria ta dotyczy opracowania, rozpowszechnienia
i rozmieszczenia zalecanych wskazowek w zakresie bezpieczenstwa, a takze
szkolenia w dziedzinie poszerzania wiedzy. Przyktadowe statystyki ewaluacji
uwzgledniajg nastepujace kwestie:

o0 Dla uzytkownikow prywatnych — jaki odsetek badanych oséb wie o istnieniu
zalecanych wskazowek dotyczacych bezpieczenstwa? lle osob widziato je
lub przeczytato?

o Dla MSP - jaki odsetek pracownikbw MSP wie o istnieniu strategii
bezpieczenstwa? lle oséb zapoznato sie z nig?
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» QOdpornos¢ na ataki: Kategoria ta dotyczy rozpoznawania wydarzenia zwigzanego
z bezpieczenstwem informacji i odpornosci na atak. Przyktadowe statystyki
ewaluacji uwzgledniajg nastepujgce kwestie:

o Dla uzytkownikédw prywatnych — jaki odsetek uzytkownikow nie ujawnit
swojego hasta dostepu podczas testu?

o Dla MSP - jaki odsetek administratoréw IT lub pracownikéw pomocy
technicznej nie potrafit zapobiec niedozwolonej prébie zmiany hasta?

= Wydajnos¢ i skutecznos$¢: Kategoria ta skupia sie na wydajnosci i skutecznosci
w odniesieniu do incydentdéw naruszenia bezpieczenstwa. Przyktadowe statystyki
ewaluacji uwzgledniajg nastepujgca kwestie:

o Dla uzytkownikéw prywatnych/MSP — jaki odsetek incydentéw naruszenia
bezpieczenstwa, z ktorymi zetknety sie konkretne osoby, wynikat gtownie
Z postepowania cztowieka?

= Wewnetrzna ochrona: Kategoria ta dotyczy tego, jak dobrze dana osoba
chroniona jest przed potencjalnymi zagrozeniami. Przyktadowe statystyki
ewaluacji uwzgledniajg nastepujaca kwestie:

= Dla uzytkownikéw prywatnych/MSP — jaki odsetek systeméw danych oséb miat
zainstalowane pirackie oprogramowanie?

Gromadzenie danych

Przy gromadzeniu danych do pomiaru wydajnosci inicjatyw poszerzania wiedzy
zalecane jest zbieranie zaréwno informacji ilosciowych, jak i jakosciowych. Dane
powinny by¢ gromadzone w sposOb ciggly (poniewaz mierzenie wydajnosci
i monitorowanie skutecznosci inicjatywy powinno by¢ przeprowadzane w trakcie
realizacji i po niej) i najlepiej poprzez zautomatyzowane procesy.

Do metod gromadzenia danych zalicza sie m.in. kwestionariusze, statystyki odwiedzania
stron internetowych, ogo6lne obserwacje, statystyki centrow danych, grupy dyskusyjne,
dane z punktow informacji telefonicznej/punktéw kontaktowych, liczba zgtoszen
do obstugi IT, wycinki prasowe, biuletyny, komunikaty prasowe, liczba rejestracji
na ustugi sieciowe i liczba przeszkolonych oséb.

Wiecej szczegotowych informacji na temat stosowania statystyk i wskaznikébw KPI
w przypadku inicjatyw poszerzanie wiedzy mozna znalezC w czesci OkreSlenie
wskaznikbw pomiaru powodzenia programu Poradnika ENISA dla uzytkownikow
enisa_a users guide how to raise is awareness.pdf.
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Plan dziata n

Ponizszy schemat ilustruje, w jaki sposob panstwo cztonkowskie moze naszkicowac
i wdrozy¢ plan dziatan poszerzania wiedzy stuzgcej zwiekszeniu swiadomosci
w dziedzinie bezpieczenstwa informacji. Schemat ten powinien by¢é wykorzystany
jedynie jako przyktad (poniewaz strategia, zadania i dziatania mogg ro6zni¢ sie
w zaleznosci od celow danego panstwa i jego obecnej sytuacji).

Przy analizowaniu schematu nalezy postugiwac sie kluczem kolorystycznym,
ktory pomaga w grupowaniu poszczegolnych pozycji planu:

Klucz kolorystyczny:
Pozycja planu dziatan jest zwykle wykonywana jednorazowo i dlatego nie musi by¢
prowadzona realizowana w sposob ciggty. W niektérych przypadkach zestaw zadan
i dziatan moze zosta¢ powtdrzony, ale jedynie w ograniczonym zakresie.

Pozycja planu dziatah jest zwykle wykonywana w okreslonej kolejnosci i trwa
od danego momentu. Dlatego tez po zainicjowaniu zestaw zadan i dziatan jest
wykonywany w sposoéb ciagty

Pozycja planu dziatan jest zwykle wykonywana przy rozpoczeciu programu poszerzania
wiedzy, w jego trakcie i pod koniec tego programu. Dlatego tez zestaw zadan i dziatan
jest wykonywany w sposoéb ciggty w trakcie catego trwania inicjatywy
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1. Przyktadowy plan dziata nh poszerzania planu

i

MEP Whadrs lokaing Ep
|a] o grup donalawych
Uzupeinisnie wisdomobe! | ponowne
skigrowanie jej do grup docelowych

Powidtirme wykorzystanie mabenaidw | wisdzy
Przatiumaczenia materah [ wiadomosde

Modyfikacis wisdomoso | ponssme akarcwanis

| Costmeowsnis iadaicl | okrafenin

Skala czasowa

2. by presprowsdzié program poszerzania wiedzy | zreafizowst plan dezisled), naleby pedzislit inicialywy na nestgpujacs grupy

3. Podegas raaizec programu poszerzania wiadzy | plany dzisied pewinry nasiapit poniisze amismy:

F"ﬁ“‘ Fmians nayindw | &mimna zachowania - Emisna ulhery Keniec

263



* * ‘k'
3
¥ enisa

¥

uropean Network
¥ _and Information
& *  Security Agency

Poradnik dla uzytkownikow: Jak poszerzy¢ wiedz o bezpieczéstwie informacji

Klucz do pozycji planu dziata n:

Utworzenie partnerstw publiczno-prywatnych — np. siegajacych od przedsiebiorstw IT
po organizacje spoteczne
Powtérne wykorzystanie materiatéw i wiedzy =~ — np. wykorzystanie materiatdw programowych

i wiedzy innych panstw czlonkowskich, jesli jest to mozliwe

Dostosowanie wiadomo $ci i okre $lenie docelowych u zytkownikéw prywatnych / M SP —
np. utworzenie kluczowej wiadomosci odpowiedniej dla grupy docelowej i dostarczenie tej
wiadomosci

Wykorzystanie podstawowych kanatow — np. opracowanie i uruchomienie stron
internetowych

Wykorzystanie kanatdw po $rednich — np. wykorzystanie os6b takich jak nauczyciele, ktére
mogaq dotrze¢ do wiekszej liczby odbiorcéw

Wykorzystanie mediéw i ISP — np. wspétpraca z mediami i ISP jako kanatami przekazywania
informacji i wykorzystywanie ich

Wzmocnienie podstawowych i opracowanie dodatkowych kanatbw — np. poprawienie
funkcjonalnosci stron internetowych (zwiekszenie interaktywnosci) lub uruchomienie innych
kanatéw, takich jak telefoniczne linie specjalne

Szkolenie ogolne — np. wydarzenia publiczne i sesje szkoleniowe w poszerzaniu wiedzy,
przeznaczone dla og6tu spoteczenstwa

Dostosowanie wiadomo $ci i okre slenie docelowych wtadz lokalnych ~ — np. utworzenie
kluczowej wiadomosci odpowiedniej dla grupy docelowej i dostarczenie tej wiadomosci
Dostosowanie wiadomo $ci i okre slenie docelowych ISP/medibw  — np. utworzenie
kluczowej wiadomosci odpowiedniej dla grupy docelowej i dostarczenie tej wiadomosci
Szkolenie specjalistyczne — np. sesje zaje¢ lub kursy instruktorskie obejmujgce funkcje
odpowiednie dla rdl

Szkolenie alternatywne - np. programy szkoleniowe typu e-learning

Przettumaczenie materiatu / wiadomo $ci - np. przetozenie wiadomosci kampanii na wiele

jezykéw

Modyfikacja wiadomo $ci i ponowne skierowanie jej do grup docelowych — np. dodanie
do kluczowych wiadomosci tematéw takich jak technologia WiFi i bezpieczenstwo telefonow
komérkowych

Uzupelnienie wiadomo $ci i ponowne skierowanie jej do grup docelowych — np. dodanie

wiadomosci bardziej szczegétowych lub odpowiednich dla danej organizacji, takich jak
technologia pull-print, zwiekszajgca bezpieczenstwo urzadzen drukujacych i skanujacych

Analizowanie i dostrojenie skuteczno $ci programu — np. przeprowadzenie testéw
poréwnawczych z liniami odniesienia, a takze zastosowanie statystyk i kluczowych wskaznikéw
wydajnosci

Opracowanie zdobytych do $wiadcze h i przyszitych dziala A — np. opracowanie zalecen,
a takze przekazanie wiedzy zespotom i panstwom cztonkowskim
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Inne materiaty

Polecane materialy

The Promotion of a Culture of Security for Information Systems and Networks in OECD
Countries [Promowanie kultury bezpieczenstwa w sieciach i systemach informacyjnych
w panstwach OECD], Grupa Robocza ds. Bezpieczenstwa Informacji i Prywatnosci,
grudzien 2005 r. (dokument)

OECD Annual Report [ Raport roczny OECD], 45. rocznica, 2005 r. (dokument)

Implementation Plan for the OECD Guidelines for the Security of Information Systems
and Networks: Towards a Culture of Security [Plan wdrazania wytycznych OECD
dotyczacych bezpieczenstwa sieci i systemow informacyjnych: w kierunku
bezpieczenstwa informacji, 2003 r. (dokument)

Strona internetowa OECD poswiecona kulturze bezpieczenstwa informacii,
http://webdominol.oecd.org/ COMNET/STI/IccpSecu.nsf?OpenDatabase

A Users’ Guide: How to Raise Information Security Awareness [Poradnik
dla uzytkownikéw: Jak poszerzy¢ wiedze o bezpieczenstwie informaciji] (dokument)

Measuring effectiveness of awareness programmes [Pomiar skutecznosci programu
poszerzania wiedzy] (prezentacja)
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Pliki elektroniczne

W Pakiecie informacji na rok 2006” odniesiono sie do nastepujgcych plikbéw
elektronicznych:

2005 33 sakerhetsinfo_internetanv.pdf szwedzki/

angielski
accord _afa famille_avec logo.pdf francuski
banniere_cegetel3.qif francuski
charte_d'engagements_des _op_contenu_multimédia-signée.pdf francuski
dti_info_security 2006.pd angielski
e-crime_wales _action plan final2.pdf angielski
enisa_a users guide how to raise is awareness.pdf angielski
enisa_info_security awareness programmes_eu.pdf angielski
enisa_questionnaire_2006 v.5.0 _final.pdf angielski
neufkit2.jpg angielski
oecd_annual report 2005.pdf angielski
oecd_implementation_plan.pdf angielski
ppp for_a safer_internet.pdf angielski
report_on_the promotion_of a culture of security.pdf angielski
safenethome_annualreport2005.pdf angielski
sample kpis.pdf angielski
sweden_survey.pdf angielski
the threats english.pdf angielski
thehumanfactor-isf2004040903_v2.pdf angielski

us_national cyber security awareness _month 2005 summary 2.pdf angielski
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