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Pan

Pawel Szalamacha
Minister Finansow
ul. Swietokrzyska 12
00-916 Warszawa

w odpowiedzi na pismo z dnia 11 lutego br. o sygn. PR2.022.16.2016.WPL (data wptywu do Biura
GIODO: 11 lutego br.) dot. projektu ustawy o0 szczegélnych zasadach wykonywania niektorych
zadan z zakresu informatyzacji administracji podatkowej i kontroli skarbowej uprzejmie
informuje, iz Generalny Inspektor Ochrony Danych Osobowych — z punktu widzenia przepisow
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 r. poz. 2135,

z pozn. zm., zwanej dalej ustawg) — zglasza nastepujace uwagi.

Projekt ustawy przewiduje utworzenie spotki majacej realizowa¢ projekty informatyczne
oraz wyposaza¢ administracj¢ podatkowa w systemy teleinformatyczne lub urzadzenia
informatyczne lub oprogramowanie do analizy prawdopodobienstwa wystgpienia naruszenia prawa
podatkowego. Procesy te maja si¢ odbywa¢ w oparciu o dane znajdujace si¢ w systemach
teleinformatycznych ministra wl. ds. finansow publicznych, organdéw administracji podatkowej

oraz kontroli skarbowej (dalej: administracja podatkowa). Zaproponowana regulacja jest niestety

szczatkowa. Generalny Inspektor przypomina, i1z przetwarzanie danych podatnikdéw przez organy

administracji publicznej i ewentualne przekazywanie takich zadan do innych podmiotéw powinno

by¢ szczegdlowo uregulowane w przepisach ustawowych, gdyz tego wymagaja przepisy art. 7

(zasada legalizmu) i art. 51 Konstytucji (prawo do ochrony danych osobowych). Przepisy ujete

w ustawach dotyczacych regulacji podatkowych okreslajacych wyraznie 1 wyczerpujaco

kompetencje organdow panstwa muszg by¢ jednocze$nie zgodne z przepisami ustawy o ochronie
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danych osobowych. Ze wzgledu na ww. niejasnos$ci projektu nie jest mozliwym dokonanie oceny

zgodnosci z zasada proporcjonalnoéci ujeta w art. 31 ust. 3 Konstytucji. Zgodnie z tym przepisem

ingerencja w wolnosci i prawa cztowieka (jak wskazane powyzej prawo do ochrony danych) jest
w polskim porzadku prawnym dopuszczalna pod pewnymi warunkami. Ograniczenia w zakresie

korzystania z wolnos$ci 1 praw mogg by¢ ustanawiane:
1) tylko w ustawie,
2) gdy sg konieczne w demokratycznym panstwie i
3) nie mogg ogranicza¢ istoty wolno$ci i praw.

Kryteria wskazane w punkcie 2 1 3 wymagaja wtasciwego 1 wyczerpujacego uzasadnienia,
aby mozliwe bylo poznanie intencji projektodawcy i w konsekwencji prawodawcy oraz poddanie
projektu ocenie pod wzgledem przetwarzania danych osobowych. Uzasadnienie projektu w zaden
sposob nie odnosi si¢ do tych kwestii. Wiegcej informacji mozna natomiast pozyskac
w komentarzu opublikowanym na stronie internetowej Ministerstwa Finansow'. Wyjasnienia tam
ujete s3 jednakze sprzeczne z postanowieniami projektu ustawy. Nie s3 one jednoczesnie
dokumentem przedstawionym przez projektodawce w ramach trwajacego procesu legislacyjnego,
a raczej komentarzem prasowym.

Nie mozna takze nie wspomnie¢ o rozwigzaniach plynacych z projektu unijnego
rozporzadzenia o ochronie danych osobowych? ktore zostanie przyjete w najblizszym potroczu.
Dhugofalowe planowanie procesow przetwarzania danych wymaga zwrocenia uwagi na koncepcje:
ochrony danych w fazie projektowania (Privacy by design) oraz oceny wplywu przedsiewzigcia
na ochrone¢ prywatnosci (Privacy Impact Assessment). Pierwsza z nich wymaga, by ochrona
danych byta czescig rozwazan 1 praktycznych dziatan podejmowanych przy prowadzeniu wszelkich
projektow przetwarzania danych tak w sferze publicznej jak i prywatnej. Ocena wpltywu powinna
by¢ dokonywana przez administratora danych, jezeli dany rodzaj przetwarzania — zwlaszcza
z uzyciem nowych technologii — ze wzgledu na sw¢j charakter, zakres, kontekst 1 cele moze nies¢

duze zagrozenie dla praw i wolno$ci 0sob fizycznych.

! Komentarz MF do projektu ustawy o szczegbdlnych zasadach wykonywania niektorych zadan z zakresu informatyzacji
- dzialania na rzecz walki z  oszustwami podatkowymi, http://www.mf.gov.pl/ministerstwo-
finansow/wiadomosci/komunikaty/-/asset _publisher/6\WWwm/content/komentarz-mf-do-projektu-ustawy-o-
szczegolnych-zasadach-wykonywania-niektorych-zadan-z-zakresu-informatyzacji-dzialania-na-rzecz-walki-z-
oszustwami-podatkowymi - dostep w dn. 17.02.2016 r.

2 Projekt rozporzqdzenia Parlamentu Europejskiego i Rady w sprawie ochrony osob fizyeznych w zwigzku
z przetwarzaniem danych osobowych i swobodnym przeplywem takich danych przyjety przez Komisje Wolnosci,
Sprawiedliwosci 1 Spraw  Wewngetrznych (LIBE) Parlamentu Europejskiego w dniu  17.12.2015 r.,
https://www.janalbrecht.eu/fileadmin/material/Dokumente/GDPR_consolidated_LIBE-vote-2015-12-17.pdf



http://www.mf.gov.pl/ministerstwo-finansow/wiadomosci/komunikaty/-/asset_publisher/6Wwm/content/komentarz-mf-do-projektu-ustawy-o-szczegolnych-zasadach-wykonywania-niektorych-zadan-z-zakresu-informatyzacji-dzialania-na-rzecz-walki-z-oszustwami-podatkowymi
http://www.mf.gov.pl/ministerstwo-finansow/wiadomosci/komunikaty/-/asset_publisher/6Wwm/content/komentarz-mf-do-projektu-ustawy-o-szczegolnych-zasadach-wykonywania-niektorych-zadan-z-zakresu-informatyzacji-dzialania-na-rzecz-walki-z-oszustwami-podatkowymi
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https://www.janalbrecht.eu/fileadmin/material/Dokumente/GDPR_consolidated_LIBE-vote-2015-12-17.pdf

Organ ds. ochrony danych osobowych co do zasady nie ma zastrzezen do tworzenia spotek
celowych, czy tez pozyskiwania oprogramowania dla szeroko pojetej administracji podatkowe;.
Watpliwosci budzi natomiast brak regulacji w przedmiotowym projekcie odniesienia
do wszelkich aspektéw przetwarzania danych, w tym o potencjalnych naruszeniach prawa
podatkowego w sposéb predyktywny. Podmioty zaangazowane w takie operacje powinny opierac
swoja dzialalno$¢ na wyraznych 1 niebudzacych watpliwosci przepisach powszechnie

obowigzujacego prawa okreslajacych:
1) cele przetwarzania danych,
2) opis kategorii 0sob i zakres przetwarzanych danych oraz

3) sposéb zbierania i udostepniania danych.

W art. 7 projektu wskazano, iz powierzenie spotce zadan bg¢dzie nastepowac na podstawie

umowy. Szerszeqgo Wyjasnienia wymaga, czego dotyczy¢ bedzie ta umowa. Generalny Inspektor

zwraca uwage na potrzebe zachowania poufnosci przetwarzanych danych, jezeli do takich
przekazan dojdzie, gdyz udostepniane dane moga by¢ objete tajemnicg skarbowa w rozumieniu
art. 293 i n. ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa. (t.j. Dz. U. z 2015 r. poz. 613
z p6ézn. zm.). W przypadku stosowania uméw o powierzenie danych powinny one zawieraé
postanowienia o ochronie danych osobowych zgodnie z art. 31 ustawy o ochronie danych
osobowych. Podobng uwage mozna zglosi¢ do tresci art. 13 projektu, zgodnie z ktorym spotka
bedzie mogla przetwarza¢ informacje niejawne o klauzuli ,,tajne” w rozumieniu art. 5 ust. 2
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych. (Dz. U. Nr 182, poz. 1228
z p6ézn. zm.). Nie mozna zastegpowaé umowa cywilnoprawng przepisow prawa. To z przepisow
ustawy wynika¢ powinny zasady przetwarzania danych osobowych, tym bardziej gdy dochodzi¢
bedzie do przetwarzania danych szczegdlnie chronionych (o czym mowa bedzie jeszcze w dalszej

czeg$ci pisma).

W art. 12 projektu okreslono, iz spotka moze uzyskiwaé dane z systemow administracji

podatkowej i je przetwarza¢ bez wiedzy oséb, ktérych dane dotycza.

Po pierwsze, dostep oraz przetwarzanie powyzszych danych przez spolke nie jest niezbedny
do realizacji celu okreslonego w art. 2 projektu tj. zapewnienia organom administracji podatkowej

narzedzi do analizy prawdopodobienstwa wystgpienia naruszenia prawa podatkowego. W celu

opracowania narzedzi do analizy prawdopodobienstwa wystarczajace jest uzyskanie dostepu

do struktury danych, ktore beda przetwarzane/poddawane analizie przy wykorzystaniu



ww. narzedzi, nie za$ do tresci ww. danych. W nawigzaniu do powyzszego nalezy zauwazyc¢,
ze opracowane przez stowarzyszenie ISACA, dobre praktyki w zakresie projektowania systemow

informatycznych zakazuja wykorzystywania rzeczywistych danych z systemoéw informatycznych

w_ srodowisku deweloperskim wykorzystywanym do testowania aplikacji. Dane zawarte

w systemach informatycznych administracji podatkowej powinny by¢ udostepniane tylko osobom,
ktorym sa one niezbedne do osiagnigcia celu, jakim w ww. przypadku jest analiza
prawdopodobienistwa wystapienia naruszenia prawa przez organy administracji podatkowej
1 powinny by¢ udostgpniane jedynie tym osobom, ktore si¢ tym zagadnieniem zajmuja,
a nie pracownikom spotki projektujacej systemy informatycznej majgce stuzy¢ jako narzedzia
do takiej analizy. W opinii Generalnego Inspektora wystarczajacym bytoby przekazanie
ograniczonego zbioru danych testowych, ktory powinien by¢ pozbawiony cech umozliwiajacych
identyfikacj¢ osob, tzn. zanonimizowany.

Po drugie, w przypadku tworzenia uprawnienia dla spotki, konieczna jest takze zmiana
przepisow ustaw regulujacych dziatanie szeroko pojetej administracji podatkowej, tak by miaty one
uprawnienie do udostgpniania temu podmiotowi okreslonych kategorii danych osobowych.

Po trzecie, nalezy zwrdci¢ uwagg, iz uzyskiwane moga by¢ takze tzw. dane wrazliwe
w rozumieniu art. 27 ustawy (dane szczegolnie chronione), ktore zawiera¢ moga np. informacje
o orzeczeniach wydanych w postgpowaniu administracyjnym. Zgodnie z art. 27 ust. 2 ustawy
konieczne jest stworzenie pelnych gwarancji ochrony takich danych.

W art. 12 ust. 4 projektu proponuje si¢ wylaczenie obowigzku rejestracji przez spotke

zbiorow danych, o ktérych mowa w ust. 1, co uzna¢ nalezy za daleko idaca i nieuzasadniong

propozycj¢. Po pierwsze nalezy przypomnie¢, ze w art. 40 ustawy o ochronie danych osobowych,
ktorego postanowienia majg by¢ wylaczone, mowa jest o obowigzkach administratora danych.
Oznacza to, ze projektodawca dopuszcza sytuacje, w ktorej to spotka samodzielnie decyduje
0 celach i metodach przetwarzania danych osobowych. W sytuacji takiej nie wystepowataby ona
jako podmiot, ktéremu powierzono przetwarzanie danych w imieniu i na rzecz administratoréw,
o ktorym mowa w art. 31 ustawy, ale jako administrator danych. Moze to prowadzi¢ do sytuacji,
w ktorej spotka bedzie pozyskiwac¢ informacje o osobach takze z innych zrodet celem prowadzenia
profilowania predyktywnego. Na pytanie o rzeczywisty status tworzonej sp6tki nie odpowiedziano
W sposoOb wystarczajacy w uzasadnieniu do projektu.

W przypadku zwalniania spotki z obowigzku rejestracji zbioréw konieczne jest zapewnienie

transparentno$ci w zakresie zbiorow danych, ktdre bedzie ona przetwarza¢. Powinno to by¢

zrealizowane poprzez wskazanie w przepisach projektu ustawy Kkategorii informaciji, o ktérych

mowa w art. 41 ustawy o0 ochronie danych osobowych.

W sytuacji przyjecia projektu w obecnej wersji prowadzenie operacji na danych podatnikow

bez ich wiedzy oraz bez zgloszenia zbiorow danych do rejestracji GIODO utrudnione bedzie



realizowanie uprawnien kontrolnych oséb, ktorych informacje dotyczg. Moze to naruszaé prawo
do ochrony danych ujete w art. 51 Konstytucji, ze wzglgdu na wynikajace z niego prawo
do kontroli procesu przetwarzania danych osobowych. Na marginesie wskaza¢ nalezy na prawa

0sob, ktorych dane dotyczg jako stron szeroko rozumianych postgpowan podatkowych.

Nie mozna réwniez pominag¢ faktu, ze projekt nie reguluje kwestii retencji danych,
ktére ewentualnie mialyby by¢ przetwarzane przez spotke w ramach realizacji zadan, o ktorych
mowa w art. 1 projektu. W celu zachowania zgodnosci z art. 26 ust. 1 pkt 4 ustawy o ochronie
danych osobowych aspekt ten musi zosta¢ wprost uregulowany w przepisach projektowanej ustawy.
W przepisic tym ujeto zasade ograniczenia czasowego, zgodnie z ktorg administrator ma
obowigzek przechowywania danych w postaci umozliwiajacej identyfikacj¢ osob, ktorych dotycza,

nie dhuzej niz to jest niezbedne do osiggnigcia celu przetwarzania.

Niezaleznie od powyzszych uwag nalezy przypomnie¢ o tresci art. 26a ustawy, zgodnie
z ktorg niedopuszczalne jest ostateczne rozstrzygniecie indywidualnej sprawy osoby, ktorej
dane dotycza, jezeli jego treS¢ jest wylacznie wynikiem operacji na danych osobowych,
prowadzonych w systemie informatycznym. Wszelkie wyniki dzialania oprogramowania
powinny by¢ zawsze weryfikowane przez odpowiednio przygotowane osoby. Nie powinno mieé
miejsca automatyczne wydawanie rozstrzygnie¢ przez administracje podatkowa na podstawie

jedynie algorytmdéw oprogramowania.

Podsumowujac powyzsze uwagi nalezy podkresli¢, iz projekt wymaga szczegbétowego
rozwazenia pod wzgledem jego konstytucyjnosci oraz zgodnosci z zasadami ochrony danych
osobowych. Szczegdlnej uwagi wymagaja przepisy o zakresie przetwarzanych przez spotke danych,
metodach ich udostepniania przez organy administracji podatkowej, okresach ich przechowywania
oraz zapewnianiu bezpieczenstwa informacji.

Z uwagi na doniosty charakter proponowanej regulacji, Generalny Inspektor Ochrony
Danych Osobowych deklaruje swoj aktywny udziat w pracach nad projektem oraz zastrzega

mozliwos¢ zgtaszania dalszych uwag na kazdym etapie procesu legislacyjnego.



