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Gdy mowa o bezpieczenstwie w Internecie,
dostawcy ustug facznosci elektronicznej
znajdujg sie w centrum uwagi. Obywatele
europejscy i przedsiebiorstwa muszg im
zaufa¢, zanim zdecydujg sie na zawarcie
handlowej czy spotecznej transakdji
on-line. Incydenty zwigzane ze spamem i
bezpieczenstwem jednak nadal szkodzg tej
komunikacji Brak zaufania ma ogromny
wptyw na spoteczenstwo informacyjne w
Europie. Z myslg o poprawieniu tej sytuacji
UE stworzyta ramy prawne dla ustug
tacznosci elektronicznej i ich zabezpie-
czenia.

Niniejszy raport opisuje, w jaki sposéb
dostawcy ustug uwzglednili te wymogi
prawne i co mozna zrobié¢, by w przysziosci
zabezpieczac europejskie sieci i ustugi. Jest
on oparty na ankietach, ktore ENISA
przeprowadzita wsrdéd dostawcow ustug, a
takze na informacjach zdobytych na
konferencjach i warsztatach. Skupiono sie
raczej na ostatnich osiggnieciach i tenden-
cjach niz na szczegétowych danych
statystycznych. Fakty, wnioski i propozycje
zawarte w tym raporcie podzielono wedtug
trzech gtownych tematow:

Tworzenie
standardéw

Definicja
odpowiedniego
bezpieczenstwa

Coraz wieksza
przejrzystosc

» Techniczne i
organizacyjne

» Powiadamianie o « Okreslenie
naruszeniach obecnej sytuacji

bezpieczenstwa i kosztow $rodki
+ USwiadamianie wdrazania bezpieczenstwa
sobie problemu Bezpieczenstwo Srodki
zwigzanego z poczty zwalczania
bezpieczerstwe elektronic;pej a spamu
m i spamem prywatnosc
Powiadamianie o naruszeniach

bezpieczenstwa - w USA powiadamianie
jest w pewnym stopniu obowigzkowe,
natomiast w UE jest ono w wiekszosci
dobrowolne. Odpowiednie statystyki i
wspolne dane na temat incydentéw naru-
szenia bezpieczenstwa sg konieczne przy
zwiekszaniu przejrzystosci bezpieczenstwa
informacji i przy planowaniu odpowiednich i
skutecznych s$rodkow zaradczych.
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sobie problemu
zwigzanego z bezpieczenstwem i
spamem - nadal nie zauwaza sie wielu
problemoéow zwigzanych z bezpieczenstwem.
Podczas gdy widoczny poziom spamu wcigz
jest bardzo wysoki, zmienia sie rodzaj
zagrozenia. Coraz wiecej spamu przesyfajq
komputery obywateli, bez ich wiedzy,
dziatajac jak tzw. ,zombie”,. Nazwy stron sa
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Uswiadamianie

przywilaszczane, a podejrzani rejestratorzy
oszukujg  witascicieli domen.  Niektérzy
dostawcy ustug patrzaa na dane o

zagrozeniach jak na informacje posiadane na
wilasno$¢, dajace im  przewage nad
konkurencja. Ponadto wielu nadal polega
catkowicie na skargach klientéw, a nie na
aktywnym monitorowaniu sieci. Nie
informujg oni rowniez klientdw o kosztach
$rodkow zaradczych. Dostawcy ustug muszg
pogtebi¢ analize incydentéw, natomiast
Europa ogodlnie potrzebuje mechanizmu
ostrzegawczego, by mac okreslac
nadchodzgce zagrozenia i by im przeciw-
dziatac.

Okreslenie obecnej sytuacji i kosztu
wdrazania - wiekszo$¢ dostawcow ustug
postepuje zgodnie z tzw. najlepszg praktyka
w branzy. Wielu oferuje darmowe
filtrowanie spamu lub linie interwencyjne,
nawet gdy wigze sie to z olbrzymim
kosztem dla nich. Zbieranie danych o

szkodach  spowodowanych incydentami
naruszenia bezpieczenstwa jest rzadkie, co
utrudnia analize wydajnosci  kosztow.

Dostawcy ustug muszg réwniez zadba¢ o
wieksze zaufanie klienta, wykazujac na
przyktad, ze postepuja  zgodnie z
certyfikatami bezpieczenstwa. Konieczne sg
dalsze badania na poziomie unijnym.

Bezpieczenstwo poczty elektroniczng a

prywatnos¢ — dostawcy ustug dostrzegaj
konflikt miedzy swiadczeniem bezpiecznych
ustug a ochrop prywatngci. Opinia 118
Grupy Roboczej Art. 29 w sprawie

prywatnosci pomaga odnalez¢ wiasciwg

rownowage miedzy tymi sprzecznymi

celami. Koszt powszechnego, dopaso-

wanego do klienta filtrowania jest jednak

ogromny. Konieczny jest dalszy dialog

miedzy rzecznikami ochrony prywatnosci a

oredownikami bezpieczenstwa.



Tworzenie standardow

Techniczne i organizacyjne srodki
bezpieczenstwa - nie trzeba okreslac¢
celu, ale raczej dopracowa¢ Srodki
bezpieczenstwa. Kwarantanna zainfekow-
anych komputeréw, zabezpieczanie ustugi
rejestracji i utrzymywania nazwy domeny i
ochrona sasiednich sieci powinny by¢
elementem technicznego programu dziata-
nia. Dostarczanie doktadnych danych oso-
bowych, zapewnianie szczegdtowych wska-
zowek dla subskrybentéw i zwiekszanie
$wiadomosci na temat kradziezy tozsamosci
wspiera bezpieczng komunikacje z organiza-
cyjnego  punktu  widzenia. Szkolenia
konsumenckie mogtyby by¢ realizowane
przez  partnerstwa  publiczno-prywatne.
Srodki zalezg od rodzaju dziatalnosci,
rozmiaru i zaawansowania dostawcy ustug.

Srodki zwalczania spamu - w UE rdézne
przepisy antyspamowe sg gotowe do
wdrozenia. Jest to wyzwanie na dzis -
zastosowac je w Europie i poza niq. OECD
Anti-Spam Toolkit (zestaw narzedzi
antyspamowych OECD), kodeksy postepo-
wania dla dostawcow ustug, techniki uwie-
rzytelniania nadawcy, grzywny dla spa-
merow i inicjatywy gromadzenia danych o
spamie — wszystko to odgrywa wazna role.
Obawa przed procesami wytaczanymi przez
spamerdw, szansa na dodatkowy dochdd z

podejrzanych mailowych ustug marke-
tingowych i ucigzliwo$¢ powiadamiania o
przypadkach  spamowania jest nadal
wyzwaniem dla dostawcow ustug.

Swiadomos$¢ na temat spamu i zwigzanych z
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nim zagrozen dla bezpieczenstwa musi
pozosta¢ wysoka.

Ponizszy raport jest dokumentem Programu
Roboczego 2006 ENISA. Badania te bedag
kontynuowane w 2007 r.

2 Wstep

2.1 Uzasadnienie

Obywatel Europy nie czuje sie jeszcze
bezpieczny korzystajac z Internetu, cho¢
wiele juz zrobiono, by uczyni¢ z sieci
bezpieczniejsze miejsce komunikacji, w
ktorym mogitby porozumiewacd sie z rzgdami
i prowadzi¢ dziatalno$¢ gospodarczg. Nalezy
udokumentowacd podjete $rodki
bezpieczenstwa i przedstawi¢ wyniki tych
ulepszen europejskiemu spoteczenstwu.

Giéwng role w zabezpieczaniu Internetu
odgrywaja w szczegolnosci dostawcy ustug
internetowych (zwani dalej ,dostawcami”),
firmy telekomunikacyjne i inni dostawcy
informacji i ustug internetowych. Wdrozyli

oni szereg $rodkdw bezpieczenstwa i
narzedzi antyspamowych, nie tylko w
wyniku wilasnej oceny ryzyka i analizy

wydajnosci kosztow, ale takze w odpowiedzi
na krajowe ustawodawstwo i wskazowki
odnosnie do bezpieczeAstwa informacji.
Wiele z tych ostatnich znalazto sie w
europejskich dyrektywach, w szczegolnosci

w europejskiej dyrektywie 2002/58/WE
(,dyrektywa o prywatnosci i tgcznosci
elektronicznej”) oraz w  dyrektywach
ramowych o facznosci elektronicznej

(2002/19-22/WE).

Niniejszy wynik sprawozdan ENISA traktuje
o obecnym stanie bezpieczenstwa w Europie
i nakresla tendencje na przyszto$¢. Ma na
celu zwiekszenie zaufania do tacznosci
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elektronicznej miedzy branzami, rzadami i
obywatelami Europy, prowadzac do
wiekszego uznania ustug eAdministracji i
handlu elektronicznego. Jest to konieczne
do osiggniecia celéw inicjatywy 2010
poprzez utworzenie otwartego i
konkurencyjnego, wspdlnego rynku dla
spoteczenstwa informacyjnego i ustug
medialnych w obrebie Unii Europejskiej.

Dokument niniejszy jest druga czescig
dokumentu 4.2.b Programu Roboczego
2006 ENISA, ktory okresla sie jako ,Badanie

wyszczegolniajace  Srodki  przyjete i
udostepnione  przez dostawcéw  ustug
tacznosci elektronicznej w celu

zastosowania sie do prawnych wymogow
dotyczgcych technicznych i organizacyjnych
Srodkow zapewniania bezpieczenstwa ich
ustug”, ktore zostato przewidziane na drugi
kwartat 2006 r. Pierwsza czesS¢ zostata
wydana w lutym 2006 r. jako reakcja na

whiosek Komisji Europejskiej
(20051103_COM) o jak najszybsze
rozpoczecie prac w tym zakresie i

dostarczenie wynikéw przed pierwotnie
zaplanowanym ostatecznym terminem (II
kwartat 2006 r.). To pierwsze badanie
przeprowadzone pod koniec 2005r. i na
poczatku 2006 r. zwane jest dalej ,Ankieta
ENISA”. Jego numer referencyjny to
ENISA/TD/SP/06/0055.

W zwigzku z powyzszym ENISA dostosowata
zatozenia niniejszego raportu. Uzupetniono
pierwsze badanie wiekszg iloscig danych i w
pewnym stopniu dostosowanych pytan.
Sprawozdanie to jest oparte na danych z
pierwszego badania, z licznych warsztatéw i
konferencji, w ktorych ENISA uczestniczyta
poczgwszy od chwili jej powstania oraz na
szeroko zakrojonej analizie Internetu.

Raport zostat zorganizowany wokdt szesciu

gtownych tematow - najistotniejszych,
najbardziej zaniedbanych Ilub najbardziej
kontrowersyjnych. Przy kazdym temacie

przedstawiono fakty i obserwacje, oceny i
whnioski oraz rady i propozycje.

Czes$¢ dotyczgca faktéw i obserwacji jest
podsumowaniem wifasnych badan ENISA i
innych zZrédet danych. Zamiast wyliczaé
wszystkie dostepne dane, cze$¢ ta skupia
sie na obecnych tendencjach i
interesujacych wartosciach. Informacji nie
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zmieniano, podano krotkie odniesienie do
zrodta. Szczegodtowa lista odniesien, wraz z
linkami, zostata umieszczona w zataczniku.

Cze$¢ dotyczaca ocen i  wnioskow
przedstawia opinie ENISA. Poza faktami
opisuje, jakie rozumowanie sktonito ENISA
do wyszczegolnienia wspomnianych
wartosci. Jest to przygotowanie do czesci
trzeciej. Nie zawsze istnieje bezposrednia
wiez miedzy zawartoscig trzech czesci; jest

jednak kilka stwierdzen, ktére nalezy
rozwazac razem.

Czes$¢ poswiecona radom i propozycjom
przedstawia zarys rozwigzan. Mozna je

uszeregowa¢ od wczesnej koncepcji, ktéra
wymaga omoéwienia z zainteresowanymi
stronami i partnerami ENISA do konkretnej
propozycji, ktérej wdrozenie ENISA bedzie
wspiera¢ zgodnie ze swoja pozycjg W
europejskiej zbiorowosci zajmujacej sie
bezpieczenstwem. Moze to utorowac droge
dla ulepszonego ustawodawstwa lub
przynajmniej da poczatek dodatkowym
projektom, warsztatom i wynikom samej
ENISA.

Nalezy zauwazy¢, ze =zalecenia w tym
sprawozdaniu nie  zastepujg zalecen
umieszczonych w sprawozdaniu z lutego
2006 r.

Raport miat na celu dostarczy¢
wyksztatconej zbiorowosci zajmujacej sie
bezpieczenstwem informacji zwieztych i
przy odrobinie szczescia nowych informaciji.
Nie jest to ani ostateczny zapis najlepszej
praktyki, ani ogdlny plan dla przysztego
ustawodawstwa w zakresie bezpieczenstwa.
Jest to zaledwie prdéba przyblizenia wyzwan,
jakie stojg przed dostawcami ustug, zarys
rozwigzan, jakie stosujg czotowi dostawcy -
a ktére inni mogg chcie¢ zastosowac¢ - i
proba skionienia czytelnika do (ponownego)
zaufania tacznosci elektronicznej w Europie.



2.3 0Ogolny zarys

Bezpieczenstwo ustug tacznosci
elektronicznej jest ztozonym zagadnieniem.
Posiada ono aspekty techniczne, prawne,
organizacyjne, polityczne i rynkowe.
Kwestia blokowania spamu jest réwniez

ztozona, a przy tym nawet bardziej
dynamiczna, biorac pod uwage fakt, ze
zagrozenia i S$rodki zaradcze szybko

ewoluujg. Nie istnieje jedno rozwigzanie.
Kazdy dokument dotyczacych tych tematéw
musi  zmierzy¢ sie z  rdznorodnymi
perspektywami i opiniami.

Niniejszy dokument opisuje obecng sytuacje
bezpieczenstwa i spamu w ustugach
facznosci  elektronicznej i przewiduje
potencjalny rozwdéj w ciggu dwoch
najblizszych lat. Dokonuje tego dzielac
dziesiatki spraw, obserwacji i propozycji
wedtug trzech gtéwnych tematow:

.Coraz wieksza przejrzysto$¢” zostata
uznana przez ENISA za najbardziej
zasadniczg kwestie. Zbiorowo$¢ zajmujaca
sie bezpieczenstwem informacji nadal musi
sie wiele nauczy¢ na temat obecnej sytuacji
w europejskich sieciach i motywow dziatania
wszystkich graczy. Jest to szczegdlnie
istotne, gdyz jest obecnie w toku kilka
projektéw, ktére mogtyby  zwiekszyc¢
przejrzystos¢. Aktualne cele sgq w zasiegu
reki.

LDefinicja odpowiedniego bezpieczenstwa”

byta celem co najmniej od powstania
dyrektywy 2002/58/WE. Jednak z powodu
kosztdw i obecnej sytuacji, czesto
poprzestaje sie na gotostownych

deklaracjach, a gdy nawet istniejgq plany
procesOw majacych na celu tworzenie
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definicji bezpieczenstwa, rzadko sie jej
wykonuje. Ciezko spostrzec, jak

zasadniczych postepow mozna dokonac¢ w
krotkim okresie, cho¢ widoczne sq pewne
osiggniecia w obrebie zagadnienia
~pPrywatnosc a bezpieczenstwo”.

~Tworzenie standardow” jest ciggle oma-
wianym zagadnieniem. W tym przypadku
wyzwanie polega na obserwowaniu
obecnych inicjatyw i osiggnie¢, zarowno pod
wzgledem technicznym, jak i politycznym.
Osiggnieto  znaczny postep w ciggu
ostatnich trzech lat, ale jeszcze nie pora
zmieniaé przedmiot zainteresowania: Srodki
bezpieczenstwa i narzedzia antyspamowe
wymagajq nieustannej uwagi.

Podstawowa wytyczng dla tego sprawo-
zdania jest europejska dyrektywa
2002/58/WE. Zostata wykorzystana przy
konstruowaniu kwestionariusza, ktoéry byt
podstawg pierwszej ankiety. Ponadto
niektore kwestie poruszone w niniejszym
raporcie taczg  sie bezposrednio  z
dyrektywa, szczegdlnie z art. 4 i 13. Jednak
dyrektywa ta nie ma bezposredniego
zastosowania do dostawcdéw ustug tgcznosci
elektronicznej, ktérzy sa gtdéwng, omawiang
w tym dokumencie grupg. 25 panstw
cztonkowskich Unii Europejskiej transponuje
dyrektywe do krajowych ustaw i dopiero te
ustawy sg wigzace dla dostawcow ustug w
UE. Dodatkowo istnieje kilka grup inicjatyw
w grupie uzytkownikdw zajmujacej sie
bezpieczenstwem informacji, ktore
dostarczajg dodatkowych wskazéwek w
stosunku do dyrektywy, ustaw i ich wdrozen
przez dostawcéw ustug.

3 Coraz wieksza
przejrzystosc

LJesli nie jestes w stanie czego$ zmierzyc,
nie mozesz tym zarzadzac” - jest to znana
madros¢ stosowana w zarzadzaniu
przedsiebiorstwami. Jak mozna zarzadzac
bezpieczenstwem informacji, jesli nadal
istnieje tak mato danych i — co wazniejsze -
jesli nie sg one poréwnywalne? Jak mozna
decydowac¢ o $rodkach zaradczych, jesli nie
istnieje jasny - i biezacy - obraz problemu?
Uswiadamianie sobie zagrozen dla
bezpieczenstwa jest koniecznym punktem
wyjscia; dzielenie sie informacjami z
partnerami lub powiadamianie o nich
oficjalnie to dodatkowa kwestia.
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3.1 Powiadamianie o
naruszeniach
bezpieczenstwa

Powiadamianie o naruszeniach bezpie-
czenstwa jest delikatnym i powszechnie
dyskutowanym tematem. Nie tylko nie ma
porozumienia co do tego, czy i jak powinno
sie powiadamiaé¢ o naruszeniach, ale takze
nie istnieje powszechnie akceptowana
definicja tego, czym jest naruszenie
bezpieczenstwa. Skanowanie okreslonego
portu, wytropione hasto, niszczenie strony
internetowej i oszustwo przy uzyciu karty
kredytowej na szerokg skale moga byc¢
uwazane za naruszenia. Nalezy réwniez
zauwazy¢, ze jest rdéznica  miedzy
Lharuszeniem”  (udanym atakiem) a
~fyzykiem naruszenia” (narazeniem na
niebezpieczenstwo), jak to zostato
okreslone w  europejskiej dyrektywie
2002/58/WE.

Schemat srodkow bezpieczenstwa
informacji i sSrodkéw
antyspamowych w Europie

Podstawowg wytyczng dla tego sprawo-

zdania jest europejska dyrektywa
2002/58/WE. Zostata wykorzystana przy
konstruowaniu kwestionariusza, ktéry byt
podstawg pierwszej ankiety. Ponadto
niektéore tematy tego sprawozdania faczg
sie bezposrednio z dyrektywa, szczegdlnie z
art. 4 i 13. Jednak dyrektywa ta nie ma
bezposredniego zastosowania do dostawcéw
ustug tacznosci elektronicznej, ktérzy sg
gtbwng, omawiang w tym dokumencie
grupg. 25 panstw cztonkowskich Unii

Europejskiej transponuje dyrektywe do
krajowych ustaw. Tylko te ustawy sa
wigzace dla dostawcéw ustug w UE. Ponadto
istnieje kilka grup inicjatyw w spotecznosci
zajmujacej sie bezpieczenstwem informacji,
ktore dostarczaja dodatkowych w stosunku
do dyrektywy, ustaw i ich wdrozen przez
dostawcow ustug inicjatyw.

»~
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Powiadamianie o naruszeniach

bezpieczenstwa

e Upowszechnianie powiadamiania o
naruszeniach i sprawienie, ze dane te beda
poréownywalne

e Uzasadnianie badan nad stabymi punktami

e Promowanie wskaznikéw

¢ Udzielanie informacji klientom

e Spam przychodzacy a spam wychodzacy

e Promowanie wymiany informacji
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e Wiekszos¢ dostawcow ustug sama decyduje,
czy i jak informowac¢ subskrybentdw i inne
osoby. Okoto potowa dostawcow ustug
informuje klientéw o ryzyku naruszenia
przy wykorzystaniu prywatnych kanatéw (tj.
prywatnej strony internetowej, poczty
elektronicznej lub tradycyjnej poczty). Bardzo
niewielu powiadamia cate spoteczenstwo (np.
poprzez publikacje na stronie internetowej lub
notatke w prasie). Tylko w Finlandii dostawcy
ustug s proszeni o powiadamianie o
naruszeniach finskiego krajowego organu
nadzorujacego (KON). (Ankieta ENISA z 2006
r.)

e Kalifornijska Ustawa Stanowa 1386, ktora
wprowadzita obowigzek powiadamiania o
naruszeniach bezpieczenstwa, zwigzanych
z kalifornijskimi obywatelami, weszta w zycie
1 lipca 2003 r. Za tym przyktadem poszto 30
innych stanéw USA wprowadzajac podobne
ustawy. 20 z nich weszio w zycie miedzy 1
stycznia 2006 r. a 1 stycznia 2007 r. W
wyniku tego upublicznione zostaty powazne
naruszenia i zwiekszyta sie w Stanach
Swiadomos¢ na temat kradziezy tozsamosci.

e Badanie stabych stron staje sie coraz
bardziej skomercjalizowane. Rynek rozwija sie

tam, gdzie badacze bezpieczenstwa nie
informuja, spoteczenstwa, ale raczej
dostarczajq informacji tylko firmom

zajmujacym sie bezpieczenstwem, ktore im
ptacq (Sprawozdanie Symantec’s Internet
Threat Report, 111 kwartat 2006 r.)

e ,Czas do momentu naruszenia” opisuje,
jak dtugo system komputerowy bez ochrony
moze by¢ podigczony do Internetu zanim
zostanie zainfekowany. Jest to wskaznik
ilustrujacy potrzebe aktualizacji. Czas do
momentu naruszenia jest rézny dla réznych

systeméw, w zaleznosci od strategii ISP
(dostawcy ustug internetowych) i zasad
filtrowania sgsiednich systemow.

(Sprawozdanie Symantec’s Internet Threat
Report, I1I kwartat 2006 r.)

e Cho¢ wiekszo$¢ brytyjskich podmiotow
posiada procedury zapisu i reakcji na
incydenty naruszenia bezpieczenstwa (83 %),
tylko niewielka ich cze$¢ zachowuje dowody
stosowania sie do norm prawnych (21 %) lub
jest w stanie reagowac¢ na skargi na to, ze
ktos z zewnatrz przejat kontrole nad siecig
(22 %). (Sprawozdanie DTI 2006)

e By promowac¢ ujawnianie i wymiane
informacji o bezpieczenstwie cyberne-
tycznym miedzy przedsiebiorstwami rzad
federalny USA wspart utworzenie wielu
podzielonych wedtug gatezi przemystu
osrodkow wymiany i analizy informacji
Information Sharing & Analysis
Centers (ISAC) zgodnie z prezydencka
dyrektywg 63 (,Konsekwencje ekono-
miczne rozpowszechniania informacji o
bezpieczenstwie”, 2005).

Wydaje sie, ze powiadamianie o naru-
szeniach bezpieczenstwa zwieksza przej-
rzystos¢, dziata na rzecz S$rodkéw
zaradczych i pozwala zmniejszy¢ ogdlng
liczbe naruszen. Jednak nie istniejg
porownywalne dane liczbowe, ktére
potwierdzityby  to przypuszczenie. W
wiekszosci panstw europejskich powiada-
mianie o naruszeniach nie jest uwazane za
obowigzkowe i nie jest sformalizowane. Jesli
nie istnieje wspolne podejscie w zakresie
zbierania danych i powiadamiania o
niebezpieczenstwach, nie mozna wymieniac
miedzy sobg danych.

Rynkowe badania nad stabymi punktami
majg dwa skutki. Z jednej strony zacheca to
do poswiecania czasu i innych zasobow na

badania, co pozwala zbiorowosci na
okredlenie  problemoéw  zwigzanych z
bezpieczenstwem. Z drugiej strony

informacje na temat podatnosci systemu na
zagrozenia nie sg juz wymieniane bezptatnie
miedzy badaczami, tak wiec trudniej jest
ocenié ryzyko. Wazne, by istniat
skoordynowany proces publikacji na temat
stabosci systeméw, tak by sprzedawcy mieli
wystarczajacq ilo$¢ czasu na wprowadzanie
aktualizacji.

Istnieje kilka $srodkéw, ktére dostawcy ustug
mogliby  zastosowac, by pomoc w
identyfikowaniu naruszen bezpieczenstwa i
powiadamianiu o nich - na przyktad mogliby
zainstalowa¢ tzw. honey-pots (przynety) i
honey-nets (sieci przynet), by namierzyc
dziatalnosc hakerdw i monitorowac
nieuzywane adresy IP. ISP mogtby réwniez
mierzy¢ czas do momentu naruszenia dla
wybranych zagrozen w regularny sposéb i
udostepniac te informacje lub publikowac je.
To pozwolitoby dostawcom ustug
koordynowa¢ strategie, nagradza¢ tych
dostawcéw ustug, ktérzy przyczyniajg sie do
zwiekszania czasu do infekcji i wystrzegad
sie tych, ktérzy tego nie robig. To
pozwolitoby krajom réwniez, do pewnego
stopnia, opisa¢ ich stan bezpieczenstwa,
zaktadajac, ze dostawcy ustug stosujg srodki
w obrebie granic geograficznych.

Dostawcy ustug powinni zaczgc
dobrowolnie powiadamia¢ KONy lub
zaufane osoby trzecie o naruszeniach przy
uzyciu zestawu uznanych wskaznikow.

Panstwa cztonkowskie powinny
wspiera¢ powiadamianie o naruszeniach
bezpieczenstwa lub wymagac go.

UE powinna wprowadzic szereg
wytycznych i/lub przepisy, ktore Zache-
8
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catyby dostawcow ustug do powiada-
miania o naruszeniach bezpieczenstwa,
czy nawet czynityby z tego obowigzek.

« ENISA powinna rozpocza¢ wspotprace w
zakresie = gromadzenia informacji o
tendencjach i rozmiarach naruszen bez-
pieczenstwa; przy tym sama ENISA
mogtaby dziata¢ jako osrodek wymiany i
analizy informacji.

+ Regulowanie rynku badan nad
podatnoscig systemdw na zagrozenia nie
jest obecnie mozliwe. Jednak UE musi
kontrolowac rozwaoj na rynku.
Skoordynowany proces publikacji na
temat podatnosci systemdéw na zagrozenia
jest wazny, pozwala odnalez¢ rownowage
miedzy petnym ujawnianiem informacji
(co wywiera nacisk na sprzedawcow, by
tworzyli aktualizacje) a kontrolowanym
ujawnianiem informacji (co umozliwia w
szczegodlnosci zabezpieczenie krytycznych
elementow infrastruktury przed
upublicznieniem stabosci systemu).

Zanim dostawca moze powiadomi¢ o
naruszeniu bezpieczenstwa lub problemach
zwigzanych z masowo rozsytanym spamem,
musi je sobie uswiadomic¢. Najlepiej bytoby,
gdyby dostawca zbadat zrodto, przyczyne i
wptyw problemu na jego
infrastrukture. Dostawca moze aktywnie
monitorowa¢ sie¢ Ilub czekaé¢, az ktos
powiadomi o problemie.

80% wszystkich e-maili stanowi spam
Wiekszos¢ spamu jest obecnie wysytana przez
komputery ,,zombie”

Kraje UE otrzymujg wiecej spamu niz wysytaja
Sieci ,zombie"” stajq sie coraz mniejsze
Dostawcy wcigz za bardzo polegaja na skargach

wilasng

*Prawie dwie trzecie wszystkich e-maili
otrzymywanych przez europejskich
dostawcow stanowi spam, podczas gdy

wychodzacy spam stanowi zaledwie 5%
wszystkich e-maili (Ankieta ENISA 2006).
Jednak niektore sprawozdania wykazuja, ze
ponad 20% catego spamu na Swiecie pochodzi
z Europy (zobacz czes¢ ,Srodki zwalczania
spamu”).

+80% wszystkich e-maili stanowi spam,
na podstawie oceny okoto 390 milionow
skrzynek mailowych na calym Swiecie.
(Messaging  Anti-Abuse  Working  Group
(MAAWG) Email Metrics Program 1Q2006)

*80% spamu jest wysylane przez
komputery ,zombie”, zgodnie z raportem
sprzedajacego z 2004 roku (Sandvine). Dane
te sa nadal powszechnie uznawane.
(Konferencja MAAWG)

W procesie uswiadamiania sobie probleméw
zwigzanych ze spamem lub bezpieczenstwem
dostawcy w znacznej mierze polegaja na
skargach subskrybentéw. Ponadto dostawcy
podajg skargi innych dostawcéw jako zrodto
informacji. (Ankieta ENISA 2006)

«Ponad potowa dostawcéw informuje klientow
o $rodkach zaradczych, jakie moga podjaé,
lecz bardzo niewielu dostawcow informuje
klientow o kosztach, jakie srodki te pociagajq
za soba. (Ankieta ENISA 2006)

» Dostawcy obserwuja rowniez wiecej
ztosliwego oprogramowania napisanego z
mysla o ataku na okreslone grupy
uzytkownikéw. Hakerzy planujg takie ztosliwe
oprogramowanie tak, by miato krétka
zywotnos¢ i korzystajg tylko =z kilkuset
komputeréw ,zombie”, ktére pozostaja pod
kontrola programéw monitorujgcych siec.
(Konferencja MAAWG)

*Niektorzy dostawcy postrzegajg informacje o
oszustach itd. jako informacje zastrzezone i
konkurencyjne i nie chca sie nimi dzielic.
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» Jest wiecej niz sto przechwyconych
marek, kilkaset niepowtarzalnych aplikacji o
ztosliwym kodzie, kradnacych hasta dostepu,
ponad tysiagc URL o zlosliwym kodzie,
kradnacych hasta dostepu oraz do dziesieciu
tysiecy nowych stron przechwytujacych
informacje w ramach phishingu kazdego
miesigca. (Anti-Phishing Working Group
(APWG), Phishing Activity Trends Report,
February 2006)

» Pewni watpliwi administratorzy DNS
probuja  rowniez  podstepem  naktonic
posiadaczy domeny do zmiany admini-
stratora i zarejestrowania sie u nich. Tego
typu oszustwo prawie nie rézni sie od
phishingu.

« W ICANN (The Internet Corporation for
Assigned Names and Numbers - Internetowa
Korporacja ds. Nadawania Nazw i Numerow)
trwaja dyskusje na temat zamkniecia
publicznego dostepu do bazy danych
Whols w celu ochrony prywatnosci
wiascicieli domen. Bazy danych Whols sg
waznym pierwszym krokiem w procesie
identyfikowania spamerow. Wedtug
Spamhaus nawet fikcyjne zapisy w bazie
danych Whols pomagajgq w identyfikowaniu
spamerow. (Konferencja MAAWG)

Zgodnie z obserwacjami ENISA stosunek
spam/e-mail w Europie jest tylko troche
korzystniejszy od pomiaru MAAWG (ktora to
grupa zdominowana jest przez Stany
Zjednoczone). Dane osiaghety wysoki
poziom i skrzynka elektroniczna nie posia-
dajaca zadnej ochrony przed spamem jest
praktycznie bezuzyteczna.

« Podczas gdy niektére raporty wskazujg na
to, ze ilo$¢ spamu pochodzacego z Europy
zmniejszyta sie, z innych raportow
wynika, ze ilo$¢ ich rosnie. Obie te
wiadomosci mogq by¢  prawdziwe.
Sytuacja prawna sprawia, ze spamerom
trudno jest ukry¢ sie w UE. Jednak
technicznie ich e-maile moga nadal
pochodzi¢ z Europy - i coraz czesciej ma
to miejsce. Nalezy to przypisac
zwiekszonemu poziomowi infekcji typu
botnet, ktdorym sprzyja coraz wieksza
liczba zryczattowanych, statych taczy
szerokopasmowych w Europie. Oznacza
to, ze mimo iz spamerzy znajdujgq sie
poza UE, infrastruktura, ktorej uzywajg -
botnety przechwyconych komputeréw
osobistych uzywanych przez konsu-
mentow - znajduje sie w panstwach
takich jak Francja, Hiszpania i Polska.

Problem spamu jest wielowymiarowy.
Radzenie sobie ze spamem wymaga
podejécia technicznego zaréwno po
stronie wysytajacej (tj. w odniesieniu do
botnetéw), jak i po stronie otrzymujacej.
Do skutecznej walki ze spamerami
niezbedna jest podstawa prawna, ktora
bytaby egzekwowana i ktéra umozliw-
wiataby legalny marketing bezposredni i
odbierata spamerom motywacje, {j.
okreslata kary pieniezne, ktdére stanowi-
tyby prawdziwg przeciwwage dla dochodu
otrzymywanego ze spamu.

Coraz czesciej naruszanie bezpieczenstwa
i spam nie sg oddzielnymi kwestiami.
Naruszenie ma miejsce, gdy zainfe-
kowany zatgcznik do e-maila instaluje w
komputerze Trojana. Z kolei spam czesto
wysylany jest z botnetu, ktory jest
wynikiem kilku incydentéw naruszenia
bezpieczenstwa.

Wystepujgce i pojawiajace sie zagro-
zenia, takie jak oszustwa zwigzane z
darmowym rejestrowaniem domen na
kilka dni (tzw. domain kiting) Ilub
rejestracja domeny, szybko ewoluujg
(zobacz czes¢ ,Okreslenie sposobu i
kosztu wdrazania”). Aby znalez¢ wiasciwg
polityczng, prawng Iub  techniczng
odpowiedz, Europa potrzebuje szybkich i
skoordynowanych mechanizmow
ostrzegania i informowania.

Niektorzy dostawcy polegajg tylko na
skargach od subskrybentéw. Aby zarea-
gowa¢ w samg pore, konieczne jest
bardziej aktywne podejscie, polegajace
nie tylko na uwzglednianiu skarg od
subskrybentéw, ale rowniez na ciggtym
monitorowaniu ruchu. Rzeczywiscie
wiekszos¢  dostawcéw  stosuje  taka
mieszang strategie. Pokrzepiajgce jest to,
ze dostawcy reagujg rowniez na skargi
innych dostawcéw. Jednakze stosunek
pomiedzy skargami partnerow, skargami
subskrybentow i problemami zidenty-
fikowanymi w wyniku monitoringu nie
jest jeszcze jasny i wymaga dalszej
analizy.

Jesli chodzi o zidentyfikowanie problemu,
dostawcy powinni polega¢ przede
wszystkim na swoich wlasnych mozliwo-
$ciach monitorowania, w dalszej kolejno-
éci na skargach innych dostawcéw i
dopiero na koncu na skargach sub-
skrybentéw.

UE powinna popierac pozytywng
10
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identyfikacje nadawcéw e-maili (np. SIDF,
DKIM). Dostawcy powinni wdrozy¢ jg tak
szybko jak to mozliwe w optacalny
sposob.

» Nalezy zacheca¢ dostawcow do (jesli nie
wymagacd od nich) czynnego
monitorowania swoich sieci zamiast
reagowania wytgcznie na skargi klientow.

« ENISA powinna pogtebi¢ badania
sposobow, w jakie dostawcy dowiadujq sie
o incydentach z zakresu bezpieczefAstwa i
trendach zwigzanych ze spamem.

» Nalezy stworzy¢ w Europie mechanizm

ostrzegawczy stuzacy do identyfikacji
pojawiajacych sie zagrozen i radzenia
sobie z nimi.

4. Definicja
odpowiedniego
bezpieczenstwa

Przez dtugi czas powszechnie uznawanym
celem dziatan z zakresu bezpieczenstwa
informacji byto maksymalne podniesienie
poziomu tego bezpieczenstwa. Obecnie
sytuacja wyglada inaczej. Odchodzenie od
zaostrzonych  $rodkéw  bezpieczenstwa
usprawiedliwiane jest dobrem interesow,
podczas gdy wcigz prawdaq jest to, ze ciecia
w budzecie przeznaczonym na niezbedne
$rodki zagrazajq bezpieczenstwu i
interesom. Ponadto $rodki bezpieczenstwa
czesto sq sprzeczne z prawem obywateli do

prywatnosci. Znalezienie réwnowagi i
udostepnienie dostawcom informacji
wystarczajacych do podjecia wlasciwej

decyzji jest dzi$ gtdwnym celem.

4.1 Okreslenie sposobu i
kosztow wdrazania

Informacje dotyczace tego, co jest mozliwe,
wlasciwe i na co mozna sobie pozwoli¢,
moga pochodzi¢ z réznych zrédet. Zadne
zrédto nie jest doskonate, a zatem wszystko
zalezy od tego, w jakim stopniu ufa sie
danym i wskazéwkom opracowanym przez
konkretng jednostke. Oczywiscie autorytet i
zasieg tej jednostki réwniez majaq
znaczenie.

Fakty i obserwacje

Wiekszos¢ dostawcow po prostu
postepuje zgodnie z ~najlepsza
praktyka w branzy”. Okoto potowa
dostawcow postepuje zgodnie z
miedzynarodowymi normami. Krajowe
przepisy i porady krajowej organizacji
bezpieczenstwa komputerowego lub

krajowego organu nadzorujacego odgrywajq
mniejszg role. (Ankieta ENISA 2006)

Okoto potowa dostawcow przeprowadza
wewnetrzng ocene ryzyka, ale niewielu
wdraza okreslony proces zarzadzania
ryzykiem Iub porozumienie na poziomie
ustug. (Ankieta ENISA 2006)

Wielu dostawcéw oferuje  bezptatne
filtrowanie spamu. (Ankieta ENISA 2006)
Koszty zwigzane z prowadzeniem linii
interwencyjnych sg juz bardzo wysokie i

odbieranie telefonow zwigzanych z
bezpieczenstwem stanowi dodatkowe
obcigzenie dla dostawcéw. (Konferencja

MAAWG)

11
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Kilka branzowych ankiet zawiera dane
dotyczace szkod (np. raport FBI/CSI w
Stanach Zjednoczonych, ankieta DTI w
Zjednoczonym Krolestwie, raport AUS/CERT
w Australii, Swiatowa ankieta Deloitte), lecz
dane te rdéznig sie znacznie i nie sq
porownywalne. (Raport #2982 firmy META
Group)

Eksperci ds. bezpieczenstwa czesto podwa-
zajg przydatnos¢ danych statystycznych
dotyczacych szkoéd  wynikajacych z
naruszenia bezpieczenstwa. Na przyktad, w
raporcie Computer Security Institute (CSI) z
2006 roku  stwierdzono, ze koszty
incydentéw z  zakresu bezpieczenstwa
zmniejszajq sie, natomiast analityk rynkowy
Gartner szybko zakwestionowat takie dane.
Nadal nie ma ogdlnie akceptowanego
systemu pomiaru. (CSI/Gartner)

Wiekszos¢ ludzi uwaza, ze korzystne jest
pokazywanie pieczeci zaufania na stronie
internetowej, zgodnie z raportem z 2006
roku. (Goodmail Systems)

Wiele nazw domen rejestrowanych jest
bezptatnie tylko na kilka dni (‘domain
name kiting’), co moze prowadzi¢ do
oszustw zwanych click-fraud, polegajacych
na klikaniu reklam internetowych w celu
generowania optat. Z drugiej strony
rozstrzygniecie sporu dotyczacego nazw
domen jest bardzo ztozone i kosztowne i
czesto angazuje Swiatowg Organizacje
Wiasnosci Intelektualnej (World Intellectual
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Property  Organisation,  WIPO, zobacz
WWW.Wipo.int), ICANN (zobacz

www.icann.org), administratorow DNS i
firmy prawnicze. A zatem, podczas gdy wielu
ponosi koszty, tylko nieliczni odnosza
korzysci z tego typu oszustw.

Ekspertyzy medycyny sadowej dotyczace
spamu i incydentéw  zwigzanych z
bezpieczenstwem sq ztozone (np.
utrzymanie fancucha opieki) i czesto
wykonalne tylko przy uzyciu drogiego
oprogramowania. Wymagaja one rdéwniez
wysokiego poziomu kompetencji.
(Konferencja MAAWG)

Chociaz opublikowano rézne sprawo-
zdania dotyczace kosztu  $rodkow
bezpieczenstwa (i potencjalnego kosztu
nie wdrazania ich), nadal nie ma
wspolnej podstawy dokonywania
pomiardw, a tym samym sposobu
porownywania réznych danych.

W gospodarce globalnej sposéb dbania o
bezpieczenstwo informacji ewoluuje na
poziomie miedzynarodowym. Inicjatywy
krajowe powinny raczej koncentrowacd
sie na wspoipracy niz konkurencji w

odpowiednich

dziedzinie
$rodkdw.
Decyzje odnos$nie do tego, czy dane
$rodki sg optacalne i odpowiednie mozna
podjac¢ tylko w okreslonym kontekscie.
Na przyktad, wiekszo$¢ dostawcow
uznata za wilasciwe sponsorowanie
filtrowania antyspamowego, usitujac
zdoby¢ i utrzymacé zaufanie klientow i
udziat w rynku.

Inwestycja w bezpieczenstwo informacji
powinna stanowi¢ dodatkowg zalete
dostawcy, lecz w wielu przypadkach
dostawcy nie pokazuja i nie sprzedajq
tej zalety w odpowiedni sposéb. Pieczet
lub $wiadectwo zaufania pomaga w
zapewnieniu subskrybenta 0
wiarygodnosci ustugi i uzasadnieniu
realizowanych inwestycji.

Stosownos¢ Srodkdéw i kosztow zwia-
zanych z bezpieczenstwem informacji
jest ruchomym celem. Stosowanie
metodologii zarzadzania ryzykiem nie
zapewnia bezposrednio odpowiedzi, ale
pomaga w znalezieniu rozwigzan i spra-
wia, ze proces moze by¢ powtarzalny.

najbardziej

Jesli chodzi o dyskusje dotyczace
zarzadzania Internetem, Komisja
Europejska powinna mie¢ swiadomos¢
istniejgcego konfliktu pomiedzy prostg
rejestracjg nazwy domeny (pomagajaca
w rozwoju rynku) i szczegdtowq
rejestracjg nazwy domeny (pomagajaca
w zwalczaniu phishingu i masowego
rozsytania spamu).

UE mogtaby zacheci¢ do badan i innych
projektéw, ktore wspierajg rozwdj i
rozpowszechnianie narzedzi dochodze-
niowych.

UE mogtaby poméc w przeanalizowaniu
pewnych aspektéw strategii bezpie-
czenstwa wdrazanych przez panstwa
europejskie w celu zwiekszenia ogolnej
wydajnosci w catej Europie.

ENISA powinna nadal zapewniac
wskazowki dotyczace metodologii oceny
ryzyka i zarzadzania ryzykiem (zobacz
Implementation Principles and
Inventories for Risk Management/Risk
Assessment, czerwiec 2006).

Panstwa czlonkowskie powinny
wspiera¢ i promowaé stosowanie
metodologii oceny ryzyka i zarzadzania
ryzykiem, aby pomdéc w lepszym

12
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zrozumieniu  stosunku  kosztéw do
korzysci w dziedzinie bezpieczenstwa
informacji.

fak g

4.2 Bezpieczenstwo poczty
elektronicznej a prywatnosc¢

Giéwng zasada prywatnosci jest bezpieczne
przechowywanie i przekazywanie danych.
Nikt nie powinien mie¢ dostepu do osobiscie
zaadresowanych informacji oprécz odbiorcy.
Lecz co sie dzieje wowczas, gdy odbiorca
nie chce mie¢ dostepu do tych informacji?
Tak jak w przypadku zasady
nieoznaczonosci Heisenberga, zgodnie =z
ktorg nie mozna z dowolng doktadnoscig
wyznaczy¢ jednoczesnie potozenia i pedu
czasteczki, podobnie niemozliwe jest
sprawdzanie prywatnych e-maili pod katem
bezpieczenstwa, bez naruszania prawa
osoby fizycznej do prywatnosci,
przynajmniej w pewnej mierze.

Bezpieczenstwo poczty elektronicznej
a prywatnos¢

» Istnieje konflikt pomiedzy obowigzkami ISP i
prywatnosciq

« Blokowanie prywatnych komputerdw jest
czesto uznawane za nielegalne

» Opinia Grupy Roboczej Art. 29 dopuszcza
gtownie filtrowanie

» Dostawcy chcieliby uzyska¢ wiecej informacji
na temat przepisow dotyczacych spamu

Fakty i obserwacje
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Prawie dwie trzecie dostawcéw
odpowiedziato, ze uwazaja, iz istnieje
konflikt pomiedzy obowigzkami ISP w

zakresie dostarczania wiadomosci/ ochrony
prywatnosci i stosowaniem filtrdw spamu,
ktére blokujg pewne wiadomosci. (Ankieta
ENISA 2006)

Zwalczanie botnetéw przysparza
dostawcom probleméw, gdyz blokowanie
legalnych faczy, optacanych przez
konsumentéw, ktérzy nie sa Swiadomi
infekcji swoich prywatnych komputeréw,
moze stanowi¢ naruszenie  przepisow
dotyczacych prywatnosci i czesto uwazane
jest za nielegalne.

Grupa Robocza Art. 29 omoéwita temat
rownowagi pomiedzy  prywatnoscig i
bezpieczenstwem w Opinii 2/2006 (WP118).
Méwigc w  skrocie, filtrowanie poczty
elektronicznej jest dozwolone pod pewnymi
warunkami w bardziej oczywistych
przypadkach (tj. ochrona przed wirusami i
spamem), lecz w innych rozwijajacych sie
dziedzinach (np. ustugi na indywidualne
zlecenie) konieczna jest bardziej dogtebna
analiza. (Opinia Grupy Roboczej Art. 29)

Umozliwienie subskrybentom
wycofania sie (opt-out) z filtrowania jest
wyzwaniem od strony technicznej. Jesli
filtrowanie wdrazane jest w szkielecie sieci
na poziomie IP, dostawca albo przepuszcza
wszystkie e-maile z przefiltrowanej sieci (w
tym spam), albo subskrybent nie moze
otrzymywaé zadnej poczty z tej sieci.
Sprecyzowane filtrowanie (tj. polegajace na
przepuszczaniu e-maili przychodzacych z
konkretnego adresu) jest wykonalne jedynie
wowczas, gdy  uzytkownikowi  wolno
zobaczy¢ wszystkie e-maile, co jest bardzo
kosztowne dla dostawcy, ktéry musi
przenies¢ wszystkie e-maile (w tym spam) i
zapewnic mechanizm
otrzymywania/odrzucania okreslonych e-
maili. (Konferencja MAAWG)

Wiekszos¢  dostawcow
uczestniczy¢ w warsztatach, na ktérych
uzyskaliby informacje o przepisach i
problemach prawnych dotyczacych spamu.
(Ankieta ENISA 2006)

chciataby
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Zwalczanie  spamu wigze sie z
filtrowaniem, lecz obowigzkiem Dos-
tawcow jest dostarczanie e-maili. Jesli
chcg pomdc klientom, ponoszg state

ryzyko postepowania niezgodnie z
prawem.

Niektorzy dostawcy nieoficjalnie
poinformowali ENISA, ze nie chcg

odpowiada¢ na naszg ankiete, poniewaz
zawarte w niej pytania sg ktopotliwe.
Powiedzieli rowniez, ze filtrujg e-maile,
lecz nie chca, aby wiedzieli o tym
klienci.

Zawsze bedzie istniat konflikt pomiedzy
»~0chrong osoby fizycznej” (prywatnosc)
a ,ochrong przed osobg fizyczng”
(bezpieczenstwo), lecz istniejg rdézne
rozwigzania umozliwiajace znalezienie

rownowagi pomiedzy tymi dwiema
kwestiami. Zanim Grupa Robocza Art.
29 wydata opinie, zakres rozwigzan

prawnych nie byt jasny, co powodowato
niepewnos¢ dostawcow.

Zadanie rozwigzania problemu prawnych
sprzecznosci nie nalezy do dostawcéw;
potrzebujg oni jasnych wskazowek
mowiacych o tym, co jest, a co nie jest
dozwolone. Opinia 2/2006 opublikowana
w lutym 2006 roku w duzej mierze
wyjasnia prawne aspekty filtrowania.
Wydaje sie, ze dokument Grupy
Roboczej Art. 29 dotyczacy ochrony
poczty elektronicznej nie jest jeszcze
dobrze znany.

g
=
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Rady i propozyqe

« Dostawcy powinni wzig¢ pod uwage
Opinie 2/2006 dotyczacq ochrony poczty
elektronicznej.

« ENISA powinna promowac stanowisko
opisane w Opinii 2/2006 i mogtaby
zorganizowa¢ warsztaty poswiecone
przepisom i prawnym aspektom Doty-
Czacym spamu.

« ENISA powinna zacheci¢ panstwa
cztonkowskie do pogtebiania wiedzy
obywateli na temat blokowania

osobistych komputerow w tym sensie,
ze brak mozliwosci uzyskania potaczenia
z Internetem moze by¢ spowodowany
ztosliwg infekcjg komputera nalezgcego
do obywatela.

« UE powinna promowa¢ Opinie 2/2006
dotyczaca ochrony e-maili i zapewnic
dalsze objasnienia odnosnie do tego,
kiedy filtrowanie tresci jest dozwolone,
opierajgqc sie na opinii Grupy Roboczej
Art. 29.

e« UE (a dokfadnie Grupa Robocza Art. 29)
i dostawcy powinni rozpoczaé rozmowy
majace na celu znalezienie réwnowagi
pomiedzy kosztami i skutecznoscig
ukierunkowanego filtrowania z opcja
opt-out.

5. Tworzenie
standardow

Okreslenie odpowiednich $rodkow jest
czesto zbyt trudne lub kosztowne. Zamiast
tego dostawcy przygladajgq sie temu, co
robig inni, majac nadzieje, Ze usrednione
rozwigzanie bedzie zaréwno optacalne, jak i
odpowiednie z perspektywy bezpieczenstwa
informacji. Jesli cos sie nie powiedzie, sady i
opinia publiczna przynajmniej potwierdza
probe usilnych staran.

5.1 Techniczne i organizacyjne
srodki bezpieczenstwa

Dostawcy muszg zabezpieczy¢ swoje ustugi,
ale w znacznej mierze to oni decyduja o
szczegdtach. Techniczne sSrodki bezpie-
czenstwa moga odnosi¢ sie do urzadzenia
uzytkownika koncowego lub infrastruktury
sieciowej znajdujacej sie w siedzibie
dostawcy. Srodki organizacyjne moga mieé
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wptyw na wszystkie zainteresowane strony i
moga obejmowac zaréwno jednokierunkowe

informacje, jak i wielostronng wspotprace.

Wiekszos¢ dostawcow stosuje rozne techniki

W Szwecji stosuje sie DNSSEC

Dostawcy poddajq kwarantannie
zainfekowane komputery

» Uzytkownicy postepuja bardziej nierozwaznie
W pracy

Fakty i obserwacje

Wiekszos¢ dostawcow stosuje kombinacje
od 3 do 5 réznych technik ochrony. (Ankieta
ENISA 2006)

Filtrowanie pakietow wychodzacych z sieci
(ochrona innych sieci) jest znacznie rzadziej
stosowane niz filtrowanie pakietow
przychodzacych (ochrona witasnej sieci)
Wiekszos¢ dostawcéw oferuje dane
kontaktowe na wypadek naduzycia poczty
elektronicznej; okoto 15 % dostawcéw nie
praktykuje tego. (Ankieta ENISA 2006)

W Szwecji stosuje sie DNSSEC, rosyjska
domena najwyzszego poziomu .RU jest
podpisana, natomiast w Meksyku i Holandii

przeprowadzono testy (zobacz
www.dnssec.net/news oraz www.ripe.net/disi
Dwie trzecie dostawcow poddaje

kwarantannie zainfekowane komputery.
(Ankieta ENISA 2006)

Okoto potowa dostawcow stosuje rozwigzanie
Business Contingency lub Disaster Recovery
(czesto wprowadzane przez firmowe wymogi
zarzadzania). Jednak dostawcy przyznajq, ze
rozwigzania te sg rzadko testowane. (Ankieta
ENISA 2006)

Tylko potowa dostawcow informuje
subskrybentéw regularnie i szczegotowo,
np. przy pomocy pisemnych wskazéwek lub
regularnych informacji umieszczanych na
stronie internetowej, wysytanych pocztg
elektroniczng lub tradycyjng poczta. (Ankieta
ENISA 2006)

W Stanach Zjednoczonych 48 % pracownikéw
przyznaje, ze predzej otworzg podejrzane e-
maile lub strony internetowe w
komputerach w pracy niz w domu,
powiedziato, ze jest to spowodowane tym, ze
w pracy jest dziat IT, ktéry moze pomoc im,
gdy stanie sie co$ ztego. Niemcy (39%) i
Japonia (28%) odnotowaty podobne wyniki.
(studium Trend Micro, 2005)

Wielu oszustow nie obawia sie odkrycia
ich tozsamosci, poniewaz czesto zyjaq w
krajach, w ktdérych nie spodziewajq sie kary.

Nacisk ktadziony jest na ochrone wtasnej sieci

Srodki zaradcze zaleza od rodzaju firmy,
wielkosci i dojrzatosci dostawcy. Zalezg
rowniez od rodzaju klienta, na ktorym
skupiajg sie dziatania dostawcy. Klienci

firmowi  (ktérzy czesto wymagajg
pewnej niezaleznoséci w dziataniu) majq
inne wymagania niz konsumenci (ktérzy
czesto szukaja najtanszej ustugi).
Rozrdznienie pomiedzy klientami
firmowymi a konsumentami moze by¢
problematyczne w przypadku matych
przedsiebiorstw, ktdre czesto postepujq
tak jak konsumenci (brak wiedzy na
temat bezpieczenstwa), ale jednoczesnie
wymagajg wydajnosci na poziomie firm
(state tacze).

Poniewaz wielu dostawcow w kwestii
uswiadamiania sobie probleméw zwig-
zanych z bezpieczenstwem polega na
skargach klientéw, wiekszo$¢ z nich
udostepnia klientom dane kontaktowe.

Dostawcy nadal nie podchodzg wystar-
czajaco powaznie do szkolenia i pogte-
biania wiedzy oraz rzadko oferuja kursy.
Mozna by stwierdzi¢, ze nie lezy to w
gestii dostawcow infrastruktury, choc¢
majq ku temu odpowiednie warunki,
biorac pod uwage to, ze utrzymujg
kontakt z duzg liczbg uzytkownikow
Internetu. Oni réwniez skorzystaliby z
wyksztatcenia  uzytkownikow  dzieki
zmniejszeniu  zagrozenia  ztosliwych
incydentéw u tych uzytkownikdw.
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e Alternatywnym rozwigzaniem jest
kontrola rzadowa. Przyktady w niekto-
rych krajach udowodnity, ze w eHandlu
odnosi sie korzysci, gdy uzytkownicy
umieja korzysta¢ z nowej technologii
(np. wprowadzenie karty eID w Belgii).

e Wdrozenie w kraju DNSSEC jest
procesem ztozonym, a ogolna pene-
tracja DNSSEC jest niska.

« ENISA - przy wspdtpracy z dostawcami
powinna stworzy¢ platforme wymiany
informacji o srodkach zabezpieczajacych
komunikacje elektroniczna.

« UE i ENISA powinny promowac
okreslone s$rodki, takie jak poddawanie
komputeréw kwarantannie (zgodnie z
przepisami o prywatnosci), dostepnosc
danych kontaktowych w zwigzku z
kwestig bezpieczenstwa i na wypadek
naduzycia poczty elektronicznej,
filtrowanie i DNSSEC.

« Konsumenci potrzebujgq wiecej indor-
macji i lepszego szkolenia z zakresu
okreslonych  kwestii  zwigzanych =z
bezpieczenstwem. Najlepszym sposo-
bem zapewnienia informacji i szkolen o
mozliwie najszerszym zasiegu bytyby
partnerstwa publiczno-prywatne zrze-
szajace jednostki rzgdowe i dostawcow.

Poczatkowo spam uznawano wylacznie za
ucigzliwoé¢, a nie problem zwigzany z
bezpieczenstwem. Jednakze zmieniajacy sie
krajobraz zagrozen (en. threatscape)
sprawia, ze kwestionuje sie to zatozenie, w
miare jak phishing, spyware i botnety
(zwane réwniez crimeware) rozprze-
strzeniajgq sie drogg poczty elektronicznej i
czesto sg nie do odrdznienia od zwyktego
spamu. Do ztozonego charakteru krajobrazu
zagrozen przyczynia sie rowniez masowe
rozsytanie spamu w telefonii (spamming in
telephony - SPIT) i komunikacji Nawych-
miastowej (spamming in instant messaging
- SPIM).
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Wiele srodkéw zaradczych ma charakter
prawny.

W UE obowigzujq przepisy antyspamowe

Dostawcy obawiajg sie procesow sadowych ze
strony spameréw

Dostawcy odrzucajg bezposrednie SMTP

Dane statystyczne sg zréznicowane
Opublikowano OECD Anti-Spam Toolkit
Istnieje kilka kodeksow postepowania dla
dostawcéw
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* Wiekszo$¢  sSrodkéow  podejmowanych  przez
dostawcéw w celu zapobiegania rozsyfaniu przez
subskrybentow spamu ma charakter prawny,
np. ,zakazanie masowego rozsytania spamu
zgodnie z warunkami” oraz ,informowanie
subskrybentéw o prawnych konsekwencjach
masowego rozsytania spamu”. Najczesciej
stosowang technika ograniczania spamu w
otrzymywanej poczcie elektronicznej jest
korzystanie z czarnej listy. (Ankieta ENISA 2006)
Prawie we wszystkich krajach UE obowigzuja
przepisy antyspamowe. Jednakze na poziomie
miedzynarodowym tylko w 23% krajow wcielono
przepisy antyspamowe, natomiast 64% krajéw nie
ma takich przepiséw. (Ankieta Miedzynarodowego
Zwigzku  Telekomunikacyjnego  (International
Telecommunications Union, ITU) dotyczaca
przepiséw antyspamowych na swiecie)

Czasem dostawcy obawiaja sie procesow
sadowych ze strony spamerow na skutek
blokowania ich dziatan. W niektérych
rozwijajacych sie krajach egzekwowanie prawa
(antyspamowego) postrzega sie jako trudne, gdyz
kraje te nie majq wystarczajacych kompetencji
dochodzeniowych. (Konferencja MAAWG)

W dziewieciu krajach europejskich natozono kary
pieniezne na spamerdw, wynoszace od okoto
jednego tysigca euro do dziesieciu tysiecy euro (z
wyjatkiem dwoéch bardzo niskich kar). (CNSA)
Niektorzy dostawcy przyznajg, ze wsréd ich
klientow sq spamerzy. (Ankieta ENISA 2006)
Statystyki sprzedawcow oprogramowania
filtrujagcego  dotyczace spamu s  bardzo
zroznicowane i szybko sie zmieniaja. Czesto na
liscie krajow rozsytajacych znajduje sie tylko kilka

panstw cztonkowskich UE (np.
www.Spamhaus.org, 21.06.2006, tylko
Zjednoczone Krdlestwo na miejscu #8,

odpowiadajace za 3% spamu), natomiast dtuzsza
jest lista krajow otrzymujacych spam (np. cztery
kraje UE otrzymujg 21% spamu rozsylanego na
catym $wiecie, na podstawie danych Trend Micro,
czerwiec 2006). We wszystkich przypadkach
Stany Zjednoczone sg nha pierwszym miejscu.

25% dostawcéw odrzuca bezposrednie
polaczenia SMTP. Liczba ta rosnie, w miare jak
coraz wiecej dostawcow decyduje sie na
,zarzadzanie” portem 25. Bardzo wielu dostawcow
oferuje bezpfatne filtrowanie antyspamowe w
swojej sieci, niektdrzy oferujg je odptatnie, okoto
20% nie oferuje zadnego oprogramowania
filtrujacego (ani za opfatg, ani bezptatnie).
Kanadyjscy dostawcy réwniez z powodzeniem
stosowali te metode ograniczania spamu.

W 2006 roku Organizacja Wspotpracy
Gospodarczej i Rozwoju (OECD) opublikowata
OECD Anti-Spam toolkit. Dokument ten zawiera
zalecenia dotyczace $rodkéw z zakresu kontroli,
egzekwowania przepiséw, inicjatywy sterowanej

przemystem, technologii, ksztatcenia i
Swiadomosci, partnerstwa opartego na
wspotpracy, pomiaru spamu i globalnej

wspétpracy. (OECD Anti-Spam toolkit)

BIAC (Komitet doradczy ds. biznesu i przemystu)
w pofaczeniu z MAAWG (w ramach OECD toolkit),
Australia, Finlandia i Wtochy (oraz inne kraje)
opracowaty dla dostawcow kodeksy
postepowania dotyczace zwalczania spamu.
Cho¢ mialy miejsce inicjatywy 2zwiazane z
biatymi listami w zwigzku z marketingiem
bezposrednim poprzez poczte elektroniczng (np.
Certified Sender Alliances zainicjowane przez eco
w Niemczech), wiekszos¢ sprzedawcow
stosujacych taki marketing radzi sobie z ta
kwestia. rozpatruiac konkretne pbrzvpadki.

* Techniki uwierzytelniania nadawcy, takie jak

SIDF i DKIM, faczg adres IP lub wiadomos¢ z
nazwg domeny. Cho¢ techniki te majg wady
(spamerzy tez je stosujg, aby uwierzytelni¢ swoje
e-maile), stanowig czes¢ rozwigzania problemu i
mozna je uzupetni¢ systemami opiniowania przez
uzytkownikow. Uwierzytelnianie nadawcy znalazto
juz swoje zastosowanie; przede wszystkim duza
liczba nadawcéw e-maili moze byC¢ objeta
rekordami zawierajacymi informacje
uwierzytelniajace dla popularnych domen takich
jak eBay, Yahoo, Hotmail, Gmail, PayPal. Gdy
takie firmy zwrécg sie do swoich klientéw o
pomijanie wszystkich e-maili z ich domeny, ktére
nie sq podpisane, wywrze to wiekszy nacisk na
inne firmy, aby réwniez zastosowaty
uwierzytelnianie nadawcy. (Konferencja MAAWG)
UE zainicjowata sie¢ kontaktowg krajowych
organéw odpowiedzialnych za walke ze spamem
(Contact Network of Spam Authorities - CNSA),
zrzeszajac, w zaleznosci od kraju, organy ochrony
danych i krajowe organy nadzorujgce. CNSA
dysponuje informacjami na temat pojawiajacych
sie problemoéw, powiadomien o spamie oraz
prowadzonych spraw sadowych dotyczacych
spamu. Dotychczas przyfaczyto sie 21 krajow.
CNSA jest podobna do Londynskiego Planu
Przeciwdziatania Spamowi (London Action Plan -
LAP), Swiatowej inicjatywy prowadzonej przez
Zjednoczone Krolestwo i Stany Zjednoczone.
CNSA i LAP Scisle wspdtpracujq ze soba.

Jest kilka inicjatyw zwigzanych z
gromadzeniem danych dotyczacych spamu.
,Spotspam” jest inicjatywa finansowana przez UE,
podjetq przez niemieckie stowarzyszenie eHandlu
(eCommerce - eco) wspodlnie z polskg Naukowa i
Akademicka Sieciqg Komputerowg (NASK). ,Signal
Spam” jest analogicznym projektem we Francji,
wspieranym przez kilka francuskich ministerstw.
Ostatnio podpisano Memorandum Porozumienia
pomiedzy obiema inicjatywami. Digital Phishnet
jest inicjatywa podjetg przez Stany Zjednoczone.
W niektérych krajach zglaszanie spamu jest
uciazliwe, np. rézne organy sg odpowiedzialne za
réozne rodzaje spamu lub skargi mozna sktadac
jedynie tradycyjng poczta. Z drugiej strony w
Holandii zgtaszanie spamu ufatwiono dzigki
formularzowi internetowemu, w wyniku czego
organy otrzymujg duzg liczbe zgtoszen. (CNSA)
Powiadamianie o spamie przez konsumentow
stanowi problem. Nawet jesli proces zgtaszania
jest ufatwiony, prostszym rozwigzaniem jest
usuwanie spamu. Spadek liczby powiadomien o
spamie nie oznacza spadku ilosci spamu.
(CNSA)

17



Oceny i wnioski

Ilo$¢ spamu przychodzacego do Europy
ksztattuje sie na poziomie wyzszym niz
$redni, a jednoczesnie panstwa
europejskie  sg  rzadziej zrédtem
pochodzenia spamu. Jednakze sytuacja
moze sie zmieni¢. Spamerzy coraz
czesciej wykorzystujag  botnety do
rozsytania spamu z krajow europejskich.
Saq one instalowane w osobistych
komputerach konsumentéw, ktére sg
wyposazone w state facze
szerokopasmowe.

Sytuacja ze spamem jest analogiczna do
sytuacji zwigzanej z zaporami
sieciowymi w poczatkowym etapie
stosowania ich. Wowczas pierwsza
strategia stosowania zapdr sieciowych
polegata na blokowaniu catego
ztosliwego ruchu, podobnie jak w
przypadku czarnych list spamerow.
Takie podejécie sprawdza sie, pod
warunkiem, ze rodzaj i wielkos¢
ztosliwego ruchu sg rozumiane i dajq sie
kontrolowac. Pdzniej strategia zwigzana
Z zaporami sieciowymi zmienita sie z
default-allow (domys$lne umozliwianie
wszystkich potaczen) na default-deny
(domyslne odrzucanie wszystkich
pofaczen), co przypomina filtrowanie na
zasadzie biatej listy i uwierzytelnianie
poczty elektronicznej.

Dostepne sg szczegdtowe techniczne i

organizacyjne  wskazéwki  dotyczace
zwalczania spamu.

Z perspektywy prawnej
pochodzacy @z  Europy nie jest
problemem; problem stanowi brak
przepisdOw antyspamowych i egzekwio-
wania tych przepisow poza Europg. W
obrebie Europy bardziej istotny jest
konflikt prawny pomiedzy poufnoscig
komunikatéw (prywatnos$¢) a filtro-
waniem komunikatow (bezpieczenstwo).
Nalezy zauwazyé, ze spam nie jest po
prostu problemem dostawcéw ustug
internetowych. Jest to raczej caty
ekosystem skiadajacy sie z duzych i
matych  dostawcéw potaczen, firm
hostingowych wynajmujacych aplikacje i
platformy, DNS, dostawcéw poczty
elektronicznej i innych ustug. Zmiany
techniczne i prawne wptywajg na caty
ten system.

spam

Rady i propozycje

Dostawcy powinni skoncentrowac sie
na zwiekszaniu wspétdziatania i standa-
ryzacji, zwtaszcza w zakresie mechani-
zmow uwierzytelniania nadawcy.

Dostawcy powinni zarzadzaé potacze-
niami SMTP poprzez port 25.

Panstwa cztonkowskie powinny
pomoc w wyksztatceniu uzytkownikow
koncowych w dziedzinie problemodw i
rozwigzan dotyczacych spamu. Mozna
by to zrealizowa¢ na poziomie panstw
cztonkowskich, w potaczeniu z inicjatywq
i2010 i eAdministracja.

Kampanie w ramach szerzenia wiedzy,
organizowane przez panstwa czion-
kowskie réwniez powinny podkreslac¢
fakt, iz zgtaszanie spamu ma wpltyw na
zwalczanie go.

ENISA powinna promowac korzystanie
ze ,Spotspam” i analogicznych proje-
ktow.

Zwazywszy ha liczbe  dostepnych
poradnikédw dotyczacych najlepszych
praktyk, ENISA wytgcznie podsumuje
najlepsze praktyki i w inny sposéb
odniesie sie do istniejgcych poradnikow.
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Czarna lista

Czarna lista to mechanizm kontroli dostepu, ktory oznacza
wpuszczanie kazdego poza czionkami czarnej listy. Zrédto:
Wikipedia

Filtrowanie tresci

Filtrowanie tresci to najbardziej rozpowszechniony zespdét metod
filtrowania w kontekscie probleméw zwigzanych z bezpieczenstwem
(np. wirusy). Dziatanie filtrow tresci obejmuje albo tres¢, tzn.
informacje zawarte w samym e-mailu, albo nagtéwki e-maili (takie
jak ,Temat”) i ma na celu klasyfikacjg, przyjecie lub odrzucenie e-
maila. Zrédto: Wikipedia/ENISA

DKIM

Domain Keys Identified Mail (DKIM) zapewnia metode potwierdzania
tozsamosci przypisywanej okreslonej wiadomosci w momencie,
kiedy wiadomos$¢ ta przekazywana jest przez Internet. Tozsamosc¢
ta moze by¢ wowczas odpowiedzialna za wiadomos¢. Zrodto:

http://mipassoc.org/dkim/

DNSSEC

DNSSEC (DNS Security Extensions) zwieksza bezpieczenstwo DNS
(Domain Name System - System Nazw Domenowych) uzywanego w
sieciach IP. Stanowi on zbidr rozszerzen DNS, ktore zapewniajg
uwierzytelnianie zréodta danych DNS, integralnos¢ danych i
uwierzytelnione  zaprzeczenie istnienia (t. uwierzytelniong
odpowiedz o nieistnieniu). DNSSEC zaprojektowano w celu ochrony
Internetu przed pewnymi atakami, takimi jak zatruwanie DNS.
Wszystkie odpowiedzi w DNSSEC sa cyfrowo podpisywane.
Sprawdzajac podpis, DNS jest w stanie sprawdzi¢, czy informacje sg
identyczne  (poprawne i kompletne) z informacjami na
autorytatywnym serwerze DNS. Zrddto: Wikipedia, w oparciu o RFC
4033-4035

Siec facznosci
elektronicznej

Sie¢ tacznosci elektronicznej oznacza systemy transmisyjne, oraz
stosownie do okolicznosci, urzadzenia przetaczajace i routingowe
oraz inne zasoby, ktore umozliwiaja przekazywanie sygnatoéw
przewodowo, za pomoca radia, srodkéow optycznych lub innych
elektromagnetycznych $rodkéw, w tym sieci satelitarnych,
stacjonarnych (komutowanych i pakietowych, w tym Internetu) i
naziemnych sieci przenosnych, elektrycznych systeméw kablowych,
w takim zakresie, w jakim s one wykorzystywane do
przekazywania sygnatow, w sieciach nadawania radiowego i
telewizyjnego oraz sieciach telewizji kablowej, niezaleznie od
rodzaju przekazywanej informacji. Zrédto: Dyrektywa 2002/21/WE

Ustuga tacznosci
elektronicznej

Ustuga tacznosci elektronicznej oznacza ustuge zazwyczaj
Swiadczong za wynagrodzeniem, polegajaca catkowicie lub
czesciowo na przekazywaniu sygnatdbw w sieciach tgcznosci
elektronicznej, w tym ustugi telekomunikacyjne i ustugi
transmisyjne $wiadczone poprzez sieci nadawcze; nie obejmuje
jednak ustug zwigzanych z zapewnianiem albo wykonywaniem
kontroli tresci przekazywanych przy wykorzystaniu sieci lub ustug
tacznosci elektronicznej. Spod zakresu niniejszej definicji wytaczone
sq ustugi spoteczenstwa informacyjnego w rozumieniu art. 1
dyrektywy 98/34/WE, jezeli nie polegajag one catkowicie Ilub
czgsciowo na przekazywaniu sygnatow w sieciach tacznosci
elektronicznej. Zrédto: Dyrektywa 2002/21/WE

Srodki Srodki bezpieczenstwa informacji ograniczajace wpltyw spamu i
innego ztosliwego oprogramowania oraz zabezpieczajace ustugi
komunikacji elektronicznej. Zrédto: wiasna definicja ENISA

Opt-in Dopuszczanie niechcianych wiadomosci dla celéw marketingu
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bezpoéredniego wytacznie za zgoda subskrybenta. Zrédto: wiasna
definicja ENISA

Opt-out

Dopuszczanie niechcianych wiadomosci dla celéw marketingu
bezposredniego, o ile subskrybent nie wyrazit zyczenia, aby nie
otrzymywac tych wiadomosci. Zrdédto: wiasna definicja ENISA

Dostawcy

Dostawcy sieci i ustug tacznosci elektronicznej, tacy jak dostawcy
ustug internetowych (Internet Sernice Providers - ISP), firmy
telekomunikacyjne, dostawcy hostingu i podobnych ustug. Zrédto:
wtasna definicja ENISA

Poddawanie
komputera
kwarantannie

Poddawanie komputera kwarantannie oznacza odizolowanie
komputera w specjalnej sieci, dopoki nie osiggnie pewnego poziomu
bezpieczenstwa. Aktualizacje antywirusowych plikoéw sygnatur lub
patche s udostepniane do zainstalowania. Zrédto: wiasna definicja
ENISA

Sender ID

Sender ID potwierdza pochodzenie poczty elektronicznej poprzez
weryfikacje adresu IP nadawcy w porownaniu z rzekomym
wiascicielem domeny wysytajacej. Zrédto: Microsoft

SIDF

Sender ID Framework (SIDF) jest protokotem technologii
uwierzytelniania poczty elektronicznej taczacym Sender Policy
Framework (SPF) z Sender ID firmy Microsoft w jeden standard.
Zrodtd: Microsoft

Sender Policy
Framework (SPF)

Sender Policy Framework (SPF) jest rozszerzeniem SMTP (Simple
Mail Transfer Protocol), standardowego protokotu internetowego
stuzacego do przekazywania poczty elektronicznej. Zrddto:
Wikipedia

Biata lista Biata lista jest mechanizmem kontroli dostepu, ktéry oznacza brak
dostepu dla kogokolwiek poza cztonkami biatej listy. Zrodto:
Wikipedia

Zombie Zombie to komputer podtaczony do Internetu, ktéry zostat
zainfekowany przez hakera, wirus komputerowy Ilub konia
trojanskiego. Zazwyczaj zainfekowane urzadzenie jest tylko jednym
z wielu w ,botnecie” i wykorzystywany jest do réznego rodzaju
ztosliwych dziatan zdalnie kontrolowanych. Wiekszo$¢ wtascicieli
komputerow zombie jest nieswiadoma, ze ich system
wykorzystywany jest w ten sposéb. Poniewaz wektor zazwyczaj jest
nieSwiadomy, komputery te sa przenosnie nazywane zombie.
Zrodio: Wikipedia

(OECD), Grupe Roboczg ds. Spamu -
kwiecien 2006 - www.oecd-

Ankieta ENISA 2006 (Survey on antispam.orq/

Industry Measures) — ankieta dotyczaca

$rodkdéw branzowych podejmowanych w Grupa Robocza Art. 29 - Opinia

celu stosowania sie do krajowych 2/2006 (WP118) -

$rodkéw wdrazajacych Przepisy ram http://ec.europa.eu/iustice home/fsi/pri

regulacyjnych dla sieci i ustug facznosci vacv/docs/wpdocs/ 2006/wp118 en.pdf

elektronicznej w zwigzku z ubezpieczen-

stwem ustug

Contact Network of Spam

(ENISA/TD/SP/06/0055, luty 2006) - Authorities (CNSA), -
www.enisa.eu.int/doc/pdf/deliverables/e http://europa.eu.int/rapid/pressRelease
nisa securitv spam.pdf sAction.do?reference=1P/05/146&forma
OECD Anti-Spam Toolkit - dokument t=HTML&aged=0&language=EN&quilL
opublikowany przez Organizacje anguage=en

Wspotpracy Gospodarczej i Rozwoju
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Ankieta ITU dotyczaca przepisow
antyspamowych na swiecie (ITU
Survey on Anti-Spam legislation
worldwide) -
www.itu.int/osg/spu/spam/leqislation/
Background Paper ITU Bueti Survey.p

A N [ =4

df

Konferencja MAAWG -
WWW.maawg.org

Raport MAAWG Metrics -
www.maawg.org/about/FINAL 1Q2006

Metrics Report.pdf

Sprawozdanie APWG dotyczace trendow
w phishingu (APWG Phishing Activity
Trends Report), luty 2006 -
www.antiphishing.org/reports/apwq
report feb 06.pdf

Sprawozdanie DTI dotyczace
naruszania bezpieczenstwa (DTI
Report on Security Breaches) -
www.pwc.com/extweb/pwcpublications.
nsf/docid/7FA80D2
B30A116D7802570B9005C3D16

Raport Computer Security Institute
(CSI) i FBI dotyczacy Ankiety o
przestepczosci i bezpieczenstwie
komputerowym (Computer Security
Institute and FBI report on
Computer Crime and Security
Survey) - www.gocsi.com/

Komentarz Gartnera na temat
raportu CSI (Gartner comment on
CSI report)-

www.gartner.com/DisplavDocument?doc

cd=141622

Raport # 2982 firmy META Group

(META Group Research Note #2982)

www.metagroup.com/us/displavArticle.d

070id=48913

Raport firmy Symantec dotyczacy
zagrozen internetowych 302006
(Symantec's Internet Threat Report
302006) -
www.svmantec.com/enterprise/threatre

port/index.isp

Studium firmy Trend Micro -
Odkrycia dotyczace ryzykownego

zachowania uzytkownika
koncowego w zwiazku z
korzystaniem z Internetu w pracy
(End-User Revelations About Risky
Online Behavior at Work),
opublikowane w 2005 roku -
www.trendmicro.com/en/about/news/pr
/archive/2005/pr09 1305.htm

Sandvine - Analiza trendow
zwiagzanych ze spamem/ trojanem
(Spam/Trojan Trend Analysis ),
2004 -
www.theregister.co.uk/2004/06/04/troi
an spam studv

Ekonomiczne konsekwencje
dzielenia sie informacjami z zakresu
bezpieczenstwa (The Economic
Consequences of Sharing Security
Information) - Esther Gal-Or &
Anindya Ghose, 2005. Industrial
Organisation 0503004, EconWPA-
http://ideas.repec.org/p/wpa/wuwpio/0
503004.html - 2005

Goodmail Systems -
www.goodmailsvstems.com/certifiedmai

I/
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6.3 Dodatkowe odnosniki

Najlepsza praktyka

Dobra praktyka w dziedzinie zwalczania masowo rozsytanej niechcianej poczty
elektronicznej

www.ripe.net/docs/spam.html

Najlepsza praktyka MAAWG and APWG w zakresie antyphishingu
www.maawg.org/about/publishedDocuments/Anti Phishing Best Practice.pdf
Najlepsze praktyki BIAC i MAAWG dla ISP
www.oecd-antispam.org/article.php3?id article=232

Statystyki

Inne

Statystyki MAAWG - www.maawg.org/about/FINAL 1Q2006 Metrics Report.pdf
Spamhaus - www.spamhaus.org/statistics/countries.lasso

Trend Micro - www.trendmicro.com/spam-map/default.asp

Sophos - www.sophos.com/pressoffice/news/articles/2006/07/dirtydozjul06.html

Portal Cybersecurity Gateway Miedzynarodowego Zwigzku Telekomunikacyjnego
(ITU) - www.itu.int/cybersecurity/

Organizacja Anti-Phishing Working Group (APWG) - www.antiphishing.org/
Organizacja Digital PhishNet - www.digitalphishnet.org

yld

22



Nalezy zwroci¢ uwage na to, ze niniejsza publikacja reprezentuje poglady i interpretacje
autorow i redaktorow, o ile nie stwierdzono inaczej. Nie nalezy interpretowac niniejszej
publikacji jako dziatania ENISA lub organdéw ENISA, o ile nie uchwalono tego w
rozporzadzeniu (WE) nr 460/2004 ustanawiajgcym ENISA.

Zrodta stron trzecich sa rzetelnie cytowane. ENISA nie ponosi odpowiedzialnosci za treé¢
zrodet zewnetrznych, wiacznie z zewnetrznymi stronami internetowymi, do ktérych
odwotano sie w niniejszej publikacji.

Niniejsza publikacja jest przeznaczona wylacznie do celow edukacyjnych i
informacyjnych. Ani ENISA, ani zadna osoba dziatajagca w imieniu ENISA nie jest
odpowiedzialna za ewentualne wykorzystanie informacji zawartych w niniejszej
publikacji.

Wszelkie prawa zastrzezone. Zadnej z czedci niniejszej publikacji nie mozna
reprodukowac, przechowywac w systemie wyszukiwania lub przekazywac w jakiejkolwiek
postaci lub przy uzyciu jakichkolwiek s$rodkow - elektronicznych, mechanicznych,
fotokopii, nagrywania lub innych - bez uprzedniego pisemnego pozwolenia ENISA lub
wyraznego przyzwolenia wynikajgcego z prawa lub warunkdéw ustalonych z odpowiednimi
organizacjami. W kazdym wypadku zrodto musi by¢ zatwierdzone. Listy z zapytaniem o
reprodukcje mozna przesyta¢ na adres podany w niniejszej publikacji.
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