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Wystapienie

na podstawie art. 19a ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. 2014 r. poz. 1182, z pézn. zm.), zgodnie z ktorym Generalny
Inspektor moze kierowa¢ do oséb fizycznych i prawnych, jednostek organizacyjnych
niebedacych osobami prawnymi oraz innych podmiotéw wystapienia zmierzajace do
zapewnienia skutecznej ochrony danych osobowych zwracam si¢ do Pana Prezesa
0o podjecie dzialan majacych na celu dostosowanie procesu przetwarzania danych
osobowych do wymogow okreslonych przepisami ustawy o ochronie danych osobowych.

Impulsem do skierowania niniejszego wystagpienia sa naplywajace do Generalnego
Inspektora Ochrony Danych Osobowych pytania i1 skargi na udostgpnienie przez Urzad
Ochrony Konkurencji i Konsumentow adresow poczty elektronicznej Kkilkuset osob
komunikujacych si¢ z urzgdem w sprawie ,kredytow frankowych” - poprzez wystanie
wiadomosci ujawniajacej liste mailingowa, zawierajacg dane osobowe innych adresatow tejze
wiadomosci - takie jak adres email oraz imi¢ inazwisko. Dzialanie takie pozostaje
w sprzecznosci z zasadami okreslonymi w ustawie o ochronie danych osobowych.

Na wstepie podkresli¢ nalezy, ze istota ochrony danych osobowych jest ochrona
prywatnoéci osoby, ktorej dane dotycza. Zrodto tej ochrony wynika przede wszystkim
Z przepisOw ustawy z dnia 2 kwietnia 1997 r. — Konstytucja Rzeczypospolitej Polskiej (Dz. U.
nr 78, poz. 483 ze zm.). Zgodnie z Konstytucjg RP kazdy ma prawo m.in. do ochrony prawnej
zycia prywatnego, rodzinnego, czci i dobrego imienia (art. 47 Konstytucji), nikt nie moze by¢
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obowigzany inaczej niz na podstawie ustawy do ujawniania informacji dotyczacych jego
osoby (art. 51 ust. 1 konstytucji), a zasady i tryb gromadzenia oraz udostgpniania informacji
0 osobie okresla ustawa (art. 51 ust. 5). Dyspozycje art. 51 ust. 5 Konstytucji wypetnia
wlasnie ustawa o ochronie danych osobowych, ktéra okresla zasady postepowania przy
przetwarzaniu danych osobowych oraz prawa osob fizycznych, ktorych dane osobowe sg lub
moga by¢ przetwarzane w zbiorach danych (art. 2 ust. 1 ustawy). Na gruncie cytowanej
ustawy, o zgodnym z prawem przetwarzaniu (pod ktérym to pojgciem — stosownie do jej art.
7 pkt 2 — rozumie si¢ jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie
i usuwanie, a zwlaszcza te ktore wykonuje si¢ w systemach informatycznych) danych
osobowych, moéwi¢ mozna jedynie w sytuacji, gdy ich administrator dopetnia wszelkich
okreslonych przepisami powotanego na wstepie aktu prawnego, obowigzkow.

Na gruncie przepisow ustawy o ochronie danych osobowych adres poczty
elektronicznej moze by¢ uznany za dang osobowa. Zgodnie z trescig art. 6 ust. 1 ustawy
o0 ochronie danych osobowych za dane osobowe uwaza si¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Osoba mozliwg do
zidentyfikowania jest osoba, ktorej tozsamo$¢ mozna okresli¢ bezposrednio lub posrednio,
w szczegolnoSci przez powotanie si¢ na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne (art. 6 ust. 2). Stosownie do ust. 3 powotanego
przepisu, informacji nie uwaza si¢ za umozliwiajaca okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztow, czasu lub dzialan. Danymi osobowymi beda zatem
zaréwno takie dane, ktore pozwalaja na okreslenie tozsamosci konkretnej osoby, jak i takie,
ktore nie pozwalaja na jej natychmiastowa identyfikacje, ale sa przy pewnym nakladzie
kosztow, czasu 1 dziatan, wystarczajace do jej ustalenia. Adres poczty elektronicznej bedzie
stanowit dang osobowa, o ile nie bedg zachodzity przestanki z wyzej przytoczonego art. 6 ust.
3 ustawy. Elementarnym Kryterium utatwiajgcym uznanie adresu e-mail za dang osobowg
bedzie w szczegolnosci jego tres¢ (np. zawierajaca imi¢ lub skrot imienia 1 nazwisko). Adres
poczty elektronicznej nalezy zatem traktowac jako informacje, ktora potencjalnie moze by¢
dang osobowg, ale z uwzglednieniem wszelkich okolicznosci wystgpujacych w konkretnym
przypadku. Kazdorazowo decydujace znaczenie dla ewentualnego uznania ich za dane
osobowe bgdzie miata mozliwos¢ identyfikacji posredniej okreslonego uzytkownika, a wiec
identyfikacja z wykorzystaniem dodatkowych informacji bedacych w posiadaniu
administratora danych lub innych osob.

Proces przetwarzania danych osobowych (przy czym stosownie do tresci art. 7 pkt 2
ustawy o ochronie danych osobowych za przetwarzanie nalezy rozumie¢ takze udostepnianie)
tzw. zwyklych, jak np. imi¢ inazwisko, czy adres (w tym poczty elektronicznej) jest
procesem legalnym, gdy ich administrator opiera swoje dzialanie na jednej ze wskazanych
w art. 23 ust. 1 pkt 1 — 5 ustawy przestanek legalno$ci przetwarzania danych osobowych.
W zwigzku z powyzszym, na podstawie art. 23 ust. 1 ustawy przetwarzanie danych jest
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dopuszczalne po spelnieniu jednego z nastepujacych warunkéw: osoba, ktérej dane dotycza,
wyrazi na to zgode, chyba ze chodzi o usunigcie dotyczacych jej danych (pkt 1); jest to
niezbedne dla zrealizowania uprawnienia lub spelnienia obowigzku wynikajacego z przepisu
prawa (pkt 2); jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest jej
strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie
osoby, ktorej dane dotycza ( pkt 3); jest niezbedne do wykonania okreslonych prawem zadan
realizowanych dla dobra publicznego (pkt 4); jest to niezbgdne dla wypelnienia prawnie
usprawiedliwionych celow realizowanych przez administratorow danych albo odbiorcow
danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktorej dane dotycza (pkt 5).
Stosownie do tresci art. 26 ust. 1 pkt 1 ustawy, administrator danych przetwarzajacy
dane powinien dotozy¢ szczegolnej starannosci w celu ochrony intereséw osob, ktorych dane
dotycza, a w szczegdlnosci jest obowigzany zapewnié, aby dane te byly przetwarzane zgodnie
z prawem. Z kolei ustgp 1 pkt 2 tego artykutu naktada na administratora danych obowigzek
zapewnienia, by dane osobowe byly zbierane dla oznaczonych, zgodnych z prawem celow
i nie poddawane dalszemu przetwarzaniu niezgodnemu z tymi celami, z zastrzezeniem ust. 2
tego przepisu.
Osoba do ktorej skierowana jest korespondencja przesytana takze do innych

odbiorcéw, co do zasady, nie powinna mie¢ mozliwosci zapoznawania sie z danymi

pozostatych adresatow wiadomosci. Administrator danych osobowych jest bowiem

zobowigzany do przestrzegania przepisoOw ustawy 0 ochronie danych osobowych, w tym
art. 36 ust. 1 ustawy o ochronie danych osobowych, z ktérego wynika obowigzek
zastosowania  $srodkéw  technicznych iorganizacyjnych  zapewniajacych  ochrong

przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych

ochrong. W mysl cytowanego przepisu administrator w szczegdélnosci powinien zabezpieczy¢

dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe

nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub

zniszczeniem. Ponadto zgodnie z art. 39 ust. 2 ustawy osoby, ktore zostalty upowaznione do
przetwarzania danych, sg obowigzane zachowa¢ w tajemnicy te dane osobowe oraz sposoby
ich zabezpieczenia.

Stad nalezy takze wnosié, ze w przypadku wysvylania korespondencii do wiekszej

liczby 0s6b nalezy dbacé o to, aby zaden z odbiorcéw nie mogl zapoznaé sie z adresami poczty

elektronicznej innych adresatéw wiadomosci.

Nie mozna przy tym jednoznacznie zanegowa¢ mozliwosci przesylania wiadomosci
droga elektroniczng do wielu odbiorcéw - ktére odbywatoby sie zgodnie z obowigzujacymi
przepisami prawa - jednak zwrdci¢ nalezy szczegdlng uwagg, iz we wskazywanej przez organ
do spraw ochrony danych osobowych sytuacji podmioty, ktérych dane osobowe zostaty
udostgpnione osobom nieuprawnionym indywidualnie kontaktowaty si¢ z administratorem
danych osobowych 1 ponad wszelkag watpliwo$¢ oczekiwaly indywidualnej odpowiedzi

(wystanej wylacznie do ich wiadomosci) na swoja korespondencje.



Istnieje zatem konieczno$¢ zastosowania $rodkow technicznych i organizacyjnych
zapewniajacych ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrong, a w szczegodlnosci zabezpieczenie danych przed ich

udostepnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona,

przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.
Innymi stowy art. 36 ust. 1 ustawy zobowigzuje kazdego administratora danych do
wprowadzenia takich $rodkdw oraz rozwigzan technicznych i organizacyjnych, ktore

zapewnig danym osobowym, w_konkretnych warunkach i okolicznoéciach przetwarzania,

skuteczng ochrone przed potencjalnymi zagrozeniami.

Majac na uwadze powyzsze zwracam si¢ do Pana Prezesa o podjecie stosownych
dziatan majacych na celu wyeliminowania na przyszto$¢ sytuacji, w ktorych dochodzi do
zapoznania si¢ przez osoby nieuprawnione z danymi znajdujacymi si¢ w wylacznej
dyspozycji Urzedu Ochrony Konkurencji i Konsumentéw, jak réwniez o poinformowanie
o wynikach tych dziatan w terminie 30 dni od dnia otrzymania niniejszego pisma, stosownie
do tresci art. 19a ustep 3 ustawy o ochronie danych osobowych. Wskazuje takze, ze tresc
wystgpienia wraz z udzielong odpowiedzig zostang umieszczone na stronie internetowej
Generalnego Inspektora Ochrony Danych Osobowych



