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Bezpieczenstwo danych w chmurze: Dane
przesylane sa do USA? Nie wiadomo
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VMworld 2015 dobiegl konca. Zainteresowanie wykorzystanie cloud
computingu rosnie. Pytanie pozostaje jednak aktualne — czy dane w
chmurze obliczeniowej sa bezpieczne? ZapytaliSmy ekspertow z zakresu
danych osobowych jak i obszaru cyber security ile w tym zagrozeniu jest
prawdy.

Chmura obliczeniowa — bezpieczna czy nie?

Podczas wydarzenia VMworld2015, organizator eventu, firma VMware Inc. zaprezentowata
innowacje w obszarze jednolitej platformy chmury hybrydowej. Jak informuje firma, nowe
ustugi w chmurze publicznej VMware 1 umozliwig klientom szybsze tworzenie aplikacji,
podniesienie poziomu bezpieczenstwa systemow IT, szybkie przywracanie ustug po awariach
oraz generowanie rzeczywistej wartosci dodanej dla firmy.

Wiele osob zadaje sobie jednak pytanie czy korzystanie z rozwigzan w chmurze jest
bezpieczne. W zasadzie odpowiedz zalezy od tego, czy firma wybrata dla swoich potrzeb
odpowiedni model chmury. Chmura prywatna pozwala mie¢ petng kontrole nad zasobami,
publiczna (u powaznego providera) jest dostepna natychmiast, utatwia rozliczanie kosztow i
zapewnia wysokiej jakos$ci backup i high availability, ktore wiaze si¢ zazwyczaj z
inwestycjami 1 czasem wymaganym na wdrozenie w chmurze prywatnej. Ciekawy wydaje si¢
zatem model chmury hybrydowej faczacy zalety obu rozwigzan. Jednak jak twierdza eksperci
kazde z tych rozwigzan na swoj sposob jest bezpieczne. Przedstawiciele VMware zapewniaja,
ze rozwigzania chmurowe sg bezpieczne, cho¢ zauwazaja, ze wiele firm aby w pelni chroni¢



dane wrazliwe lub krytyczne dla biznesu, decyduje si¢ na umieszczenie ich w chmurze

prywatnej.

W przypadku publicznej chmury ustugi i1 infrastruktura znajduja si¢ poza firma i to jest
najwigkszym zarzutem wobec wykorzystania tego rozwigzania. Tymczasem dane w chmurze
prywatnej chronione sg za firewallem, a firma wykorzystuje wiasne zasoby IT do ich
przechowywania. Zatem chmura hybrydowa taczy plusy obu rozwigzan, jednocze$nie
niwelujac zagrozenie.

Temat jednak nie jest jednoznaczny, a cloud computingiem coraz czesciej interesujg si¢
organy zajmujace si¢ ochrong danych osobowych oraz regulatorzy, w przypadku np. bankéw,
ktore korzystajg z tych rozwigzan. W szczegdlnosci najwazniejszym pytaniem pozostaje, czy
nasze dane nie sg przesytane np. do USA.

Firmy musza wykazaé, co z tymi danymi si¢ dzieje

Na poczatek warto zaznaczy¢, ze nie ma zadnego generalnego zakazu, ktéry uniemozliwiatby
przetwarzanie danych osobowych w chmurze. Istotne przy tym jest jednak to, jakie dziatania
trzeba podjac, zeby zachowac¢ wszystkie zasady ochrony danych osobowych, ktére wynikaja z
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych oraz z rozporzadzenia
Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych.

Poprosilismy Generalnego Inspektora Danych Osobowych o komentarz w tej sprawie:
r Mozna przetwarza¢ dane w chmurze, ale

® ’; musimy wiedzie¢ gdzie ma to miejsce

dr Edyta Bielak-Jomaa, GIODO

Wskaza¢ nalezy, ze ustawa o ochronie danych osobowych zobowigzuje administratora danych
do dbatosci o bezpieczenstwo danych osobowych, a przepisy jej rozdziatu 5 okreslaja ogolne
zasady ich zabezpieczania. Zgodnie z art. 36 ust. 1 tej ustawy, administrator danych jest
obowigzany zastosowac srodki techniczne 1 organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczegolnos$ci powinien zabezpieczy¢ dane przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobe¢ nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem. Wybér odpowiednich srodkow
gwarantujacych przetwarzanym danym optymalny stopien zabezpieczenia pozostawia jednak
do uznania konkretnemu administratorowi danych osobowych. Obowiazki te nie ulegaja w
zadnym stopniu ograniczeniom w zwigzku z wybranym modelem biznesowym, jakim jest
cloud computing.



Z punktu widzenia obowigzujacych przepisow, przetwarzanie danych, zwtaszcza danych
osobowych w chmurze obliczeniowej, moze nastapi¢ tylko wtedy, jezeli ten, kto przekazuje
dane (uzytkownik chmury) bedzie w stanie ustali¢, w ktorych centrach przetwarzania (tzn.
gdzie umieszczonych) dane te bedg przetwarzane.

Czes¢ dostarczycieli chmur zapewnia uzytkownikow, ze dane osobowe beda przetwarzane
tylko w centrach znajdujacych si¢ na terenie Unii Europejskiej, co ma oznacza¢, ze dane
osobowe nie b¢dg przekazywane do tzw. krajow trzecich, o ktorych mowa w ustawie o
ochronie danych osobowych. Wydawac by si¢ zatem moglo, ze zapewniony bedzie
wystarczajacy poziom ochrony tych danych. Lecz niestety, tylko moze si¢ tak wydawac.
Bowiem problemem, niezmiernie trudnym do rozwigzania, jest to, ze umowa o przetwarzanie
danych w chmurze, powinna by¢ umowg powierzenia przetwarzania danych w rozumieniu
art. 31 ustawy o ochronie danych osobowych.

Zgodnie bowiem z tym przepisem, administrator danych moze powierzy¢ innemu podmiotowi
przetwarzanie danych, ale musza by¢ spelnione okreslone w ustawie warunki. Umowa musi
by¢ zawarta na pi$mie, okresla¢ zakres powierzonych danych i cel ich przetwarzania.
Podmiot, ktoremu administrator powierzyt w ten sposob przetwarzanie danych osobowych,
moze je wykorzystywa¢ wylacznie w zakresie i celu wskazanym w tej umowie. Za
prawidtowe przetwarzanie powierzonych danych osobowych, w tym ich wtasciwe
zabezpieczenie, odpowiada administrator danych, co jednak nie wylacza odpowiedzialno$ci
podmiotu, ktory zawart umowg, za przetwarzanie danych niezgodnie z t3 umowa.

Skonstruowanie takiej umowy z dostarczycielem chmury moze by¢ skomplikowane m.in. z
tego powodu, ze powinna ona przewidywac, przy uzyciu jakich §rodkéw dane beda
zabezpieczane. Musimy wigc uzyskac bardzo doktadng informacj¢ na ten temat, a to w
przypadku klasycznej chmury publicznej — niemajacej ograniczen co do terytorium ani co do
podmiotu czy podmiotéw, w ktorych wladaniu pozostaja srodki techniczne (serwery stuzace
przetwarzaniu danych), moze by¢ bardzo trudne. Natomiast w przypadku chmur, w ten czy
inny sposob dedykowanych danemu uzytkownikowi — jak najbardziej mozliwe, ale zapewne
znacznie drozsze.

Kolejna istotna trudno$¢ to zapewnienie administratorowi danych osobowych, czyli
uzytkownikowi chmury, uprawnien kontrolnych jej dostarczyciela (np. mozliwosci kontroli
jego centrow przetwarzania danych). Zorganizowanie tego typu rozwigzania, zarowno od
strony technicznej, jak i od strony czysto biznesowej, bytoby nie takie proste. Dodatkowym
aspektem, ktory warto podnies¢, jest przetwarzanie w chmurach informacji objetych
tajemnicami prawnie chronionymi (np. informacji niejawnej), gdzie jej ,,eksport” do centrow
obliczeniowych poza terenem Polski moze by¢ prawnie zabroniony.

Jednoczesnie informuje, Zze kwestia przetwarzania danych w chmurze jest przedmiotem
zainteresowania Generalnego Inspektora Ochrony Danych Osobowych, ktéry z mysla o
instytucjach publicznych przygotowat ,,Dekalog chmuroluba” (dostepny pod linkiem
http://lwww.giodo.gov.pl/259/id_art/6271/j/pl). Niemniej moze by¢ on réwniez przydatny dla
podmiotow spoza tej sfery.

UE nie ma zludzen — zagrozenie dla konsumentow wzrasta

Kwestie cloud computingu analizuje tez Komisja Europejska, ktora 4 listopada 2010 r.
przyjeta kompleksowa strategi¢ dotyczaca ochrony danych osobowych w Unii Europejskie;j



(komunikat KOM (2010) 609/3). Zaktada ona modernizacj¢ istniejacych na poziomie Unii
Europejskiej (UE) ram prawnych w zakresie ochrony danych osobowych 1 uwzglednienie w
nich uregulowan prawnych zwigzanych z rozwojem nowych technologii. Komisja stwierdza
w nim, ze ,,Cloud computing — tzn. przetwarzanie dokonywane w Internecie przy pomocy
oprogramowania, dzielonych zasobow i informacji znajdujacych si¢ na zewnetrznych
serwerach (,,w chmurze”) stanowi wyzwanie dla ochrony danych, poniewaz wiaze si¢ z utrata
przez jednostki kontroli nad ich potencjalnie poufnymi informacjami w sytuacji, w ktorej
przechowujg one te dane korzystajac z programoéw zainstalowanych na urzadzeniach osob
trzecich. Niedawno przeprowadzona analiza potwierdzila, ze zar6wno organy ochrony
danych, zrzeszenia przedsigbiorcow, jak i organizacje konsumentow sg zgodne co do tego, ze
wzrasta zagrozenie dla prywatnos$ci i ochrony danych osobowych w zwiazku z dziatalno$cia
W Internecie”.

Jak Komisja Europejska postrzega bezpieczenstwo danych w chmurze. Udalismy si¢ w tej
sprawie do zrddla.

Firmy zza oceanu zdobyly przewage
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dr Pawel Litwinski, czlonek grupy ekspertow
Komisji Europejskiej ds. cloud computingu

Ustugi $wiadczone w modelu cloud computingu majg dzisiaj ogromne znaczenie, szczegolnie
dla matych i §rednich przedsigbiorstw oraz konsumentow, ktorzy masowo korzystaja z tego
rodzaju ustug. Co ciekawe, ogromng przewage rynkowg w §wiadczeniu tych ustug maja
pozaeuropejscy dostawcy ushug przetwarzania danych w chmurze — wynika ona w duze
mierze z innego podej$cia podmiotdw spoza Europy do kwestii ochrony danych osobowych.
Same umowy o $wiadczenie tego rodzaju ustug najczesciej nie podlegaja przy tym negocjaciji,
zawierane sg przez prostg akceptacje regulaminu 1 czgsto nie chronig nalezycie klienta
(wystarczy prosty test: czy wiemy, co si¢ stanie z naszymi danymi bedacymi ,,w chmurze”,
gdy dostawca ustug zbankrutuje? a co bedzie, gdy zapragniemy przenie$¢ si¢ do innego
dostawcy — dostaniemy nasze dane z powrotem?).

Ta specyfike dostrzegla Komisja Europejska, ktora podjeta inicjatywe opracowania
wzorcowych postanowien do uméw o swiadczenie ustug przetwarzania danych w chmurze,
ktore mialyby z jednej strony zapewnia¢ elementarng rownowage kontraktowa, a z drugiej —
respektowac europejskie zasady ochrony danych osobowych. Niestety, prace nie wykazuja
ostatnio wigkszej dynamiki, a szkoda, bo otoczenie prawne zmienia si¢ bardzo szybko —
wystarczy wspomnie¢ niedawny wyrok Trybunaly Sprawiedliwosci ze skargi Maxa
Schremsa, ktory wyeliminowat porozumienie Safe Harbor sposrod instrumentow
legalizujacych przekazywanie danych osobowych do USA — a to porozumienie wlasnie byto
czesto wykorzystywane przez dostawcow ustug cloud computing z USA jako podstawa
prawna przekazywania danych do USA.



Trzeba tez pamigtac, ze poza zabezpieczenia wykorzystywanymi przez rozwigzani chmurowe,
wazne jest wykorzystanie wlasciwych narz¢dzi bezpieczenstwa. Zapytalismy wigc firmy
zajmujace si¢ obszarem cyber security co mysla o przechowywaniu danych w chmurze.
Zdania sg jednak podzielone.

Bezpieczenstwo danych w chmurze. Ewentualne ataki na tego typu rozwiazania sa
mozliwe

Radoslaw Wesolowski z Grey Wizard

Bezpieczenstwo danych w chmurze zalezy od wielu czynnikow, ale poprawnie
skonfigurowana ustuga z dobrze okres$long polityka dostepu do danych i zasobow jest tak
samo bezpieczna jak hosting dedykowany. Budujac rozwigzania oparte na chmurze publicznej
lub prywatnej przede wszystkim nalezy pamigta¢ o stosowaniu szyfrowania - zar6wno
potaczen wykorzystywanych do przesytania informacji jak i samych danych, takie podejscie
bardzo ogranicza ryzyko wycieku danych wrazliwych w przypadku ewentualnego wtamania.
Kolejnymi waznym aspektem jest ustalenie polityki dostepu do danych i nadzoér nad jej
przestrzeganiem. Szczegolnie istotne wydaja si¢ by¢ dodatkowe zabezpieczenia takie jak dwu
sktadnikowe uwierzytelnianie czy korzystanie z rozwigzan biometrycznych. Rownie istotne
sa szkolenia pracownikow na wypadek prob atakow typu ,,social engineering” czyli takich,
ktérych celem jest uzyskanie niejawnych informacji wykorzystujac niewiedza lub
tatwowiernos$¢ uzytkownika, gdyz jak pokazuja statystyki wickszo$¢ atakow pochodzi
wiasnie z wewnatrz firmy. Warto tutaj wspomnie¢ o konieczno$ci wykonywania cyklicznych
audytow bezpieczenstwa i odpowiednim zabezpieczeniu publicznych interfejsow
programistycznych (API) w celu ochrony przed atakami typu ,,brute force”, ktérych celem
jest sprawdzenie wszystkich mozliwych kombinacji nazwa uzytkownika / hasto. Atak tego
typu zostal skutecznie przeprowadzony na chmure iCloud i spowodowat wyciek zdje¢
gwiazd. Na koniec nalezy pami¢ta¢ o wdrozeniu bezpiecznych procedur do przechowywania
kopii zapasowych danych jak i ochronie przed atakami rozproszonymi typu DDoS.

Dane przechowywane w chmurze sa narazone na ataki
Piotr Kupczyk, Kaspersky Lab Polska

Dane przechowywane w chmurze sg narazone na ataki, o ktorych nie myslimy zbyt wiele, gdy
trzymamy nasze informacje na whasnych dyskach wewnatrz firmy, czy w domu. Jednym z
takich zagrozen sg ataki DDoS (ang. Distributed Denial of Service), ktorych zadaniem jest
zmniejszenie wydajnos$ci lub calkowite wstrzymanie ustugi dostgpnej online. Jezeli atak taki
zostanie wymierzony w infrastrukturg firmy zarzadzajacej chmura, z ktorej korzystamy, nasze
dane mogg stac si¢ niedostgpne przez pewien — czasem nawet dos¢ dhugi — czas. Co bardzo
wazne — dzialania tego typu czesto stanowig swego rodzaju zastong dymng i towarzyszg im
bardziej zaawansowane dzialania cyberprzestgpcze, takie jak kradziez informacji
przechowywanych w chmurze. Dlatego tak wazne jest to, by dane — przynajmniej te
krytyczne dla funkcjonowania firmy — byty przechowywane w chmurze w postaci
zaszyfrowanej. Ceny atakéw DDoS na czarnym rynku cyberprzestepczym sg niebezpiecznie
niskie — koszt jednodniowego ataku na infrastruktur¢ wskazanej firmy to zaledwie 200
dolarow. Istniejg nawet ,,sklepy”, w ktoérych mozna kupowac 1 sprzedawac cate sieci
zainfekowanych komputerow wykorzystywanych do zmasowanego atakowania okreslonych
celéw. Nalezy miec¢ to na wzgledzie wybierajac firme $wiadczacg ushugi przechowywania
danych w chmurze. Warto zwrdci¢ si¢ w stron¢ organizacji oferujacych skuteczng ochrone



przed atakami DDoS, najlepiej taka, ktdra jest w stanie blyskawicznie dostosowac si¢ do
ciggle ewoluujgcych technologii wykorzystywanych przez cyberprzestepcow.

Michal Jarski, Regional Sales Director CEE, Trend Micro
Bezpieczenstwo chmury nie jest juz blokadg

Bezpieczenstwo nie jest juz blokada, ktora definitywnie uniemozliwia korzystanie z modelu
cloud computing. Chociaz dane wychodzg poza firmowe data center i moze temu towarzyszy¢
poczucie, ze traci si¢ nad nimi kontrole, to istnieje rozbudowana gataz rynku rozwigzan, ktore
potrafig ochroni¢ firmowe zasoby w chmurze. Jezeli chcemy otworzy¢ si¢ na wszystkie
mozliwosci 1 elastycznos$¢, ktorg daje chmura, musimy zapomnie¢ jednak o tradycyjnym
podejsciu do bezpieczenstwa IT.

Chmura zapewnia bardzo duzg dynamike i elastycznos$¢, a to przektada si¢ m.in. na bardzo
czeste tworzenie i wylaczanie serwerdow oraz ustug. Przy tak zmiennym $rodowisku bardzo
wazne jest to, zeby system bezpieczenstwa pozwalal na zautomatyzowanie jak najwigksze;j
liczby proceséw. Mozemy spodziewac si¢, ze dostawca ustug chmurowych zapewnia ochrong
do pewnego poziomu, powinnismy jednak zostawi¢ czg¢$¢ odpowiedzialnoséci w rekach firmy.
Warto zatozy¢, ze praktycznie kazdy z serweréw znajdujacych si¢ w serwerowni albo w
chmurze potencjalnie jest zainfekowany i moze atakowa¢ inne maszyny. Dlatego istotne jest
rozdzielenie serwerdw i traktowanie kazdego jako osobnej jednostki.
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