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Dane osobowe Europejczykow trzeba
chronic¢ przed Facebookiem
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Kazdy kraj czlonkowski ma prawo zawiesi¢ przekazywanie danych
osobowych europejskich uzytkownikow Facebooka do serwerow w Stanach
Zjednoczonych, jesli uzna, ze nie b¢da one tam wlasciwie chronione.

Nie stoi temu na przeszkodzie decyzja Komisji Europejskiej z 2000 r., w ktorej uznano Stany
Zjednoczone za ,,bezpieczng przystan" dla danych osobowych Europejczykow.

Taka opini¢ otrzymat od rzecznika generalnego Yves'a Bota Trybunat Sprawiedliwosci UE,
ktory niedlugo bedzie rozpatrywat pytanie irlandzkiego trybunatu w sprawie uprawnien
organdéw krajowych przy realizacji ochrony danych osobowych. Co wigcej - Yves Bot uwaza,
ze decyzja KE z 2000 r. jest niewazna.

Dane wyciekaja przez Irlandi¢

Maximillian Schrems, obywatel austriacki, korzysta z Facebooka od 2008 r. Tak jak w
przypadku innych uzytkownikow zamieszkatych w Unii, dane zamieszczane przez Schremsa
na Facebooku sg transferowane, w catosci lub w czgéci, do serweréw znajdujacych sie na
terytorium USA, gdzie sg przechowywane. Posredniczy w tym irlandzka spotka zalezna
Facebooka.



Schrems wniost skarge do irlandzkiego organu ochrony danych (odpowiednik polskiego
GIODO) twierdzac, ze w $wietle informacji podanych w 2013 r. do wiadomosci publiczne;j
przez Edwarda Snowdena na temat dziatalnosci stuzb specjalnych USA, zaréwno prawo, jak i
1 praktyka w USA nie zapewniajg zadnej rzeczywistej ochrony przed kontrolowaniem przez
rzad amerykanski danych przekazywanych do USA.

Skarga Schremsa zostata oddalona, przede wszystkim z tego powodu, ze USA zostaty uznane
przez Komisj¢ Europejska za kraj, w ktorym dane osobowe sg odpowiednio chronione. O co
chodzi? Unijna dyrektywa z 1995 r. o przetwarzaniu danych osobowych stanowi, ze
przekazywanie tego rodzaju danych do panstwa spoza UE moze nastapi¢ wtedy, gdy zapewni
ono odpowiedni stopien ochrony tych danych. Czy tak jest, stwierdza Komisja Europejska w
drodze decyzji. Od momentu jej wydania dane mogg by¢ transferowane do panstwa spoza
Unii. W decyzji z 26 lipca 2000 r. Komisja stwierdzita, ze w ramach systemu zwanego
,bezpieczng przystanig" USA zapewniajg odpowiedni stopien ochrony przekazywanych na
ich terytorium danych osobowych.

High Court of Ireland, przed ktorym zawist spor, zadat Trybunatowi w Luksemburgu pytania
zmierzajace do ustalenia, czy decyzja Komisji uniemozliwia organom krajowym prowadzenie
dochodzenia w sprawie takich skarg, jak skarga Schremsa.

Oddzielne kompetencje

Przed wydaniem wyroku przez Trybunal, w sprawie wypowiedziat si¢ rzecznik generalny.
Jego opinia nie jest wigzaca dla TSUE, ale w praktyce Trybunal czgsto si¢ nig kieruje przy
orzekaniu.

Rzecznik generalny Yves Bot uwaza, ze decyzja Komisji stwierdzajaca odpowiedni stopien
ochrony danych osobowych w panstwie trzecim, nie moze zniweczy¢ czy nawet ograniczy¢
uprawnien, jakie przystuguja krajowym organom nadzorujagcym ochrong¢ danych.

- Gdyby krajowe organy nadzorcze byly zwigzane w bezwzgledny sposob decyzjami
wydawanymi przez Komisjg, w sposob nieuchronny ograniczatoby to catkowita niezaleznosc,
z jakiej korzystaja one na mocy dyrektywy — podkreslit rzecznik.

Dlatego, jesli organ krajowy twierdzi, ze przekazywanie danych narusza ochron¢ obywateli
Unii, ma prawo zawiesic to przekazywanie, niezaleznie od ogélnej oceny wyrazonej przez
Komisj¢ w wydanej przez nig decyzji. Uprawnienie przyznane Komisji na mocy dyrektywy
nie ma bowiem wplywu na uprawnienia przyznane tg samg dyrektywa krajowym organom
nadzorczym. Innymi stowy - Komisja nie ma kompetencji do ograniczenia uprawnien
krajowych organdéw nadzorczych.

Skarge trzeba zbada¢é

Rzecznik przyznat, ze krajowe organy nadzorcze sg prawnie zwigzane decyzjg Komisji. Fakt
ten nie moze jednak prowadzi¢ do sytuacji, w ktorej skargi obywateli sa oddalane
bezwzglednie, czyli natychmiast 1 bez przeprowadzenia jakiegokolwiek badania ich
zasadnos$ci. Tym bardziej, ze stwierdzenie odpowiedniego stopnia ochrony to kompetencja
dzielona miedzy Komisje a panstwa cztonkowskie.



- Z pewnoscig decyzja Komisji odgrywa istotng rol¢ w zakresie ujednolicania warunkéw
przekazywania danych w obrebie panstw cztonkowskich, lecz takie ujednolicenie moze trwac
tylko do momentu podwazenia tego stwierdzenia — w szczegdlnosci w ramach skargi, ktora
krajowe organy nadzorcze muszg rozpozna¢ na mocy przyznanych im dyrektywa uprawnien
w zakresie prowadzenia dochodzenia i wydawania zakazéw — podkreslit Rzecznik.

Jego zdaniem, w przypadku stwierdzenia nieprawidtowosci w systemie ochrony danych w
panstwie trzecim, do ktorego przekazywane sg dane osobowe Europejczykdéw, panstwa
cztonkowskie powinny dysponowa¢ odpowiednimi §rodkami, ktore zapewnig poszanowanie
praw podstawowych chronionych Kartg praw podstawowych Unii Europejskiej. Wsrdd nich
znajduja si¢ prawo do poszanowania zycia prywatnego i rodzinnego oraz prawo do ochrony
danych osobowych.

Wielki Brat zza oceanu

W ocenie rzecznika TSUE powinien takze rozwazy¢ kwesti¢ waznosci decyzji KE z 2000 r.
bo nie zawiera ona wystarczajacych gwarancji ochrony obywateli panstw UE i zostata
wprowadzona w zycie w sposob, ktory nie spetnia wymogdw ustanowionych w dyrektywie o
ochronie danych i w Karcie praw podstawowych.

Chodzi o to, ze zardwno prawo jak i praktyka USA pozwalajg na gromadzenie na szeroka
skale danych osobowych obywateli Unii, prawo dostepu do nich maja takze amerykanskie
shuzby specjalne. Zdaniem rzecznika jest to ingerencja w prawo do poszanowania zycia
prywatnego i w prawo do ochrony danych osobowych, ktore sa zagwarantowane w Karcie
praw podstawowych. Jednocze$nie obywatele UE nie maja zapewnionej skutecznej ochrony
prawne;j.

- Nie mogg zrealizowa¢ prawa do bycia wystuchanym na temat zatrzymywania i
kontrolowania dotyczacych ich danych w USA. Taka ingerencja w chronione Kartg prawo
obywateli Unii do skutecznego srodka prawnego jest sprzeczna z unijng zasadg
proporcjonalnosci, tym bardziej, ze nadzor sprawowany przez amerykanskie shuzby specjalne
jest masowy i nieukierunkowany — zauwazyt rzecznik.

USA nie sa bezpieczna przystania

Jak napisat w swojej opinii Yves Bot, dostep do danych osobowych przystugujacy
amerykanskim stuzbom specjalnym obejmuje kazdg osobe 1 wszystkie srodki komunikacji
elektronicznej, a takze wszystkie przekazywane dane (w tym tres¢ wiadomosci), bez
dokonania zadnego rozrdznienia lub ograniczenia albo ustanowienia wyjatku w zaleznosci od
zamierzonego celu interesu ogolnego.

W tych okolicznosciach — ocenit Yves Bot - nie mozna w zadnym wypadku uzna¢, ze USA
zapewniaja odpowiedni stopien ochrony, tym bardziej, Ze system ,,bezpiecznej przystani",
okreslony w decyzji Komisji, nie zawiera gwarancji zapobiegajacych masowemu i
powszechnemu dostepowi do przekazywanych danych. Zaden niezalezny organ nie jest
bowiem w stanie kontrolowa¢ w USA naruszen wzgledem obywateli Unii zasad ochrony
danych osobowych popetnianych przez podmioty publiczne, takie jak amerykanskie agencje
bezpieczenstwa.



- Komisja powinna zawiesi¢ stosowanie decyzji, nawet jesli prowadzi obecnie negocjacje z
USA w celu zaprzestania tamania przez ten kraj praw obywateli UE. - Skoro Komisja
postanowita rozpocza¢ negocjacje z USA, to sama musiata juz wcze$niej uznad, ze stopien
ochrony danych zapewniany przez to panstwo w ramach systemu ,,bezpiecznej przystani" nie
jest juz odpowiedni, a decyzja z 2000 r. nie przystaje do rzeczywistej sytuacji — zauwazyt
Yves Bot.

Komentarz
dr Edyta Bielak — Jomaa, Generalny Inspektor Ochrony Danych Osobowych

Opinia Rzecznika Generalnego w sprawie C — 362/14 Maximillian Schrems /Data Protection
Commissioner jest kolejnym i waznym krokiem na drodze zmierzajgcej do rozstrzygniecia
jednej z najbardziej palgcych obecnie kwestii dotyczqcych ochrony danych osobowych.
Musimy jednak pamigtaé, Ze opinia nie wigze TSUE, stqd nie przesqdza o rozstrzygnieciu
Trybunatu, jakie zapewne zapadnie w najblizszych miesigcach.

Wazne jest to, zZe opinia Rzecznika Generalnego wpisuje si¢ w utrwalony juz w linii
orzeczniczej Trybunatu poglgd podkreslajgcy bardzo mocno znaczenie gwarancji
niezaleznosci organow ochrony danych osobowych — odnoszqc je do kompetencji organow
ochrony danych w zakresie rozstrzygania spraw dotyczgcych przekazywania danych
osobowych do panstw trzecich, co do ktorych Komisja Europejska wydata decyzje o
odpowiednim poziomie ochrony danych osobowych.

Rzecznik Generalny odniost si¢ takze do kryteriow oceny poziomu ochrony danych osobowych
w panstwie trzecim, podkreslajgc wiele wagtpliwosci dotyczqcych funkcjonowania obecnej
decyzji Komisji Europejskiej w sprawie programu ,, Bezpiecznej Przystani", na co od
dluzszego czasu zwracali uwage rzecznicy ochrony danych osobowych w UE.

W zwigzku z wagtpliwosciami podniesionymi przez Rzecznika warto pamieta¢ o mozliwosci
zastosowania innych instrumentow legalizujgcych transfer danych do panstw trzecich, takich
jak np. standardowe klauzule umowne, ktorych uzycie — co wymaga podkreslenia — od 1
stycznia br. zwalnia administratorow danych przekazujgcych dane osobowe do panstw
trzecich, z uzyskania uprzedniej zgody Generalnego Inspektora.

Generalny Inspektor bedzie z tym wiekszq niecierpliwosciq czekal na rozstrzygnigcie
Trybunatu w tej bardzo waznej kwestii.



