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Handel danymi osobowymi moze kosztowac
firme¢ nawet 100 min euro

18.09.2015

W XXI wieku tym, co najcenniejsze w kazdej firmie i urzedzie jest informacja. A dane
osobowe to jeden z rodzajow informacji. Foto: Glow Images/East News

Trwajq prace nad unijng reforma ochrony danych osobowych. Przewiduje
ona nie tylko ujednolicenie prawa w tym zakresie dla wszystkich 28 krajow
UE, ale m.in. wielkie kary dla przedsi¢biorcow, ktorzy niezgodnie z prawem
beda gromadzi¢ i udostepnia¢ dane osobowe.

To wazne, szczeg6lnie ze wraz z rozwojem nowych technologii, z otwarciem europejskiego
rynku — konsumenci bez ograniczen moga korzysta¢ z ustug réznych przedsigbiorcow, w
réznych krajach. Nowe przepisy powinny tez zapewni¢ kazdemu z nas wigksza kontrole nad
swoimi danymi osobowymi. W pracach legislacyjnych uczestniczy Komisja Europejska,
Parlament Europejski i Rada Unii Europejskiej.

Kazde panstwo ma swoje przepisy

W zakresie ochrony danych osobowych czekaja nas wigc bardzo znaczace zmiany, 1 to
zarowno z punktu widzenia konsumentéw, jak i przedsigbiorcow. Prawo w zakresie ochrony
danych osobowych bedzie ujednolicone dla wszystkich krajow Unii Europejskiej, i to jest
istotna zmiana dla przedsigbiorcow, na przyktad dla sklepéw internetowych, ale nie tylko.

— Jest to niezwykle wazne, poniewaz juz wiele dzialalno$ci biznesowych, jak chocby
transgraniczny handel, przechodzi granice i przedsigbiorcy muszg znaé przepisy



obowigzujace w danym kraju, a w kazdym sa inne i dostosowaé si¢ do nich. Przepisy sa
dodatkowo opatrzone r6znymi sankcjami. Obecnie obowigzujaca dyrektywa 95/46, ktora jest
dla nas podstawa do implementacji, powstata juz 20 lat temu — wyjasnia go$¢ radiowe;j
Jedynki Andrzej Lewinski, zastgpca Generalnego Inspektora Ochrony Danych Osobowych.

A przez te 20 lat $wiat si¢ zmienil, w 1995 nie bylo np. portali spotecznosciowych. Przez te
lata zmienily si¢ tez technologie, teraz jest np. cyfryzacja, rozwija si¢ tez e-commerce, i zeby
dostosowac si¢ do przysztych zmian niezbgdne sg nowe regulacje.

Gaszcz kosztownych przepiséw

Czyli z jednej strony ochrona prawa do prywatnosci, w tym ochrona danych osobowych, a z
drugiej che¢ utatwienia dziatania biznesowi.

— Przedsigbiorstwom, ktore dziatajg na arenie miedzynarodowej, ktore przekazujg dane
pomigdzy panstwami Unii, cigzko si¢ odnalezé w gaszczu przepisOw z zakresu danych
osobowych — podkresla gos¢ Polskiego Radia 24 Lukasz Zegarek, audytor z Kancelarii
Prawnej Lex Artist.

Wyrazistym tego przykladem sa Niemcy, gdzie jest osobna ustawa o ochronie danych na
poziomie federalnym, i osobna na poziomie kazdego landu. — Czyli je$li mamy jaka$
korporacj¢ z Polski, ktora przekazuje dane do spotki—corki w Niemczech, to musi oddzielnie
realizowaé federalng ustawe o ochronie danych, i oddzielnie na poziomie landow. Jest to
bardzo ktopotliwe i ucigzliwe, i generuje duze koszty — podkresla Lukasz Zegarek.

GIODO ma tylko 14 inspektoréw

Zgodnie z rozwigzaniami proponowanymi w projekcie unijnego rozporzadzenia, dotyczacego
ochrony danych osobowych, wszystkie sporne sprawy kierowane bedg do odpowiedniego
organu krajowego, w naszym wypadku do GIODO.

— Ale wzorem panstw Starej Europy inspirujemy, zeby w kazdym podmiocie, a szczegodlnie
publicznym, gdzie bedzie to obowigzkowe, a dzisiaj jest dobrowolne — byl odpowiedni
urzednik ochrony danych osobowych. Dzisiaj nazywa si¢ on Inspektor Ochrony Informacji
(zgodnie z unijnym rozporzadzeniem bedzie to DPO: data protection officer). To bedzie
fachowiec od bezpieczenstwa, od przetwarzania. S bowiem trzy wazne sfery: ochrona pracy,
ochrona konsumenta, i ochrona danych, ktora jest kilkakrotnie wigksza, ale jest zazwyczaj
symbolicznie obsadzona etatowo. Inspektor pracy ma 1700 inspektoréw plus kilka tysiecy
spotecznych inspektorow pracy, a GIODO ma 14 inspektoréw. Takze jesli chodzi o ochrong
konsumenta, to s3 powiatowi 1 miejscy rzecznicy ochrony konsumentéw. Dotad nie mieliSmy
mozliwosci dostosowaé si¢ do poziomu Europy, ale teraz musimy — podkresla Andrzej
Lewinski.

Nowos¢, czyli kary finansowe dla przedsiebiorcow

Wzmocniona zostanie tez ochrona konsumentdéw, bo odstrasza¢ beda kary finansowe, ktore
zostang wprowadzone, a kary maja by¢ wysokie, m.in. do 5 proc. rocznych obrotow

przedsigbiorstwa, albo do 100 mln euro, w zaleznosci od tego, ktéra z tych kar bedzie dla
danego przedsiebiorcy dotkliwsza. Teraz GIODO nie moze naktada¢ takich kar.



— Dzisiaj nie moze. Taki czyn, jak bezprawne udostgpnienie danych jest sankcjonowany
odpowiedzialno$cig karng, troszke enigmatyczng. Nie dociera bowiem to do wyobrazni, ze
mozna mie¢ postgpowanie karne, ze to bedzie sad, wiele miesiecy postepowan. To nowe
rozwigzanie bedzie prostsze: ,,Naruszyle$ prywatnos$¢ innej osoby — to zaptacisz” — thumaczy
gos¢ Jedynki.

Komisja Europejska proponuje kar¢ do 1 min euro. Parlament Europejski podnidst t¢ kwote
do 100 miIn euro, a Rada Europejska nie poruszyta tej kwestii.

Czy kary pomoga walczy¢ z kradziezami tozsamosci?

Sa tez juz pierwsze sygnaly stosowania takich kar finansowych. Np. w Londynie wyptynety
dane chorych na HIV i1 winny zostat ukarany karg w wysokosci 500 mln funtow.

— Szczegolnie jest to wazne w przypadku danych wrazliwych, dotyczacych np. zdrowia i tych
stanowigcych podstawe do kradziezy tozsamosci, a to zjawisko ro$nie w zastraszajacym
tempie. I skutki moga by¢ bardzo bolesne dla konsumentow — przestrzega przedstawiciel
GIODO.

Okoto 7 proc. Polakéw padto ofiarg kradziezy tozsamosci, a 40 proc. miato klopoty zwigzane
z tym zjawiskiem, gtéwnie dotyczy to sieci. — Ten procent bedzie z roku na rok rést. Dlatego
pamigtajmy zeby chroni¢ swoje dane osobowe — przypomina f.ukasz Zegarek.

Byt nawet taki przypadek samobojstwa starszego matzenstwa, do ktorego przyszedt komornik
po dlug, o ktéorym oni w ogdle nie wiedzieli. Kto$ kradnac im tozsamo$¢ zniszczyt im zycie.
A nie jest to trudne.

— Poniewaz jesteSmy zbyt tatwowierni, udost¢gpniamy wigcej danych niz potrzeba. Od
Facebooka rozpoczynajac, przez inne podobne formy, ale i droga wyludzen telefonicznych —
dodaje Andrzej Lewinski.

Tak jest np. wowczas, gdy odpowiadamy na ofert¢ zakupu oferowang przez telefon, towaru
pozniej nie otrzymujemy, poniewaz celem byla tylko kradziez tozsamos$ci. Podobnie
niebezpieczne sytuacje maja miejsce, gdy jako zastaw jest wymagany dowod osobisty,
cho¢by przy wypozyczaniu sprzgtu sportowego.

Musi by¢ wyrazna zgoda

W nowym rozporzadzeniu, wymagana bedzie tez wyrazna zgoda konsumenta na
przetwarzanie jego danych w celach marketingowych. Jak powinna ona wygladac¢?

— Jest to tzw. zgoda niedorozumiana. Mamy z nig do czynienia wowczas, gdy np. wchodzimy
na jaki$ portal, 1 tam trzeba klikngé okreslony znak zgody, aby wej$¢ dalej. Natomiast przy
wysylaniu spamu, zgoda musi by¢ zgoda uprzednia, nawet nie w chwili dzwonienia do nas. I
to juz jest regulowane przepisami europejskimi, 1 sg okreslone kary za bezprawne wysylanie
spamu — zauwaza go$¢ radiowej Jedynki.

Dlatego np. marketing bezposredni w Niemczech jest w zaniku, poniewaz konsumenci si¢
buntujg przeciw tej niekiedy nawet agresywnej formie. I budzacej wiele obaw o
bezpieczenstwo podawanych informacji.



Bowiem ta nowa ustawa to nie tylko wykaz obowigzkoéw, jakie administracja czy
przedsigbiorcy muszg wdrozy¢, ale to przede wszystkim zagwarantowanie kazdemu
obywatelowi podstawowych praw, w tym np. do informacji. — Kazda osoba, ktorej dane
osobowe sg przetwarzane, ma prawo wiedzie¢, kto, dlaczego, w jakim celu, pozyskal jego
dane osobowe. I jezeli te dane zostaly udostgpnione bez jego zgody, to ma on prawo
zgloszenia takiej sprawy do prokuratury, i do GIODO — podkresla gos¢ Polskiego Radia 24.

Poszkodowany konsument latwiej dostanie odszkodowanie

Bedzie wigc mozliwo$¢ nakladania kar na przedsigbiorcow za niezgodne z prawem
wykorzystywanie danych. Z kolei konsument bedzie mogt zada¢ odszkodowania za to, ze
jego dane byly gromadzone i wykorzystywane niezgodnie z jego wola.

— Dzisiaj teoretycznie mozna tez dochodzi¢ roszczenia za naruszenie dobr osobistych z art. 24
Kodeksu cywilnego, ale to dlugotrwaty proces. Natomiast w art. 77 rozporzadzenia UE bedzie
taka mozliwos¢, a procedura bedzie prostsza, w mysl reguly: ,,Przetwarzasz moje dane bez
podstawy prawnej, i ja poniostem materialng lub osobowg szkodg, to bede mogt wyjs¢ z
roszczeniem” — wyjasnia Andrzej Lewinski.

To takze przestroga dla tych, ktorzy handlujg danymi i mysla ze sg bezkarni.
Niechciane oferty przez telefon

Konsument moze wyrazi¢ sprzeciw wobec przetwarzania danych osobowych do celow
marketingowych, np. do oferowania nowych produktéw czy ustug przez telefon. Jezeli jednak
taki sprzeciw zglasza, to sam nie powinien robi¢ tego przez telefon.

— Nawet jesli taka rozmowa jest nagrywana, to znalezienie jej moze by¢ bardzo utrudnione,
gdyz np. bank nie bedzie sam szkodzil swoim interesom. Czyli albo sprzeciw wysytamy
droga e-mailowa, albo pisemna, listem poleconym. I dopiero po nieuwzglednieniu takiego
sprzeciwu, mozna sprawe skierowa¢ np. do GIODO lub tez do sadu — ttumaczy tukasz
Zegarek .

Firmy juz licza dodatkowe koszty

Przedsigbiorcy obawiajg si¢ kosztéw tych zmian, chociazby zwigzanych z obowigzkami
dokumentacyjnymi.

— Z naszej perspektywy wazne jest to, aby wzmocni¢ zaufanie klientow do tego, Ze te dane sa
chronione, ale trzeba tez pamigtac, ze ta ochrona danych nie odbywa si¢ na papierze. Trzeba
tu powiedzieé, ze te wersje nowego rozporzadzenia, ktdre sa negocjowane, sa bardzo rozne.
Wersja Parlamentu Europejskiego, jesli przeanalizujemy obowigzki dokumentacyjne jakie
trzeba bedzie dodatkowo zrealizowaé, spowoduje wzrost kosztoéw zapewnienia zgodnosci z
tymi przepisami, w ciggu 2 lat dziatania sredniej firmy, ktora nie przetwarza danych na skalg
masowg dziewigciokrotnie. To oznacza, ze za samg obsluge prawna firma bedzie musiata
zaptaci¢ ponad 60 tys. zi. Co jest barierg, a nie gwarantuje, ze przelozy si¢ to na realng
ochron¢ danych. Dlatego podej$cie Rady Europejskiej jest bardziej racjonalne, poniewaz
moéwi ona o stopniowalnosci tych obowigzkow, w zaleznosci od tego, jakie ryzyko moze si¢
wigza¢ z przetwarzaniem danych osobowych, i to nam si¢ bardziej podoba — ocenia
Magdalena Piech z Konfederacji Lewiatan.



Zdaniem Andrzeja Lewinskiego, te nowe przepisy unijne moga wydawac si¢ dla przecietnego
biznesmena rewolucyjne, ale tylko dlatego, ze 7 lat przespaliSmy.

— Mowilismy bardzo duzo, ale GIODO nie dostat narzgdzi do realizacji — komentuje zastepca
Generalnego Inspektora Ochrony Danych Osobowych.

Do konca roku nastgpi ogloszenie tego rozporzadzenia i sg 2 lata na wprowadzenie go w
zycie. Ale GIODO juz chce wystgpi¢ o nowelizacje przepisow 1 wprowadzenie kar, w zamian
za niektore odpowiedzialnosci karne.

Zmienimy tylko 250 aktéw prawnych... i bedziemy lepiej chronieni

Musimy wiec dostosowaé swoje procesy legislacyjne, swoje prawo do tego nowego prawa
unijnego. Czy czeka nas w zwigzku z tym wiele poprawek?

— Polska bedzie musiala zaadaptowaé bezposrednio to prawo i nasza ustawa o ochronie
danych osobowych bedzie mogla wyladowa¢ na $mietniku. Jakkolwiek pewne przepisy,
regulujace np. prace GIODO i tych lokalnych organéw ochrony danych osobowych, w
polskiej ustawie pozostang — zauwaza t ukasz Zegarek.

Jak wyliczyli eksperci, nowelizacja rozporzadzenia wymagac¢ bedzie aktualizacji ok. 250
aktow prawnych.

Nowoscig np. z punktu widzenia polskiego prawa bedzie obowigzek zglaszania incydentow
bezpieczenstwa, czyli przypadkdw zwigzanych np. ze zniszczeniem lub wyciekiem danych
osobowych. dzisiaj istnieje on tylko w prawie telekomunikacyjnym, po wejSciu w zycie
unijnego rozporzadzenia obejmie wszystkie sektory gospodarki.



