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Przetwarzanie danych osobowych
nieodigcznym elementem Smart Grid

Dr inz. Andrzej Kaczmarek, Dyrektor
Departamentu Informatyki w Biurze GIODO,
w rozmowie z Izabelg Zylinska, Redaktor
Naczelng czasopisma Smart Grids Polska,
o przetwarzaniu danych w inteligentnych
licznikach.

Izabela Zyliniska: Na jakim etapie sa aktualnie w Polsce prace
nad regulacjami dotyczacymi przetwarzania danych osobowych
w Smart Grid?

Andrzej Kaczmarek: Zanim odpowiem na to pytanie, naj-
pierw chciatbym sie odnies¢ do pojecia Smart Grid. Ogdlnie
definiowane jest jako inteligentna sie¢, do ktorej moze by¢
podtaczonych wiele réznorodnych elementéw wymieniajacych
sie informacjami i w okreslony sposéb je wykorzystujacych —
w zaleznosci od otoczenia, ktére znane jest wtasnie na skutek
tej wzajemnej wymiany informaciji. Elementami takiej sieci sg za-
réwno czujniki, ktére zbierajg okreslone informacje z otoczenia
(np. temperatura, wilgotno$é, czas), elementy wykonawcze
odpowiedzialne za okreslone dziatania (np. wtgczenie/wytgczenie
ogrzewania, o$wietlenia, klimatyzacji, pralki itp.), jak i elementy
logiki odpowiedzialne za podejmowanie okreslonych dziatan, czy
to automatycznie zgodnie z ustalonym programem, czy doraznie
w odpowiedzi na polecenie cztowieka. Jednak ostatnio pojecie
to najczesciej uzywane jest w odniesieniu do zarzgdzania siecig
elektroenergetyczng. Jak czytamy w Wikipedii [1], przez Smart
Grid rozumie sie ,inteligentne sieci elektroenergetyczne, gdzie
istnieje komunikacja miedzy wszystkimi uczestnikami rynku energii
majgca na celu dostarczanie ustug energetycznych, zapewniajgc
obnizenie kosztow i zwiekszenie efektywnosci oraz zintegrowanie
rozproszonych Zrédet energii, w tym takze energii odnawialnej”.
W Polsce prace nad regulacjami dotyczacymi przetwarzania
danych osobowych w Smart Grid prowadzone sg juz od dtuz-
szego czasu. W 2010 r. na zlecenie Polskiego Towarzystwa Prze-
sytu i Rozdziatu Energii Elektrycznej (PTPiREE) wykonany zostat
projekt pn. ,Studium wdrazania inteligentnego pomiaru energii
w Polsce”. Jego gtéwnymi celami byty: identyfikacja beneficjen-
tow i korzysci z wdrozenia inteligentnego pomiaru, analiza stan-
dardéw technicznych, ktére mozna by w tym celu wykorzystaé
oraz analiza wymagan prawnych i opracowanie rekomendaciji
koniecznych zmian w prawie. Jednym z wnioskéw z przeprowa-
dzonych badan byto to, ze infrastruktura inteligentnego systemu
pomiaru energii, zwtaszcza w swej warstwie pomiarowej, moze
by¢ w przysztosci wykorzystana jako element sieci inteligentne;j.
Oznacza to, ze do wdrozenia w petnym wymiarze Smart Grid jest
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jeszcze daleka droga i wymaga inwestycji nie tylko po stronie
dostawcy energii elektrycznej, ale i odbiorcy w zakresie wpro-
wadzenia automatyki do inteligentnego zarzadzania uzywanymi

przez niego odbiornikami energii.

W czerwcu 2011 r. Prezes Urzedu Regulacji Energetyki (URE)
opublikowat dokument pt. ,Stanowisko w sprawie niezbed-
nych wymagan wobec wdrazanych przez operatora systemu
przesytowego elektroenergetycznego inteligentnych systemoéw
pomiarowo-rozliczeniowych z uwzglednieniem funkgji, celu oraz
proponowanych mechanizméw wsparcia przy postulowanym
modelu rynku”. Przy czym postulowany model rynku zaktadat
utworzenie centralnego operatora pomiarowego oraz przesytanie
danych pomiarowych z czestotliwoscig co 15 minut.

W zwigzku z pracami toczacymi sie nad uregulowaniami doty-
czacymi inteligentnych licznikow, Generalny Inspektor Ochrony
Danych Osobowych 24 sierpnia 2011 r. wystapit do Ministra
Gospodarki o uwzglednienie w przygotowywanych zatozeniach
do ustawy o inteligentnych sieciach energetycznych zasad wyni-
kajgcych z ustawy o ochronie danych osobowych.

Warto jednak zwréci¢ uwage, ze dopiero w kwietniu 2013 r.
Ministerstwo Gospodarki opublikowato analize skutkéw spo-
teczno-gospodarczych wdrozenia inteligentnego opomiarowa-
nia. Analiza ta wskazuje, ze w dtuzszej perspektywie czasowej
do 2026 r. niepodwazalna jest przewaga korzys$ci nad kosztami,
szacowana na ok. 4,5 mid zt (w cenach statych z 2013 r.). Raport
ten nie wskazuje jednak ilosci zuzywanej przez odbiorce energii,
powyzej ktérej optacalne jest u niego wdrozenie inteligentne-
go pomiaru. W raporcie tym wskazuje sie, ze istotng kwestig,
jaka nalezy uwzgledni¢ jest ochrona danych osobowych oraz
danych pomiarowych odbiorcow energii elektrycznej. Stwierdza



sie w nim jednocze$nie, ze ,umocowany w drodze ustawowej,
nadzorowany i regulowany przez Prezesa URE jeden Operator
Informacji Pomiarowych jest najlepszym gwarantem wifasciwej
ochrony i bezpieczeristwa danych pomiarowych”. Raport ten nie
zawiera jednak szczegoétowej analizy wptywu proponowanych
rozwigzan na ochrone prywatnosci, jak rowniez elementéow
uwzgledniajacych ochrone danych juz w fazie projektowania,
ktérych wykonanie sugerowane byto nie tylko przez GIODO
w ww. wystgpieniu, ale réwniez przez Komisje Europejska
w zaleceniach z 9 marca 2012 r. w sprawie przygotowan do roz-
powszechniania inteligentnych systeméw pomiarowych (Dz. U.
L 73 z 13 marca 2012 r.).

W latach 2013 i 2014 przygotowywany byt projekt zatozen projek-
tu ustawy o zmianie ustawy — Prawo energetyczne oraz ustawy
o zasadach pokrywania kosztéow powstatych u wytwoércow
w zwigzku z przedterminowym rozwigzaniem umoéw dtugoter-
minowych sprzedazy energii elektrycznej, w ktérym miaty zostaé
uregulowane kwestie inteligentnych licznikow. Projekt ten nie
zostat jednak do chwili obecnej przyjety. Jedyne odniesienia,
w obecnie obowigzujgcej ustawie z dnia 10 kwietnia 1997 r.
Prawo energetyczne, dotyczace licznikbw zdalnego odczytu,
znajdujg sie w art. 9c ust. 5a, w ktérym zapisano obowigzek
ochrony danych pomiarowych odbiorcéw przez operatora
systemu dystrybucyjnego na zasadach okreslonych w ustawie
o ochronie danych osobowych oraz art. 9c ust. 5b, w ktérym
zdefiniowano licznik zdalnego odczytu jako urzadzenie stuzace
do pozyskiwania danych pomiarowych, umozliwiajgce dwustron-
ng komunikacje z systemem teleinformatycznym.

I.Z.: Jak te kwestie wygladajg w Unii Europejskiej?

A.K.: Zgodnie z dyrektywg Parlamentu Europejskiego i Rady
2009/72/WE z dnia 13 lipca 2009 r. dotyczgcg wspolnych zasad
rynku wewnetrznego energii elektrycznej i uchylajgcg dyrektywe
2003/54/WE oraz dyrektywag Parlamentu Europejskiego i Rady
2009/73/WE z dnia 13 lipca 2009 r. dotyczgca wspolnych zasad
rynku wewnetrznego gazu ziemnego i uchylajgca dyrektywe
2003/55/WE, panstwa czionkowskie zostaty zobowigzane
do wdrozenia inteligentnych systeméw pomiarowych majgcych
na celu poméc konsumentom w aktywnym korzystaniu z rynkéw
dostaw energii elektryczneji gazu, biorac pod uwage ekonomicz-
ng ocene wszystkich dtugoterminowych kosztéw i korzysci dla
rynku oraz indywidualnego konsumenta, a takze ocene, ktéra
forma inteligentnego pomiaru jest uzasadniona z ekonomicznego
punktu widzenia i najbardziej optacalna oraz w jakim czasie ich
wprowadzenie jest wykonalne. Ponadto w komunikacie Komisji
do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Eko-
nomiczno-Spotecznego i Komitetu Regiondw z dnia 12 kwietnia
2011 r. zatytutowanym , Inteligentne sieci energetyczne: od innowa-
cji do wdrozenia” zapowiedziano podjecie szeregu srodkéw, w tym
monitorowanie postepow panstw cztonkowskich, ustanowienie
wytycznych dotyczacych gtownych wskaznikéw skutecznosci
i wytycznych dotyczacych okreslenia metodyki planéw realizaciji
inteligentnych systemoéw pomiarowych wraz z analizami kosztow
i korzysci. Do wytycznych takich nalezg m.in. Zalecenia Komis;ji
(UE) z dnia 9 marca 2012 r. w sprawie przygotowan do rozpo-
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wszechnienia inteligentnych systemow pomiarowych, gdzie zwraca
sie uwage na stosowanie domysinej ochrony danych, tj. wdrozenie
mechanizméw stuzgcych zapewnieniu, by domysinie przetwarzane
byly jedynie te dane osobowe, ktére sg niezbedne dla realizacji
okreslonego celu oraz by przeprowadza¢ ocene skutkéw wdroze-
nia okreslonego sposobu realizacji tych celéw na ochrone danych
osobowych. Komisja podjeta sie opracowania szablonu oceny
skutkdbw w zakresie ochrony danych, ktoéry po zaopiniowaniu
przez Grupe Robocza Art. 29. ds. ochrony danych osobowych,
zostat przekazany do wykorzystania przez poszczegolne panstwa
cztonkowskie. Dopracowanie i stosowanie tego szablonu [2] re-
komenduje Komisja w Zaleceniach z dnia 10 pazdziernika 2014 r.
w sprawie szablonu oceny skutkow w zakresie ochrony danych
na potrzeby inteligentnych sieci i inteligentnych systemow pomia-
rowych (dokument 2014/724/UE). W zaleceniach tych Komisja,
ze wzgledu na wiele uwag do tresci szablonu, zaproponowata,
by przed rozpoczeciem jego stosowania przeprowadzi¢ testy,
podczas ktérych swoja pomoc mogg zaproponowac organy ds.
ochrony danych. Komisja utworzyta strone internetowg do wy-
miany informacji miedzy podmiotami, ktére zgtosity uczestnictwo
w tych testach. Ponadto wspiera organizowanie warsztatéw, pod-
czas ktérych mozna dzieli¢ sie uzyskanymi wynikami i zgtasza¢
ewentualne problemy. Ostatnie takie warsztaty odbyty sie w maju
2015 r., o czym poinformowano na ww. stronie internetowej [3].

W praktyce wiele panstw cztonkowskich i firm zajmujgcych sie
dystrybucja energii elektrycznej nie czeka na opublikowanie osta-
tecznej wersji szablonu oceny wptywu wdrazania inteligentnych
licznikéw na prywatnos¢, nie przeprowadza takiej oceny, propo-
nujac i wdrazajgc uznane przez siebie rozwigzania za wtasciwe
i jednoczes$nie konieczne. W wiekszosci krajéow nie uwzglednia
sie, podczas realizacji projektow, opinii wydanych w tym zakresie
przez grupe roboczg ds. ochrony danych osobowych [4], opinii
Europejskiego Inspektora Ochrony Danych Osobowych [5], jak
réwniez opinii wydawanych przez krajowych Rzecznikéw Ochro-
ny Danych Osobowych, ktérych odpowiednikiem w Polsce jest
GIODO. W rezultacie konsekwencje takiego postepowania mogg
byé negatywne nie tylko dla konsumentow, ale i dla operatoréw,
czego przyktadem jest odrzucenie w 2009 r. projektu ustawy za-
ktadajgcej obowigzkowg instalacje licznikéw inteligentnych w Ho-
landii w sytuaciji, kiedy nie przewidujgc takich okolicznosci, firmy
dystrybucyjne poczynity juz szereg inwestycji w tym kierunku.
W przeprowadzonych bowiem w 2008 r. na zlecenie organizacji
konsumenckich przez Uniwersytet w Tilburgu badaniach [6]
stwierdzono, ze czeste przekazywanie informacji o zuzywanej
energii jest naruszeniem art. 8 Konwencji o Ochronie Praw
Cztowieka i Podstawowych Wolnosci, po nowelizacji protokotem
nr 11. Przyczyna obaw i braku zgody konsumentéw na rozwia-
zania proponowane przez sektor energetyczny jest najczesciej
niedostosowanie oferowanych rozwigzan do ich potrzeb, w tym
brak narzedzi, ktére utatwityby konsumentom korzystne dla nich
monitorowanie zuzywanej energii, takie jak np. monitory zuzy-
wanej energii instalowane w domach oraz brak odpowiednich
informaciji. W wielu przypadkach sektor energetyczny naduzywa
w tych sprawach swojej monopolistycznej pozyciji, narzucajac
— bez rzeczowego uzasadnienia — swoje rozwigzania i jedynie
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ogodlnikowo wskazujac przy tym, ze przyniosg one korzysé
konsumentowi, a poza tym sg niezbedne dla realizacji celow
okreslonych w dyrektywach 2009/72/WE i 2009/73/WE. Postawa
taka data sie odczu¢ réwniez podczas konsultacji Grupy Eks-
pertéw EG2 [7] (sktadajacej sie gtéwnie z energetykow) z Grupa
Robocza Art. 29 oraz Europejskim Inspektorem Ochrony Danych
nad wspomnianym wyzej szablonem oceny skutkdéw w zakresie
ochrony danych, gdzie w wielu aspektach opinia Grupy Roboczej
Art. 29, w tym EDPS, nie byta w petni uwzgledniana.

Obecnie w réznych krajach UE prace nad wdrozeniem Smart
Grid znajduja sie na odmiennym poziomie zaawansowania i ich
realizacja opiera sie na réznych rozwigzaniach. Opublikowana
w czerwcu 2014 r. analiza poréwnawcza rozpowszechniania
inteligentnego pomiaru w UE ze szczegdlnym uwzglednieniem
energii elektrycznej dowodzi, ze po uzyskaniu pozytywnych wy-
nikéw analizy kosztow i korzysci dla energii elektrycznej w ponad
dwéch trzecich panstw cztonkowskich, odbywa sie (lub jest juz
zakohczona) instalacja licznikéw dostosowanych do inteligent-
nego zdalnego pomiaru. W trzech panstwach cztonkowskich
(Finlandii, Wtoszech i Szwecji) zamontowano juz prawie 45 min
Smart Meters, co odpowiada 23 proc. planowane;j liczby licz-
nikéw do zainstalowania w UE do 2020 r. W raporcie szacuje
sie, ze zobowigzania zwigzane z wdrozeniem Smart Meters
przektadajg sie na inwestycje o wartosci ok. 45 mid euro. Kwota
ta przeznaczona ma by¢ na instalacje do 2020 r. prawie 200 min
inteligentnych licznikdw energii elektrycznej (czyli dla ok. 72 proc.
wszystkich europejskich konsumentéw) i 45 min licznikéw gazu
(u ok. 40 proc. konsumentéw). Dane te pokazuja, ze w panstwach,
gdzie pozytywnie oceniono wdrazanie inteligentnego pomiaru,
oczekiwany wskaznik rozpowszechnienia w przypadku energii
elektrycznej przekracza zatozony w trzecim pakiecie energe-
tycznym cel wynoszacy 80 proc., ale nie pozwala to osiggna¢
zatozonego wskaznika rozpowszechnienia na poziomie 80 proc.
dla catej UE. Swiadczy to takze o tym, ze zasadno$é ekonomicz-
na rozpowszechnienia inteligentnego pomiaru nie jest jeszcze
dominujgca w catej Europie.

Z przegladu stosowanych rozwigzan w zakresie wdrazania
inteligentnego pomiaru, opublikowanego przez Komisje Eu-
ropejska w czerwcu 2014 r. wynika, ze w 12 krajach przyjeto
polityke obligatoryjnego instalowania licznikéw inteligentnych,
zas$ w innych brak jest w tym zakresie okreslonej polityki lub
przyjeto, ze instalowanie jest mozliwe wéwczas, jesli konsu-
ment wyrazi na to zgode, np. Szwecja, Holandia. W niektérych
krajach, np. w Niemczech, kotwie i Stowacji, podjeto decyzje
o przeprowadzeniu selektywnego wdrozenia. Inteligentne
liczniki zostang w tych panstwach zamontowane u odbiorcéw,
gdzie jest to ekonomicznie uzasadnione. W wiekszosci krajow
przyjeto réwniez zasade, ze dane pomiarowe przechowywane
sg u dystrybutora lub dostawcy energii i ewentualnie powierza-
ne do przetwarzania innym podmiotom. W pieciu panstwach
(Czechy, Dania, Estonia, Stowacja i Wielka Brytania) zdecy-
dowano, ze dane pomiarowe beda przekazywane i przecho-
wywane w jednym specjalnie powotanym do zarzgdzania nimi
podmiocie. Podobne rozwigzanie w tym zakresie planowane
jest rowniez w Polsce.
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1.Z.: OSD na biezaco prowadza programy pilotazowe zwigzane
z systemami inteligentnego opomiarowania (np. Energa-Operator).
Jak tam zabezpieczone sg dane osobowe?

A.K.: W Polsce nie tylko Energa-Operator prowadzi program
pilotazowy w zakresie wdrazania inteligentnego opomiarowania,
cho¢ niewatpliwie firma ta jest najbardziej zaawansowana w tym
zakresie. Wg raportu ,Smart Grid Projects Outlook 2014” przy-
gotowanego przez JRC wg stanu na styczen 2014 r., w Polsce
prowadzono 11 projektow dotyczgcych instalacji inteligentnych
licznikdw. Projekty takie realizujg prawie wszyscy operatorzy.
Sa to rozwigzania pilotazowe, gdzie przechowywaniem ze-
branych danych pomiarowych i ich przetwarzaniem zajmuja
sie dystrybutorzy energii nazywani Operatorami Systemu
Dystrybucyjnego. To oni sg witascicielami infrastruktury ener-
getycznej dostarczajgcej energie wytwarzang w elektrowniach
do konsumenta i oni odpowiadajg za ciagto$¢ dostaw, jako$é
pradu i odczyty licznikow. Cho¢ wg dotychczasowych za-
fozen w Polsce ma funkcjonowac¢ centralny operator danych
pomiarowych, to obecnie kazdy OSD we witasnym zakresie
zajmuje sie ich przetwarzaniem. W znanych mi projektach,
jak np. w projekcie realizowanym przez Energa-Operator,
przesyt danych pomiarowych zabezpieczony jest metodami
kryptograficznymi, co nalezy uznaé za wystarczajace, jesli
chodzi o ochrone danych podczas transmisji. Nie moge sie
natomiast wypowiada¢ co do zabezpieczenia samych centrow
przetwarzania tych danych, gdyz ani nie uczestniczytem w ich
audytach, ani nie spotkatem sie z raportami podsumowujgcymi
takie audyty. Chciatbym jednak zwréci¢ uwage na czesto mylone
pojecia dotyczace ochrony danych osobowych, a mianowicie
na zgodnos¢ z zasadami ochrony danych osobowych i bez-
pieczenstwo danych osobowych. Sg to dwa roézne pojecia.
Bezpieczenstwo danych osobowych to dbato$¢ o ich poufnosé,
integralnos$¢ i dostepnos¢, zas zgodnos$é z zasadami ochro-
ny danych to przede wszystkim zapewnienie legalnosci ich
przetwarzania oraz adekwatnosci zakresu do celu, w ktérym
sg pozyskiwane i przetwarzane oraz zapewnienie proporcjonal-
nosci, tj. odpowiednich relacji miedzy ingerencjg w prywatnosé
0s0b, ktérych dotyczg a waznoscig celu, ktéremu majg stuzyé.
W mysl art. 26 ust. 1 pkt 3 ustawy o ochronie danych oso-
bowych, administrator danych powinien dotozy¢ szczegodinej
starannosci w celu ochrony intereséw osoéb, ktérych dane
dotyczg, a w szczegdélnosci jest obowigzany zapewni¢, aby
byty one merytorycznie poprawne i adekwatne w stosunku
do celéw, dla ktérych sg przetwarzane. Adekwatno$¢ powinna
by¢ rozumiana jako rownowaga pomiedzy uprawnieniem osoby
do dysponowania swoimi danymi osobowymi a interesem admi-
nistratora danych. Rbwnowaga jest zachowana wowczas, gdy
administrator przetwarza dane tylko w takim zakresie, w jakim
jest to niezbedne do wypetnienia celu, w jakim te dane sg przez
niego przetwarzane. W przypadku gdy administratorzy danych
pozyskujg dane ponad rzeczywiste potrzeby, naruszajg zasade
adekwatnosci. Na powyzsze zagadnienie zwraca uwage réwniez
doktryna i podkresla, ze ,,aspekt niezbednosci nie jest brany pod
uwage i dochodzi (m.in. z przyzwyczajenia) do zbierania danych
ponad rzeczywiste potrzeby” [8].



W odniesieniu do danych rejestrowanych przez inteligentne licz-
niki problematyczna jest czestotliwo$¢ odczytywania pomiaréw
i przekazywania ich wszystkich do punktu pomiarowego w sy-
tuacji, kiedy stosowane obecnie taryfy nie sg ukierunkowane
na zréznicowanie dla odbiorcéw indywidualnych cen energii
w zaleznosci od pory jej poboru. Ponadto, nawet gdyby takie
zrdéznicowanie miato miejsce, to dla celéw rozliczenia odbiorcy
za zuzytg energie w okreslonych porach dnia, wystarczytoby
rejestrowac to zuzycie bezposrednio w odpowiednich rejestrach
uktadu pomiarowego i do rozliczenia przesyta¢ jeden lub dwa
razy w miesigcu zawartosci poszczegoélnych rejestrow, w ktéd-
rych zsumowane bytoby zuzycie energii w okreslonej porze dnia
za okreslony czas, np. miesigc lub dwa tygodnie, a nie wszystkie
odczyty z poszczegdlnych dni.

I.Z.: Czy w przypadku aktualnie prowadzonych przez OSD pro-
jektow byty zgtoszenia dotyczgce naruszenia bezpieczenstwa?
A.K.: Do GIODO nie dotarty informacje o naruszeniu ochrony
danych u ktérego$ z operatoréw wdrazajacych pilotazowe
rozwigzania.

I.Z.: W jakim celu mogtyby byé wykorzystane dane osobowe
uzytkownikéw inteligentnych licznikéw zdobyte nielegalnie przez
cyberprzestepcow?

A.K.: Na podstawie danych o zuzyciu energii mozna pozyskac
wiele informacji o odbiorcy, poczgwszy np. od wiedzy, czy jest
on w domu (na co wskazywa¢ moze witaczone oswietlenie czy
ogrzewanie), poprzez to jakie wykonuje czynnosci, np. praso-
wanie, sprzgtanie (wielko$¢ energii pobieranej przez wtgczone
zelazko czy odkurzacz), a na informacjach, jakiej klasy sprzetem
dysponuje skonczywszy (co moze ustali¢, znajgc np. czestotli-
wos$¢ wigczania sie agregatu chtodniczego i wielko$é zuzywanej
energii przez lodowke czy zamrazarke). Méwigc innymi stowy,
na podstawie analizy zuzywanej energii mozna zbudowacé profil
odbiorcy, okresli¢ jego styl zycia, np. w jakich godzinach pracuje,
czy wyjezdza na weekendy itp. Informacja taka z kolei moze by¢
wykorzystana nie tylko przez przestepcow, ktérzy informacije
o dtuzszej nieobecnosci odbiorcy lub odbiorcy i jego najblizszego
sgsiada (np. wyjezdzie na urlop), mogg wykorzystac¢ do kradziezy.
Takie dane moga réwniez stuzy¢ firmom marketingowym w celu
zaproponowania zakupu sprzetu, np. wymiany lodéwki czy telewi-
zora na nowszy, bardziej ekonomiczny model. To, jakie informacje
o odbiorcy mozna pozyska¢ na podstawie pobieranej energii,
w duzym stopniu zaleze¢ bedzie od czestotliwosci pomiaru. Jesli
dodatkowo sprzedawcag energii dla danego odbiorcy bedzie jed-
noczesnie dostawca ustug telekomunikacyjnych, wéwczas skala
mozliwosci w zakresie profilowania takiego odbiorcy zdecydo-
wania sie zwieksza. Dlatego nie tylko wazne jest ile i jak czesto
pozyskiwane sg dane pomiarowe, ale réwniez to, kto i w jakim
zakresie ma do nich dostep. Im ten krag oséb czy podmiotéw
jest wiekszy, tym wieksze istniejg zagrozenia ich niewtasciwego
wykorzystania.

I.Z.: Co moze zrobi¢ klient, gdy jego dane o zuzyciu energii elek-
trycznej zostang pozyskane przez osoby trzecie, nieuprawnione?

OPINIE

A.K.: W przypadku utraty poufnosci danych, tj. nieuprawnio-
nego pozyskania przez osoby trzecie okreslonych danych czy
wynikajacych z nich informacji, zaistniatej sytuacji nie mozna juz
odwréci¢. Mozna najwyzej podejmowac dziatania majace na celu
ograniczenie negatywnych nastepstw, co nie zawsze jest mozliwe.
Jesli np. na podstawie pozyskanych danych przestepcy dowiedzg
sie 0 naszej nieobecnosci i okradng dom, mozemy jedynie staraé
sie o odszkodowanie, co zapewne nie bedzie tatwe, gdyz trudno
bedzie udowodni¢ administratorowi naszych danych zwigzek
przyczynowo-skutkowy miedzy jednym i drugim zdarzeniem.
W innych sytuacjach, jesli np. ujawniony zostanie zbudowany
na podstawie nielegalnie pozyskanych danych nasz profil oso-
bowy, praktycznie nic na to nie poradzimy, gdyz nie jest mozliwe
selektywne wymazanie z czyjej$ pamieci okreslonych informaciji.
Jedyng mozliwoscig bedzie wéwczas domaganie sie odszkodo-
wania za poniesione straty np. zwigzane z utratg dobrego imienia
czy godnosci, czyli z tytutu naruszenia débr osobistych, w trybie
postepowania cywilnego. Mozna réwniez domagac sie ukarania
administratora za niedopetnienie obowigzku nalezytej ochrony
naszych danych, za co ustawa o ochronie danych osobowych
przewiduje odpowiedzialnos¢ karng. Stad wazne jest przede
wszystkim, aby juz na etapie projektowania systemu przetwa-
rzania danych, zaktada¢ takie rozwigzania, aby przetwarzane byty
tylko te dane, ktére sg niezbedne do uzyskania okreslonego celu,
oraz aby krag podmiotéw czy oséb, ktérym dane sg udostepnia-
ne, byt jak najmniejszy. Ponadto podczas eksploatacji systemu
wazne jest, aby wtasciwie zarzgdzano bezpieczenstwem systemu
i przetwarzanymi w nich danymi osobowymi.

Informacje zrédtowe:

[1] http://pl.wikipedia.org/wiki/Smart_grid

[2] Tres¢ szablonu dostepna jest na stronie: https://ec.europa.
eu/energy/sites/ener/files/documents/2014_dpia_smart_grids_
forces.pdf

[3] Patrz: https://ec.europa.eu/energy/en/test-phase-data-
protection-impact-assessment-dpia-template-smart-grid-and-
smart-metering-systems

[4] Grupa Robocza Art. 29, opinia nr 12/2011 na temat inteligent-
nego pomiaru, 00671/11/EN, WP183, 4 kwietnia 2011 r.

[5] Opinia Europejskiego Inspektora Ochrony Danych z dnia
8 czerwca 2012 r. dotyczgca zalecenia Komisji w sprawie przy-
gotowan do rozpowszechnienia inteligentnych systeméw po-
miarowych: https://secure.edps.europa.eu/EDPSWEB/webdav/
shared/Documents/Consultation/Opinions/2012/12-06-08_
Smart_metering_EN.pdf

[6] Cuijpers, C.M.K.C. & Koops, E.J. (2008). How fragmentation
in European law undermines consumer protection: The case of
Location Based Services. European Law Review, 33 (6), 880-897
[7] Expert Group 2 - Regulatory recommendations for privacy,
data protection and cyber-security in the Smart Grid environment
— Grupa powotana w ramach zespotu Smart Grids Task Force
utworzonego przez Komisje Europejska w 2009 r. w celu wspie-
rania Komisji w pracach nad wdrozeniem inteligentnych sieci.
[8] J. Barta, R. Markiewicz, Ochrona danych osobowych. Ko-
mentarz, Zakamycze, Krakéw 2001 r. str. 359

11


https://goo.gl/IkyzPl
https://goo.gl/IkyzPl
https://goo.gl/IkyzPl

	Smart Gridf Polska 2/2015 (14)
	Spis Treści
	Opinie
	5 Klient ENEA Operator w świecie technologii Smart
	6 Indywidualne opomiarowanie i rozliczanie energii
	8 Przetwarzanie danych osobowych nieodłącznym elementem Smart Grid
	12 Prosumitologia

	Regulacje
	14 Przetarg ograniczony vs. nieograniczony
	20 Skutki złożenia nieprawdziwych dokumentów w postępowaniu przetargowym

	Projekty
	22 Rozwiązania sieci inteligentnych szansą dla klientów i operatorów sieciowych

	Realizacje
	28 Smart Grid po włosku, czyli jak osiągnąć 450 mln euro oszczędności rocznie
	32 Smart Metering a DSM i DSR

	Technologie
	36 Self-Healing Grid – wizja pewnego jutra... (Schneider Electric Energy Poland sp. z o.o.)
	38 Ericsson wprowadza teleinformatykę dla instalacji użyteczności publicznej w Polsce (Ericsson sp. 
	41 Cyfrowa transformacja operatorów systemów energetycznych (Microsoft sp. z o.o.)
	42 Amerykański lider Smart Grid stawia na Polskę! Nowa fabryka i nowe produkty (Networed Energy Serv
	45 Schneider Electric liderem zestawienia Magiczny Kwadrant Gartnera (Schneider Electric Polska sp. 
	46 Doświadczenia TAURON z użytkowania systemu AMI PRIME w Tarnowie
	47 Kompatybilność elektromagnetyczna infrastruktury pomiarowej AMI z innymi urządzeniami w sieci nis

	Dodatek
	53 Smart City – Inteligentne miasto
	54 Smart City? To już się dzieje!
	
58 Kiedy miasto staje się Smart?
	60 Mądry transport w inteligentnych miastach
	67 Kielce. Miasto natchnione ideą Smart
	68 Gdańsk. Infrastruktura staje się Smart
	69 Kraków. Miasto inteligentne
	70 Bydgoszcz. Zielone miasta – w stronę przyszłości!
	71 Smart City Berlin. Innowacyjne miasto Niemiec
	72 Bottrop. Modelowe „Miasto innowacyjne w Zagłębiu Ruhry”
	75 Inteligentne miasta wymagają inteligentnego oświetlenia

	Wydarzenia
	76 Zestawienie wydarzeń branżowych
	78 Fotowoltaika na targach RENEXPO® Poland
	80 XXII Konferencja EuroPOWER
	82 Targi ELEKTROTECHNIKA 2016
	84 Bariera innowacyjności



	Button 30: 
	Page 9: 
	Page 11: 

	Button 31: 
	Page 9: 
	Page 11: 

	Button 32: 
	Page 9: 
	Page 11: 

	Button 33: 
	Page 9: 
	Page 11: 

	Button 34: 
	Page 9: 
	Page 11: 

	Button 35: 
	Page 9: 
	Page 11: 

	Button 36: 
	Page 9: 
	Page 11: 

	Button 37: 
	Page 9: 
	Page 11: 

	Button 22: 
	Page 8: 
	Page 10: 

	Button 23: 
	Page 8: 
	Page 10: 

	Button 24: 
	Page 8: 
	Page 10: 

	Button 25: 
	Page 8: 
	Page 10: 

	Button 26: 
	Page 8: 
	Page 10: 

	Button 27: 
	Page 8: 
	Page 10: 

	Button 28: 
	Page 8: 
	Page 10: 

	Button 29: 
	Page 8: 
	Page 10: 



