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Warszawa, dnia 17 stycznia 2007 r.
GI-DEC-DOLIiS-8/07

DECYZJA

Na podstawie art. 104 8 1 ustawy z dnia 14 czer¥880 r. Kodeks pogpowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1G& zm.) oraz art. 12 pkt 2 i art. 22
oraz art. 18 ust. 1 pkt 3 w zw. z art. 26 ustatti 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r. Ni J®z. 926 ze zm.) oraz § 45
rozporzdzenia Ministra Zdrowia z dnia 21 grudnia 2006 rsprawie rodzajéw i zakresu
dokumentacji medycznej w zaktadach opieki zdrowptm@z sposobu jej przetwarzania
(Dz. U. Nr 247, poz. 1819), po przeprowadzeniu ¢ggsi/ania administracyjnego w sprawie
dotyczcej skargi Pastwa X 1Y, zam. (...), na przetwarzanie ich dangslobowych przez
Samodzielny Publiczny Zaktad Opieki Zdrowotnej Z@spsrodkéw Zdrowia , z siedzibw

(-..),

nakazuje Samodzielnemu Publicznemu Zaktadowi Opieki Zdrowate] Zespotowi
Osrodkéw Zdrowia , z siedzim w (...), wprowadzenie procedur magcych na celu
zapewnienie kontroli nad obiegiem dokumentacji medyznej pomigdzy wiasciwymi
jednostkami organizacyjnymi ww. Samodzielnego Pubiznego Zakladu Opieki
Zdrowotnej Zespotu Osrodkéw Zdrowia.

Uzasadnienie

Do Biura Generalnego Inspektora Ochrony Danych @sgbh wptyreta skarga
Paistwa X i Y, zam. (...), zwanych dalej réowni&karacymi, na przetwarzanie ich danych
osobowych przez Samodzielny Publiczny Zaklad Opigdrowotnej Zespét €@odkow
Zdrowia,

z siedzilp w (...), zwany dalej ZOZ. W téei skargi Pani X i Pan Y wskazaliz i



pacjentami érodka zdrowia w (...) Skaacy podali, # w dniu 2 stycznia 2006 r. Pani X
zgtosita s¢ do ww. agrodka w celu uzyskania pomocy medycznej i zostakyjgta przez
Panh Z - lekarz. Skamcy zarzucili, # Pani Z, powotujc sk na brak drukéw zwolnie

lekarskich L-4, przewiozta dokumentacj medyczra Skaracych
z ww. grodka do przychodni w (...), a kiedy w dniu 9 sty@@006 r. Pan Y zgtositsdo
WW. przychodni, okazalo & ze  wskazanej dokumentacji nie ma

i nie potrafiono jej rowniz odszukd. Skatacy podali ponadtoze ich dokumentacja
medyczna odnalaztagsdopiero po uptywie kilku tygodni e jest niekompletna. Wskazugj
na powysze, Skaracy zarzucili ZOZ naruszenie art. 23 ust. 1 pktrt, 26 ust. 1, art. 31
ust. 3, art. 35 ust. 1 oraz art. 36 ustawy z dr8asrpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101 poz. 926 ze zm.)

Na podstawie zebranego w sprawie materialu dowodova®konano nagbujacych
ustale:

1)

2) Pani Xi Pan Y byli pacjentami ZOZ — Wiejskiegér@dka Zdrowia w (...).

3) W skiad ZzOZ wchodz Wiejski Gsrodek Zdrowia w (...), Wiejski €odek Zdrowia w
(...)oraz Gminna Przychodnia w (...).

4) W dniach od 24 do 28 lipca 2006 r. pracownicy Bi@aneralnego Inspektora Ochrony
Danych Osobowych, dziatgly z upowanienia Generalnego Inspektora, dokonali
czynndaci kontrolnych w ZOZ i jego jednostkach organizaxygh, tj. Wiejskim Grodku
Zdrowia w (...) oraz Gminnej Przychodni w (...). Przedtem kontroli byto zbadanie
przetwarzania danych osobowych przez ZOZ i ww. ¢atki organizacyjne podakem
zgodndci z przepisami ustawy o ochronie danych osobowych.

5) W Wiejskim Gsrodku Zdrowia w (...) przechowywana jest dokumentagjadyczna
Skaracych, w tym historie choroby Skacych. Historie chorOb Skagcych zostaty
zatazone w dniu 12 grudnia 2004 r., natomiast ostatni@cl adnotacje pochoglz dnia
28 lutego 2006 r. Wedtugswiadczenia kierownika ZOZ przechowywana dokumeatacj
jest kompletna. Aktualnie dane osobowe Skeych zawarte w ww. dokumentaciji
przetwarzaneaswytacznie w celach archiwalnych.

6) Pani Z — lekarz zatrudniony w ZO#wiadczcy prag w Gminnej Przychodni w (...), w
dniu 2 stycznia 2006 r., ttumagz sk konieczndécia wystawienia zwolnig lekarskich,
wyniosta dokumentag¢j medyczia Skagacych z Wiejskiego &@odka Zdrowia (...) |
zabratag do Gminnej Przychodni w Szczecinku. Ngstie w dniu 3 stycznia 2006 r. ww.
dokumentacja zostata przez rmwrécona do grodka w (...), jednak zostata wiona do
szuflady rejestracyjnej w inne miejscez npowinna — nie pod liter ,s”. Wobec
powyzszego ww. dokumentacja zostala znaleziona dopievo sprawdzeniu catej
dokumentacji dotycej miejscowsci (...)



7) Kierownikowi ZOZ nie bylo wiadomeze dokumentacja medyczna Skgnych zostata
wywieziona przez Papi Z z Wiejskiego Grodka Zdrowia
W (...) do Gminnej Przychodni w (...). Jednoézee w ZOZ nie ma procedury dotyg=j
przekazywania dokumentacji medycznej pacjentow pdmyi poszczegOlnymi
jednostkami organizacyjnymi ZOZ.

Po zapoznaniu siz caldgcia materialu dowodowego zgromadzonego w sprawie,
Generalny Inspektor Ochrony Danych Osobowychzzdyao nastpuje:

Zgodnie z art. 7 pkt 2 ustawy z dnia 29 sierpni@71@ o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.), zwatadgj ustaw, przez przetwarzanie danych
rozumie st jakiekolwiek operacje wykonywane na danych osobshwyakie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmieianudos¢pnianie i usuwanie,
a zwtaszcza te, ktére wykonuje sv systemach informatycznych.

Wskaz& nalezy, iz administratorem danych osobowych Skaych w rozumieniu
art. 7 pkt 4 ustawy o ochronie danych osobowych 37, gdy decyduje on o celach
i srodkach przetwarzania ich danych. ZOZ przetwarzaasidm dane osobowe Pani X i Pana
Y, zawarte w dokumentacji medycznej, jako dane ddylyacjentéw w celach archiwalnych.

Podkrélenia wymaga, 4 przepisami prawa reguhgymi zasady prowadzenia,
udostpniania i przechowywania przez zaktady opieki zdyowe] dokumentacji medycznej s
przepisy ustawy z dnia 30 sierpnia 1991 r. o zadhddpieki zdrowotnej (Dz. U. Nr 91, poz.
408 ze zm.) oraz przepisy wydanego na jej podsteszigoradzenia Ministra Zdrowia z dnia
21 grudnia 2006 r. w sprawie rodzajow i zakresuutiodntacji medycznej w zaktadach opieki
zdrowotnej oraz sposobu jej przetwarzania (Dz. W.2M7, poz. 1819). Zgodnie z art. 18
ust. 1 powotanej wxej ustawy, zaktad opieki zdrowotnej jest obgmény prowadz
dokumentagj medyczm 0sOb korzystagych zeswiadczeéd zdrowotnych zaktadu. Z kolei
ust. 2 wye] powotanego przepisu zobawuje zakiad opieki zdrowotnej do zapewnienia
ochrony danych zawartych w dokumentacji medyczbgpdnie natomiast z art. 18 ust. 4f tej
ustawy, dokumentacja medyczna jest przechowywarezpkres 20 lat, ligz od kaica roku
kalendarzowego, w ktorym dokonano ostatniego wpiSkoro zatem ostatni wpis
w historiach chorob Skaqcych pochodzi z dnia 28 lutego 2006 r., ZOZ jestaumiony do
przechowywania tej dokumentacji do dnia 31 gruda@®6 roku. Wobec powsgzego
przetwarzanie danych osobowych Skaych przez ZOZ w celach archiwalnych jest w petni
uprawnione, jak te byto legalne przed rezygnacfSkatacych z ustug ZOZ. Stosownie
bowiem do art. 23 ust. 1 pkt 2 ustawy o ochronieyda osobowych, obok i niezalge od
zgody osoby, ktérej dane dotycZart. 23 ust. 1 pkt 1 ustawy), przetwarzanie danyc
osobowych jest dopuszczalne epdy innymi, gdy jest to niezdne dla zrealizowania
uprawnienia lub spetnienia obaaku wynikapcego z przepisu prawa. Zgoda osoby, ktorej
dane dotycz, na przetwarzanie tych danych nie tylko nie jestcwedyrs i wylaczm
okolicznaicia czynica proces przetwarzania danych legalnym, lecz ustaeaaje rownig



zadnych podstaw, aby traktowvga w sposob uprzywilejowany - jako przestangtown,
podstawow (por. J. Barta, P. Fajgielski, R. Markiewicz ,Ocha danych osobowych.
Komentarz” wydanie Il Zakamycze 2004 r., str. 478)Yszystkie bowiem, wymienione
w art. 23 ust. 1 ustawy okoliczém usprawiedliwiagce przetwarzane danychy, sco do
zasady, réwnoprawne i wystarczy spetnienie ktofdejlak z nich, by proces przetwarzania
danych byt legalny.

Majac na wzgtdzie okolicznéci niniejszej sprawy, wskazaprzede wszystkim
nalery, iz jakkolwiek w rozdziale 6 powotanego wej rozporadzenia Ministra Zdrowia,
zostata uregulowana kwestia udgmstiania dokumentacji medycznej, to jednak brak jest
przepisow prawa regulagych przekazywanie tej dokumentacji, zwiecgj dane osobowe
pacjentow, pongdzy odpowiednimi jednostkami organizacyjnymi zakiaxpieki zdrowotnej.

Odnoszac sk zatem do zarzutu Skacych naruszenia przez ZOZ art. 26 ust. 1
i art. 36 ustawy o ochronie danych osobowych, wakamalery, iz zgodnie z art. 26 ust. 1
ustawy, administrator danych przetwaszgj dane powinien doky¢ szczegolnej staranfso
w celu ochrony interesbw 0sob, ktorych dane dety®owysza dyrektywa o charakterze
generalnym dotyca posgpowania administratora danych zostata uszczegolavio
w innych przepisach ustawy, a przede wszystkim w3 ust. 1 ustawy, zgodnie z ktorym
administrator danych ma obawek zastosowani&rodkow technicznych i organizacyjnych
zapewniajcych ochrorp przetwarzanych danych osobowych odpowiedio zagraen oraz
kategorii danych okjych ochrom, a w szczegolnei obowiazek zabezpieczenia danych
przed ich udogpnieniem osobom nieupowaionym, zabraniem przez osphieuprawnioa,
przetwarzaniem z naruszeniem ustawy oraz zgiatmat, uszkodzeniem lub zniszczeniem.
Co wigcej, zgodnie z § 45 cytowanego ey rozporadzenia Ministra Zdrowia, kierownik
zaktadu jest odpowiedzialny za stworzenie warunkémanizacyjnych i technicznych
przechowywania dokumentacji zapewn@jch jej poufnéé, zabezpieczagych przed
dostpem o0s6b nieupowaionych, zniszczeniem lub zgubieniem oraz ulmoajacych jej
wykorzystanie bez zionej zwioki.

Ze zgromadzonego Ww niniejszej sprawie materialu attbwego wynika,
ze ZOZ, przetwarzaf dane osobowe Pani X i Pana Y, naruszyt wyznaczorpepisami
ustawy o ochronie danych osobowych, jak i cytowanexzporadzenia, zasady naigtego
zabezpieczenia danych zawartych w dokumentacji omoyy. W niniejszej sprawie doszto
bowiem do czasowej utraty kontroli administratorad nprocesem przetwarzania danych
osobowych Skancych. Z wyjd&nien lekarza - Pani Z wynikae bez wiedzy kierownika ZOZ
wyniosta dokumenta¢j medyczmn, zawierajca dane osobowe Skaycych, z jednego do
drugiego érodka zdrowia ZOZ. Wskutek powszego w pewnym momencie nie fna byto
ustalé, w ktérej jednostce dane teg¢sknajdup. Taki brak kontroli administratora nad
przetwarzaniem danych osobowych, mogt doprowadio utraty tych danych adz
udostpnienia ich osobie nieupowione]. Powysze wskazuje,zi administrator uchybit
obowiazkowi naleytego zabezpieczenia danych. Powinna zatem &osf@acowana



odpowiednia instrukcja, jak nalg postpowa, aby nie powtdrzyla sisytuacja analogiczna
do tej, jaka miata miejsce w niniejszej sprawieo@ti bowiem o zapewnienie kontroli nad
obiegiem dokumentacji, w innym przypadku admintstraraci maliwos¢ nalezytej ochrony
danych w niej zawartych.

Wobec powyszego, w celu wyeliminowania uchyhido jakich doszto w tej sprawie
niezledne jest nakazanie ZOZ wprowadzenia dodatkowyobdkOw organizacyjnych
zapewniajcych ochror przetwarzanych danych osobowych pacjentéw ZOZ;rw Rani X i
Pana Y, poprzez wprowadzenie procedur aayah na celu zapewnienie kontroli nad
obiegiem dokumentacji medycznej paedry wiaEciwymi jednostkami organizacyjnymi
Z0Z, tj. Wiejskim Grodkiem Zdrowia w (...), Wiejskim €odkiem Zdrowia w (...) oraz
Gminm Przychodmi w (...) przy. W szczegolrgoi konieczne jest aby ww. procedury
obejmowaty takie zagadnienia jak: o#emie sposobu przekazywania danych painy
jednostkami organizacyjnymi ZOZ, odnotowywanie gpiedokumentacji (data wyptywu i
wptywu do danej jednostki), sposob kontroli tegdegi.

Majac powysze na uwadze, wskazanalery, iz w sytuacji, gdy dochodzi do
naruszenia przepiséw ustawy o ochronie danych aggtio Generalny Inspektor zgodnie
z art. 18 tej ustawy, w razie stwierdzenia narusz@mzepiséw ustawy, w drodze decyzji
administracyjnej, nakazuje przywrocenie stanu zggdnz prawem, poprzez wydanie
okreslonych nakazéw, wymienionych enumeratywnie w tyneepisie. Wobec czego
Generalny Inspektor, dzialg na podstawie art. 18 ust. 1 pkt 3 ustawy, nak@f¥
usungcie uchybi@ w procesie przetwarzania danych osobowych pacje®®Z poprzez
zastosowanie dodatkowycKrodkow zabezpieczgych zgromadzone dane osobowe,
o ktérych mowa w art. 36 ust. 1 ustawy.

Podkrdlenia réwnie wymaga, i przewiezienie przez PaniX dokumentacji
medycznej Skancych z Grodka Zdrowia w (...) do Gminnej Przychodni w (...)emiato
charakteru udogpnienia danych, bowiemddek Zdrowia w (...) i Gminna Przychodnia w
(...) sa jednostkami organizacyjnymi ZOZ, zatem dane &@ich przetwarzane byty w
ramach tego samego administratora danych. Pamazpwnik ZOZ, nie ma tale charakteru
podmiotu, o ktérym mowa w art. 31 ust. 1 ustawyyigon w niniejszej sprawie nie doszto do
powierzenia przetwarzania danych Siaych na jej rzecz w rozumieniu tego przepisu.
Wskaz& nalezy, iz zgodnie z art. 31 ust. 1 ustawy, administratorydanrmaze powierzy
innemu podmiotowi, w drodze umowy zawartej ngnpe, przetwarzanie danych. Stosownie
do art. 31 ust. 2 i 3 ustawy, podmiot, o ktérym raow ust. 1 tego przepisu, e
przetwarza dane wycznie w zakresie i celu przewidzianym w umowie gest obowdzany
przed rozpoogxiem przetwarzania danych paedjsrodki zabezpieczage zbiér danych, o
ktérych mowa w art. 36-39 ustawy, oraz spelmymagania okrdone w przepisach, o
ktérych mowa w art. 39a ustawy. W zakresie przegtnia tych przepisow podmiot ponosi
odpowiedzialné jak administrator danych. Jedmak w niniejszej sprawie sytuacja



przewidziana dyspozygjprzepisu art. 31 ust. 1 do 3 ustawy, nie zachoBowysze
powoduje, ¥ zarzut Skatacych dotyczcy naruszenia art. 31 ust. 3 ustawy, jest chybiony.

Na koniec, odnosz sk do zarzutu Skancych, iz ich dokumentacja medyczna jest
niekompletna, wskazanalezy, iz Generalny Inspektor w ramach kompetencji élior@ych
art. 12 ustawy o ochronie danych osobowych, ni¢ yasadny weryfikowg& zawartdci
dokumentow, bowiem jako organ do spraw ochrony dangsobowych wiadny jest
wytacznie oceniélegaln@¢ przetwarzania danych osobowych.

W tym stanie faktycznym i prawnym, Generalny IngpekOchrony Danych
Osobowych rozstrzygih jak na wsgpie.

Decyzja niniejsza jest ostateczna. Na podstawie Zdrtust. 1 ustawy o ochronie
danych osobowych i art. 129 § 2 w zw. z art. 1273 8Kodeksu pogpowania
administracyjnego, stronie niezadowolonej z niiejsdecyzji przystuguje, w terminie
14 dni od dnia jej daczenia, prawo zienia do Generalnego Inspektora Ochrony Danych
Osobowych wniosku o ponowne rozpatrzenie sprawyegdiuro Generalnego Inspektora
Ochrony Danych Osobowych, ul. Stawki 2, 00 — 193 3¥@awa).



