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Serwisy zadaja coraz wi¢cej naszych
danych. Ich bezpieczenstwo to iluzja
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Kradziez danych uzytkownikdw sieci nie nalezy do rzadkosci, ale ostatni przypadek ma dodatkowy
wymiar. zrédto: ShutterStock

Liczba danych jakie zadajq od internautéw firmy w sieci w zamian z
uzytkowanie ich serwisow czy aplikacji osiaga coraz wi¢ksze rozmiary. Co
wazne, firmy nie mowia dos¢ i czekajq na kolejne informacje o swoich
klientach pozyskane za ich zgoda lub bez. W zamian oferujq iluzoryczna
gwarancje¢ ich bezpieczenstwa.

Seks-wpadka

Kradziez danych uzytkownikéw sieci nie nalezy do rzadkosci, ale ostatni przypadek ma
dodatkowy wymiar. Cyberprzestepcy wykradli baz¢ 32 milionow uzytkownikdéw serwisu
Ashley Madison. Nie jest to typowy serwis radkowy jak Badoo czy y Tinder, cho¢ i wyciek
danych z tych serwiséw bytby dla wielu klientow problematyczny. AM przeznaczony jest dla
0s0b, ktore sg juz w zwigzku ale majg ochote na romans. Na razie opublikowano gtownie
adresy mailowe uzytkownikoéw, miasta w ktoérych mieszkaja oraz NICKi. Jesli serwis nie



zostanie zamknigty, hakerzy groza upublicznieniem danych osobowych, numerow kart
kredytowych jak i upodoban seksualnych uzytkownikéw.

W catej sprawie warto doda¢, ze hakerzy ostrzegali o upublicznieniu danych ale firma nie
ustosunkowata si¢ do ich zadan. Cyberprzestepcy dzialali tez niejako w imieniu samych
uzytkownikoéw serwisu, zarzucajac wiascicielowi AM - Avid Life Media brak definitywnego
usuwania informacji o kontach, pomimo, ze za tg ustugg ALM zyczyto sobie 19 dolarow.
Zdaniem hakerow te dane nadal sg na serwerach. I sg gotowi je opublikowac.

Przyktad AM ma nie tylko wymiar catkowitego braku instynktu zachowawczego samych
uzytkownikéw, ktdrzy bez najmniejszego problemu podawali swoje dane serwisowi
randkowemu. Pokazuje to tez prawdziwy obraz ochrony naszych danych przez firmy
dziatajace w sieci — pomimo zapewnien, gwarancji bezpieczenstwa nie ma zadnych. Co
wazne sprawa nie konczy si¢ na udostepnieniu samych danych. Osoby, ktore uzyskaty do nich
dostep wysytaja maile do uzytkownikéw serwisu, zadajac od nich haraczu za
nieudost¢pnianie tych informacji dale;.

W japonskim stylu

Kilka lat temu bolesnie o zabezpieczeniach w jednym z najwigkszych koncernéw na swiecie
przekonali si¢ uzytkownicy m. in. Playstation. W kwietniu 2011 roku na platformy
japonskiego koncernu Sony przypuszczono dwa ataki, na skutek czego skradziono dane
blisko 100 mln uzytkownikow. Pamigtne przeprosiny prezesa, ktory przez niemal minute w
uktonie z pochylong gtowa przepraszal przed kamerami, raczej nie poprawity samopoczucia
milionow niezadowolonych klientéw, ktdrzy przekazali firmie dane swoich kart kredytowych.
Niewiele pomogloby w tym momencie nawet rytualne seppuku, skoro juz kilka miesi¢cy
p6zniej hakerzy uderzyli ponownie, tym razem na Sony Pictures, wykradajac dane miliona
uzytkownikéw producenta i dystrybutora filmowego.

Warto w tym momencie doda¢, ze wlamania na serwery nie dotyczg tylko koncernow ale
takze wydawatoby si¢ niezwykle chronionych danych na serwerach departamentow
amerykanskiego rzadu. "Niestety cig¢zko jest zagwarantowac pelne bezpieczenstwo bazy z
danymi uzytkownikow. Nawet jezeli dana firma poswigca temu zagadnieniu bardzo duzo
uwagi, moze si¢ zdarzy¢, ze kto§ przy pomocy nieznanej dziury wykradnie cenne informacje.
Z tego powodu najlepszym rozwigzaniem jest podawanie minimalnej ilo$ci danych,
niezbednej np. do zarejestrowania si¢ i korzystania z interesujacego nas serwisu" — informuje
Maciej Ziarek, ekspert ds. bezpieczenstwa IT, Kaspersky Lab Polska.

psav linki wyr6znione
iCloud czyli firma nie zawsze jest winna

Catkowicie inny przyktad to wlamanie si¢ na konta uzytkownikoéw iCloud. We wrze$niu 2014
roku pod znakiem zapytania postawiono bezpieczenstwo ustugi Apple. Bardzo szybko
okazato si¢ jednak, ze nie ztamano zabezpieczen iCloud. Hollywoodzkie celebrytki, ktorych
nagie zdjecia przeniknety do sieci ustawily tak stabe hasta i pytania bezpieczenstwa, ze
wlamanie do uslugi nie stanowito Zadnego problemu. Tym samym Apple zachowalo twarz.
Zawiodty fatwe hasta 1 brak dwustopniowego uwierzytelniania w dostgpie do ustugi.

Firmy lubia nasze dane, i to bardzo



Kazdy serwis wymaga od nas podania pewnej liczby danych, aby uwierzytelni¢ nasze
logowanie. Sg dane, ktére udostepnienie czasem jest konieczne, sg jednak informacje zbedne
dla serwisu — oczywiscie teoretycznie. ,,Afera” z kwietnia 2015 roku pokazata, ze firmy lubig
tez pozyskiwac¢ dane o klientach bez ich wiedzy. Belgijski GIODO zakwestionowat dziatania
amerykanskiego koncernu Facebook.

Wszystko opieralo si¢ na prostym mechanizmie. Przede wszystkim dotyczyto to
wykorzystania przez FB swoich wtyczek spotecznosciowych jak np. ,,Like” porozrzucanych
po milionach miejsc w sieci. Nie trzeba w nie nawet klikaé. Innym sposobem sg cookies.
Nawet po wylogowaniu z serwisu, w przegladarce uzytkownika pozostawiane sg odpowiednie
,clasteczka”, ktore pomagaja w §ledzeniu internautéw. Co wazne, nawet po dezaktywowaniu
konta, ciasteczka nadal dziataja, co nie przeszkadza FB w inwigilowaniu swoich
uzytkownikéw. Nigdy nie zaktadate$ konta na FB? To nic nie zmienia. Wystarczy, ze
wszedles na strong z wtyczka FB lub wydarzenie na serwisie, a ciasteczko zostaje
podrzucone. Cel Facebooka jest jeden — profilowanie uzytkownikow aby jak najskuteczniej
wykorzystywac tresci reklamowe. Belgijski GIODO podata serwis do sadu.

GIODO ostrzega: Internauci sa przymuszani do przekazania danych

Rozwoj technologiczny powoduje, iz trzeba wypracowaé nowe, skuteczne sposoby ochrony
prywatnosci i danych osobowych w Internecie. Obecne przepisy dotyczace ochrony danych
osobowych byty tworzone w czasach, kiedy nowe technologie, w tym Internet, dopiero
raczkowaly. Wowczas nikt nie myslat np. o serwisach spoteczno$ciowych, RFID, Internecie
przedmiotow czy przetwarzaniu danych w chmurze, a istniejace strony internetowe miaty
raczej statyczny charakter, gdyz oferowaty dostep do informacji wybranych przez ich
autorow. Dzisiaj za§ wszyscy moga korzysta¢ z narzgdzi umozliwiajacych publikacje
dowolnych tresci w sieci.

W opinii Generalnego Inspektora Ochrony Danych Osobowych (GIODO), wiele serwisow
spotecznosciowych wymusza zgode swoich uzytkownikow na przetwarzanie danych, nie
informujac ich jednocze$nie o tym, w jaki sposob ich dane beda wykorzystywane. Internauci
sg przymuszani do przekazania bardzo szerokiego zestawu danych o sobie, stojac przed
,»2rozba” nieuzyskania dostepu do serwisu. Tymczasem jest to sprzeczne z zasada
minimalizacji przetwarzania danych osobowych, ktora stanowi, ze nalezy przetwarza¢ jedynie
te dane, ktore sa niezbedne dla osiagnigcia celu, w ktorym je zebrano, w tym przypadku -
prawidtowego funkcjonowania serwisu.

Kolejnym grzechem wigkszos$ci wlascicieli serwisow spoleczno$ciowych jest to, ze dane
uzytkownikoéw wykorzystujg czgsto nie tylko do tworzenia serwisu czy wprowadzania w nim
nowych rozwigzan, ale i do celow komercyjnych, o czym nie informujg osob, ktoérych dane
dotycza.

Gdy zas bedziemy chcieli dochodzi¢ swoich praw wynikajacych z przepisOw o ochronie
danych osobowych, to w przypadku serwisow internetowych, ktore sa zlokalizowane w
panstwach poza Unig Europejska, czesto np. w USA, a $wiadczg ustugi na rzecz
mieszkancoOw panstw unijnych, mozemy napotka¢ powazne trudnosci. Nie zawsze bowiem
ewentualne spory beda rozstrzygane na podstawie prawa unijnego w sadach na obszarze UE,
cho¢ Unia Europejska stoi na stanowisku, ze tak powinno by¢.



Zdaniem dr Edyty Bielak — Jomaa, Generalnego Inspektora Ochrony Danych Osobowych,
istotne znaczenie dla poprawy praw 0sob, ktorych dane przetwarzane sg m.in. przez serwisy
internetowe prowadzone przez podmioty spoza panstw Unii Europejskiej, bedzie miato unijne
rozporzadzenie w sprawie ochrony danych osobowych, nad ktérym prace dobiegaja wtasnie
konca. Ma ono bowiem przesadzi¢, czy do jego postanowien beda musiaty si¢ stosowac takze
przedsigbiorstwa spoza UE, ktore oferujg towary lub ustugi w Unii Europejskiej (np. za
posrednictwem Internetu), lub monitoruja zachowania obywateli UE.

Dane uzytkownika maja wymierng warto$¢ pieniezna - Csaba Krasznay, Product
Manager of Shell Control Box, BalaBit

Wigcej danych to wigksza warto$¢ — zaréwno dla ustugodawcow, jak i przestepcow. Wigcej
danych o uzytkownikach moze poprawic¢ jako$¢ ustug ale takze podnies$¢ poziom ryzyka, to
fakt bezsporny. Z tego powodu bezpieczenstwo IT nigdy nie bylo az tak wazne jak obecnie.
System kontroli nie dziata sprawnie w dzisiejszym Internecie opartym na ustugach.
Innowacyjne firmy tworza wyrézniajace si¢, cieckawe ustugi dla niszowych rynkow,
uzytkownicy chcieliby z nich korzysta¢, ale wtadze krajowe, ustawodawca nie sg w stanie
spetni¢ obowigzku ochrony konsumenta/ klienta.

Wszystkie strony powinny zrozumie¢ swoje obowiazki. Przedsigbiorstwa powinny zwrocié
szczegolng uwage na dane uzytkownikow, panstwa powinny rozwija¢ miedzynarodowe
programy ochrony prywatnosci i klientow z wystarczajaca sitg przymusu. I rzecz ostatnia, ale
réwniez wazna - uzytkownicy powinni zrozumie¢ ryzyko zwigzane z ich obecno$cig w sieci,
bo kazdy zostawiajac po sobie cyfrowy slad musi by¢ swiadomy, ze zostawia o sobie
informacje w sieci. Ustawodawcy i uzytkownicy koncowi dziataja powoli, dlatego w
pierwszej kolejnosci to firmy powinny zrozumie¢, ze muszg inwestowa¢ w swoje programy i
systemy bezpieczenstwa. Duze wycieki danych z powodu atakéw wewngtrznych lub
zewnetrznych zdarzaja si¢ co tydzien i mogg catkowicie zniszczy¢ ich biznes.

Korzystamy z débr oferowanych przez firmy, placac za ushugi naszymi danymi - Michal
Guzek, Czlonek Zarzadu Hicron

Obecnie, kiedy gtosno mowi si¢ o wycieku danych, podwazenie wiarygodnosci firmy w
obszarze bezpieczenstwa danych powodowatoby odplyw masy klientow. Stad coraz wigcej
firm: Dropbox, Google, Twitter, Facebook 1 inne wprowadzaja nowe zabezpieczenia.
Przyznajmy - kolejne inwestycje w bezpieczenstwo danych to spory wydatek. Ale nie
podjecie go byloby jak gra w rosyjska ruletke. Inny przyktad — Apple, Yahoo, Facebook i
Microsoft jawnie wystepuja przeciwko udostepnianiu NSA danych swoich klientéw.
Microsoft podejmuje najbardziej stanowcze kroki planujac program, dzigki ktéremu klienci
beda mogli przenie$¢ swoje dane z serwerow w USA na serwery w innych krajach. Oprécz
ogromnych kosztow zwigzanych z tym przedsigwzigciem, gigant naraza si¢ wladzy. Zyskuje
jednak zaufanie i poparcie klientow, ktorzy decyduja o jego by¢ albo nie by¢. Patrzac na
sprawe bezpieczenstwa pod innym katem, nalezatoby odpowiedzie¢ sobie szczerze na
pytanie, jak sami o nie dbamy. Moim zdaniem najwigkszym problemem nie sg
nieodpowiednie zabezpieczenia, a zte nawyki uzytkownikéw: stosowanie haset tatwych do
mechanicznego odgadnigcia, odpowiadanie na podejrzane maile, klikanie linkow, stosowanie
jednego hasta dla wielu kont itp.

Pozostaje pytanie o to, czy zadanie dostepu do danych jest moralne. Tak dtugo, jak jesteSmy
informowani o tym, co przekazujemy i komu — tak, bo daje to nam mozliwo$¢ podjecia
decyzji. Wyszukiwarki, aplikacje dedykowane, google maps, — wszyscy korzystamy z tych



dobr, ptacac za ustugi naszymi danymi. Co wigcej — dzigki tym danym producenci ulepszaja
te aplikacje, takze dla nas - klientow. Jest to dzialanie komercyjne, ale z obopdlng korzyscia.
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