GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Edyta Bielak - Jomaa

Warszawa, dnia 15 lipca 2015 .

DIS/DEC-594/15/62961
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 i art. 105 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2013 r., poz. 267), art. 12 pkt 2, art. 18 ust. 1 pkt 1, art. 22 w zwiazku
zart. 23 ust. 1 pkt 1, art. 24 ust. 1 i art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2014 r., poz. 1182 z pdzn. zm.), po przeprowadzeniu postgpowania

administracyjnego w sprawie przetwarzania danych osobowych przez B.S.A.,

I. Nakazuje¢ B. S.A. przywrdcenie stanu zgodnego z prawem poprzez zaprzestanie
przetwarzania danych osobowych posiadaczy kart M. bez podstawy prawnej, tj. bez zgody na
przetwarzanie ich danych osobowych przez B. S.A. w ramach programu M., w terminie
dwoch miesigcy od dnia, w ktérym niniejsza decyzja stanie si¢ ostateczna.

I1. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych,
przeprowadzili w B. S.A., zwanej dalej ,,Spotka”, kontrole zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych (sygn.[...] 1 [...]), tj. ustawa z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182 z pdzn. zm.), zwana
dalej ,ustawa”’, 1irozporzadzeniem Ministra Spraw Wewngtrznych 1 Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne

stuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024), zwanym dalej
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,rozporzadzeniem”. Zakresem kontroli objeto przetwarzanie przez Spotke danych osobowych 0so6b
korzystajacych z programu M.

W toku kontroli odebrano od Prezesa Zarzadu Spotki 1 pracownikoéw Spoiki ustne
wyjasnienia, skontrolowano systemy informatyczne oraz dokonano ogledzin pomieszczen,
w ktoérych odbywa si¢ przetwarzanie danych osobowych. Stan faktyczny zostal szczegdtowo
opisany w protokotach kontroli, ktore zostaty podpisane przez Prezesa Zarzadu Spoiki.

Na podstawie zgromadzonego podczas ww. kontroli materialu dowodowego ustalono,
ze w procesie przetwarzania danych osobowych Spotka, jako administrator danych, naruszyta
przepisy o ochronie danych osobowych poprzez:

1. Przetwarzanie bez podstawy prawnej danych osobowych posiadaczy kart M. (dalej: ,,karta)”, to
jest bez wyrazenia przez te osoby zgody na przetwarzanie ich danych przez Spotke w ramach
programu M. (art. 23 ust. 1 pkt 1 ustawy).

2. Nierealizowanie wobec niektorych z posiadaczy kart M. obowiazku informacyjnego, o ktorym
mowa w art. 24 ust. 1 ustawy o ochronie danych.

3. Niezastosowanie kryptograficznej ochrony danych przesytanych w sieci publicznej podczas
rejestracji, logowania, wprowadzania oraz modyfikacji danych uzytkownikéw platformy ,,A” (art.
36 ust. 1 ustawy).

W zwiazku z powyzszym Generalny Inspektor Ochrony Danych Osobowych wszczat
zurzedu postgpowanie administracyjne w niniejszej sprawie w celu wyjasnienia okoliczno$ci
sprawy. Jednocze$nie Spotka zostata poinformowana o prawie czynnego udzialu w kazdym stadium
postgpowania, a przed wydaniem decyzji wypowiedzenia si¢ co do zebranych w toku kontroli
dowodow 1 materialow oraz zgtoszonych zadan.

Z wyjasnien zlozonych przez pelnomocnika Spotki (pelnomocnictwo w aktach sprawy)
pismami z dnia [...] maja 2015 r,, [...] maja 2015 r. 1 [...] czerwca 2015 r. wynika, iz Spotka stoi na
stanowisku, ze nie jest administratorem danych osobowych posiadaczy kart M. Administratorem
tych danych jest klient (pracodawca). Pelnomocnik Spotki wskazat m.in., ze:

1. Spoitka nie decyduje, jakiemu konkretnie uzytkownikowi klient zdecyduje si¢ zaoferowac czton-
kostwo w programie M. Spotka oferuje karty uprawniajace do korzystania z ustug partneréw, ale to
nie ona decyduje, ktore dane beda przetwarzane, poniewaz decyzja w tym zakresie nalezy do klien-
ta 1 uzytkownika.

2. Zakres danych osobowych, niezbgdny do realizacji umowy, jest nie tyle narzucony przez Spoike,
ile wynika z celu, do realizacji ktorego dane zostaja powierzone przez pracodawcow. Dane
osobowe powierzane Spotce sa niezbedne dla wykonania zadania zleconego przez pracodawcg.

3. Trudno zgodzi¢ si¢ z argumentem Generalnego Inspektora Ochrony Danych Osobowych, jakoby

rozliczanie ilosci wizyt migdzy Spotka a jej partnerami (podmioty zarzadzajace obiektami



sportowymi) bylo tylko w interesie Spoiki i Swiadczyto o tym, ze dane osobowe przetwarzane sa
dla celu wyznaczonego przez Spotke. Trudno wyobrazi¢ sobie bowiem, aby jakikolwiek klient
Spotki zgodzil si¢ na brak weryfikacji wykorzystanych przez swoich pracownikéw wizyt,
zwlaszcza kiedy ma to wplyw na warunki finansowe umoéw. Takze nie jest pozadane ze strony
pracodawcy, aby np. karta nieimienna byla wykorzystywana przez wigcej niz jedna osobg, czyli
pracownika. Ta kwestia takze jest weryfikowana na rzecz klientéw (pracodawcow).

4. Zmieniono tres¢ umoéw o $wiadczenie ustug oraz zmieniono procedury obowiazujace w tym
zakresie w Spotce tak, iz obecnie klienci maja peten dostep do danych osobowych uzytkownikoéw
karty M.

Do pisma z [...] maja 2015 r. zataczono m.in. formularz zmienionej umowy o §wiadczenie
ustug zawieranej przez Spotke z klientami.

W pi$mie z dnia [...] czerwca 2015 r. poinformowano réwniez, iz administratorem danych
przetwarzanych w ramach programu Mu. jest M. Sp. z 0.0. sp.k. Ponadto, pismem z dnia [...]
czerwca 2015 r. wyjasniono, iz w dniu [...] stycznia 2015 r. Spotka zawarta z T. Sp. z o0.0. sp. k.
(obecnie M. Sp. z 0.0. sp. k.) umowg rozporzadzajaca oraz cesji praw 1 obowiazkow, na mocy ktorej
z dniem [...] marca 2015 r. nastapilo przeniesienie na M. Sp. z o.0. sp. k. sktadnikow majatkowych,
w tym m.in. bazy danych uzytkownikow programu Mu. Do ww. pisma zalaczono kopi¢ umowy, o

ktorej mowa powyzej.

Po zapoznaniu si¢ z cato$cia materiatu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyl co nastgpuje:

1. Zgodnie z art. 23 ust. 1 pkt 1 ustawy przetwarzanie danych jest dopuszczalne tylko wtedy, gdy
osoba, ktérej dane dotycza, wyrazi na to zgodg, chyba Ze chodzi o usunigcie dotyczacych jej
danych.

Jak ustalono w toku kontroli, Spotka prowadzi program M., w ramach ktorego oferuje pra-
codawcom (klientom Spoétki) mozliwos¢ skorzystania przez ich pracownikdéw oraz osoby wskazane
przez tych pracownikow (osoby towarzyszace 1 dzieci) z programu dostgpu do obiektow sporto-
wych partneréw B. S.A.

Klienci (pracodawcy) zawieraja ze Spotka umowe o swiadczenie ustug, ktorej przedmiotem
jest $wiadczenie uslug na rzecz pracownikéw klienta w ramach programu korzysci pracowniczych
przez partnerow Spolki oraz Spotke.

Nalezy zauwazy¢, ze istota programu M. jest to, ze posiadacze kart M. w pelni dobrowolnie
decyduja o sposobie korzystania z produktow i ustug oferowanych przez Spotke w ramach tego pro-

gramu. To pracownicy klientow Spoéiki decyduja, czy chea przystapi¢ do tego programu oraz czy



chca, aby inne osoby (okreslone jako osoby towarzyszace i dzieci) rowniez korzystalty z tych pro-
duktow i ustug. Pracodawca nie moze udostepni¢ Spotce danych tych osob bez ich wiedzy 1 zgody.

Z definicji administratora danych, okreslonej w art. 7 pkt 4 ustawy, zgodnie z ktérym ilekro¢
w ustawie jest mowa o administratorze danych - rozumie si¢ przez to organ, jednostke organizacyj-
na, podmiot lub osobg, o ktérych mowa w art. 3, decydujace o celach i srodkach przetwarzania da-
nych osobowych, wynika, iz decydujac o celach i srodkach przetwarzania tych danych w przypadku
ich powierzenia, nie moze by¢ on ograniczony zgoda osoby, ktérej dane dotycza. Tym samym
uzna¢ nalezy, ze klient nie moze powierzy¢ Spoétce przetwarzania danych posiadaczy kart M. w ra-
mach umowy powierzenia, o ktérej mowa w art. 31 ustawy, gdyz przetwarzanie tych danych jest
uzaleznione wiasnie od zgody osob, ktorych one dotycza.

Nalezy bowiem jeszcze raz podkresli¢, ze instytucja powierzenia przetwarzania danych oso-
bowych podmiotowi trzeciemu polega m.in. na tym, iz nie jest wymagane uzyskanie zgody osoby,
ktorej dane dotycza, na powierzenie jej danych. Powierzenie przetwarzania danych osobowych nie
wymaga roéwniez informowania 0s6b zainteresowanych o takiej czynnos$ci, zgodnie z art. 24 ust. 1
pkt 2 lub art. 25 ust. 1 pkt 2 ustawy o ochronie danych osobowych. Wynika to z faktu, ze zgodnie z
art. 7 pkt 6 ustawy podmiot, ktoremu powierzono przetwarzanie danych osobowych nie jest trakto-
wany, jako odrgbny ,,odbiorca” danych. A zatem z uwagi na to, iz klient jedynie za wiedza i zgoda
moze udostgpni¢ Spotce dane pracownikdéw, osob towarzyszacych i1 dzieci, ktorzy chca skorzystac z
ustug Spotki, nie moze to si¢ odbywa¢ w drodze umowy powierzenia Spolce przetwarzania danych
przez klienta, o ktérej mowa w art. 31 ustawy o ochronie danych osobowych.

Zauwazy¢ nalezy, iz pracodawca przetwarza dane osobowe pracownikow w zakresie i celu
niezbednym dla wykonania ciazacych na nim obowiazkéw wynikajacych ze stosunku pracy. A za-
tem, jako administrator danych moze jedynie w tym celu powierzy¢ innemu podmiotowi przetwa-
rzanie tych danych. Umozliwienie natomiast pracownikowi uczestnictwa w zajgciach sportowych w
ramach programu M. nie nalezy do takich obowiazkow.

Jednoczes$nie na podstawie materiatu dowodowego nalezy stwierdzi¢, iz to Spotka decyduje
o celach 1 $rodkach przetwarzania danych posiadaczy kart M. Klient co prawda posiada swobodg
wyboru, czy karty beda imienne czy tez na okaziciela, jednakze w przypadku, gdy zdecyduje si¢ na
karty imienne, to Spdtka okresla jaki zakres danych osobowych jest niezbedny dla wystawienia
takich kart. Jezeli klient natomiast zdecyduje si¢ na karty na okaziciela, nie dochodzi do
przetwarzania danych osobowych przez Spotke.

Ponadto z materialu dowodowego wynika jednoznacznie, iz brak jest uzasadnienia, aby
klient (pracodawca) pozyskiwal od Spoéiki informacje, w jaki sposéb zgloszeni przez niego
uzytkownicy kart M. korzystaja z ustug oferowanych w ramach programu M. W przypadku bowiem

kart imiennych optat¢ za korzystanie z programu M. w okre$lonej w umowie wysoko$ci uiszcza:



klient; klient wspolnie z posiadaczem karty; lub sam posiadacz karty. Stosownie do postanowien
umowy o $wiadczenie ustug (§ [...], [...]1[...] w zwiazku z zalacznikaminr [...],nr [...]1nr [...]),
koszt dostgpu ponoszony przez klienta lub posiadacza karty na rzecz Spoiki jest okreslony kwota
okreslona w tej umowie, uiszczang za okres jednego miesiaca w ztotych polskich od kazdego z
uczestnikow programu M. Jak wynika z tresci umowy, ww. koszty sa niezalezne od sposobu (ilo$ci
wizyt posiadaczy kart w obiektach sportowych) w jaki uczestnicy korzystaja z obiektow
sportowych w ramach tego programu. Jak wynika z powyzszego, wbrew twierdzeniu pelnomocnika
Spotki, dane o sposobie korzystania z programu M. w zaden sposéb nie wpltywaja na warunki
finansowe umow zawartych przez klientow ze Spotka. Rola klienta sprowadza si¢ do
poinformowania Spoéiki, jakie osoby wyrazity wolg uczestnictwa w programie M. oraz ponoszenia
lub nie czgsci lub catosci kosztow udziatu tych oséb w programie M.

Spotka natomiast ptaci partnerom, do ktérych naleza obiekty sportowe objgte programem
M., od ilosci wizyt posiadaczy kart. Tym samym w interesie Spoiki (a nie klientow) jest, aby z karty
imiennej korzystali wytacznie ich posiadacze, poniewaz korzystanie z tej karty przez inne osoby niz
jej posiadacz podnositoby koszt jej uzytkowania ponoszony przez Spotke na rzecz jej partneréw, a
jak wskazano wyzej, oplata za korzystanie z karty ponoszona przez klienta lub posiadacza karty jest
stata, niezalezna od powyzszych okoliczno$ci. Wynika to tez wprost z treSci ,,Regulaminu
korzystania z kart w ramach programu”, stanowiacego zatacznik nr [...] do umowy o $wiadczenie
ustug w ramach programu M. Zgodnie z pkt [...] Regulaminu karta M. jest karta imienng i nie moze
by¢ udostepniana innym osobom. Przedstawiciel Spotki (kontroler) lub pracownik partnera sa
upowaznieni do weryfikacji karty z dokumentem tozsamosci oraz do =zatrzymania Kkarty
uzytkowanej niezgodnie z jej przeznaczeniem lub postanowieniami Regulaminu (pkt [...]
Regulaminu). Niezbgdna jest zatem weryfikacja przez partnerow Spotki tozsamosci posiadaczy kart
zamierzajacych skorzysta¢ z ich ustug w ramach programu M., co jest réwnoznaczne
z przetwarzaniem danych tych osob w celu okres§lonym przez Spotke, to jest zapewnieniem, aby z
karty korzystal wylacznie jej posiadacz.

Nie mozna rowniez uzna¢ za sluszne wprowadzenie przez Spotke (po wszczgciu
postgpowania administracyjnego w niniejszej sprawie) mozliwosci kontrolowania przez klientow
Spotki sposobu, w jaki uzytkownicy karty korzystaja z programu M., tj. daty i czasu oraz miejsca
uzycia karty, co oznacza informacjg, kiedy i z jakiego obiektu sportowego korzystal uzytkownik
karty. Z materialu dowodowego zebranego w toku niniejszego postgpowania, jak juz wskazano
powyzej, wynika, iz udostgpnianie klientom Spotki tego rodzaju informacji nie jest w zaden sposéb
uzasadnione. Nalezy tu przypomnie¢, iz uzytkownikiem karty jest: pracownik, osoba towarzyszaca
oraz dziecko, przy czym pracownik to nie tylko osoba fizyczna zatrudniona na podstawie umowy o

pracg, ale rdwniez osoba fizyczna wspodlpracujaca z klientem na podstawie umowy zlecenia,



umowy o dzieto, umowy o wspolprace, umowy o $wiadczenie ushug Iub innej umowy
cywilnoprawnej o zblizonym skutku prawnym (§ [...] ust. [...] pkt [...] umowy o §wiadczenie
ustug). Nalezy zatem podkresli¢, ze brak jest uzasadnienia, aby klient (pracodawca) miat dostep do
powyzszych informacji, gdyz moze to narusza¢ prywatnos¢ tych osob.

Zauwazy¢ rowniez nalezy, iz fakt (podnoszony przez pelnomocnika Spotki), ze w umowie
pomig¢dzy podmiotami wskazano jeden z podmiotéw jako administratora danych a drugiego jako
podmiot, ktéremu zgodnie z art. 31 ustawy powierzono przetwarzanie danych, nie przesadza o tym,
kto rzeczywiscie jest administratorem tych danych. Zgodnie z definicja okreslona w art. 7 pkt 4
ustawy administratorem danych osobowych jest ten, kto decyduje o celach i1 srodkach. Tak wigc,
jezeli zarowno z innych postanowien umowy jak i samego procesu przetwarzania danych wynika, iz
podmiot wskazany w umowie jako ten, ktoremu powierzono przetwarzanie danych,
w rzeczywistosci decyduje o celach i $rodkach, nalezy uzna¢ iz administratorem danych jest
wlasnie ten podmiot.

Wobec powyzszego Generalny Inspektor Ochrony Danych Osobowych stanal na
stanowisku, 1z to Spotka jest administratorem danych posiadaczy kart M. Z uwagi natomiast na to,
iz tylko niektorzy z posiadaczy kart M. wyrazaja zgodg na przetwarzanie ich danych osobowych
przez Spoélke, jako administratora tych danych, uznaé¢ nalezato, iz w przypadku pozostalych
posiadaczy kart M., ktérzy takiej zgody nie udzielili, Spétka nie legitymuje si¢ przestanka, o ktorej
mowa w art. 23 ust. 1 pkt 1 ustawy, uprawniajaca do przetwarzania ich danych osobowych.

Nalezy tu zauwazy¢, iz Naczelny Sad Administracyjny w wyroku z dnia 1 grudnia 2009 r.
(sygn. I OSK 227/09) podzielit stanowisko Generalnego Inspektora Ochrony Danych Osobowych,
1z administratorem danych uzytkownikow imiennych przedptaconych kart ptatniczych byt bank, a
nie pracodawca, ktory jako posiadacz tych kart decydowat, ktorzy z pracownikoéw beda korzystaé
z tych kart. Jak Sad wskazal, cele i $rodki przetwarzania danych osobowych objgte byty w tym
przypadku decyzja Banku, a nie pracodawcy.

Stosownie natomiast do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy
postegpowanie z jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe w calo$ci albo w czg$ci, organ
administracji publicznej wydaje decyzj¢ o umorzeniu post¢gpowania odpowiednio w catosci albo w
czesci. Przestanka umorzenia postgpowania, na podstawie art. 105 § 1 k.p.a. jest
bezprzedmiotowos$¢ postgpowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny
powodujacej brak jednego z elementéw materialnego stosunku prawnego w odniesieniu do jego
strony podmiotowej lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. SA/Sz 1029/97).

Generalny Inspektor Ochrony Danych Osobowych uznal, iz z uwagi na to, ze w toku
postgpowania administracyjnego Spotka nie przedstawita zadnych dowoddéw na to, iz legitymuje si¢

podstawa prawna do przetwarzania danych osobowych, tj. zgoda na przetwarzanie danych



posiadaczy kart M. (pracownicy, osoby towarzyszace i dzieci), uznajac, ze nie jest ich
administratorem danych, za niezasadne nalezy zatem uzna¢ nakazanie dopehienia przez B. S.A.
obowiazku informacyjnego, o ktorym mowa w art. 24 ust. 1 ustawy w stosunku do tych osob.
Majac na uwadze powyzsze nalezalo umorzy¢ wobec Spotki postgpowanie administracyjne w tym
zakresie. Nalezy jednak wskazaé, iz w przypadku, gdyby Spotka pozyskata podstawe prawna do
przetwarzania danych osobowych wyzej wymienionych oséb, to powinna ona spetni¢ wobec nich
obowiazek informacyjny, o ktérym mowa w art. 24 ust. 1 ustawy.

Ponadto z wyjasnien zlozonych przez strong, obecnie administratorem danych
przetwarzanych w ramach programu Mu. jest M. Sp. z 0.0. sp. k. Tym samym uzna¢ nalezy, iz
postegpowanie w zwiazku z uchybieniem w procesie przetwarzania danych polegajacym na
niezastosowaniu przez B. S.A., jako administratora danych, kryptograficznej ochrony danych
przesylanych w sieci publicznej podczas rejestracji, logowania, wprowadzania oraz modyfikacji

danych uzytkownikow platformy ,,A”, nalezy uzna¢ za bezprzedmiotowe.

Majac powyzsze na uwadze, w tym stanie faktycznym i prawnym, Generalny Inspektor

Ochrony Danych Osobowych rozstrzygnat jak w sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwroci¢ sig¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejszej
decyz;ji.

W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowiazanego do jej
wykonania wszczgte postegpowanie egzekucyjne na podstawie przepiséw ustawy z dnia 17 czerwca
1966 1. o postgpowaniu egzekucyjnym w administracji (Dz. U. z 2005 r. Nr 229, poz. 1954 z p6zn.

zm.).



