Cyberlaw

Legitymacje szkolne z PESEL jako przyklad
nieproporcjonalnego przetwarzania danych
osobowych
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Kazdy administrator danych (czyli np. Twoja firma) moze przetwarza¢ dane osobowe, ktore
sa proporcjonalne do celu przetwarzania. Proporcjonalne czyli zgodne z celem przetwarzania,
niezbedne do jego realizacji. Jesli tak si¢ nie dzieje GIODO bedzie interweniowat. Warto
zatem sprawdzi¢ czy zakres zbieranych danych jest adekwatny do celu przetwarzania.
Pomoga Ci w tym dwa opisane przeze mnie punkty.

Na przyktadzie nowego wzoru legitymacji szkolnych pokaze Tobie dodatkowo jak wazne
jest by wywazy¢ granice kiedy okreslony zakres danych jest proporcjonalny do danego celu a
kiedy juz przestaje. Jesli temat legitymacji szkolnych z PESEL nie jest Tobie znany mozesz
przeczyta¢ krotko o sprawie tutaj. Mozesz takze zobaczy¢ rozporzadzenie, do ktorego sie
odwotuje (chodzi o wzory nr 66a 1 67a okreslone w zatgczniku nr 2 do rozporzadzenia w
sprawie $wiadectw, dyplomoéw panstwowych i innych drukéw szkolnych).

1. Okresl cel przetwarzania

Na poczatku zawsze okresl po co bedziesz przetwarzal dane osobowe. Pamigtaj, ze kazdy
nowy cel przetwarzania okresla nam nowy zbiér danych osobowych. Przyktadowo jeden cel
to $wiadczenie ustug, a drugi to wysylanie newslettera z informacjami handlowymi. Kazdy
cel przetwarzania powinien by¢ uzasadniony. Oznacza to zatem, zZe nie masz
nieograniczonych mozliwosci w ich wymyslaniu. Cel musisz okresli¢ na podstawie realnych i
zgodnych z prawem podstaw dajacych Ci uprawnienie do przetwarzania danych.
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2. Dopasuj zakres przetwarzania

Jak juz okreslisz cel przetwarzania dopasuj do niego zakres danych. Wykonaj kalkulacje jakie
dane sg Ci niezbedne do tego, zeby ten cel zrealizowac. Przyktadowo dla §wiadczenia ustugi
to jakie dane osobowe s3 adekwatne bedzie decydowaé rodzaj i specyfika $wiadczonej
ushugi. Jesli ustuga polega na dostgpie do aplikacji chmurowej przez firme¢ to uzasadnionym
bedzie zbieranie co najmniej takich danych osobowych jak: imig¢, nazwisko, adres e-mail,
numer telefonu, miejsce pracy, stanowisko. Dodatkowo bedziesz przetwarzat dodatkowe dane
jak: nazwa firmy, NIP, adres siedziby. W przypadku newslettera wystarczy: imi¢, nazwisko,
adres e-mail. Jednak mozesz poprosi¢ o podanie tez miejsca pracy, hobby, nr telefonu jesli
Twoj newsletter ma by¢ bardziej spersonalizowany.

Jesli okreslony zakres danych nie bedzie adekwatny do celu przetwarzania wtedy nie bedziesz
mial podstawy prawnej do przetwarzania tego zakresu. Przyktadowo jesli do wysytania
newslettera oprocz imienia, nazwiska 1 adresu e-mail bedziesz zbieratl nr i seri¢ dowodu
osobistego.

Legitymacje z PESEL. Dlaczego nieproporcjonalne?

Legitymacje szkolne wydawane sg dla dzieci uczacych sig¢. Zasadniczym ich celem jest
poswiadczenie faktu uczgszczania ucznia do szkoty oraz jego uprawnienia do korzystania ze
znizek ustawowych przy przejazdach $rodkami publicznego transportu kolejowego i
autobusowego, z ktérych to ten drugi cel jest wyraznie wyartykutlowany na rewersie
legitymaciji.

Do realizacji celow wskazanych powyzej wystarczg zatem dane osobowe jak: imi¢, nazwisko,
date urodzenia i miejsce zamieszkania oraz oznaczenie szkoty, do ktdrej uczeszcza (zawarte
w odcisku pieczeci podtuznej). Jak wskazuje GIODO:

Przetwarzanie danych osobowych w kazdym przypadku powinno nastgpowac
z uwzglednieniem zasady adekwatnosci danych w stosunku do celéw ich przetwarzania.
Zasada ta wynika z art. 26 ust. 1 pkt 3 ustawy o ochronie danych osobowych, stosownie do
tresci ktorego, administrator danych przetwarzajacy dane powinien dolozy¢ szczegdlnej
staranno$ci w celu ochrony interesow o0sob, ktorych dane dotycza, a w szczegolnosci jest
obowigzany zapewni¢, aby dane te byly merytorycznie poprawne i adekwatne w stosunku do
celow, w jakich s3 przetwarzane. Swym rodzajem i trescig dane nie powinny wykracza¢ poza
potrzeby wynikajace z celu ich zbierania. Administrator danych (pod ktérym to pojeciem —
stosownie do art. 7 pkt 4 tej ustawy — rozumie si¢ organ, jednostke organizacyjng, podmiot
lub osobg, o ktorych mowa w art. 3, decydujace o celach i $rodkach przetwarzania danych
osobowych) moze zatem przetwarza¢ jedynie takie dane, ktore sg niezbedne do osiggnigcia
zamierzonego celu. Konieczne jest rOwniez zapewnienie, by dane osobowe byly zbierane
dla oznaczonych, zgodnych z prawem celéw i niepoddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami (art. 26 ust. 1 pkt 2 ustawy o ochronie danych osobowych).

PESEL na legitymacji ucznia nie jest niezbedny do tego by realizowaé powyzej
wskazane cele.

Jak stlusznie dostrzegasz zbieranie PESEL byloby mozliwe jezeli bytoby adekwatne do
nowego celu przetwarzania. W projekcie komentowanego rozporzadzenia wskazano, ze



przewiduje si¢ ,,dostosowanie wzorow legitymacji szkolnych do umozliwienia weryfikacji
uprawnien w elektronicznym systemie potwierdzania uprawnien §wiadczeniobiorcoOw (system
e-WUS). Weryfikacja uprawnien w tym systemie dokonywana jest przy wykorzystaniu
numeru PESEL. (...) Z wnioskiem o podjecie prac legislacyjnych majacych na celu
wprowadzenie we wszystkich wzorach legitymacji szkolnych numeru PESEL wystapit
Minister Zdrowia.” Wszystko fajnie, ale nowy cel przetwarzania polegajacy na weryfikacji
uprawnien w systemie e-WUS powinien z jednej strony zostaé wyraznie wskazany w
przepisach prawa dotyczacych $wiadczen opieki zdrowotnej, nie za$ w uzasadnieniu do
rozporzadzenia a z drugiej strony pytanie czy tak okreslony nowy cel jest uzasadniony. Taki
cel nie jest uzasadniony.

Dlaczego?

Warto by$s wiedzial, ze zgodnie z przepisami ustawy z dnia 27 sierpnia 2004 r. 0
$wiadczeniach opieki zdrowotnej finansowanych ze $rodkéw publicznych , potwierdzenie
prawa do $wiadczen zdrowotnych odbywa si¢ na podstawie podania numeru PESEL 1
potwierdzenia tozsamos$ci jednym z wymienionych dokumentéw: dowodem osobistym,
paszportem albo prawem jazdy, a w przypadku dzieci objetych obowigzkiem szkolnym, do
ukonczenia 18. roku zycia — aktualng legitymacja szkolng (art. 50 ust. 2 pkt 1 wyzej
wskazanej ustawy). Podkresli¢ przy tym nalezy, ze dotychczas ta weryfikacja byla mozliwa
na podstawie legitymacji niezawierajagcych numeru PESEL. Co istotne, polskie prawo
gwarantuje bezplatne swiadczenia opieki zdrowotnej wszystkim dzieciom do ukonczenia
18 roku zycia, tym bardziej wigc nie jest uzasadnione zbyt rygorystyczne podej$cie do
kwestii potwierdzania prawa do tych §wiadczen przez osoby niepetnoletnie.

O ile zgodzi¢ si¢ nalezy, ze zamieszczenie numeru PESEL w dokumencie moze umozliwié
weryfikacje uprawnien w systemie e-WUS, dla ktérego jest to dana o zasadniczym znaczeniu,
o tyle nie mozna si¢ juz zgodzi¢, aby takiemu celowi stuzy¢ miata legitymacja szkolna.
Wskaza¢ ponadto nalezy, ze rozwigzanie prawne, na podstawie ktorego ujawniana ma by¢
okreslona informacja i to w celu realizacji zadan innych podmiotow (tj. udzielania §wiadczen
opieki zdrowotnej uprawnionym do tego osobom) nie powinno wynika¢ z aktu o randze
podustawowej, a tym bardziej — z rozporzadzenia wydawanego na podstawie ustawy o
systemie o§wiaty (w ktérym okreslone maja by¢ m.in. warunki i tryb wydawania oraz wzory
swiadectw, dyplomoéw panstwowych 1 innych drukow szkolnych, sposob dokonywania
sprostowan ich tresci i wydawania duplikatéw, a takze tryb i sposob dokonywania legalizacji
dokumentow przeznaczonych do obrotu prawnego z zagranicg), a zatem dotyczacego materii
innej, niz $wiadczenia opieki zdrowotne;.

PESEL na legitymacji = latwiejsza kradziez tozsamosci

PESEL na legitymacji rodzi takze dodatkowy problem. Otdézw przypadku zgubienia
legitymacji szkolnej, czy tez udostgpnienia jej tresci osobie nieupowaznionej zwigksza si¢
ryzyko tatwiejszej kradziezy tozsamosci. PESEL bowiem ma charakter unikatowy i razem z
innymi danymi osobowymi potwierdza tozsamos$¢ danej osoby fizyczne;.

PESEL na legitymacji zdaniem GIODO

W opinii organu do spraw ochrony danych osobowych cel weryfikacji uprawnien w systemie
Elektronicznej Weryfikacji Uprawnien Swiadczeniobiorcow nie powinien by¢ osiggany


http://isap.sejm.gov.pl/DetailsServlet?id=WDU20042102135
http://isap.sejm.gov.pl/DetailsServlet?id=WDU20042102135

poprzez natozenie wymogu ujawniania numeru PESEL w tresci legitymacji szkolnej na
podstawie przepisOw rozporzadzenia w sprawie $wiadectw, dyploméw panstwowych i innych
drukéw szkolnych. Jesli za$ chodzi o poswiadczenie faktu uczeszczania ucznia do szkotly oraz
jego uprawnienia do korzystania ze znizek ustawowych przy przejazdach s$rodkami
publicznego transportu kolejowego i autobusowego, to stwierdza si¢, ze do realizacji tych
celow przetwarzanie numeru PESEL jest zbedne. Tym bardziej, ze cele te realizowane
powinny by¢ rowniez za wiedza i z udziatem rodzicéow (opiekundéw prawnych) dziecka, a
zatem dana osobowa w postaci numeru PESEL nie jest jedyng i wystarczajacg informacja do
pelnej realizacji tych celow.

W tym stanie rzeczy, majac na uwadze zasady adekwatnosci i celowosci wynikajace
Z przepisow ustawy o ochronie danych osobowych, zachodzi potrzeba dokonania rzetelnej
analizy zasadno$ci umieszczania numeru PESEL ucznia na nowych wzorach legitymacji
szkolnych. W zwiazku z powyzszym, Generalny Inspektor wystapit o podjecie prac nad
zmiang stosownych przepisoOw prawa, zmierzajacych do usuni¢cia numeru PESEL ze wzoru i
w konsekwencji z tresci legitymacji szkolne;j.

GIODO zglaszat swoje zastrzezenia dotyczace zamieszczania numeru PESEL na
legitymacjach szkolnych juz na etapie opiniowania (wiosng 2014 r.) projektu rozporzadzenia
Ministra Edukacji Narodowej zmieniajacego rozporzadzenie w sprawie $wiadectw,
dyploméw panstwowych i innych drukéw szkolnych. Poniewaz uwagi te nie zostaty wzicte
pod uwage, GIODO na poczatku marca 2015 r. skierowat do Minister Edukacji Narodowe;j
wystgpienie, w ktorym po raz Kkolejny przedstawil swoje watpliwosci 1 zastrzezenia
dotyczace przepisow ustanawiajacych ten obowigzek, wnoszac o ich korekte. Jednak w opinii
resortu, wprowadzenie PESEL na legitymacjach bylo merytorycznie uzasadnione i
uprawnione. (Tres¢ tego wystapienia wraz z odpowiedzig ministerstwa sg dostepne na stronie
internetowej GIODO pod linkiem http://www.giodo.gov.pl/1520218/id_art/8628/j/pl/.)

Obecnie GIODO rozwaza podjecie dalszych dzialan w tej sprawie.
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