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Dr Edyta Bielak-Jomaa

Generalny Inspektor Ochrony Danych
Osobowych

== Badania pokazaly, ze Polacy do$¢ swo-
bodnie podchodza do ochrony swoich da-
nych, np. wyrzucajagc na Smietnik stare
faktury, jak zachowujemy sie w Interne-
cie? Czy przywigzujemy wiekszg wage do
nieupubliczniania naszych danych czy, po-
dobnie jak w Swiecie realnym, uwazamy,
ze przystowiowe ujawnienie adresu niko-
mu nie zaszkodzi?

Edyta Bielak-Jomaa: Wedtug mnie $wia-
domos¢ Polakéw jest wcigz zbyt mata, nie
mamy odpowiedniej wiedzy na temat potrze-
by chronienia swoich danych. Wiele z nich
przekazujemy telefonicznie bez weryfikacji,
czy dzwonigce osoby sg tymi, za ktore sie po-
dajg. Dotyczy to pracownikéw réznych insty-
tucji, np. banku, czy operatora telekomuni-
kacyjnego. Informacje takie, np. jak imig, na-
zwisko, adres zamieszkania, czy numer pesel
udostepniamy réwniez z wiasnej inicjatywy
na portalach spotecznosciowych. Tymcza-
sem, umieszczajgc w Internecie nasze prywat-
ne zdjecia domu, czy tez zdjecia z wakacji, je-
steSmy w btedzie myslac, ze dzielimy sie nimi
jedynie z naszym waskim gronem znajomych.

== Do czego przestepcy/oszusci moga wy-
korzystaé nasze dane osobowe i z czym to
sie wigze? -- Jak chroni¢ swojg tozsamos¢
w sieci? Na co uwazacé? Jakich zasad powin-
niSmy przestrzegac?

W JAKI SPOSOB
ZADBAC O SWOJE

DANE OSOBOWE W SIECI

Il WARSAW PRESS.

Obowigzek zachowania szczegélnej ostroznosci i starannosci w procesie przetwarzania danych
osobowych spoczywa réwniez na osobach, ktérych dane dotyczg. Przepisy prawa, ani Generalny
Inspektor Ochrony Danych Osobowych nie uchronig przed przejeciem naszych danych, o ile my sami nie
bedziemy z nimi wiasciwie postepowac i stosowac sie do zasad bezpieczenstwa.

E.B-J.: Dane osobowe s3
obecnie cennym towarem ryn-
kowym, poszukiwanym, m.in.
przez ludzi, ktorzy chca je wy-
korzysta¢ w przestepczych ce-
lach. Pozyskujg je wieloma
réznymi metodami - od bar-
dzo prostych po wyszukane,
wykorzystujgce skomplikowa-
ne techniki informatyczne czy
Srodki socjotechniczne.

Generalng zasadg jest to, ze dane te s3
pozyskiwane najczesciej w celu osiggniecia
korzysci majatkowych, w sposéb niezgodny
z obowigzujgcym prawem. Moze wiec dojs¢
do kradziezy tozsamosci, czego skutki moga
by¢ dla nas powazne, bo w naszym imieniu
kto$ zaciggnie kredyt, czy dokona zakupéw
towarow, czy ustug, za co my bedziemy mu-
sieli ptaci¢.

Aby zminimalizowa¢ ryzyko utraty tozsa-
mosci, warto przestrzegac kilku podstawo-
wych zasad:

e nie wyrzuca¢ na Smietnik dokumentow,
czy nos$nikéw informatycznych, gdyz dla
potencjalnego ztodzieja to kopalnia wie-
dzy, zwtaszcza gdy zawierajg one wiele
réznych informacji umozliwiajgcych usta-
lenie tego, gdzie pracujemy, ile zarabia-
my, kiedy nie ma nas w domu, ile mamy
dzieci, jak drogie robimy zakupy,

e niszczy¢ dokumenty w sposéb uniemozli-
wiajacy odtworzenie zawartych w nich da-
nych osobowych,

e nie podawac w Internecie, w tym na porta-
lach spotecznos$ciowych, zbyt wielu infor-
macji o sobie, swoich bliskich i znajomych,

e nie zamieszczac¢ w sieci zdje¢, ktore moga
Swiadczy¢ o naszym stanie majatkowym,

e zachowal rozwage przy wypetnianiu

i podpisywaniu réznego rodzaju ankiet,
formularzy czy uméw. Nalezy pamie-
ta¢, ze administrator danych musi spet-
ni¢ wobec nas obowigzek informacyjny,
czyli przekaza¢ nam niezbedne informa-
cje na swdj temat tak, abysmy mieli pew-
noé¢, przez kogo i w jakim celu dane beda
przetwarzane,

e uzywac¢ oprogramowania chronigcego
komputer i urzadzenia mobilne przed
niepozadanymi dziataniami ztosliwego
oprogramowania,

e nie odpowiada¢ na maile spameréw
i nie uzywac funkcji wypisywania sie z list
mailingowych,

e zachowal ostroznos¢ przy korzystaniu
z ustug bankowosci elektronicznej i doko-
nywaniu zakupow przez Internet,

e w serwisach internetowych i syste-
mach komputerowych uzywac innych
identyfikatoréw i hasetl, niz te, ktére
wykorzystywane sg do innych waznych
ustug, np. e-bankowosci, e-zakupdw,

e uzywac trudnych do odgadniecia haset
i okresowo je zmieniac.

== Wszechobecno$¢ Internetu spra-
wia, ze tracimy kontrole nad przepty-
wem informacji. Jakie btedy popetnia-
my najczesciej w Internecie? Co moze
uspi¢ czujnos¢? - Jakie putapki czyhaja
w sieci pod wzgledem ,,przejecia” danych
osobowych?

E.B-).: Nasz3 czujnosc¢ usypiajg czesto bar-
dzo wyrafinowane sposoby wytudzania da-
nych. Jednym z nich jest zamieszczanie w sie-
ci ogtoszen o rekrutacji, ktére stuza jedynie
do pozyskania danych osobowych ubiegaja-
cych sie o prace 0s6b, a nie ich zatrudnienia.
Réwniez obietnica wygrania wysokiej nagro-
dy czy skorzystania z bezptatnej ustugi jest

skutecznym zabiegiem ze strony oszustéw,
by osoba, ktérej dane dotyczg przekazata
obszerne informacje na swoj temat. Innym
przyktadem ,przejecia” danych jest tzw. phi-
shing, czyli budowanie strony internetowej
tudzaco podobnej do strony internetowej in-
stytucji, z ustug ktoérej korzystamy. Taka for-
ma podszywania sie pod jaka$ instytucje do-
tyczy czesto bankéw, czego konsekwencjg
jest nie tylko pozyskanie doktadnych infor-
macji na nasz temat, ale tez utrata kontroli
nad zarzadzaniem zgromadzonymi na kon-
cie naszymi pieniedzmi.

Do Generalnego Inspektora Ochrony Da-
nych Osobowych (GIODO) docierajg sygnaty
dotyczace tego typu przypadkow.

== Czy w dobie wszechobecnych wiru-
séw, coraz wiekszej pomystowosci hake-
réw, ktérzy chca wytudzi¢ dane, internau-
ta w ogéle ma szanse uchronic sie przed
przejeciem danych osobowych? Jakie sa
podstawowe zasady bezpieczenstwa?

E.B-).: Analizujac prawne aspekty cybe-
ratakéw, trzeba wzig¢ pod uwage przede
wszystkim przepisy prawa, ktére nakazujag
wihasciwe zabezpieczenie przed utrata, da-
nych w tym danych osobowych. Ich stosowa-
nie moze w duzym stopniu utrudni¢ dokona-
nie cyberataku, cho¢ nie zawsze przed nim
uchronié.

Ostroznos$¢ przy korzystaniu, np. z e-ban-
kowosci, sprawdzanie tozsamosci oséb, kto-
rzy zadaja od nas danych, czy unikanie po-
dawania wszystkich danych w Internecie,
z pewnoscig podwyzszg ich bezpieczenstwa
a przestepcom utrudnig i przejecie.
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Jest instytucja dla kazdego - nie pfacacych
na czas mogg tu wpisac i sprawdzac zaréw-
no osoby prywatne jak i przedsiebiorcy. BIG
InfoMonitor utrudnia zycie dtuznikom i mo-
tywuje ich do uregulowania dtugéw. Pomaga
tez ustrzec sie przed btednymi decyzjami
i nawigzaniem wspotpracy z nieuczciwg i za-
dtuzong firmg. Moze ochroni¢ konsumenta
przed zakupem mieszkania od znajdujacego
sie w trudnej sytuacji finansowej dewelopera,
czy firme przed podpisaniem kontraktu z nie-
rzetelnym partnerem.

== Dlaczego warto korzysta¢ z Rejestru
Dtuznikéw BIG i sprawdza¢ w nim firmy
i klientow?

REJESTR DLUZNIKOW BIG INFOMONITOR

l‘ Infoivéoniior

Kazda firme, ktérej mamy powierzy¢ spore
pienigdze, a dostarczane przez nig ustugi sa
odroczone w czasie, warto sprawdzi¢ w BIG
InfoMonitor, w szczegdlnosci: dewelopera,
biuro podrézy, pracodawce.

Przedsiebiorca powinien sprawdzi¢ od-
biorce swoich towaréw: firme, klienta.

Jesli firma zamawiajaca ustugi juz znajduje
sie w bazie, to istnieje wysokie ryzyko, ze ze
wzgledu na kiepska sytuacje finansowg, albo
zamierzong nierzetelnos¢ nie zaptaci. Kolejnej
raty kredytu, czy abonamentu moze tez nie
udzwigna¢ konsument, ktéry juz jest w reje-
strze dtuznikéw.

COMPUTERWORLD
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== Dlaczego warto wpisa¢ diuznika do
Rejestru Dtuznikéw BIG?

Wpis do rejestru utatwia wyegzekwowac
dtug, ktéry wydawat sie niemozliwy do Scia-
gniecia. Juz po wystaniu wezwania do za-
ptaty na druku BIG InfoMonitor, pienigdze
znajduje 35 proc. dtuznikéw, a kolejnych 25
proc. reguluje dhugi w chwile po trafieniu do
rejestru. Wpis pozwala zwiekszy¢ szanse na
odzyskanie m.in.:

v zalegtych alimentéw

v’ niespfaconej przez znajomego pozyczki

v niewypfaconej pensji
Firmie:

v’ zapfaty za towary i ustugi od klientéw indy-
widualnych i innych firm.

== Dlaczego diuznicy wpisani do Re-
jestru Dtuznikéw BIG sptlacajg swoje
zobowigzania?

Rejestr Dtuznikéw BIG codziennie przeszu-
kujg banki i firmy z kazdego sektora gospodar-
ki. Dla dtuznika oznacza to ktopot m.in. z:

v’ uzyskaniem pozyczki czy kredytu

v’ zakupami na raty

v' zakupem telefonu komdrkowego na abo-
nament

v’ zakupem Internetu czy telewizji kablowej

v w prowadzeniu dziatalnosci gospodarczej.

Jak wpisac¢ dtuznika i spraw-
dzi¢ co znajduje sie w bazie na
nasz temat, wiecej na stronie:

¢

www.BIG.pl.




