Warszawa, dn. 1 kwietnia 2003 r.
GI-DEC-DS-54/03/

(dotyczy zabezpieczenia danych osobowych w procesie ich przetwarzania przez osrodki pomocy
spolecznej).

DECYZJA

Na podstawie art. 104 ustawy z dnia 14 czerwca 1960 r. - Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2iart. 18 ust. 1 pkt 1 w
zwiazku z art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr
101, poz. 926), po przeprowadzeniu postgpowania w sprawie udostepniania danych osobowych przez
Osrodek Pomocy Spotecznej Gminy K.,

nakazuje

Osrodkowi Pomocy Spotecznej Gminy K. stworzenie procedur zapewniajacych ochrong danych
osobowych udostgpnianych ze zbioréw danych osobowych prowadzonych przez Osrodek w celach
zwiazanych z prowadzeniem badan naukowych, w tym z przygotowaniem rozprawy wymagane] do
uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia naukowego.

UZASADNIENIE

W dniu 19 grudnia 2002 r. do Biura Generalnego Inspektora Ochrony Danych Osobowych wp
tyngla skarga Pani M. - pelniacej wowczas funkcje p.o. Kierownika Os$rodka Pomocy Spolecznej
Gminy K., zwanego dalej Osrodkiem, w ktorej poinformowata, iz Pani T. - Kierownik ww. Osrodka
udostepnita dane osobowe podopiecznych 1 pracownikéw Osrodka osobom nieupowaznionym. Z
wyjasnien Skarzacej wynika, ze w dniu 15 listopada 2002 r. Pani T., pomimo tego, Zze przebywala na
zwolnieniu lekarskim wydata pracownikowi Osrodka polecenie stuzbowe nakazujace udostepni¢ Panu
D. tzw. teczki socjalne. Pan D. mial przekaza¢ powyzsze teczki swej siostrze Pani E., ktora
przygotowuje pracg dyplomowa z zakresu pomocy spotecznej. Teczki socjalne dokumentuja rodzaj
czynnosci dokonywanych przez pracownikow socjalnych w zakresie pomocy spotecznej 1 zawieraly
imiona 1 nazwiska 0sob bgdacych pod opieka Osrodka, adresy zamieszkania oraz informacje dotyczace
ich sytuacji materialno-bytowej i rodzinnej, a takze imiona i nazwiska pracownikéw socjalnych. W
wyniku powyzszego dziatania teczki socjalne wraz z zawartymi tam danymi osobowymi znalazly si¢ poza
Osrodkiem, pozbawione jakiejkolwiek ochrony przed dostepem do nich os6b nieupowaznionych.

Po zapoznaniu si¢ z cato$cia zgromadzonego w sprawie materiatu dowodowego, Generalny
Inspektor Ochrony Danych Osobowych zwazyt, co nastgpuje:

Pomoc spoteczna jest jednym z elementéw zabezpieczenia spolecznego pojmowanego jako
system urzadzen i1 $wiadczen shuizacych zaspokojeniu usprawiedliwionych potrzeb obywateli, ktorzy
utracili lub doznali ograniczenia zdolnosci do pracy, albo zostali obciazeni nadmiemie kosztami
utrzymania rodziny. W mysl art. 1 ust. 1 ustawy z dnia 29 listopada 1990 r. o pomocy spotecznej (Dz.
U.z 1998 1. Nr 64, poz. 414 z pdzn. zm.) pomoc spoteczna jest instytucja polityki spolecznej panstwa
majaca na celu umozliwienie osobom i rodzinom przezwycig¢zanie trudnych sytuacji zyciowych, ktorych
nie sa one w stanie pokona¢, wykorzystujac wiasne srodki, mozliwosci 1 uprawnienia. Jest wigc ona
stosowana wobec 0sob niezdolnych do samodzielnej egzystencji ze wzgledu na stan zdrowia, czy inne
zdarzenia losowe. Szczegolna rolg zatem odgrywaja osrodki pomocy spotecznej, gdyz to na nich
spoczywa realizacja jednego z podstawowych obowiazkow panstwa - zaspokajanie niezbednych
potrzeb zyciowych osob niezdolnych do samodzielnej egzystencji i ich rodzin w taki sposdb, by mogly



one zy¢ w warunkach odpowiadajacych godnosci cztowieka.

Roznorodno$¢ natozonych przez ustawodawce na o$rodki pomocy spolecznej zadan z zakresu
pomocy spolecznej sprawia, ze gromadza one niezwykle szeroki zakres danych osobowych. Dane
osobowe dotyczace osob korzystajacych z pomocy spotecznej (badz o taka pomoc si¢ ubiegajacych) i
ich rodzin, naleza do kategorii danych szczegolnie waznych dla ochrony prywatnosci kazdego cztowieka,
dotycza bowiem stanu zdrowia, sytuacji materialnobytowej, nierzadko tez natogéw i danych dotyczacych
skazan. Stad tez dla ich przetwarzania zostal przewidziany okreslony rezim i ochrona wynikajaca z
przepisow dwoch ustaw. Ustawa o pomocy spotecznej w art. 36 ust. 2 wskazuje, ze w postgpowaniu w
sprawie $wiadczen pomocy spolecznej nalezy kierowaé si¢ przede wszystkim dobrem o0sob
korzystajacych z pomocy spotecznej i ochrona ich dobr osobistych. W szczegdlnosci nie nalezy
podawa¢ do wiadomosci publicznej nazwisk os6b korzystajacych z pomocy spotecznej oraz rodzaju i
zakresu przyznanego swiadczenia. Natomiast zgodnie z art. 27 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926), zwanej dalej takze ustawa, zabrania
si¢ przetwarzania danych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjna lub zwiazkowa, jak réwniez
danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych
skazan, orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen wydanych w postepowaniu
sadowym lub administracyjnym. Dla legalnosci przetwarzania (m.in. udostgpniania) tego rodzaju danych
0sob korzystajacych z pomocy spotecznej (badz o taka pomoc si¢ ubiegajacych) i ich rodzin, nie
wystarczy posiadanie przez administratora danych przestanki dopuszczalnosci przetwarzania okreslonej
w art. 23 ust. 1 ustawy, konieczne jest jeszcze zaistnienie, jednej z przestanek enumeratywnie
wymienionych w art. 27 ust. 2 ustawy. Zgodnie z art. 27 ust. 2 pkt 9 ustawy, przetwarzanie danych, o
ktorych mowa w ust. 1, jest jednak dopuszczalne, jezeli jest to niezbedne do prowadzenia badan
naukowych, w tym do przygotowania rozprawy wymaganej do uzyskania dyplomu ukonczenia szkoty
wyzsze] lub stopnia naukowego; publikowanie wynikow badan naukowych nie moze nastgpowaé w
sposOb umozliwiajacy identyfikacje osob, ktorych dane zostaty przetworzone.

Przedstawione powyzej regulacje prawne jednoznacznie wskazuja, ze udost¢pnianie dokumentow
1 innych materialdow zawierajacych dane osobowe, nawet jezeli sa to dane szczegdlnie chronione, dla
celow naukowych i1 badawczych, jest dopuszczalne 1 w pei uzasadnione.

Wskaza¢ nalezy, iz jednym z podstawowych obowiazkow, jakie ustawa nalozyla na
administratorow danych, jest obowiazek wlasciwego zabezpieczenia przetwarzanych danych, a wigc
zapewnienie rzeczywistej kontroli nad realizacja procesu przetwarzania danych przez osoby
upowaznione. Stosownie bowiem do art. 36 ustawy administrator danych jest zobowiazany do
zastosowania $rodkow technicznych 1 organizacyjnych zapewniajacych ochrong przetwarzanych danych
osobowych, a w szczegolnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez o0sobg nieuprawniona, przetwarzaniem z naruszeniem ustawy,
zmiang, utrata, uszkodzeniem Ilub zniszczeniem. Ma to na celu zapewnienie bezpieczenstwa
przetwarzanym danym 1 ograniczenie swobodnego ich przeptywu. Udostgpnienie Panu D. teczek prac
socjalnych zawierajacych dane osobowe 0sob korzystajacych z pomocy spotecznej (badz si¢ o nia
ubiegajacych) 1 ich rodzin, uchybito obowiazkowi przewidzianemu w art. 36 ustawy o ochronie danych
osobowych 1 narazito powyzsze dane na ujawnienie osobom nieupowaznionym.

Ustawa wprawdzie nie okreslita doktadnych sposobow realizacji obowiazku, o ktérym mowa w
art. 36, pozostawiajac t¢ kwestic do ustalenia przez samych administratoréw danych, jednakze
warunkiem jego nalezytego wypelienia jest zabezpieczenie efektywne tzn. zastosowanie takich srodkow
technicznych 1 organizacyjnych, ktore zapobiegna mozliwosci powstania naruszenia. Jednym z przejawoéw
nalezytego wypehienia obowiazku zabezpieczenia zbiorow danych jest prowadzenie przez administratora
danych rzeczywistej kontroli nad realizacja procesu przetwarzania danych przez osoby upowaznione.
Niewatpliwie przejawem sprawowania niniejszej kontroli byloby istnienie stosownych procedur
udostepniania dokumentacji zgromadzonej w Osrodku. Przeprowadzone postgpowanie administracyjne



wykazato jednak, iz w Osrodku nie ma zadnych procedur udostepniania dokumentow zawierajacych
dane osobowe w celach zwiazanych zprowadzeniem badan naukowych, w tym z przygotowaniem
rozprawy wymaganej do uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia naukowego, co w
istocie narusza obowigzek przewidziany w art. 36 ustawy.

W opinii Generalnego Inspektora Ochrony Danych Osobowych, niezbedne jest zatem stworzenie
w Os$rodku stosownych procedur zapewniajacych ochrong 1 bezpieczenstwo danych osobowych
udostgpnianych ze zbiorow prowadzonych przez Osrodek w celach zwiazanych z prowadzeniem badan
naukowych, w tym z przygotowaniem rozprawy wymaganej do uzyskania dyplomu ukonczenia szkoty
wyzsze] lub stopnia naukowego, w sposOb zapewniajacy ochrong¢ przetwarzanych tam danych
osobowych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg¢ nieuprawniona,
przetwarzaniem z naruszeniem ustawy, zmiang, utrata, uszkodzeniem lub zniszczeniem.

Administrator danych nie moze w zadnym razie utraci¢ kontroli nad procesem przetwarzania
danych, w szczegdlnosci niedopuszczalne jest, by dokumenty zawierajace dane oséb korzystajacych z
pomocy spotecznej (badz si¢ o nig ubiegajacych) i ich rodzin, znajdowaly si¢ poza siedziba osrodka
pomocy spolecznej. Sytuacja powyzsza prowadzi do tego, ze administrator pozbawiony jest kontroli nad
tym, gdzie dokumenty si¢ znajduja, kto ma do nich dostep i w jaki sposdb sa one wykorzystywane.
Wskazane jest zatem, aby wszelkie dokumenty 1 inne materiaty niezbedne dla celow naukowych badz
badawczych byly udostgpniane tylko osobie prowadzacej badania, wylacznie na terenie O$rodka, pod
kontrola upowaznionego do przetwarzania danych pracownika Osrodka. W ten sposéb mozliwe jest
bowiem zapewnienie wiasciwej ochrony przetwarzanych danych osobowych. Osoba prowadzaca
badania naukowe w celu przygotowania stosownej rozprawy, powinna by¢ takze zaznajamiana z
przepisami o ochronie danych osobowych oraz pouczona o obowiazku wykorzystywania
udostgpnionych jej danych osobowych tylko w powyzszym celu. Podkresli¢ nalezy, iz zgodnie z art. 39
ust. 2 ustawy, osoby zatrudnione przy przetwarzaniu, majace dostep do danych osobowych, obowiazane
sa do zachowania ich w tajemnicy, takze po ustaniu zatrudnienia. Podobny obowiazek przewiduje
powolywany powyzej art. 36 ust. 2 ustawy o pomocy spotecznej. Wskazane byloby zatem, aby osoby
ktore otrzymuja materiaty zdanymi osob korzystajacych (badz ubiegajacych si¢) o pomoc spoteczna i ich
rodzin, a nie sa zatrudnione przy przetwarzaniu danych w Osrodku, sktadaly stosowne oswiadczenie o
zachowaniu powyzszych danych w tajemnicy.

Nalezy przypuszczaé, ze gdyby w Osrodku funkcjonowalyby uprzednio odpowiednie procedury
zapewniajace ochrong i bezpieczenstwo danych osobowych udostgpnianych ze zbioréw prowadzonych
przez Osrodek w celach zwiazanych z prowadzeniem badan naukowych, w tym z przygotowaniem
rozprawy wymaganej do uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia naukowego, teczki
socjalne nie zostalyby wydane Panu D., a zawarte tam dane osobowe nie bylyby narazone na
udostgpnienie  osobom nieupowaznionym, zabranie przez o0sobg¢ nieuprawniona, przetwarzanie z
naruszeniem ustawy, zmiang, utratg, uszkodzenie lub zniszczenie.

W tym stanie faktycznym i1 prawnym, Generalny Inspektor Ochrony Danych Osobowych
rozstrzygnal, jak w sentenciji.

Decyzja niniejsza jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych
osobowych, stronie niezadowolonej z niniejszej decyzji przystuguje, w terminie 14 dni od daty jej
doreczenia, prawo zlozenia do Generalnego Inspektora Ochrony Danych Osobowych wniosku o
ponowne rozpatrzenie sprawy.



