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Awaria komputera z danymi osobowymi -
GIODO wyjasnia, jak postepowac
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W firmie pada komputer, na ktérym przetwarzana sa dane osobowe. Czy wezwany do
maszyny informatyk musi mie¢ upowaznienie administratora? Co zrobié, jesli maszyna
musi trafi¢ do serwisu?

Jesli firma przetwarza dane osobowe to zawsze moze si¢ zdarzy¢, ze komputer z tymi danymi
bedzie miat awari¢. Pewna obywatelka postanowita spyta¢ GIODO, co robi¢ w takiej sytuacji.
Zadata dwa pytania.

1. Czy wezwany informatyk do naprawy sprzetu musi mie¢ specjalne upowaznienie od
ABI?
2. Co robi¢, gdy komputer bedzie musiat trafi¢ do serwisu?

Ponizej prezentujemy odpowiedz, jaka zostata udzielona przez biuro GIODO (nieco ja
skrociliSmy, by zwigkszy¢ czytelnosc).

* * *

W odpowiedzi na Pani pismo z dnia 31 marca 2015 r. w sprawie opinii dotyczacej
wlasciwego postepowania w przypadku uszkodzonego komputera informuje, co nastgpuje:

Zgodnie z artykulem 36 pkt 1 administrator danych jest obowigzany zastosowaé $rodki
techniczne i organizacyjne zapewniajgce ochrong przetwarzanych danych osobowych (...).
Ponadto szereg minimalnych wymagan i warunkow, jakie powinny by¢ spetnione w procesie
zarzadzania bezpieczenstwem, zawarte sg w rozporzadzeniu Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stluzgce do przetwarzania danych osobowych oraz
zatgczniku (Dz. U. z 2004 r. Nr 100, poz. 1024).

Inne niewymienione w ww. rozporzadzeniu dziatania w zakresie bezpieczenstwa powinny
by¢ w zgodzie z aktualnym stanem wiedzy w tym obszarze. Mozna w tym celu wykorzysta¢
m.in. dokumenty definiujgce narodowe, europejskie lub miedzynarodowe standardy i dobre
praktyki w zakresie zarzadzania bezpieczenstwem informacji.

Majac powyzsze na uwadze, w przypadku uszkodzenia komputera procedura jego naprawy
moze by¢ taka, jak opisano w czgsci A pkt VI ppkt 3 zatgcznika do ww. rozporzadzenia,
moéwigcego o tym, ze urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace
dane osobowe, przeznaczone do naprawy, pozbawia si¢ wezesniej zapisu tych danych w



sposob uniemozliwiajacy ich odzyskanie albo naprawia si¢ je pod nadzorem osoby
upowaznionej przez administratora danych.
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Odpowiadajgc zatem na pytanie 1, czy wezwany informatyk do naprawy komputera,
w ktorym sa przetwarzane dane osobowe musi mie¢ specjalne upowaznienie od ABI
(...) nalezy stwierdzi¢, iz wystarczajacym warunkiem jest wykonywanie naprawy
sprzetu pod nadzorem osoby upowaznionej przez administratora danych do ich
przetwarzania. Jednoczesnie wyjasniam, ze upowaznienie powinno by¢ wydane przez
ADO (administratora danych osobowych - red.) a nie przez ABI, na co wskazuje Pani
W pytaniu.

W odpowiedzi na pytanie 2, w przypadku gdy komputera nie bedzie mozna
naprawi¢ na miejscu i koniecznym bedzie zabranie sprzetu do serwisu, wéwczas
postepowanie zalezne powinno by¢ od tego, czy na nosnikach pamieci
stanowiacych podzespoly uszkodzonego komputera nie sg zapisane zadne dane
osobowe, tj. komputer wykorzystywany jest jedynie jako narz¢dzie dostepu do
systemu, a na jego nosnikach nie przechowywane sa zadne dane osobowe, czy tez s
zapisywane dane osobowe.

W pierwszym przypadku (gdy na nos$nikach pamigci komputera nie sa
przechowywane dane osobowe) nie ma przeszkod, aby komputer przekazaé¢ do
naprawy pod warunkiem, ze byly przestrzegane zasady dotyczace ustawien np.
przegladarki w zakresie niezapamigtywania danych z formularzy, haset itp. lub
zapisane dane w tym zakresie zostaty usunigte przed przekazaniem sprzetu.

W drugim przypadku, gdy dane osobowe byty przechowywane na nosnikach pamigci
uszkodzonego komputera, woéwczas w zaleznos$ci od rodzaju uszkodzenia
postgpowanie powinno by¢ nastepujace:

a) Jesli uszkodzenie nie dotyczy no$nikdw pamigci, nalezy je wymontowac i do
naprawy przekaza¢ komputer niezawierajacy no$nikow, na ktérych sg dane osobowe.

b) Jesli uszkodzony zostal nos$nik pamigci zawierajacy dane osobowe, wowczas jesli
nie jest mozliwa jego naprawa na miejscu, nalezy go wymontowac i zniszczy¢ w
sposob uniemozliwiajacy odczytanie zapisanych danych i zakupi¢ nowy. Warto na
takg okoliczno$¢ w specyfikacji warunkow dotyczacych zakupu nowego sprzetu
informatycznego zastrzec w warunkach gwarancji, aby w przypadku uszkodzenia jego
no$nikow pamie¢ci ich wymiana nie wymagata zdania no$nikow, ktore ulegly awarii.

Poruszony problem dotyka kwestii upowaznien administratora danych osobowych. Jesli
chcecie wigcej wiedzie¢ o upowaznieniach, zajrzyjcie do tekstu pt. Upowaznienie do
przetwarzania danych osobowych — jak, dla kogo i po co?
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