GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski
Warszawa, dnia 7 listopada 2014 r.

DIS/DEC-1077/14/87970
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postgpowania administracyjnego (Dz. U. z 2013 r., poz. 267 z pdzn. zm.), art. 12 pkt 2, art. 18 ust. 1
pkt 1 1art. 22 w zwiazku z art. 36 ust. 1 1 2 oraz art. 41 ust. 1 pkt 2, 3 1 3a ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182), § 3 ust. 21 § 4 pkt 21 4
rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024) oraz czgscia A pkt IV ust. 2 zd. 1 1 czgscia C pkt XIII
zatacznika do rozporzadzenia, po przeprowadzeniu postgpowania administracyjnego w sprawie

przetwarzania danych osobowych przez K. Sp. z o.0.,

I. Nakazuj¢ K. Sp. z o0.0. usunigcie uchybien w procesie przetwarzania danych osobowych,
poprzez uzupelnienie dokumentu o nazwie ,[...]” o opis przeplywu danych pomie¢dzy
poszczegolnymi systemami oraz wykaz zbioréow danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych, uwzgledniajace system
informatyczny o nazwie ,,[...]” (wykorzystywany do przetwarzania danych osobowych
osob, ktore zalozyly konto w ww. systemie), w terminie 30 dni od dnia, w ktérym niniejsza
decyzja stanie si¢ ostateczna

I1. W pozostalym zakresie postgpowanie umarzam.
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Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrole w K. Sp. z o.0., zwanej dalej ,,Spotka”, w celu ustalenia zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych (sygn. akt [...]), tj.
ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182),
zwang dalej ,,ustawq”, oraz rozporzadzeniem Ministra Spraw Wewngtrznych 1 Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej
,rozporzadzeniem”. Zakresem kontroli objeto przetwarzanie przez Spotke danych osobowych 0sob
w zwiazku z rezerwacja i zakupem biletow na przejazd (przewdz). W toku kontroli odebrano od
pracownikow Spolki ustne wyjasnienia, skontrolowano systemy informatyczne oraz dokonano
ogledzin pomieszczen, w ktorych odbywa si¢ przetwarzanie danych osobowych. Stan faktyczny
zostal szczegdblowo opisany w protokole kontroli, ktory zostat podpisany przez Prezesa Zarzadu
1 Wiceprezesa Zarzadu.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, Ze Ww procesie
przetwarzania danych osobowych Spoétka, jako administrator danych, naruszyta przepisy o ochronie
danych osobowych. Uchybienia te polegaty na:

1. Umozliwieniu dostgpu do modulu administracyjnego systemu ,,[...]” o nazwie ,,[...]” bez
odpowiednich zabezpieczen, tj. zastosowanie protokotu http (art. 36 ust. 1 ustawy).

2. Nieuwzglednieniu systemu ,,[...]” w opisie przeplywu danych pomiedzy poszczegdlnymi
systemami oraz w wykazie zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych (§ 3 ust. 2 oraz § 4 pkt 2 1 4 rozporzadzenia).

3. Niewskazaniu w zgloszeniu do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych zbioru danych osobowych o nazwie ,,[...]” zgody na przetwarzanie danych
osobowych jako podstawy prawnej upowazniajacej administratora danych do prowadzenia
zbioru danych oraz niepodaniu petnego zakresu danych przetwarzanych w ramach ww. zbioru
oraz wszystkich celow przetwarzania tych danych (art. 41 ust. 1 pkt 2, 3 i 3a ustawy).

4. Niezmienianiu przez uzytkownikow haset dostepu do systemu ,,[...]” modut ,,[...]” (czgs$¢ A pkt
IV ust. 2 zd. 1 zatacznika do rozporzadzenia).

W zwiazku z powyzszym, w dniu [...] pazdziernika 2014 r. Generalny Inspektor Ochrony

Danych Osobowych wszczat z urzedu postgpowanie administracyjne w niniejszej sprawie w celu

wyjasnienia okolicznosci sprawy (sygn. pisma [...]).



W odpowiedzi na zawiadomienie o wszczgciu postgpowania administracyjnego Prezes
Zarzadu oraz Wiceprezes Zarzadu pismem z dnia [...] pazdziernika 2014 r., [...], zlozyli
wyjasnienia, w ktoérych poinformowali, ze:

1. Stosowanie protokotu https jest obecnie wymuszane automatycznie. Uzytkowany jest certyfikat
wystawiony przez P. Sp. z o0.0.

2. Dokument o nazwie ,,[...]” zostanie uzupelniony o opis systemu ,,[...]” niezwlocznie po
otrzymaniu stosownej dokumentacji z P. Sp. z o.0.

3. Spotka dokonata zmian w zgloszeniu do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych zbioru danych osobowych o nazwie ,[...]” w zakresie podstawy prawnej
przetwarzania danych osobowych, celu przetwarzania oraz zakresu danych przetwarzanych
w zbiorze danych.

4. Do czasu wdrozenia funkcjonalno$ci polegajacej na wymuszeniu zmiany haset nie rzadziej niz
co 30 dni wprowadzone zostalo rozwiazanie dorazne. Uzytkownicy sa wzywani przez
administratora do zmiany hasta.

Ponadto, do pisma z dnia [...] pazdziernika 2014 r., [...], Prezes Zarzadu oraz Wiceprezes
Zarzadu przedstawili dowody majace potwierdzi¢ usunigcie uchybien stwierdzonych w toku

kontroli.

Po zapoznaniu si¢ z calo$cia materiatu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyt co nastgpuje:

Zgodnie z art. 36 ust. 2 ustawy, administrator danych prowadzi dokumentacj¢ opisujaca
sposob przetwarzania danych oraz $rodki, o ktorych mowa w ust. 1. Stosownie do § 3 ust. 2
rozporzadzenia, administrator danych prowadzi dokumentacje¢ opisujaca sposOb przetwarzania
danych oraz $rodki, o ktorych mowa w ust. 1. W mysl § 4 pkt 2 i 4 rozporzadzenia, polityka
bezpieczenstwa, o ktoérej mowa w § 3 ust. 1, zawiera w szczegdlnosci wykaz zbioréow danych
osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania tych danych oraz
sposoOb przeptywu danych pomigdzy poszczegdlnymi systemami.

W toku kontroli ustalono, ze w Spotce zostal opracowany dokument o nazwie ,,[...]".
W ww. dokumencie, w opisie przeptywu danych pomigdzy poszczegdlnymi systemami oraz
w wykazie zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych, nie zostal jednak uwzgledniony system ,,[...]” (wykorzystywany do
przetwarzania danych osobowych osob, ktore zatozyly konto w ww. systemie).

W odpowiedzi na zawiadomienie o wszczgciu postgpowania administracyjnego Prezes
Zarzadu oraz Wiceprezes Zarzadu wskazali, ze dokument o nazwie ,,[...]” zostanie uzupetniony

0 opis odnoszacy si¢ do systemu ,,[...]” niezwlocznie po otrzymaniu stosownej dokumentacji z P.



Sp. z o.0. Podjgcie tych dzialanh nie moze jednak stanowi¢ podstawy do uznania, zZe
w ww. zakresie przywrdcony zostat stan zgodny z prawem. Wskazany dokument nadal bowiem nie

zawiera elementéw okreslonych w § 4 pkt 2 1 4 rozporzadzenia w odniesieniu do systemu ,,[...]".

Jednoczesnie, na podstawie ztozonych przez Prezesa Zarzadu oraz Wiceprezesa Zarzadu
pisemnych wyjasnien oraz przedstawionych dowodow, nalezy stwierdzi¢, ze pozostale uchybienia
w procesie przetwarzania danych osobowych, stanowiace przedmiot postgpowania, zostaty
usunigte, tj.:

1. Dostgp do modutu administracyjnego systemu ,,[...]” o nazwie ,,[...]” jest mozliwy wylacznie
przy wykorzystaniu protokotu https.

2. Dokonano zmian w zgloszeniu do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych zbioru danych osobowych o nazwie ,[...]” w zakresie podstawy prawnej
przetwarzania danych osobowych, celu przetwarzania oraz zakresu danych przetwarzanych
w zbiorze danych.

3. Hasta do systemu ,,[...]” sa zmieniane co 30 dni.

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie
z jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe w catosci albo w czg$ci, organ administracji
publicznej wydaje decyzje o umorzeniu postgpowania odpowiednio w catosci albo w czesci.
Przestanka umorzenia post¢gpowania, na podstawie art. 105 § 1 k.p.a., jest bezprzedmiotowos¢
postgpowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny powodujacej brak jednego
z elementdw materialnego stosunku prawnego w odniesieniu do jego strony podmiotowej lub
przedmiotowej (wyrok NSA z dnia 21 stycznia 1999 r., SA/Sz1029/97).

W toku postgpowania usunigte zostalty pozostate uchybienia w procesie przetwarzania
danych osobowych, stanowigce przedmiot postgpowania i dlatego w tym zakresie nalezalo je

umorzyc.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

W sentencji.



Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwrocic si¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejszej
decyzji.

W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowiazanego do jej
wykonania wszczgte postgpowanie egzekucyjne na podstawie przepisOw ustawy z dnia 17 czerwca

1966 r. o postgpowaniu egzekucyjnym w administracji (Dz. U. z2012 r., poz. 1015 z p6zn. zm.).
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