GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH
dr Wojciech R. Wiewiorowski

Warszawa, dnia 29 sierpnia 2013 r.
DIS/DEC- 884/13/55242

dot. [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z pézn. zm.), art. 12 pkt 2, art. 18 ust. 1
pkt 1, art. 22 w zwiazku z art. 36 ust. 1 i ust. 2 oraz art. 40 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6ézn. zm.), § 4 1 § 5
rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych 1 organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024), po przeprowadzeniu postgpowania administracyjnego

w sprawie przetwarzania danych osobowych przez Naczelnika Urzedu Skarbowego,

nakazuj¢ Naczelnikowi Urzedu Skarbowego, jako administratorowi danych osobowych,
usunigcie uchybien w procesie przetwarzania danych osobowych poprzez:

1. Zastosowanie Srodkow technicznych i organizacyjnych zapewniajacych ochrone
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych
ochrona, a w szczegdlno$ci zabezpieczenie danych przed ich udostgpnieniem osobom
nieupowaznionym zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem, poprzez: nadanie w formie
pisemnej uzytkownikom systemu informatycznego o nazwie ,,A” (sluzacego do rejestracji [...])
uprawnien do przetwarzania danych osobowych w tym systemie, w terminie 14 dni od dnia,

w ktorym niniejsza decyzja stanie si¢ ostateczna.
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2. Zgloszenie do rejestracji zbioru danych osobowych przetwarzanych w systemie
informatycznym o nazwie ,,A”, w terminie 14 dni od dnia, w ktorym niniejsza decyzja stanie si¢
ostateczna.

3. Uzupelnienie polityki bezpieczenstwa o nastepujace informacje dotyczace przetwarzania
danych osobowych w systemie informatycznym o nazwie ,,A”: wykaz budynkow, pomieszczen
lub czeS$ci pomieszczen, tworzacych obszar, w ktorym przetwarzane sa dane osobowe; wykaz
zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania
tych danych; opis struktury zbioréow danych wskazujacy zawarto$¢ poszczegélnych pol
informacyjnych i powigzania miedzy nimi; sposéb przeplywu danych pomiedzy
poszczegolnymi systemami; okreslenie srodkow technicznych i organizacyjnych niezbednych
dla zapewnienia poufnosci, integralnosci i rozliczalnos$ci przetwarzanych danych; w terminie 30
dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

4. Uzupelnienie instrukcji zarzadzania systemem informatycznym stluzacym do przetwarzania
danych osobowych o nast¢pujace informacje dotyczace przetwarzania danych osobowych
w systemie informatycznym o nazwie ,,A”: procedury nadawania uprawnien do
przetwarzania danych i rejestrowania tych uprawnien w systemie informatycznym oraz
wskazanie osoby odpowiedzialnej za te czynnoSci; stosowane metody i Srodki
uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem i uzytkowaniem; procedury
rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéow systemu;
procedury tworzenia kopii zapasowych zbioréow danych oraz programéw i narzedzi
programowych stluzgcych do ich przetwarzania; sposéb, miejsce i okres przechowywania:
elektronicznych nosnikow informacji zawierajacych dane osobowe, kopii zapasowych,
o ktorych mowa powyzej; sposob zabezpieczenia systemu informatycznego przed dzialalnoscia
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego; sposob realizacji wymogu odnotowania przez system informatyczny
informacji o odbiorcach, ktorym dane osobowe zostaly udostepnione, dacie i zakresie tego
udostepniania; procedury wykonywania przegladow i konserwacji systemu oraz nosnikow
informacji stuzacych do przetwarzania danych, w terminie 30 dni od dnia, w ktérym niniejsza

decyzja stanie si¢ ostateczna.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych

przeprowadzili kontrolg (sygn. akt [...]) u Naczelnika Urzgdu Skarbowego (zwanym dalej rowniez

,Urzedem”) w celu ustalenia zgodnos$ci przetwarzania danych osobowych z przepisami o ochronie



danych osobowych, tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r., Nr 101, poz. 926 z p6zn. zm.), zwana dalej ,,ustawa”, oraz rozporzadzeniem Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia 1 systemy informatyczne shuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024), zwane dalej ,rozporzadzeniem”. Zakresem kontroli objgto przetwarzanie przez
Naczelnika Urzedu Skarbowego [...] oséb przebywajacych na terenie Urzedu ([...] [...] 1[...]
budynku oraz terenu przylegtego).

W toku kontroli odebrano od pracownikow Urzedu ustne wyjasnienia, skontrolowano
systemy informatyczne oraz dokonano ogledzin pomieszczen, w ktorych odbywa si¢ przetwarzanie
danych osobowych. Stan faktyczny zostal szczegdélowo opisany w protokole kontroli, ktory zostat

podpisany przez Naczelnika Urzedu Skarbowego.

Na podstawie catoksztattu materialu dowodowego zgromadzonego w sprawie ustalono,
ze w procesie przetwarzania danych osobowych Naczelnik Urzedu, jako administrator danych,
naruszyt przepisy o ochronie danych osobowych poprzez:

1. Niezastosowanie odpowiednich $rodkow organizacyjnych zapewniajacych ochrong
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objgtych
ochrona, a w szczegdlnosci niezabezpieczenie danych osobowych przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobg nieuprawniona (art. 36 ust. 1 ustawy).

2. Niezgloszenie do rejestracji zbioru danych osobowych przetwarzanych w systemie
informatycznym o nazwie ,,A” (art. 40 ustawy).

3. Niezawarcie w polityce bezpieczenstwa informacji dotyczacych przetwarzania danych w systemie
informatycznym o nazwie ,,A”, okreslonych w § 4 rozporzadzenia.

4. Niezawarcie w instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych informacji dotyczacych przetwarzania danych w systemie informatycznym
o nazwie ,,A”, okreslonych w § 5 rozporzadzenia.

W zwiazku z powyzszym Generalny Inspektor Ochrony Danych Osobowych wszczat
zurzedu postgpowanie administracyjne w niniejszej sprawie w celu wyjasnienia okolicznosci
sprawy. Pismem zawiadamiajacym o wszczgciu postgpowania administracyjnego w przedmiotowe;j
sprawie (znak: [...]) Naczelnik Urzedu, jako administrator danych zostal poinformowany o prawie
czynnego udziatu w kazdym stadium postgpowania, a przed wydaniem decyzji wypowiedzenia si¢ co
do zebranych dowoddéw i1 materiatow oraz zgtoszonych zadan.

W odpowiedzi na ww. zawiadomienie pismem z dnia [...] lipca 2013 r. ([...]) Naczelnik

Urzgdu wyjasnit m. in., iz:



- zapis obrazu w postaci [...] 0so6b zarejestrowanych przez system informatyczny o nazwie ,,A” nie
stanowi zbioru danych os6b 1 dlatego nie podlega obowiazkowi zgloszenia do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych;

- dane osobowe przetwarzane za pomoca przedmiotowego systemu nie sa w zadnym stopniu
katalogowane w sposob umozliwiajacy dotarcie do zapisu danych konkretnej osoby;

- system informatyczny o nazwie ,,A” nie posiada urzadzen umozliwiajacych wyszukanie w
zarejestrowanych nagraniach danych konkretnej osoby;

- ,,przepisy ustawy o ochronie danych osobowych reguluja zasady przetwarzania danych osobowych
o charakterze tekstowym. Odno$nie danych w postaci zapisu obrazéw 1 dzwigkow (np. zapisu z [...])
ustawa ta nie zawiera stosownych regulacji”;

- urzadzenie sterujace 1 konsola [...] zainstalowane sa w pomieszczeniu ochrony i w zwiazku z tym
system [...] obstugiwany jest wylacznie przez pracownikéw ochrony koncesjonowanej firmy
ochroniarskiej ,,I Sp. z 0.0.” ;

- pracownicy ww. firmy [...] nie maja zadnego dostgpu do danych osobowych przetwarzanych w
systemie informatycznym o nazwie ,,B” (system stuzacy do przetwarzania danych osobowych [...]) i
w zwiazku z tym w zaden sposob nie moga powigzac obrazu zapisanego w ,,A” z danymi osobowymi
przetwarzanymi w systemie informatycznym o nazwie ,B”. Natomiast pracownicy Urzedu
obslugujacy system informatyczny o nazwie ,,B” maja dostep do ,,A” jedynie w celu <konfiguracji i
pomocy w obstudze tego systemu przez pracownikéw firmy [...]j>;

- zapis wizyjny z [...] nie posiada zadnego powiazania ze zbiorem danych osobowych [...] Urzedu;

- w Urzedzie zainstalowane sa [...] o [...], co powoduje, Ze [...] na [...] uniemozliwia jednoznaczna
identyfikacje osoby pozwalajac jedynie na obserwacje zdarzen w budynku i1 jego obrgbie,
stwarzajacych potencjalne zagrozenia i w zaden sposéb nie jest katalogowany pod wzgledem [...]
0sob;

- identyfikacja osoby skarzacej si¢ na [...] na sali obstugi [...], ktorej [...] zostal zarejestrowany w
,»A” byta mozliwa tylko dlatego, ze osoba ta byla znana osobi$cie pracownicy Urzedu, jak réwniez na
podstawie informacji zawartej w ztozonej skardze, gdzie wskazane zostato w jakim dniu i o ktorej
godzinie opisane zdarzenie miato miejsce;

- przy wykorzystaniu nagrania z [...] Urzad dzialal na podstawie art. 7 ustawy z dnia 14 czerwca
1960r. Kodeksu postgpowania administracyjnego (tj. Dz. U. z 2013 r., poz 267), zgodnie z ktérym ,,w
toku postgpowania organy administracji publicznej stoja na strazy praworzadnosci, z urz¢du tub na
wniosek stron podejmuja wszelkie czynnosci niezbedne do dokladnego wyjasnienia stanu
faktycznego oraz do zalatwienia sprawy, majac na wzgledzie interes spoteczny i shuszny interes
obywateli”, jak réwniez dziatal na podstawie art. 75 kodeksu postgpowania administracyjnego,

zgodnie z ktoérym ,,jako dowdd nalezy dopusci¢ wszystko, co moze przyczyni¢ sie¢ do wyjasnienia



sprawy, a nie jest sprzeczne z prawem. W szczegolnosci dowodem moga by¢ dokumenty, zeznania
swiadkow, opinie bieglych oraz ogledziny™;

- jezeli na podstawie nagrania obrazu z [...] [...] skierowanej na [...] Urzedu, udatoby si¢ odczytac
tablice rejestracyjne pojazdu, to na tej podstawie nie mozna jednoznacznie wskaza¢ osoby kierujace;j
pojazdem, gdyz dana osoba niekoniecznie musi by¢ wiascicielem (wspdtwiascicielem) pojazdu.
Ponadto, w takim przypadku ewentualna identyfikacja osoby wiazataby si¢ z konieczno$cia
wystapienia do innych organéw np. Policji, co niewatpliwie wymagatloby nadmiernych kosztéw,
czasu lub dziatan, o ktorych mowa w ust. 3 art. 6 ustawy o ochronie danych osobowych.

Ponadto, do pisma z dnia [...] lipca 2013 r. zalaczono inny dowdd w postaci o§wiadczenia
osoby, ktéra na podstawie wizerunku zarejestrowanego przez [...] [...] zidentyfikowata jednego
z klientow Urzedu (o$wiadczenie z dnia [...] lipca 2013 r.).

W odpowiedzi na zawiadomienie o wszczgciu postgpowania Naczelnik Urzedu nie odniodst sig
do kwestii dotyczacej nadania w formie pisemnej uzytkownikom systemu informatycznego o nazwie
»A” (shuzacego do rejestracji [...] 0sob [...]) uprawnien do przetwarzania danych osobowych w tym
systemie, jak rowniez nie odniost si¢ do braku w dokumentacji dotyczacej przetwarzania danych
osobowych, tj. polityce bezpieczenstwa oraz instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych, informacji dotyczacych przetwarzania danych

osobowych w systemie informatycznym o nazwie ,,A,,.

Po zapoznaniu si¢ z cato$cia materialu dowodowego zebranego w sprawie Generalny

Inspektor Ochrony Danych Osobowych zwazyl co nastepuje:

1. Zgodnie z art. 36 ust. 1 ustawy, administrator danych jest obowiazany zastosowac¢ $rodki
techniczne i1 organizacyjne zapewniajace ochron¢ przetwarzanych danych osobowych odpowiednia
do zagrozen oraz kategorii danych objetych ochrona, a w szczeg6lnosci powinien zabezpieczy¢ dane
przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez o0sobg nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

Jak ustalono w toku kontroli, osobom, ktére zostaly upowaznione przez administratora
danych do przetwarzania danych osobowych w systemach informatycznych nadawane
sa uprawnienia do przetwarzania danych osobowych w danym systemie informatycznym.
Uprawnienia te nadawane sa na podstawie pisemnych ,,Wnioskow o nadanie/zmiane/odebranie
uprawnien uzytkownika systemu”. Wniosek, o ktorym mowa powyzej podpisywany jest przez
bezposredniego przetozonego danego pracownika oraz administratora systemu informatycznego,

nastgpnie akceptowany jest przez Naczelnika Urzedu lub jego zastgpcg. Natomiast jak ustalono



w toku kontroli uzytkownikom systemu informatycznego o nazwie ,,A” nie zostaty nadane w formie
pisemnej uprawnienia do przetwarzania danych osobowych w tym systemie.

Pismem z dnia [...] lipca 2013 r. ([...]), stanowiacym odpowiedz
na zawiadomienie o wszczgciu postegpowania administracyjnego, Naczelnik Urzedu nie odnidst si¢
do kwestii dotyczacej nadania w formie pisemnej uzytkownikom systemu informatycznego o nazwie
,»A” uprawnien do przetwarzania danych osobowych w tym systemie, a zatem nalezy uzna¢, iz nie
zostat przywrocony w tym zakresie stan zgodny z prawem.

2. Zgodnie z art. 36 ust. 2 ustawy, administrator danych prowadzi dokumentacje
opisujaca sposob przetwarzania danych oraz $rodki, o ktorych mowa w ust. 1. W mysl § 3 ust. 1
rozporzadzenia, na dokumentacj¢, o ktérej mowa w § 1 pkt 1, sklada si¢ polityka
bezpieczenstwa i instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania
danych osobowych, zwana dalej ,,instrukcja. Zgodnie z ust. 2, dokumentacjg¢, o ktorej mowa
w § 1 pkt 1, prowadzi si¢ w formie pisemnej. Dokumentacja, o ktorej jest mowa wyzej, zgodnie
z ust. 3, wdrozona zostata przez administratora danych.

2.1. Zgodnie z § 4 rozporzadzenia polityka bezpieczenstwa zawiera: wykaz budynkow,
pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym przetwarzane sa dane osobowe;
wykaz zbiorow danych osobowych wraz ze wskazaniem programoéw zastosowanych
do przetwarzania tych danych; opis struktury zbiorow danych wskazujacy zawarto§¢ poszczegdlnych
pol informacyjnych i powiazania miedzy nimi; sposob przeptywu danych pomigdzy poszczegdlnymi
systemami; okre$lenie S$rodkéw technicznych 1 organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnos$ci i rozliczalnosci przetwarzanych danych.

Przedstawiona w toku kontroli polityka bezpieczenstwa na ktora skladaja si¢ nastepujace
dokumenty: ,Polityka Bezpieczenstwa Danych Osobowych Przetwarzanych w Systemie
Informatycznym w Urzedzie Skarbowym”; ,Polityka Bezpieczenstwa Informacji Urzg¢du
Skarbowego”, ,,Polityka Bezpieczenistwa Danych Osobowych Przetwarzanych w Papierowym
Zbiorze Dokumentéw”, nie zawiera informacji, o ktéorych mowa w § 4 rozporzadzenia,
dotyczacych systemu informatycznego o nazwie ,,A”.

2.2. Zgodnie z § 5 rozporzadzenia, instrukcja, o ktorej mowa w § 3 ust. 1, zawiera
w szczegbdlnosdci: 1) procedury nadawania uprawnien do przetwarzania danych
irejestrowania tych uprawnien w systemie informatycznym oraz wskazanie osoby
odpowiedzialnej za te czynnos$ci; 2) stosowane metody i $rodki uwierzytelnienia oraz
procedury zwiazane z ich zarzadzaniem i uzytkowaniem; 3) procedury rozpoczegcia,
zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow systemu; 4) procedury
tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzgdzi programowych

stuzacych do ich przetwarzania; 5) sposob, miejsce 1 okres przechowywania:



a) elektronicznych no$nikéw informacji zawierajacych dane osobowe, b) kopii
zapasowych, o ktorych mowa w pkt 4, 6) sposob zabezpieczenia systemu informatycznego
przed dziatalno$cia oprogramowania, o ktorym mowa w pkt III ppkt 1 zalacznika
do rozporzadzenia; 7) sposob realizacji wymogdéw, o ktorych mowa w § 7 ust. 1 pkt 4;
8) procedury wykonywania przegladow i1 konserwacji systeméw oraz no$nikoéw informacji
stuzacych do przetwarzania danych.

W toku kontroli ustalono, iz w instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych nie zostaly zawarte informacje, o ktérych mowa w § 5
rozporzadzenia w odniesieniu do systemu informatycznego o nazwie ,,A”.

W odpowiedzi na zawiadomienie o wszczgciu postgpowania Naczelnik Urzedu nie odnidst si¢
do braku w dokumentacji dotyczacej przetwarzania danych osobowych, tj. polityki bezpieczenstwa
oraz instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych informacji dotyczacych przetwarzania danych osobowych w systemie informatycznym
o nazwie ,,A”, a zatem nalezy uznac¢, iz nie zostat przywrdcony w powyzszym zakresie stan zgodny z
prawem.

3. Zgodnie z art. 40 ustawy administrator danych jest obowiazany zglosi¢ zbidr danych
do rejestracji Generalnemu Inspektorowi, z wyjatkiem przypadkow, o ktorych mowa w art. 43 ust. 1
ustawy. Natomiast zgodnie z art. 7 pkt 1 powolanej ustawy przez zbior danych rozumie si¢ kazdy
posiadajacy struktur¢ zestaw danych o charakterze osobowym, dostepnych wedlug okreslonych
kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.
Przez administratora danych rozumie si¢ organ, jednostk¢ organizacyjng, podmiot lub osobe (...),
decydujace o celach i srodkach przetwarzania danych osobowych (art. 7 pkt 4 ww. ustawy).

W mysl art. 6 ust. 1 ustawy, za dane osobowe uwaza si¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Zgodnie z ww. definicja dane
osobowe moga przybra¢ r6zna formeg, moga to by¢ np.: zdjecia, filmy, zarejestrowane wizerunki.
Kazda informacja, niezaleznie od sposobu i formy jej wyrazenia, podlegaé moze ocenie z punktu
widzenia pojecia danych osobowych i kazda informacja moze zosta¢ uznana za informacj¢
o charakterze osobistym.

Natomiast zgodnie z art. 6 ust. 2 ustawy, osoba mozliwa do zidentyfikowania jest osoba,
ktorej tozsamos$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powolanie si¢
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoleczne. Czynnikami
okreslajacymi cechy osoby bgdzie m.in. wizerunek osoby (cechy fizyczne), status majatkowy (cechy
ekonomiczne), poglady polityczne, religijne lub filozoficzne oraz przynalezno$¢ wyznaniowa,

partyjna lub zwiazkowa (cechy te mozna zaliczy¢ do cech umystowych, kulturowych



lub spotecznych, w zaleznosci od sposobu interpretacji tych poje¢). W przypadku obserwacji
1 rejestracji obrazu ww. cechy sa mozliwe do ustalenia.

Jednoczesnie w mysl art. 6 ust. 3 ustawy, informacji nie uwaza si¢ za umozliwiajaca
okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow, czasu lub dziatan.

Biorac pod uwage powyzsze, danymi osobowymi sa zatem zaréwno takie dane, ktore
pozwalaja na okre§lenie tozsamo$ci konkretnej osoby, jak 1 takie, ktére nie pozwalaja
na jej natychmiastowa identyfikacje, ale sa, przy pewnym nakladzie kosztow, czasu i dziatan,
wystarczajace do jej ustalenia. Dana osobowa bedzie taka informacja, ktéra pozwata na ustalenie
tozsamosci danej osoby, bez nadzwyczajnego wysitku i naktadéw, zwlaszcza przy wykorzystaniu
fatwo osiagalnych i powszechnie dostgpnych Zrodet.

Jak ustalono w toku kontroli, w Urzedzie zainstalowany zostat [...] system [...]. System ten
zostal zainstalowany na potrzeby ochrony 0so6b i mienia Urzedu wynikajacych z przepiséw ustawy z
dnia 22 sierpnia 1997 r. o ochronie 0s6b i1 mienia (Dz. U. z 2005 r. Nr 145, poz. 1221 z p6zn. zm.)
oraz sprawdzania natgzenia ruchu osobowego na sali [...] [...]. W sklad systemu [...] wchodzi [...]
[...] ([...] [...] znajduje si¢ na[...] [...], [...] [...] przekazuje [...] ze [...]). Jedna z [...]
zewnetrznych (skierowana na [...] [...] Urzedu Skarbowego) jest [...] [...] z mozliwoscia
powigkszania[...]. Po powigkszeniu [...] widoczne sa m.in. tablice rejestracyjne samochoddéw
znajdujacych sig¢ na parkingu. Wszystkie [...] [...] przekazuja kolorowy obraz wideo. Obraz
przekazywany z [...] jest rejestrowany na rejestratorze w postaci cyfrowej na dyskach twardych.
Rejestrator ten podtaczony jest do lokalnej [...] [...] Urzedu. Ustalono réwniez, iz dostep do danych
osobowych przetwarzanych w tym systemie mozliwy jest wedlug kryterium miejsca oraz
chronologicznie wedtug kryterium daty i czasu zdarzenia, gdyz na rejestratorze mozliwe jest
wyszukanie 1 podglad nagran wedhug daty i godziny nagrania oraz mozliwe jest wykonanie kopii
zapasowej nagrania.

W toku czynnos$ci kontrolnych Naczelnik Urzedu wyjasnil, iz Urzad nie zglosit do rejestracji
GIODO zbioru danych osobowych o0sob [...], gdyz zapis [...] z [...] nie posiada powiazania
ze zbiorem danych, w ktérym przetwarzane sa dane osobowe]...] Urzedu.

Nie mozna zgodzi¢ si¢ z ww. stanowiskiem bowiem nalezy wskaza¢, iz Urzad wykorzystat
nagranie z [...] (z sali [...] [...]) w toku prowadzonego postgpowania wyjasniajacego w sprawie
skargi jednego zklientow Urzedu, ktory kwestionowal zla organizacj¢ pracy Urzedu. Fakt
wykorzystania nagrania z [...] potwierdza tres¢ o$wiadczenia z dnia [...] lipca 2013 r. (jednego z
klientow Urzedu), ktore zostato przestane do Biura GIODO, pismem stanowiacym odpowiedz na
zawiadomienie o wszczgciu postgpowania administracyjnego. Z tre$ci tego oswiadczenia wynika, iz
na prosbg Naczelnika Urzedu ,,w zwiqzku z postepowaniem skargowym, zostatam poproszona o

obejrzenie nagrania z kilku minut [...] z dnia [...] wrzesnia 2012 r. Ze wszystkich petentow



przebywajqcych w tym okresie na Sali obstugi podatnika rozpoznatam jedynie jednego klienta, gdyz
jest mi znany z tego, ze wielokrotnie, osobiscie sktadal wnioski i odbieratl zaswiadczenia”. Wobec
tego nalezy stwierdzi¢, iz zarejestrowany [...] pozwolit na identyfikacje osoby fizycznej (klienta
Urzedu), bez nadzwyczajnego wysitku i naktadow.

Natomiast w piSmie stanowiacym odpowiedZ na zawiadomienie o0 Wwszczgciu
postgpowania administracyjnego Naczelnik Urzedu wskazal m.in.,, <iz zapis wizerunku
zarejestrowany w ,,A” nie stanowi zbioru danych i z tego wzgledu nie podlega obowiazkowi
zgloszenia do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych; dane z [...] nie sa
w zadnym stopniu katalogowane w sposob umozliwiajacy dotarcie do zapisu danych konkretnej
osoby. System [...] nie posiada urzadzen umozliwiajacych wyszukanie w zarejestrowanych
nagraniach danych konkretnej osoby>. W niniejszej sprawie bezsporne jest, iz dane zarejestrowane w
ramach [...] [...] zapisywane sa wedlug kryterium czasu, jak réwniez wedlug kryterium miejsca

(ktore tozsame jest z miejscem umieszczenia [...]). Wobec powyzszego uznaé nalezy, iz system [...

zawiera zestaw danych osobowych dostepnych wedlug okreslonych kryteriow, bedacy zbiorem

danvych osobowych w rozumieniu art. 7 pkt 1 ustawy.

Ponadto, nalezy zauwazy¢, iz strona blednie przyjmuje, iz przepisy ustawy o ochronie
danych osobowych reguluja jedynie zasady przetwarzania danych osobowych o charakterze
tekstowym, natomiast odno$nie danych w postaci zapisu obrazéw i1 dzwigkow (np. zapisu z [...])
ustawa o ochronie danych osobowych nie zawiera stosownych regulacji.

Tymczasem nalezy wskaza¢, iz na podstawie art. 6, w zwiazku z art. 7 pkt 1 ustawy
o ochronie danych osobowych, mozliwy jest przypadek, gdy zbior danych osobowych begdzie

zawieral wylacznie takie dane osobowe, ktore sa informacjami dotyczacymi osoby mozliwej

do zidentyfikowania (natomiast nie bgdzie zawieral danych osobowych bgdacych informacjami

dotyczacymi zidentyfikowanej osoby), a za taki zbior mozna uznaé¢ zbiér danych
przetwarzanych w systemie informatycznym o nazwie ,,A”, gdyZz za pomoca tego systemu Urzad
przetwarza w ramach [...] [...] dane osobowe w postaci wizerunkdw oséb przebywajacych w
miejscach objetych [...] [...], a takze inne informacje dotyczace tych osob, takie jak sposob
zachowania, numery rejestracyjne pojazdow.

Nie mozna zgodzi¢ si¢ rowniez ze stanowiskiem Naczelnika Urzedu, iz w przypadku jezeli
nawet na podstawie nagrania z systemu informatycznego o nazwie ,,A” mozliwe jest odczytanie
zarejestrowanych numerdéw rejestracyjnych pojazdow, to i1 tak na tej podstawie nie mozna
jednoznacznie wskaza¢ osoby kierujacej pojazdem, gdyz osoba kierujacej pojazdem niekoniecznie
musi by¢ wilascicielem pojazdu. Nalezy bowiem zauwazy¢, iz na podstawie zarejestrowanych
numerdw rejestracyjnych pojazdéw w uzasadnionych przypadkach istnieje mozliwos$¢ ustalenia

tozsamosci wlasciciela danego pojazdu w Centralnej Ewidencji Pojazdow i Kierowcow utworzone;j



na podstawie ustawy z dnia 20 czerwca 1997 r. Prawo o ruchu drogowym (Dz. U. z 2005 r. Nr 108,
poz. 908, z p6zn. zm.), ktory sam kierowal danym pojazdem, lub ktéry ewentualnie wskaze osobg
kierujaca danym pojazdem.

Majac na uwadze powyzsze nalezy uznaé, iz na podstawie zarejestrowanych przez
system informatyczny o nazwie ,,A” informacji w postaci wizerunkéw o0sOb oraz numeroéw
rejestracyjnych pojazdow, Urzad moze zidentyfikowac osoby, ktorych dotycza te informacje, a
zatem informacje te nalezy uzna¢ za dane osobowe w rozumieniu art. 6 ustawy.

Ponadto, w tym miejscu nalezy powola¢ si¢ na stanowisko jakie reprezentuje niezalezny
europejski organ doradczy w zakresie ochrony danych osobowych i prywatnosci, tzw. Grupa
Robocza ds. art. 291 (zwana dalej Grupa Robocza), z ktdrego wynika, iz stosujac monitoring mamy
do czynienia z przetwarzaniem danych osobowych. W swojej opinii z dnia 20 czerwca 2007 r.
(nr 4/2007) Grupa Robocza wskazata, iz ,, pojecie danych osobowych obejmuje informacje dostepne
w jakiejkolwiek formie, na przyklad alfabetycznej, liczbowej, graficznej, fotograficznej
czy akustycznej (...), w szczegolnosci dane dzwiekowe oraz obrazowe zaliczajq sie do danych
osobowych, jako ze mogq zawierac informacje na temat osoby fizycznej”. Ponadto, w opinii tej
wskazano, iz ,,istotnym czynnikiem pozwalajqcym na ocene <wszystkich sposobow, jakimi mozna si¢
postuzyé> w celu zidentyfikowania osoby jest cel przetwarzania danych przez administratora” (....),
w przypadkach gdy celem przetwarzania danych jest identyfikacja osob, mozna przypuszczad,
ze administratorzy danych dysponujq sposobami <jakimi mozna si¢ postuzyé> w celu
zidentyfikowania osoby, ktorej dane dotyczq. Twierdzenie, Ze osoby nie sq mozliwe
do zidentyfikowania, podczas gdy celem przetwarzania danych jest wilasnie ich identyfikacja,
zawieratoby wewnetrzna sprzecznosc¢. Dlatego informacje takie nalezy uwazac za dotyczqce osob
mozliwych do zidentyfikowania, a przetwarzanie ich powinno podlegac przepisom dotyczqcym
ochrony danych osobowych”. W tej samej opinii Grupa Robocza, w przyktadzie nr 14 dotyczacym
»hadzoru wideo” wskazata, iz ,,celem nadzoru wideo jest zidentyfikowanie osob wystepujqcych na
obrazie wideo w kazdym przypadku, gdy administrator stwierdza takq potrzebe, nalezy uznac caty
proces za przetwarzanie danych dotyczqcych osob mozliwych do zidentyfikowania, nawet jezeli
niektore zarejestrowane osoby nie sq mozliwe do zidentyfikowania w praktyce”.

Roéwniez, Wojewodzki Sad Administracyjny w Warszawie w wyroku z dnia 9 kwietnia
2013 r., sygn. akt II SA/Wa2l11/13 wskazal, iz ,zawarto$¢ zbioru tworzy¢ moga dane
(informacje) wyrazone w rdézny sposob — stowem, dzwigkiem (np. zbiory nagranych
wypowiedzi), obrazem (np. zbiory zdje¢ uzywane do identyfikacji sprawcéw przestepstw),
itd. Mozna przy tym uznaé, ze zbiorem danych osobowych jest zaréwno zestaw danych,

odnoszacy si¢ do wielu osob, jak i odnoszacy si¢ do jednej osoby™.
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W odniesieniu do szeregu cytatow z dokumentu o nazwie ,,Wymagania w zakresie regulacji
monitoringu” zamieszczonego na stronie (www. [...]), wskazanych w pi§mie Naczelnika Urzgdu z
dnia [...] lipca 2013 r. (znak: [...]) stanowiacym odpowiedz na zawiadomienie o wszczeciu
postepowania administracyjnego, wskaza¢ nalezy, iz w powyzszym dokumencie Generalny

Inspektor sygnalizowatl, m.in., iz obowiazujace przepisy o ochronie danych osobowych w

odniesieniu _do monitoringu maja zastosowanie jedynie wtedy. gdy wskutek stosowania

monitoringu dochodzi do utworzenia zbioru danych osobowych.

Jak wskazano powyzej, w systemie informatycznym o nazwie ,,A” przetwarzane sa dane
osobowe tworzace zestaw danych dost¢pnych wedlug okreslonych kryteriow (bedacy zbiorem
danych osobowych w rozumieniu art. 7 pkt 1 ustawy), a wigc stanowiacych zbior danych
osobowych podlegajacy zgloszeniu do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych. Nie stwierdzono tez, aby zachodzity przestanki wynikajace z art. 43 ust. 1 ustawy
o ochronie danych osobowych, zwalniajace Naczelnika Urzedu z obowiazku rejestracji zbioru
danych osobowych przetwarzanych w ww. systemie. Dlatego tez uzna¢ nalezy, iz Naczelnik Urzg¢du
Skarbowego zobowiazany jest zglosi¢ zbior danych osobowych przetwarzany w systemie
informatycznym o nazwie ,,A” do rejestracji Generalnemu Inspektorowi Ochrony Danych

Osobowych.

Majac powyzsze na uwadze, w tym stanie faktycznym i prawnym, Generalny Inspektor

Ochrony Danych Osobowych rozstrzygnat jak w sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwroci¢ sig
do Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejszej
decyz;ji.

W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowiazanego do jej
wykonania wszczgte postgpowanie egzekucyjne na podstawie przepisow ustawy z dnia 17 czerwca
1966 r. o postepowaniu egzekucyjnym w administracji (Dz. U. z 2005 r. Nr 229, poz. 1954 z p6zn.

zm.).
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