GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski

Warszawa, dnia 18 wrzeénia 2014 r.

DIS/DEC-916/14/72987
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postgpowania administracyjnego (Dz. U. z 2013 r., poz. 267 z pdzn. zm.), art. 12 pkt 2, art. 18 ust. 1
pkt 11 art. 22 w zwiazku z art. 26 ust. 1 pkt 1 14, art. 31 ust. 1 12, art. 40 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z2014 r., poz. 1182), § 7ust. 1 pkt 1,213, § 7 ust. 3
rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024) oraz czg$cia A pkt III ppkt 1 i czgscia B pkt VIII zatacznika
do ww. rozporzadzenia, po przeprowadzeniu postgpowania administracyjnego w sprawie

przetwarzania danych osobowych przez W.,

I. Nakazuje¢ W. usunigcie uchybien w procesie przetwarzania danych osobowych, poprzez:

1. Zaprzestanie udostgpniania A. danych osobowych [...] W,, ktorym przyznane zostaly
miejsca w [...] oraz w [...], polozonych na terenie [...], bez podstawy prawnej, tj. bez
zawarcia z ww. [...] umowy powierzenia przetwarzania danych osobowych, o ktérej mowa
w art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r.,
poz. 1182), okreslajacej cel i zakres, w jakim A. moze przetwarza¢ powierzone jej dane
osobowe, w terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

2. Zmodyfikowanie systemu informatycznego o nazwie ,J[...]” (wykorzystywanego do
przetwarzania danych osobowych [...] W. zakwaterowanych w [...]), w taki sposéb, aby
zapewnial dla kazdej osoby, ktorej dane osobowe sa przetwarzane w systemie

informatycznym, odnotowanie daty pierwszego wprowadzenia danych do systemu,

ul. Stawki 2 tel. 860-70-81
00-193 Warszawa fax 860-70-90
www.giodo.gov.pl



identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu oraz zrdédla
danych, w terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

3. Zmodyfikowanie systemu informatycznego o nazwie ,[...]” (wykorzystywanego do
przetwarzania danych osobowych [...] W. zakwaterowanych w [...]), w taki sposob, aby
zapewnial sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie
zrozumialej formie informacje, o ktorych mowa w § 7 ust. 1 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne sluzgce do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024), w terminie 30 dni od dnia, w ktérym
niniejsza decyzja stanie si¢ ostateczna.

4. Zapewnienie, aby haslo wykorzystywane przez Pania [...], samodzielnego referenta,
w procesie uwierzytelnienia uzytkownika w systemie operacyjnym komputera uzywanego
do przetwarzania danych osobowych [...] W. zawieralo cyfry lub znaki specjalne, od dnia,
w ktorym niniejsza decyzja stanie si¢ ostateczna.

I1. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrolg w W., zwanym dalej ,,W.”, w celu ustalenia zgodno$ci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych (sygn. akt [...]), tj. ustawa z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182), zwana dalej
,Lustawa”, oraz rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej ,,rozporzadzeniem”.
Zakresem kontroli objgto przetwarzanie danych osobowych przez W. w zwiazku
z funkcjonowaniem [...] W., w szczeg6lnosci z ubieganiem si¢ o miejsca w [...], rozdzialem miejsc,
zakwaterowaniem 1 wykwaterowaniem mieszkancéw, odwiedzinami u mieszkancow.
W toku kontroli odebrano od pracownikéw W. ustne wyjasnienia, skontrolowano systemy
informatyczne oraz dokonano ogledzin pomieszczen, w ktorych odbywa si¢ przetwarzanie danych
osobowych. Stan faktyczny zostal szczegdélowo opisany w protokole kontroli, ktory zostal

podpisany przez Rektora W.



Na podstawie tak zgromadzonego materialu dowodowego ustalono, Ze Ww procesie

przetwarzania danych osobowych W., jako administrator danych, naruszyl przepisy o ochronie

danych osobowych. Uchybienia te polegaty na:

1.

Nieusuwaniu ze skrzynek poczty elektronicznej pracownikow W. list zawierajacych dane
osobowe [...] W., przekazywanych poczta uczelniang pomiedzy [...] a [...] (art. 26 ust. 1 pkt 4

ustawy).

. Udostepnianiu bez podstawy prawnej A. danych osobowych [...] W., w zwiazku z brakiem

umowy powierzenia przetwarzania danych osobowych zawartej z ww. [...] (art. 26 ust. 1 pkt,
ustawy i art. 31 ust. 1 i 2 ustawy).

Niezgloszeniu do rejestracji Generalnemu Inspektorowi zbioru danych dotyczacego o0sob,
ktorym zostaty wystawione faktury VAT za zakwaterowanie w [...] (art. 40 ustawy).
Niezapewnianiu przez system informatyczny o nazwie ,,[...]”, sluzacy do przetwarzania danych
osobowych [...] zakwaterowanych w [...], odnotowania daty pierwszego wprowadzenia danych
do systemu, identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu oraz

zrodta danych (§ 7 ust. 1 pkt 1, 2 1 3 rozporzadzenia).

. Niezapewnianiu przez system informatyczny o nazwie ,,[...]”, stuzacy do przetwarzania danych

osobowych [...] zakwaterowanych w [...], sporzadzenia i wydrukowania raportu zawierajacego
w powszechnie zrozumiatej formie informacje, o ktérych mowa w § 7 ust. 1 rozporzadzenia
(§ 7 ust. 3 rozporzadzenia).

Braku programu antywirusowego na komputerze uzytkowanym przez Panig [...],
samodzielnego referenta, uzywanym do przetwarzania danych osobowych [...] W. (czg$¢ A pkt
IIT ppkt 1 zatacznika do rozporzadzenia).

Wykorzystywaniu podczas logowania do systemu operacyjnego na komputerze uzytkowanym
przez Pania [...], samodzielnego referenta, uzywanym do przetwarzania danych osobowych
[...] W, hasta sktadajacego si¢ z 5 znakéw 1 zawierajacego mate litery (czgs$cia B pkt VIII
zatacznika do rozporzadzenia).

W zwiazku z powyzszym, w dniu [...] sierpnia 2014 r. Generalny Inspektor Ochrony

Danych Osobowych wszczat z urzedu postgpowanie administracyjne w niniejszej sprawie w celu

wyjasnienia okoliczno$ci sprawy (sygn. pisma [...]).

W odpowiedzi na zawiadomienie o Wwszczeciu postgpowania administracyjnego p.o.

Kanclerza W. pismem z dnia [...] sierpnia 2014 r., nr [...], zlozyl wyjasnienia, w ktorych

poinformowat, ze:

1.

Listy zawierajace dane osobowe [...] W. przekazywane poczta uczelniang pomiedzy [...] a [...]
beda usuwane ze skrzynek poczty elektronicznej pracownikow W. niezwlocznie po

potwierdzeniu otrzymania tych danych przez adresata. Takie rozwiazanie zostato zapisane



w znowelizowanej ,Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych”, stanowiacej zatacznik do zarzadzenia Rektora W. nr [...]
z dnia [...] grudnia 2007 r.

2. Powierzenie przetwarzania danych osobowych A. zostanie uregulowane aneksem do umowy nr
[...] zdnia[...] czerwca 2014 1.

3. Zbiér danych dotyczacy osob, ktérym zostaly wystawione faktury VAT za zakwaterowanie
w [...] zostat zgloszony do rejestracji Generalnemu Inspektorowi.

4. W systemie informatycznym o nazwie ,,[...]” pracownicy [...] W. podjeli dzialania majace na
celu uzyskanie kodow zrodtowych oraz identyfikacj¢ rodzaju gromadzonych przez ten system
danych w strukturze bazy danych. Do dnia [...] wrze$nia 2014 r. planowane jest uzupetnienie
systemu ,,[...]” o modut audytu wprowadzania i zmian danych osobowych oraz o modut
raportowania, ktory umozliwi sporzadzenie i1 wydrukowanie raportu zawierajacego w
powszechnie zrozumiatej formie m.in. datg pierwszego wprowadzenia danych do systemu,
identyfikator uzytkownika wprowadzajacego dane osobowe do systemu oraz zrdédto danych.

5. Na komputerze Pani [...] zainstalowano program antywirusowy oraz dostosowano hasto do
wymaganych 8 znakow sktadajacych sig¢ z matych 1 wielkich liter.

Ponadto, do pisma z dnia [...] sierpnia 2014 r., nr [...], zostaly zataczone dowody majace

potwierdzi¢ usunigcie uchybien stwierdzonych w toku kontroli.

Po zapoznaniu si¢ z catoscia materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyl co nastgpuje:

Zgodnie z art. 26 ust. 1 pkt 1 ustawy, administrator danych przetwarzajacy dane powinien
dotozy¢ szczegoOlnej starannosci w celu ochrony interesow o0sob, ktorych dane dotycza,
a w szczegolnos$ci jest obowiazany zapewnié, aby dane te byly przetwarzane zgodnie z prawem.
W mysl art. 31 ust. 1 ustawy, administrator danych moze powierzy¢ innemu podmiotowi, w drodze
umowy zawartej na pismie, przetwarzanie danych. Natomiast stosownie do art. 31 ust. 2 ustawy,
podmiot, o ktéorym mowa w ust. 1, moze przetwarza¢ dane wylacznie w zakresie i1 celu
przewidzianym w umowie.

Przeprowadzona kontrola wykazata, ze dane osobowe [...] W., ktérym przyznane zostaly
miejsca w [...] oraz w [...], potozonych na terenie [...], sa przekazywane przez W. do tych [...].
Jednoczes$nie ustalono, ze podmiotem uprawnionym do rezerwowania pokoi mieszkalnych w |[...]
polozonych na terenie [...] jest A., z ktora W. podpisal w dniu [...] czerwca 2013 r. umowe nr [...].
W zwiazku z tym, ze przekazanie danych do ww. [...] jest rownoznaczne z powierzeniem A.
przetwarzania tych danych, to w umowie powinny zosta¢ zawarte postanowienia okreslajace cel

1 zakres, w jakim A. moze przetwarza¢ dane osobowe. Tymczasem w umowie nr [...] z dnia [...]



czerwca 2013 r. takich postanowien nie zawarto, co oznacza, ze umowa ta nie moze zosta¢ uznana
za umowe¢ powierzenia przetwarzania danych osobowych.

W odpowiedzi na zawiadomienie o wszczeciu postgpowania administracyjnego p.o.
Kanclerza W. poinformowal, Zze powierzenie przetwarzania danych osobowych A. zostanie
uregulowane aneksem do umowy nr [...] z dnia [...] czerwca 2014 r. Podjecie tych dziatan nie
moze jednak stanowi¢ podstawy do uznania, ze w tym zakresie zostal przywrocony stan zgodny
z prawem. Nadal bowiem W. nie ma zawartej z A. umowy powierzenia przetwarzania danych
osobowych. W konsekwencji nalezy stwierdzi¢, ze W. nie dotozyt szczegdlnej starannosci w celu
ochrony interesdw 0sob, ktorych dane dotycza, a w szczegolnosci nie zapewnit, aby dane te byly
przetwarzane zgodnie z prawem.

Zgodnie z § 7 ust. 1 pkt 1, 2 1 3 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa
przetwarzane w systemie informatycznym — z wyjatkiem systemow stuzacych do przetwarzania
danych osobowych ograniczonych wylacznie do edycji tekstu w celu udostgpnienia go na piSmie —
system ten zapewnia odnotowanie daty pierwszego wprowadzenia danych do systemu,
identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze dostgp do
systemu informatycznego i przetwarzanych w nim danych posiada jedna osoba oraz zrddta danych,
w przypadku zbierania danych, nie od osoby, ktorej one dotycza. W mysl § 7 ust. 3 rozporzadzenia,
dla kazdej osoby, ktorej dane osobowe sa przetwarzane w systemie informatycznym, system
zapewnia sporzadzenie 1 wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie
informacje, o ktorych mowa w § 7 ust. 1 rozporzadzenia.

W toku kontroli ustalono, ze pracownicy W. nie dysponuja informacjami, czy system
informatyczny o nazwie ,[...]°, stuzacy do przetwarzania danych osobowych [...]
zakwaterowanych w [...], zapewnia odnotowanie daty pierwszego wprowadzenia danych do
systemu, identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu oraz zrddta
danych. Ponadto ustalono, ze system ,,[...]” nie posiada funkcjonalnos$ci umozliwiajacej uzyskanie
informacji o dacie wprowadzenia danych [...] do systemu oraz identyfikatorze uzytkownika
wprowadzajacego dane, a takze nie zapewnia sporzadzenia 1 wydrukowania raportu zawierajacego
w powszechnie zrozumialej formie informacje, o ktorych mowa w § 7 ust. 1 rozporzadzenia.

W odpowiedzi na zawiadomienie o wszczeciu postgpowania administracyjnego p.o.
Kanclerza W. poinformowat, ze pracownicy [...] W. podjeli dziatania majace na celu uzyskanie
kodow zrédtowych systemu informatycznego o nazwie ,,[...]” oraz identyfikacje rodzaju
gromadzonych przez ten system danych w strukturze bazy danych. Ponadto wskazatl, ze do dnia
[...] wrzesnia 2014 r. planowane jest uzupeknienie systemu ,,[...]” o modut audytu wprowadzania
i zmian danych osobowych oraz o modut raportowania, ktory umozliwi sporzadzenie

1 wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie m.in. datg pierwszego



wprowadzenia danych do systemu, identyfikator uzytkownika wprowadzajacego dane osobowe do
systemu oraz zrodto danych.

Nalezy uzna¢, ze podjecie tych dzialan nie moze jednak stanowi¢ podstawy do uznania, ze
w tym zakresie zostal przywrocony stan zgodny z prawem. Wykorzystywany w W. system ,,[...]”
nadal bowiem nie spelnia wymogoéw okreslonych w § 7 ust. 1 pkt 1, 2 1 3 oraz § 7
ust. 3 rozporzadzenia i w zwiazku z tym Generalny Inspektor nakazat w tym zakresie przywrocenie
stanu zgodnego z prawem wyznaczajac 30-dniowy termin wykonania decyzji.

Zgodnie z czg$cia B pkt VIII zalacznika do rozporzadzenia, w przypadku gdy do
uwierzytelniania uzytkownikow uzywa sig¢ hasta, sktada si¢ ono co najmniej z 8 znakdéw, zawiera
mate i wielkie litery oraz cyfry lub znaki specjalne.

W toku kontroli ustalono, ze podczas logowania do systemu operacyjnego na komputerze
uzytkowanym przez Pania [...], samodzielnego referenta, wymagane jest podanie identyfikatora
1 hasta sktadajacego si¢ z 5 znakow. Hasto zawiera mate litery.

W odpowiedzi na zawiadomienie o Wwszczeciu postgpowania administracyjnego p.o.
Kanclerza W. poinformowat, ze wykorzystywane przez Pania [...] hasto zostalo dostosowane do
wymaganych 8 znakoéw sktadajacych si¢ z matych i wielkich liter. W zwiazku z powyzszym
wyjasnieniem nalezy wskazaé, Ze zgodnie z powolanym wyzej przepisem zalacznika do
rozporzadzenia hasto powinno zawiera¢, oprocz matych i wielkich liter, rowniez cyfry lub znaki
specjalne. Tymczasem w stosowanym przez Pania [...] hasle brak jest cyfr 1 znakow specjalnych, co
oznacza, ze nie spelnia ono wymogéw okreslonych w czeSci B pkt VIII zatacznika do

rozporzadzenia.

Jednoczes$nie, na podstawie ztozonych przez p.o. Kanclerza W. pisemnych wyja$nien oraz
przedstawionych dowodow, nalezy stwierdzi¢, ze pozostale uchybienia w procesie przetwarzania
danych osobowych, stanowiace przedmiot post¢powania, zostaly usunigte, tj.:

1. Okreslony zostat okres przechowywania na skrzynkach poczty elektronicznej pracownikow W.
listy zawierajacych dane osobowe [...] W.

2. Zbidér danych dotyczacy osob, ktorym zostaly wystawione faktury VAT za zakwaterowanie
w [...], zostat zgltoszony do rejestracji Generalnemu Inspektorowi.

3. Na komputerze Pani [...], samodzielnego referenta, zainstalowano program antywirusowy.

4. Hasto wykorzystywane przez Pania [...], samodzielnego referenta, w procesie uwierzytelnienia

uzytkownika sktada si¢ z 8 znakow i zawiera mate oraz wielkie litery.

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie

z jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe w catosci albo w czesci, organ administracji



publicznej wydaje decyzj¢ o umorzeniu postgpowania odpowiednio w catosci albo w czesci.
Przestanka umorzenia postgpowania, na podstawie art. 105 § 1 k.p.a., jest bezprzedmiotowos¢
postgpowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny powodujacej brak jednego
z elementow materialnoprawnego stosunku prawnego w odniesieniu do jego strony podmiotowe;j
lub przedmiotowej (wyrok NSA z dnia 21 stycznia 1999 r., SA/Sz1029/97).

W toku postgpowania usunigte zostaly pozostale uchybienia w procesie przetwarzania
danych osobowych, stanowigce przedmiot postgpowania i dlatego w tym zakresie nalezalo je

umorzyc.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

w sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwroci¢ sig¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejszej
decyzji.

W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowiazanego do jej
wykonania wszczgte postgpowanie egzekucyjne na podstawie przepisoOw ustawy z dnia 17 czerwca

1966 1. 0 postgpowaniu egzekucyjnym w administracji (Dz. U. z 2012 r., poz. 1015 z p6zn. zm.).
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