Decyzja Generalnego Inspektora Ochrony Danych Osobowych z dnia 22 marca 2005 r. w sprawie
udostgpniania przez operatora telefonicznego danych oséb fizycznych korzystajacych z ustugi
dostgpu do internetu, osobom nieupowaznionym, poprzez umieszczanie tych danych na stronie

internetowe;j.

Warszawa, dnia 22 marca 2005 r.

GI-DEC-DS-58/05

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. - Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z pézn. zm.) oraz art. 12 pkt 2, art. 18 ust. 1
pkt 116 w zwiazku z art. 23 ust. 1 1 art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6ézn. zm.) po przeprowadzeniu
postgpowania administracyjnego w sprawie udostgpniania przez firme¢ telekomunikacyjna, danych
osOb fizycznych korzystajacych z ustugi dostgpu do internetu, w tym danych Pani X, osobom

nieupowaznionym, poprzez umieszczanie przedmiotowych danych na stronie internetowej,

nakazuje

Firmie telekomunikacyjnej, przywrocenie stanu zgodnego z prawem Ww procesie
przetwarzania danych osob fizycznych (abonentéw) korzystajacych z ustugi dostepu do
internetu , w tym danych Pani X, poprzez usunigcie tych danych ze strony internetowej oraz
nieudostepnianie w przyszlo$ci na wyzej wskazanej stronie danych osob fizycznych, na

rzecz ktorych firma telekomunikacyjna. bedzie swiadczy¢ ustuge dostepu do internetu .

Uzasadnienie

Do Biura Generalnego Inspektora Ochrony Danych Osobowych wptyngta skarga Pani X,
zwanej dalej Skarzaca, z ktérej wynika, iz firma telekomunikacyjna, zwana dalej T, podpisujac ze
Skarzaca umowe o $wiadczenie ustugi dostepu do internetu , umiescita dane osobowe Skarzacej w
zakresie imig, nazwisko, adres zamieszkania na ogdlnodostgpnej stronie internetowej, pomimo ze

Skarzaca nie wyrazita zgody na powyzsze.



W toku postgpowania administracyjnego przeprowadzonego w niniejszej sprawie,

Generalny Inspektor Ochrony Danych Osobowych ustalil nast¢pujace okolicznosci faktyczne:

1.

W dniu 5 sierpnia 2003 r. Pani X zawarta z T., jako osoba fizyczna, umowg¢ o Swiadczenie
ustugi dostgpu do internetu . Zawarcie umowy poprzedzato zlozenie zamodwienia, w
ktérym znajduje si¢ zapis, iz ,,I. ma prawo przetwarza¢ dane osobowe Zamawiajacego
oraz moze przekaza¢ je za granicg, jezeli jest to niezbedne do wykonania umowy
pomigdzy T a Zamawiajacym”. Zgodnie z § 8 ust. 1 powotanej umowy, dane osobowe
abonenta sa niezbedne do zawarcia i realizacji umowy. Skarzaca, podpisujac ww. umowe,

nie wyrazila zgody na udostgpnianie jej danych osobowych innym podmiotom.

Po wpisaniu na strong internetowa numeru IP przydzielonego Skarzacej mozna pozyskac

dane osobowe Skarzacej w zakresie imig, nazwisko, adres zamieszkania.

W wyjasnieniach ztozonych w przedmiotowej sprawie, poinformowata, ze umieszczenie
danych osob fizycznych korzystajacych z uslugi dostgpu do internetu na stronie
internetowej, w tym danych Pani X, jest niezbgdne dla realizacji umowy $wiadczenia ww.
ustugi. W zwiazku z powyzszym, w ocenie T dzialanie takie jest zgodne z art. 23 ust. 1
pkt 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr
101, poz. 926 z pdzn. zm.), odnosnie danych umieszczanych na ww. stronie internetowej
po nowelizacji powotanej ustawy, natomiast dla danych umieszczanych na tej stronie przed
nowelizacja ustawy, jako podstawg prawna wskazano art. 47 ust. 3 pkt 3 ustawy.
Jednoczesnie T wyjasnita, ze umowy o $wiadczenie ustugi dostgpu do internetu sa
zawierane na podstawie zlozonego zamowienia, w ktorym w pkt 9 znajduje si¢ informacja
o mozliwosci przekazania danych osobowych ustugobiorcy za granicg, o ile bedzie
to konieczne dla realizacji umowy. Uzasadniajac konieczno$§¢ umieszczenia
przedmiotowych danych na stronie internetowej, T. wskazata, ze ustuge dostgpu do
internetu charakteryzuje posiadanie adresu IP. Nie ma, jak wyjasnita T, mozliwosci podpisania
umowy na t¢ ustuge bez przydzielenia stalego adresu IP. Z dalszych wyjasnien wynika, iz
,podtaczajac kogokolwiek do Internetu jest zobowiazana do dostarczenia temu klientowi
routowalnego (widzianego w Internecie) adresu IP”. Organizacja prowadzaca rejestr adresow
IP w bazie ,,www.” oraz okreslajaca zasady przydzielania tych adreséw jest firma Y , zwana
dalej RIPE, ktora przyznaje pule adresow IP podmiotom §$wiadczacym ushugi
telekomunikacyjne, w tym T Powolujac si¢ na dokument ripe-288 okreslajacy zasady alokacji
i przydziatu adresow IP w regionie obstugiwanym przez firma Y wskazata, iz ,,nie istnieje
zadna mozliwos$¢ zarejestrowania osoby anonimowej (konieczne jest podanie peinych

danych)”, gdyz ,,naczelna zasada przyjeta przy przyznawaniu adreséw IP jest jawnos¢ osob



wystepujacych w Internecie”. W zwiazku z powyzszym, zdaniem T., w celu przypisania
stalego adresu IP danej osobie, a tym samym w celu realizacji umowy ustugi dostgpu
do internetu ma obowiazek przekazania danych osobowych abonenta do zbioru danych firmy
Y. Jak wynika z dodatkowych wyjasnien, dysponuje bezposrednim dostgpem do bazy firmy
Y 1 jest uprawniona do umieszczania 1 modyfikowania na stronie danych adreséow IP
przyznanych T. przez firm¢ Y 1 ,nie wystgpuja zadne osoby posrednie, ktére moglyby
decydowac¢, ktére dane moga zosta¢ umieszczone na stronie www, a ktére nie”. Jednoczesnie,
T wskazala, iz umieszczanie przedmiotowych danych na ww. stronie jest konieczne dla
skutecznego wykrywania naruszen w sieci Internet, gdyz wowczas w mozliwie krétkim czasie

mozna zlokalizowa¢ osoby dokonujace tych naruszen.

4. Praktyka innych lokalnych administratoréw krajowych $wiadczacych ustugi dostgpu do
internetu, jest umieszczanie na stronie danych tego administratora, ewentualnie danych os6b
kontaktowych, np. pracownika administratora, w wyniku czego po wpisaniu zapytania o
uzytkownika adresu IP, mozna jedynie uzyska¢ informacj¢ o lokalnym administratorze

krajowym, a nie o konkretnym uzytkowniku adresu IP.

5. Z przestanych przez Rzecznika Ochrony Danych Osobowych w Holandii wnioskéw ze
spotkania z przedstawicielami firma Y wynika, iz w bazie danych firmy Y ,,nie przetwarza si¢
informacji dotyczacych klientéw Dostawcéw Uslug Internetowych, ktérym przydzielono

indywidualne adresy IP”.

Po zapoznaniu si¢ z catoscia zgromadzonego w sprawie materialu dowodowego,

Generalny Inspektor Ochrony Danych Osobowych zwazyt, co nastgpuje:

Istota ochrony danych osobowych jest ochrona prywatnosci osoby, ktérej dane dotycza.
Zrédto tej ochrony wynika przede wszystkim z przepiséw ustawy z dnia 2 kwietnia 1997 r. —
Konstytucja Rzeczypospolitej Polskiej (Dz. U. Nr 78, poz. 483 z p6zn. zm.). Stosownie bowiem
do tresci art. 47 Konstytucji Rzeczypospolitej Polskiej, kazdy ma prawo do ochrony prawnej zycia
prywatnego, rodzinnego, czci i dobrego imienia oraz decydowania o swoim zyciu osobistym.
Ponadto, zgodnie z art. 51 ust. 5 Konstytucji Rzeczypospolitej Polskiej, zasady i tryb gromadzenia
oraz udostgpniania informacji o osobie okre§la ustawa. Dyspozycje powotanego przepisu
wypelnia wtasnie ustawa o ochronie danych osobowych, ktdéra okresla zasady postgpowania przy
przetwarzaniu danych osobowych oraz prawa oséb fizycznych, ktérych dane sa lub moga by¢
przetwarzane w zbiorach danych (art. 2 ust. 1 ustawy). Przetwarzanie danych osobowych jest

zgodne z prawem jedynie woéwczas, gdy administrator danych legitymuje si¢ posiadaniem



co najmniej jednej, sposrod wymienionych w art. 23 ust. 1 ustawy, materialnych przestanek
dopuszczalnosci przetwarzania. Stosownie do art. 23 ust. 1 ustawy, przetwarzanie danych
osobowych jest dopuszczalne wtedy, gdy: 1) osoba, ktérej dane dotycza, wyrazi na to zgodg, 2)
gdy jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowiazku wynikajacego
z przepisu prawa, 3) jest to konieczne dla realizacji umowy, gdy osoba, ktorej dane dotycza, jest
jej strong lub gdy jest to niezbgdne do podjgcia dziatan przed zawarciem umowy na zadanie
osoby, ktorej dane dotycza, 4) jest niezbedne do wykonania okreslonych prawem zadan
realizowanych dla dobra publicznego, 5) jest to niezbedne dla wypelnienia prawnie
usprawiedliwionych celow realizowanych przez administratoréw danych albo odbiorcéw danych,
a przetwarzanie nie narusza praw 1 wolnoSci osoby, ktérej dane dotycza. Jednoczesnie,
administrator danych jest obowiazany zastosowac $rodki techniczne i organizacyjne zapewniajace
ochrong przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych
objetych ochrona, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostgpnieniem
osobom nieupowaznionym, zabraniem przez osobg nieuprawniona, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem (art. 36 ust. 1 ustawy). Ponadto,
wedtug stanu prawnego obowiazujacego do momentu nowelizacji ustawy o ochronie danych
osobowych w dniu 1 maja 2004 r., stosownie do art. 47 ust. 3 pkt 3 ustawy, administrator danych
mogt przekaza¢ dane osobowe za granicg, jezeli przekazanie bylo niezbedne do wykonania
umowy pomigdzy administratorem danych a innym podmiotem. Obecnie przepis ten ma
zastosowanie wylacznie w odniesieniu do panstw trzecich w rozumieniu art. 7 pkt 7 ustawy, tj. do
panstw nienalezacych do Europejskiego Obszaru Gospodarczego.

Majac na uwadze powotane wyzej przepisy oraz okolicznos$ci niniejszej sprawy nalezy
wskaza¢, iz dzialanie T polegajace na umieszczaniu danych oséb fizycznych korzystajacych z
ustugi dostgpu do internetu na stronie internetowej, nie speilnia zadnej z przestanek
przetwarzania danych okreslonych w art. 23 ust. 1 ustawy o ochronie danych osobowych.

W szczegdblnosci, nie mozna zgodzi¢ si¢ z T, iz dzialanie takie jest niezbedne dla
realizacji umowy $wiadczenia ustugi dostgpu do internetu . Wprawdzie, jak wskazata T.,
swiadczenie ww. ustugi jest $cisle zwiagzane z przydzieleniem ustugobiorcy adresu IP, jednakze z
materialu dowodowego zebranego w niniejszej sprawie nie wynika, aby w celu przydzielenia
tego adresu osobie fizycznej konieczne bylo umieszczenie jej danych w bazie ,,www”
prowadzonej przez firma Y, tj. organizacj¢ przyznajaca pule adresow IP podmiotom
$wiadczacym ustugi telekomunikacyjne, w tym T. Podkreslenia wymaga, iz w zadnym z
dokumentéw przedstawionych przez T., tj. zar6wno w standardowej umowie ustlugowej zawartej
pomigdzy T. a firma Y, jak rowniez w dokumencie ripe-288 nie ma postanowien wskazujacych

na konieczno$¢ rejestracji na stronie internetowej danych osobowych indywidualnych



uzytkownikéw adreséw IP. Brak takich postanowien potwierdzaja rowniez wyjasnienia T, ktora

w piSmie z dnia 5 pazdziernika 2004 r. wskazata, iz ,,w zadnym dokumencie nie zostalo wprost

wyrazone, ze aby klienci otrzymali adresy IP, nalezy przekaza¢ adresy klientow”.

Wprawdzie pkt 4.0 dokumentu ripe-288, na co powotuje si¢ T, stanowi, iz ,,wszystkie
przydzialy i alokacje musza by¢ zarejestrowane w Bazie Danych firmy Y, nalezy jednak przez
to rozumie€, iz musza by¢ tam zarejestrowane wszystkie adresy IP oraz dane lokalnego
administratora krajowego, w przedmiotowej sprawie jest nim T., ktéremu firma Y przydzielit ten
adres, ewentualnie dane pracownika tego administratora, nie za$ dane indywidualnych
uzytkownikoéw adresu IP. Powyzsze potwierdzaja praktyki stosowane przez innych lokalnych
administratoré6w krajowych,. Po wpisaniu bowiem na stronie internetowej zapytania o
uzytkownika adresu z puli przyznanej dla administratora krajowego mozna jedynie uzyskac
informacje¢ o lokalnym administratorze krajowym, a nie o konkretnym uzytkowniku tego adresu.
Zbednos¢ umieszczania na ww. stronie internetowej danych os6b korzystajacych z ustugi
dostgpu do internetu DSL potwierdzaja rowniez przestane przez Rzecznika Ochrony Danych
Osobowych w Holandii wnioski ze spotkania Rzecznika z przedstawicielami firmy Y.
W dokumencie tym wskazano m. in., ze baza danych adreséw IP zawiera ,,dane techniczne,
ktore sa niezbgdne do funkcjonowania Internetu, jak rowniez dane administracyjne i techniczne
informacje kontaktowe (...) Nazwisko konkretnego pracownika Dostawcy Ustug Internetowych
moze by¢ zawarte w bazie wraz ze szczegétami dotyczacymi kontaktu stuzbowego. W bazie
danych nie przetwarza si¢ informacji dotyczacych klientéw Dostawcéw Ustug Internetowych,
ktérym przydzielono indywidualne adresy IP. Informacje zawarte w bazie danych firmy Y nie

moga w zaden sposob zostaé odniesione do indywidualnych odbiorcéw adreséw IP.”

Nie mozna rowniez zgodzi¢ si¢ z argumentacja T., iz umieszczanie danych osob, ktérym
przydzielono adres IP jest konieczne w celu zlokalizowania ,,0soby dokonujacej naruszen w sieci
Internet”. Nalezy bowiem wskaza¢, iz umieszczajac w bazie danych firmy Y dane lokalnego
administratora krajowego (ewentualnie dane jego pracownika), mozna poprzez tego
administratora dotrze¢ do konkretnego uzytkownika adresu IP, ktéry wykorzystuje sie¢ Internet
nielegalnie Powyzsze umozliwia z jednej strony szybkie zlokalizowanie osoby dokonujacej
naruszen w sieci Internet, z drugiej za$, nie naraza osob korzystajacych z ustugi DSL
na udostgpnianie ich danych osobowych nieograniczonej liczbie oséb.

W konsekwencji, nie mozna uzna¢, aby umieszczanie przez T danych oséb fizycznych, w
tym danych Skarzacej, na stronie internetowej byto warunkiem koniecznym dla przyznania im
adresu IP, a tym samym byto konieczne dla realizacji umowy o §wiadczenie ustugi dostgpu do
internetu. W zwiazku z powyzszym bezspornym jest, iz w niniejszej sprawie nie zachodzi

przestanka udostgpnienia ww. danych okreslona w art. 23 ust. 1 pkt 3 ustawy o ochronie danych



osobowych, jak rowniez przestanka okreslona w art. 47 ust. 3 pkt 3 powotanej ustawy,
odnos$nie danych udostgpnionych przed jej nowelizacja, tj. przed dniem 1 maja 2004 r. T
bowiem w zaden sposob nie wykazata, w szczegdélnosci nie przedstawila zadnych dowodéw
potwierdzajacych niezbedno$¢ umieszczania danych oséb korzystajacych z ustugi dostgpu do
internetu na ogolnodostgpnej stronie internetowe;j

Podstawy prawnej umieszczenia danych Skarzacej w bazie danych firma Y nie moze
takze stanowi¢ art. 23 ust. 1 pkt 1 ustawy o ochronie danych osobowych, bowiem podpisujac
umow¢ o S$wiadczenie ustugi dostgpu do internetu, Skarzaca nie wyrazita zgody
na udostgpnianie jej danych osobowych innym podmiotom, w szczegd6lnosci nie wyrazita zgody
na udostgpnianie tych danych za posrednictwem stuzb informacyjnych T.

Ponadto, T. nie wykazala réwniez, aby opisana w przedmiotowej sprawie praktyka
znajdowata uzasadnienie w obowiazujacych przepisach prawa, w szczegdlnosci w regulujacej
zasady S$wiadczenia ustug telekomunikacyjnych ustawie z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne (Dz. U. Nr 171, poz. 1800 ze zm.). Nie mozna zatem uznac, iz podstawa
umieszczenia danych oséb fizycznych w bazie danych firmy Y jest art. 23 ust. 1 pkt 2 ustawy
o ochronie danych osobowych. W rozpatrywanej sprawie nie zachodza réwniez okolicznosci
wskazane w art. 23 ust. 1 pkt 415 ustawy.

Podkresli¢ réwniez nalezy, iz strona internetowa, na ktérej T. umieszcza dane oséb
fizycznych korzystajacych z ustugi dostgpu do internetu, jest strona ogdlnodostgpna, zatem
umieszczone tam dane moze pozyska¢ nieograniczona liczba oséb. Tym samym, T. naraza dane
swoich abonentéw na udostgpnienie ich osobom nieupowaznionym, co stanowi naruszenie art.
36 ust. 1 ustawy o ochronie danych osobowych.

Reasumujac, stwierdzi¢ nalezy, ze umieszczanie przez firme¢ telekomunikacyjna danych
0s06b fizycznych korzystajacych z ustugi dostepu do internetu na stronie internetowej nie spetnia
zadnej z przestanek okreslonych w art. 23 ust. 1 ustawy o ochronie danych osobowych. Ponadto,
dziatanie takie jest rOwniez niezgodne z art. 36 ustawy o ochronie danych osobowych. W tej
sytuacji, w pelni uzasadnione jest nakazanie T usunigcia przedmiotowych danych z ww. strony
internetowej, w tym danych osobowych Pani X, oraz nakazanie zaprzestania stosowania praktyki
polegajacej na umieszczaniu na tej stronie danych oséb fizycznych, na rzecz ktérych firma

telekomunikacyjna bedzie swiadczy¢ ustuge dostgpu do internetu .

Majac powyzsze na uwadze, w tym stanie prawnym i faktycznym, Generalny Inspektor

Ochrony Danych Osobowych rozstrzygnat, jak na wstepie.



Decyzja niniejsza jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych
osobowych oraz art. 129 § 2, w zw. z art. 127 § 3 Kodeksu postgpowania administracyjnego,
stronie niezadowolonej z niniejszej decyzji przystuguje, w terminie 14 dni od daty jej doreczenia,
prawo zlozenia do Generalnego Inspektora Ochrony Danych Osobowych wniosku o ponowne
rozpatrzenie sprawy (adres: Biuro Generalnego Inspektora Ochrony Danych Osobowych, ul.

Stawki 2, 00-193 Warszawa).



