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DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2013 r., poz. 267), art. 12 pkt 2, art. 18 ust. 1 pkt 1 1 art. 22 w zwiazku
z art. 31 ust. 1 12 oraz art. 36 ust. 1-3, art. 37 i art. 39 ust. 1 w zw. z art. 31 ust. 3 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182), a takze § 3
rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. Nr 100, poz. 1024) oraz czg$cia A pkt IV ust. 2 zalacznika do ww.
rozporzadzenia, po przeprowadzeniu postgpowania administracyjnego w sprawie przetwarzania

danych osobowych przez Pana D. O. prowadzacego dzialalno$¢ gospodarcza pod firma C.,

Nakazuj¢ Panu D. O. prowadzgcemu dzialalno$¢ gospodarcza pod firma C. — jako
podmiotowi, 0 ktéorym mowa w art. 31 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2014 r. poz. 1182), zwanej dalej ,,ustawa” — usunigcie uchybien
w procesie przetwarzania danych osobowych poprzez:
1. Zaprzestanie przetwarzania danych osobowych, ktéore sa pozyskiwane w toku
rejestracji uzytkownika serwisu internetowego o nazwie [...], bez podstawy prawnej

wynikajgacej z umowy powierzenia przetwarzania danych osobowych, o ktérej mowa
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w art. 31 ust. 1 i 2 ustawy, zawartej na piSmie z administratorem tych danych, tj. E. Sp.
Z 0.0., w terminie od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.
Zaprzestanie powierzania spolce h. spolka jawna realizacji zadan zwigzanych
z przetwarzaniem danych osobowych pozyskiwanych w zwiazku z funkcjonowaniem
serwisu internetowego o nazwie [...] — ktorych administratorem jest E. Sp. z 0.0. — bez
legitymowania si¢ w tym zakresie podstawga prawna wynikajaca z umowy, o ktorej
mowa w art. 31 ust. 1 i 2 ustawy, zawartej na piSmie z administratorem tych danych,
w terminie od dnia, w ktérym niniejsza decyzja stanie si¢ ostateczna.

Zastosowanie odpowiednich do zagrozen srodkow technicznych w celu ochrony danych
osobowych w toku uwierzytelniania uzytkownikow serwisu internetowego o nazwie [...]
oraz podczas wprowadzania i modyfikacji danych osobowych przetwarzanych
w ramach kont uzytkownikow tego serwisu poprzez wprowadzenie S$rodkow
kryptograficznej ochrony wyzej wskazanych danych, w terminie 30 dni od dnia,
w ktorym niniejsza decyzja stanie si¢ ostateczna.

Zapewnienie, aby haslo logowania do systemu informatycznego o nazwie A, w ktorym
przetwarzane s3 dane osobowe uzytkownikéw serwisu internetowego o nazwie |[...],
bylo zmieniane nie rzadziej niz co 30 dni, w terminie 30 dni od dnia, w ktorym
niniejsza decyzja stanie si¢ ostateczna.

Opracowanie i wdrozenie dokumentacji opisujacej sposob przetwarzania danych oraz
zastosowane Srodki techniczne i organizacyjne zapewniajace ochrong¢ przetwarzanych
danych osobowych, o ktorej mowa w art. 36 ust. 2 ustawy, w terminie 30 dni od dnia,
w ktorym niniejsza decyzja stanie si¢ ostateczna.

Wyznaczenie administratora bezpieczenstwa informacji, o ktorym mowa w art. 36 ust.
3 ustawy, w terminie 30 od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.
Zapewnienie, aby dostegp do danych osobowych posiadaly wylgcznie osoby
upowaznione do przetwarzania danych osobowych, w terminie od dnia, w ktorym
niniejsza decyzja stanie si¢ ostateczna.

Prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych
zgodnie z art. 39 ust. 1 ustawy, w terminie od dnia, w ktorym niniejsza decyzja stanie

si¢ ostateczna.



Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrol¢ u Pana D. O. prowadzacego dziatalno$¢ gospodarcza pod firma C.
(zwanego dalej rowniez ,,Przedsiebiorca”), w celu ustalenia zgodno$ci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych (sygn. akt [...]), tj. ustawa z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182) oraz rozporzadzeniem
Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024), zwanym dalej ,rozporzadzeniem”. Zakresem kontroli objeto dane
osobowe pozyskiwane za posrednictwem serwisu [...] przetwarzane przez Pana D. O. prowadzacego
dziatalno$¢ gospodarcza pod firma C.mW toku kontroli odebrano od Przedsigbiorcy ustne
wyjasnienia, skontrolowano systemy informatyczne oraz dokonano ogledzin pomieszczen,
w ktoérych odbywa si¢ przetwarzanie danych osobowych. Stan faktyczny zostal szczegdtowo
opisany w protokole kontroli, ktéry zostat podpisany przez Pana D. O.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych objetych zakresem kontroli Pan D. O. prowadzacy
dziatalno$¢ gospodarcza pod firma C., naruszyt przepisy o ochronie danych osobowych
przetwarzajac ww. dane jako podmiot, o ktorym mowa w art. 31 ust. 1 ustawy. Uchybienia
te polegaty na:

1. Przetwarzaniu danych osobowych, pozyskiwanych w toku rejestracji uzytkownika serwisu
internetowego o nazwie [...], bez podstawy prawnej wynikajacej z umowy powierzenia
przetwarzania danych osobowych, o ktérej mowa w art. 31 ust. 1 1 2 ustawy, zawartej na
piSmie z administratorem tych danych, tj. E. Sp. z o.0.

2. Powierzaniu spolce h. spotka jawna danych osobowych, ktore sa pozyskiwane w toku
rejestracji uzytkownika serwisu internetowego o nazwie [...], bez podstawy prawnej
wynikajacej z umowy powierzenia przetwarzania danych osobowych, o ktorej mowa w art.
31 ust. 112 ustawy, zawartej na pisSmie z administratorem tych danych, tj. E. Sp. z o.0.

3. Niezastosowaniu odpowiednich do zagrozen $rodkow technicznych w celu ochrony danych
osobowych w toku uwierzytelniania uzytkownikow serwisu internetowego o nazwie |...]
oraz podczas wprowadzania i modyfikacji danych osobowych przetwarzanych w ramach
kont uzytkownikow tego serwisu z uwagi na brak srodkéw kryptograficznej ochrony ww.

danych (art. 36 ust. 1 ustawy).



4. Niezapewnieniu, aby hasto logowania do systemu informatycznego o nazwie A, w ktorym
przetwarzane sa dane osobowe uzytkownikow serwisu internetowego o nazwie [...], byto
zmieniane nie rzadziej niz co 30 dni (czgs¢ A pkt IV ust. 2 zalacznika do rozporzadzenia).

5. Nieopracowaniu dokumentacji, o ktorej mowa w art. 36 ust. 2 ustawy, opisujacej sposob
przetwarzania danych oraz zastosowane $rodki techniczne i organizacyjne zapewniajace
ochrong przetwarzanych danych osobowych.

6. Niewyznaczeniu administratora bezpieczenstwa informacji (art. 36 ust. 3 ustawy).

9. Niezapewnieniu, aby dostep do danych osobowych posiadatly wytacznie osoby upowaznione
do przetwarzania danych osobowych (art. 37 ustawy).

7. Nieprowadzeniu ewidencji oséb upowaznionych do przetwarzania danych osobowych

(art. 39 ust. 1 ustawy).

W zwiazku z powyzszym, w dniu [...] sierpnia 2014 r. Generalny Inspektor Ochrony Danych
Osobowych wszczal z urzedu postgpowanie administracyjne w niniejszej sprawie w celu
wyjasnienia okolicznosci sprawy (sygn. pisma [...]). Pan D. O. prowadzacy dzialalno$¢ gospodarcza
pod firma C. — jako podmiot, o ktorym mowa w art. 31 ust. 1 ustawy — zostal poinformowany
o prawie czynnego udziatu w kazdym stadium postgpowania, a przed wydaniem decyzji

wypowiedzenia si¢ co do zebranych dowoddw 1 materiatow oraz zgtoszonych zadan.

W odpowiedzi na ww. pismo Przedsigbiorca pismem z dnia [...] sierpnia 2014 r.
poinformowal, iz jest w trakcie usuwania wszystkich stwierdzonych uchybien. Jednoczesnie
wskazal w nim, iz zardwno techniczne jak i formalne uchybienia zostang ostatecznie usunigte do
dnia [...] wrzesnia 2014 r. i dopiero z uptywem tej daty bedzie w stanie przedstawi¢c dowody na

potwierdzenie, iz czynno$ci podjgte przez niego w tym zakresie zostaly zrealizowane.

Odnoszac si¢ do powyzszych wyjasnien Przedsigbiorcy nalezy zauwazy¢, iz samo podjgcie
dziatah w celu zapewnienia, aby dane osobowe w przyszilosci byly przetwarzane zgodnie
z przepisami o ochronie danych osobowych, nie jest wystarczajace do uznania, iz uchybienia,
o ktérych mowa w zawiadomieniu o wszczgciu postegpowania administracyjnego z dnia [...] sierpnia
2014 r. (sygn. pisma [...]), zostaty usunigte. Przedsigbiorca do dnia wydania niniejszej decyzji nie
przedstawil natomiast zadnych dowodoéw, ktore moglyby stanowi¢ podstawe uznania, iz w zakresie

przedmiotowych uchybien przywrdcono stan zgodny z prawem.

Po zapoznaniu si¢ z cato$cia materiatu dowodowego zebranego w sprawie Generalny

Inspektor Ochrony Danych Osobowych zwazyl co nastgpuje:

Zgodnie z art. 31 ust. 1 ustawy, administrator danych moze powierzy¢ innemu podmiotowi,

w drodze umowy zawartej na piSmie, przetwarzanie danych. Jak stanowi ust. 2 powotanego



artykutu podmiot, o ktorym mowa w ust. 1, moze przetwarza¢ dane wylacznie w zakresie 1 celu

przewidzianym w umowie.

Ustalono, iz w dniu [...] lipca 2012 r. Pan D. O. prowadzacy dziatalno$¢ gospodarcza pod
firma C. (zwany dalej réwniez ,,Przedsigbiorca”) zawart z E. Sp. z 0.0. (zwana dalej takze
»opotka”) umowe nr [..], ktdérej przedmiotem jest utrzymanie na serwerze (hosting) serwisu
internetowego [...] oraz utrzymanie na serwerze poczty elektronicznej, dla nastgpujacych kont
pocztowych: [...] oraz [...] z mozliwo$cia dodania nowych kont pocztowych na wniosek Spotki.
Ponadto w dniu [...] wrzesnia 2013 r. Przedsigbiorca zawart kolejna umowe z ww. Spoéika, na
podstawie ktorej zlecono C. obstugg serwisu internetowego [...] w zakresie weryfikacji zgloszen
firm do uczestnictwa w serwisie (telefoniczna i mailowa) oraz doradztwa w zakresie marketingu
oraz rozbudowy, usprawnienia funkcjonowania i wyszukiwania btedow technicznych w dziataniu

serwisu.

Realizacja zobowigzan wynikajacych z powotanych powyzej] umow wiaze si¢
z przetwarzaniem przez Przedsigbiorce danych osobowych pozyskiwanych w zwiazku
funkcjonowaniem serwisu [...]. Jak bowiem ustalono w celu zarejestrowania si¢ w serwisie nalezy
zatozy¢ konto firmowe, w ktorym nalezy poda¢ nastgpujace dane: nazwa firmy, adres, NIP, hasto,
dane osoby do kontaktu, e-mail, telefon kontaktowy oraz opcjonalnie numer licencji posiadanej
przez uzytkownika. Jednoczes$nie stwierdzono, iz uzytkownikami serwisu moga by¢ takze osoby
fizyczne prowadzace indywidualng dziatalno$¢ gospodarcza. W zwiazku z faktem, iz z dniem
1 stycznia 2012 r. uchylono art. 7a ust. 2 ustawy z dnia 19 listopada 1999 r. Prawo dziatalnosci
gospodarczej (Dz.U. 1999 nr 101 poz. 1178 z pdzn. zm.), ktory wylaczal dane osobowe zawarte
w ewidencji dziatalno$ci gospodarczej spod przepisow ustawy o ochronie danych osobowych,
ochronie przewidzianej w tej ustawie podlegaja obecnie dane oséb fizycznych bez wzgledu na to
czy osoby te prowadza dzialalno$¢ gospodarcza, czy tez nie. Wskazane powyze] umowy nie
zawieraja jednak stosownych klauzul w zakresie powierzenia przez Spotke Przedsigbiorcy
przetwarzania ww. danych osobowych, w szczeg6lnosci nie okreslaja zakresu danych oraz celu ich
przetwarzania. Nie moga by¢ tym samym uznane za umowg, o ktorej mowa w art. 31 ust. 1 ustawy.
Zatem na chwilg obecna Pan D. O. prowadzacy dzialalno$¢ gospodarcza pod nazwa C. przetwarza

wyzej wskazane dane bez podstawy prawnej wynikajacej z art. 31 ust. 1 1 2 ustawy.

Ponadto ustalono, iz zgodnie z umowa nr [...] zawarta w dniu [...] lipca 2012 r. Spoika
zlecita Przedsigbiorcy utrzymanie na serwerze (hosting) serwisu internetowego [...] oraz utrzymanie
na serwerze poczty elektronicznej, dla nastepujacych kont pocztowych: [...] oraz[...]. Jak

stwierdzono w toku kontroli serwery, na ktorych znajduje si¢ serwis sprawdzkierowce.pl nie sa



wlasnoscia C. lecz sg uzytkowane przez Pana D. O. w ramach umowy hostingu o parametrach [...]

zawartej przez niego droga elektroniczng ze spotka h. spotka jawna.

Z uwagi na fakt, iz Pan D. O. jako przedsigbiorca realizujacy zobowiazania wynikajace
zumowy nr [...] zawartej ze Spotka w dniu [...] lipca 2012 r przetwarza dane osobowe pozyskiwane
w zwiazku funkcjonowaniem serwisu [...], nalezy uznac, iz w opisywanym przypadku dochodzi do

faktycznego powierzenia Przedsigbiorcy przez Spotke przetwarzania ww. danych osobowych.

Jak wynika z art. 31 ust. 1 ustawy, uprawnienie do powierzenia przetwarzania danych
przystuguje wylacznie administratorowi danych. Co do zasady nie moze tego zatem dokonaé
podmiot, ktéremu dane zostaty powierzone do przetwarzania. Wyjatek stanowi sytuacja, gdy to sam
administrator danych przewidzial mozliwos$¢ dalszego powierzania danych w pisemnej umowie
zawartej zgodnie z art. 31 ust. 1 1 2 ustawy. Mowimy wtedy o instytucji tzw. ,,podpowierzenia”
przetwarzania danych osobowych. Nalezy przy tym zauwazyC, iz ww. podpowierzenie moze
nastapi¢ jedynie na podstawie zawarte] na piSmie umowy, ktora okresli zakres oraz cel

przetwarzania danych, tj. przy spelnieniu wymogdéw wynikajacych z art. 31 ust. 11 2 ustawy.

Majac powyzsze na uwadze nalezy stwierdzi¢, iz zawarta pomigdzy Spotka a Przedsigbiorca
w dniu [...] lipca 2012 r. umowa nr [..] w zakresie ustug hostingu, na podstawie ktorej
Przedsigbiorca przetwarza dane osobowe pozyskiwane w zwiazku funkcjonowaniem serwisu [...],
nie zawiera w swej tre$ci zakresu i celu przetwarzania danych osobowych, co stanowi essentialia
negotii umowy powierzenia przetwarzania danych osobowych, o ktérej mowa w art. 31 ust. 11 2
ustawy. Nie mozna zatem uzna¢ jej za umowe, na podstawie ktorej administrator danych, dziatajac
w oparciu o art. 31 ust. 1 ustawy, powierza innemu podmiotowi przetwarzanie danych osobowych.
Z powotlanej umowy nie wynika rowniez, iz hosting serwisu internetowego [...], stanowiacy
przedmiot tej umowy, moze by¢ $wiadczony przez Przedsigbiorc¢ z wykorzystaniem serwerdw
podmiotu zewngtrznego. Mimo to Przedsigbiorca, realizujac ww. umowe korzysta z serweréw h.
spotka jawna, przez co faktycznie podpowierza wyze] wskazanej spolce dane osobowe
pozyskiwane w ramach serwisu. Zatem nalezy uznaé, iz powyzsze podpowierzenie danych

osobowych odbywa si¢ z naruszeniem art. 31 ust. 1 1 2 ustawy.

Z uwagi jednak na to, iz Przedsigbiorcy — pomimo wyzej wskazanych uchybien dotyczacych
podstawy prawnej powierzenia — faktycznie powierzono przetwarzanie danych osobowych, ktorych
administratorem jest E. Sp. z 0.0., nalezy wskaza¢, iz zgodnie z art. 31 ust. 3 ustawy, podmiot,
o ktorym mowa w ust. 1, jest obowiazany przed rozpoczgciem przetwarzania danych podja¢ srodki
zabezpieczajace zbior danych, o ktéorych mowa w art. 36-39, oraz spetni¢ wymagania okreslone
w przepisach, o ktorych mowa w art. 39a. W zakresie przestrzegania tych przepisow podmiot

ponosi odpowiedzialno$¢ jak administrator danych.



Zgromadzony w sprawie material dowodowy wskazuje, iz Przedsigbiorca naruszyt przepisy

o zabezpieczeniu danych osobowych zawarte w art. 36 ust. 1-3, art. 37 oraz art. 39 ust. 1 ustawy.

Zgodnie z art. 36 ust. 1 ustawy, administrator danych jest obowiazany zastosowac srodki techniczne
1 organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednia do
zagrozen oraz kategorii danych objetych ochrona, a w szczegdlnosci powinien zabezpieczy¢ dane
przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,

przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

W czesci A pkt IV ust. 2 zalacznika do rozporzadzenia wskazano za$, iz w przypadku,
gdy do uwierzytelniania uzytkownikéw uzywa si¢ hasta, jego zmiana nast¢puje nie rzadziej, niz

co 30 dni.

Z ustalen dokonanych podczas kontroli wynika, iz nie zastosowano S$rodkow
kryptograficznej ochrony danych w toku uwierzytelniania uzytkownikow serwisu [...] oraz podczas
wprowadzania 1 modyfikacji danych osobowych przetwarzanych w ramach kont uzytkownikow

Serwisu.

Ponadto hasto logowania do systemu informatycznego o nazwie A, w ktérym przetwarzane

sa dane osobowe uzytkownikéw serwisu, wykorzystywane przez Panig J. C. nie jest zmieniane.

Zatem w opisanych powyzej przypadkach nie zastosowano $rodkow technicznych
1 organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych odpowiednia do

zagrozen oraz kategorii danych objetych ochrona.

Zgodnie z art. 36 ust. 2 ustawy, administrator danych prowadzi dokumentacj¢ opisujaca sposob
przetwarzania danych oraz $rodki, o ktorych mowa w ust. 1. W mysl § 3 ust. 1 rozporzadzenia, na
dokumentacjg, o ktorej mowa w § 1 pkt 1, sklada sig¢ polityka bezpieczenstwa i instrukcja
zarzadzania systemem informatycznym stluzacym do przetwarzania danych osobowych, zwana dalej
»instrukcja”. Zgodnie z ust. 2, dokumentacjg, o ktorej mowa w § 1 pkt 1, prowadzi si¢ w formie

pisemnej. Dokumentacja, o ktdrej jest mowa wyzej, zgodnie z ust. 3, wdraza administrator danych.

Przeprowadzona kontrola wykazala, iz Przedsigbiorca nie opracowal polityki
bezpieczenstwa oraz instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania

danych osobowych, o ktorych mowa w § 3 ust. 1 rozporzadzenia.

Zgodnie z art. 36 ust. 3 ustawy, administrator danych wyznacza administratora bezpieczenstwa
informacji, nadzorujacego przestrzeganie zasad ochrony, o ktérych mowa w ust. 1, chyba Ze sam

wykonuje te czynnosci.

Jak stwierdzono Przedsigbiorca nie powotal administratora bezpieczenstwa informacji,

o ktorym mowa w art. 36 ust. 3 ustawy.



Zgodnie z art. 37 ustawy, do przetwarzania danych moga by¢ dopuszczone wylacznie osoby
posiadajace upowaznienie nadane przez administratora danych.
Ustalono, 1z osobie, ktéra w C. zostala dopuszczona do przetwarzania danych osobowych

nie zostato nadane upowaznienie do przetwarzania tych danych.

Zgodnie z art. 39 ust. 1 ustawy, administrator danych prowadzi ewidencj¢ oséb upowaznionych do
ich przetwarzania, ktora powinna zawierac:

- imig 1 nazwisko osoby upowaznione;j,

- datg nadania 1 ustania oraz zakres upowaznienia do przetwarzania danych osobowych,

- identyfikator, jezeli dane sa przetwarzane w systemie informatycznym.

Stwierdzono, iz Przedsigbiorca nie prowadzi ewidencji o0sdéb upowaznionych do

przetwarzania danych osobowych.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnatl jak

w sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwrocic si¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejszej
decyzji.

W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowiazanego do jej
wykonania wszczgte postgpowanie egzekucyjne na podstawie przepisOw ustawy z dnia 17 czerwca
1966 r. o postgpowaniu egzekucyjnym w administracji (Dz. U. z 2005 r., Nr 229, poz. 1954

Z pozn. zm.).
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