GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski
Warszawa, dnia 13 marca 2014 r.

DIS/DEC-230/14/19293
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2013 r., poz. 267), art. 12 pkt 2, art. 18 ust. 1 pkt 1 i art. 22 w zwiazku
z art. 24 ust. 1, art. 31 ust. 1, art. 36 ust. 1, art. 41 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z pdzn. zm.) oraz czgs$cia C pkt XIII
zalacznika do rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i1 systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), po przeprowadzeniu postgpowania

administracyjnego w sprawie przetwarzania danych osobowych przez S. Sp. z o.0.,

Nakazuje¢ S. Sp.zo.0. (zwanej dalej rowniez ,,Spolka”) usunigcie uchybien w procesie
przetwarzania danych osobowych poprzez:

1. Realizowanie wobec oso0b Kkorzystajacych z formularza kontaktowego sklepu
internetowego [...], osob zakladajacych konto uzytkownika tego sklepu oraz oséb
dokonujacych zakupow w sklepie internetowym [..] bez zakladania konta
uzytkownika, obowiazku informacyjnego, o ktorym mowa w art. 24 ust. 1 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz.
926 z pozn. zm.), w terminie od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

2. Zaprzestanie powierzania danych osob, korzystajacych z elektronicznego formularza
kontaktu sklepu internetowego [...] spolce G. S.A., do czasu zawarcia z ww. podmiotem

w przedmiotowym zakresie pisemnej umowy powierzenia przetwarzania danych
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osobowych, o ktorej mowa w art. 31 ust. 1 i 2 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z2002 r., Nr 101, poz. 926 z poézZn. zm.),

w terminie od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

. Zaprzestanie powierzania danych osobowych klientéw sklepu internetowego |...]

zawartych na fakturach VAT, Pani A. F., jako zleceniobiorcy, ktory zgodnie z zawarta
w dniu [...] listopada 2012 r. umowg prowadzi ksiegowos¢ Spotki, do czasu zawarcia
z tymze zleceniobiorca w przedmiotowym zakresie pisemnej umowy powierzenia
przetwarzania danych osobowych, o ktéorej mowa w art. 31 ust. 1 i 2 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926

z p0zn. zm.), w terminie od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

. Zaprzestanie powierzania danych osobowych klientow sklepu internetowego |[...] O. Sp.

Z 0.0., do czasu zawarcia z ww. podmiotem w przedmiotowym zakresie pisemnej
umowy powierzenia przetwarzania danych osobowych, o ktorej mowa w art. 31 ust. 1 i
2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr
101, poz. 926 z p6zn. zm.), w terminie od dnia, w ktorym niniejsza decyzja stanie si¢

ostateczna.

. Zaprzestanie powierzania danych osobowych klientow sklepu internetowego [...] Panu

G. P, jako zleceniobiorcy, ktory zgodnie z zawartg w dniu [...] pazdziernika 2013 r.
umowg administruje serwerem, na ktorym znajduja si¢ ww. dane osobowe, do czasu
zawarcia z tymze zleceniobiorca w przedmiotowym zakresie pisemnej umowy
powierzenia przetwarzania danych osobowych, o ktorej mowa w art. 31 ust. 1 i 2
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr
101, poz. 926 z p6zn. zm.), w terminie od dnia, w ktorym niniejsza decyzja stanie si¢

ostateczna.

. Zastosowanie Srodkow kryptograficznej ochrony danych wobec danych osobowych

przesylanych w sieci publicznej w zwigzku z procesami tworzenia konta uzytkownika
na stronie sklepu internetowego [...], logowania si¢ na to konto i tworzenia zamowienia
towaru oraz w zwigzku z procesem sprzedazy prowadzonej w sklepie internetowym

[...], w terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

. Zgloszenie Generalnemu Inspektorowi Ochrony Danych Osobowych zmiany

informacji zawartych w zgloszeniu zbioru danych osobowych o nazwie S. (nr [...])
dotyczacych: adresu siedziby administratora danych, przedstawiciela Spélki, o ktorym
mowa w art. 31a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.
U. 22002 r., Nr 101, poz. 926 z po6zn. zm.), powierzenia przetwarzania danych

osobowych, podstawy prawnej przetwarzania danych osobowych oraz zakresu



przetwarzanych danych osobowych, w terminie 30 dni od dnia, w ktorym niniejsza

decyzja stanie si¢ ostateczna.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrole w S. Sp.zo.0. (zwanej dalej réwniez ,,Spétka”), w celu ustalenia
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych (sygn. akt
[...]), j. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101,
poz. 926 z pdzn. zm.), zwang dalej ,,ustawa”, oraz rozporzadzeniem Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia
1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),
zwanym dalej ,,rozporzadzeniem”. Zakresem kontroli objgto przetwarzanie przez Spotke danych
osobowych, w tym danych osobowych przetwarzanych w zbiorze danych o nazwie S. (zgloszenie
nr [...]) — kontrola z urzedu w zwiazku z pismem Departamentu Rejestracji Zbioréw Danych
Osobowych z dnia [...] wrze$nia 2013 r. [...]. W toku kontroli odebrano od pracownikow Spoétki
ustne wyjasnienia, skontrolowano systemy informatyczne oraz dokonano ogl¢dzin pomieszczen,
w ktoérych odbywa si¢ przetwarzanie danych osobowych. Stan faktyczny zostal szczegdtowo
opisany w protokole kontroli, ktéry zostat podpisany przez Prezesa Zarzadu Spoiki.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych Spotka, jako administrator danych, naruszyla przepisy
o ochronie danych osobowych. Uchybienia te polegaly na:

1. Nierealizowaniu wobec o0s6b korzystajacych z formularza kontaktowego sklepu
internetowego [...], osob zakladajacych konto uzytkownika tego sklepu oraz osob
dokonujacych zakupéw w sklepie internetowym [...] bez zakladania konta uzytkownika,
obowiazku informacyjnego, o ktorym mowa w art. 24 ust. 1 ustawy.

2. Powierzaniu danych osob, korzystajacych z elektronicznego formularza kontaktu sklepu
internetowego [...] spotce G. S.A., bez pisemnej umowy powierzenia przetwarzania danych
osobowych, o ktorej mowa w art. 31 ust. 11 2 ustawy.

3. Powierzaniu danych osobowych klientéw sklepu internetowego [...] zawartych na fakturach
VAT, Pani A. F., bez pisemne] umowy powierzenia przetwarzania danych osobowych,

o ktorej mowa w art. 31 ust. 1 12 ustawy.



4. Powierzaniu danych osobowych klientéw sklepu internetowego [...] spoice O. Sp. z 0.0., bez
pisemnej umowy powierzenia przetwarzania danych osobowych, o ktérej mowa w art. 31
ust. 112 ustawy.

5. Powierzaniu danych osobowych klientow sklepu internetowego [...] Panu G. P., bez
pisemnej umowy powierzenia przetwarzania danych osobowych, o ktérej mowa w art. 31
ust. 1 12 ustawy.

6. Niezastosowaniu odpowiednich $rodkow technicznych i1 organizacyjnych w celu ochrony
danych osobowych przesylanych w sieci publicznej w zwiazku z procesami tworzenia konta
uzytkownika na stronie sklepu internetowego [...], logowania si¢ na to konto i tworzenia
zamOwienia towaru oraz procesem sprzedazy prowadzonej w sklepie internetowym [...]
z uwagi na brak srodkéw kryptograficznej ochrony tych danych (art. 36 ust. 1 ustawy w zw.
z czescia C pkt VIII rozporzadzenia).

7. Niezgtoszeniu Generalnemu Inspektorowi Ochrony Danych Osobowych zmiany informacji
zawartych w zgloszeniu zbioru danych osobowych o nazwie S. (nr [...]) dotyczacych: adresu
siedziby administratora danych, przedstawiciela Spotki, o ktorym mowa w art. 31a ustawy,
powierzenia przetwarzania danych osobowych, podstawy prawnej przetwarzania danych
osobowych oraz zakresu danych osobowych przetwarzanych w tym zbiorze (art. 41 ust. 2

ustawy).

W zwiazku z powyzszym, w dniu [...] stycznia 2014 r. Generalny Inspektor Ochrony
Danych Osobowych wszczat z urzedu postgpowanie administracyjne w niniejszej sprawie w celu
wyjasnienia okoliczno$ci sprawy (sygn. pisma [...]). Spotka, jako administrator danych, zostata
poinformowana o prawie czynnego udzialu w kazdym stadium postgpowania, a przed wydaniem
decyzji wypowiedzenia si¢ co do zebranych dowodow i materiatdéw oraz zgloszonych zadan.

Z powyzszego prawa Spotka nie skorzystata.

Po zapoznaniu si¢ z cato$cia materiatu dowodowego zebranego w sprawie Generalny

Inspektor Ochrony Danych Osobowych zwazyl co nastgpuje:

Zgodnie z art. 24 ust. 1 ustawy, w przypadku zbierania danych osobowych od osoby, ktorej
one dotycza, administrator danych jest obowiazany poinformowac t¢ osobg o: 1) adresie swojej
siedziby 1 pelnej nazwie, aw przypadku gdy administratorem danych jest osoba fizyczna —
o migjscu swojego zamieszkania oraz imieniu 1 nazwisku, 2)celu zbierania danych,
a w szczegoOlnosci o znanych mu w czasie udzielania informacji lub przewidywanych odbiorcach
lub kategoriach odbiorcow danych, 3) prawie dostgpu do tresci swoich danych oraz ich
poprawiania, 4) dobrowolnosci albo obowiazku podania danych, a jezeli taki obowiazek istnieje,

0 jego podstawie prawne;.



Jak ustalono w toku kontroli, Spoétka nie udziela osobom, od ktoérych pozyskuje dane
osobowe, tj. osobom korzystajacym z formularza kontaktowego, osobom zakladajacym konto
uzytkownika oraz osobom dokonujacym zakupdéw w sklepie internetowym [...] bez zaktadania
konta uzytkownika, informacji, o ktérych mowa w art. 24 ust. 1 ustawy o ochronie danych

osobowych, naruszajac w tym zakresie przepisy o ochronie danych osobowych.

Zgodnie z art. 31 ust. 1 ustawy, administrator danych moze powierzy¢ innemu podmiotowi,
w drodze umowy zawartej na piSmie, przetwarzanie danych. Stosownie do ust. 2 ww. przepisu,
podmiot, o ktéorym mowa w ust. 1, moze przetwarza¢ dane wylacznie w zakresie i1 celu

przewidzianym w umowie.

Jak ustalono w toku kontroli, dane osobowe w zakresie: imi¢, nazwisko 1 adres e-mail,
pozyskane za pomoca formularza kontaktowego sklepu internetowego [...] przekazywane sa na
skrzynke poczty elektronicznej o adresie [...]. Ww. skrzynka poczty elektronicznej zostata zatozona
poprzez rejestracje konta w G. S.A. Jednocze$nie ze zgromadzonego w sprawie materiatu
dowodowego wynika, iz Spotka nie zawarta z G. S.A. pisemnej umowy powierzenia przetwarzania

danych osobowych w zwiazku z korzystaniem z poczty elektroniczne;.

W toku kontroli ustalono ponadto, iz Spotka przekazuje dane osobowe klientow w zakresie:
imig¢, nazwisko, nazwa prowadzonej dziatalnos$ci gospodarczej, adres oraz Numer Identyfikacji
Podatkowej, znajdujace si¢ na fakturach VAT, Pani A. F., w zwiazku z umowa o prowadzenie
ksiggowosci zawarta w dniu [...] listopada 2012 r. Wskazana umowa nie zawiera zakresu i celu
przetwarzania danych osobowych, co stanowi essentialia negotii umowy powierzenia przetwarzania
danych osobowych, o ktorej mowa w art. 31 ust. 1 ustawy. Wobec powyzszego brak jest podstaw do
uznania wskazanej umowy za umoweg powierzenia przetwarzania danych osobowych, o ktorej

mowa w art. 31 ust. 1 ustawy.

Przeprowadzona kontrola wykazata réwniez, iz baza danych klientow sklepu internetowego
[...] znajduje si¢ na serwerze nalezacym do O. Sp. z o0.0. Ustalono, iz wskazany podmiot posiada
dostep do wszystkich danych osobowych przetwarzanych z wykorzystaniem ww. serwera, jednakze
Spoltka nie zawarla z O. Sp. z 0.0. pisemnej umowy dotyczace] powierzenia przetwarzania danych

osobowych.

Jednoczes$nie ustalono, iz Spotka zlecita administrowanie serwerem, na ktérym znajduje si¢
baza danych klientow sklepu internetowego [...] Panu G. P., na podstawie umowy [...] z dnia [...]
pazdziernika 2013 r. W zwiazku z wykonywaniem ww. umowy Pan G. P. posiada dostep do
wszystkich danych osobowych przetwarzanych na serwerze dzierzawionym od O. Sp. z o.o.
Wskazana umowa nie zawiera zakresu i celu przetwarzania danych osobowych, co stanowi

essentialia negotii umowy powierzenia przetwarzania danych osobowych, o ktérej mowa w art. 31



ust. 1 ustawy. Nie mozna zatem uznac jej za umowg, na podstawie ktorej administrator danych,
dzialajac w oparciu o art. zgodnie z art. 31 ust. 1 ustawy, powierza innemu podmiotowi

przetwarzanie danych osobowych.

Zgodnie z art. 36 ust. 1 ustawy, administrator danych jest obowiazany zastosowa¢ srodki
techniczne 1 organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednia
do zagrozen oraz kategorii danych objgtych ochrona, a w szczego6lnos$ci powinien zabezpieczy¢
dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,

przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

Natomiast zgodnie z wymogami cze¢sci C pkt XIII zatacznika do rozporzadzenia,
administrator danych stosuje $rodki kryptograficznej ochrony wobec danych wykorzystywanych do

uwierzytelnienia, ktore sa przesytane w sieci publiczne;.

W toku kontroli ustalono, ze procesy tworzenia konta przez klienta na stronie sklepu
internetowego [...], logowania si¢ na to konto 1 tworzenia zamoéwienia towaru, a takze caly proces
sprzedazy prowadzonej w sklepie internetowym [...] nie sa zabezpieczone za pomoca Srodkow
ochrony kryptograficznej, tj. bezpiecznego protokolu https. Spotka nie zastosowala zatem
odpowiednich $rodkéw technicznych i organizacyjnych w celu ochrony danych osobowych

przesytanych w sieci publicznej w zwiazku z realizacja ww. procesow.

Zgodnie z art 41 ust. 2 ustawy, administrator danych jest obowigzany zgtasza¢ Generalnemu
Inspektorowi kazda zmiang informacji, o ktéorej mowa w ust. 1, w terminie 30 dni od dnia
dokonania zmiany w zbiorze danych. Do zglaszania zmian stosuje si¢ odpowiednio przepisy

o rejestracji zbioréw danych.

Jak ustalono, Spoétka zglosita do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych zbiér danych osobowych o nazwie S. (zgloszenie nr [...]). Analiza informacji zawartych
w nadestanym zgloszeniu zbioru do rejestracji ujawnita rozbiezno$ci pomig¢dzy informacjami w nim
zawartymi a stanem faktycznym ustalonym w wyniku przeprowadzonej kontroli. Wskazane
rozbieznosci dotyczyty:

a) adresu siedziby administratora danych - w zgloszeniu zbioru do rejestracji wskazano nieaktualny
adres siedziby Spotki, obecny adres siedziby Spoftki to [...];

b) przedstawiciela Spotki, o ktorym mowa w art. 31a ustawy - jak ustalono Spolka jest podmiotem
posiadajacym siedzibg na terenie Rzeczypospolitej Polskiej, natomiast Pan P. K. wskazany jako

przedstawiciel Spotki, o ktérym mowa w art. 31a, petni funkcje Prezesa Zarzadu Spoftki;



c) powierzenia przetwarzania danych osobowych - w zgtoszeniu zbioru do rejestracji nie wskazano,
ze przetwarzanie danych osobowych zostalo powierzone nastepujacym podmiotom: G. S.A., A. F,,

0.Sp.zo0.0.1G. P;

d) podstawy prawnej przetwarzania danych osobowych - w zgloszeniu zbioru do rejestracji Spotka
wskazata, jako podstawe prawna przetwarzania danych osobowych zgode osoby, ktérej dane
dotycza oraz fakt, iz przetwarzanie danych jest niezbgdne do realizacji uprawnienia lub spetnienia
obowiazku wynikajacego z przepisu prawa. W toku kontroli ustalono jednak, ze podstawa prawna
przetwarzania danych osobowych jest art. 23 ust. 1 pkt 3 ustawy, ktory stanowi iz przetwarzanie
danych jest dopuszczalne wtedy, gdy jest to konieczne do realizacji umowy, gdy osoba, ktorej dane
dotycza, jest jej strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na
zadanie osoby, ktorej dane dotycza oraz art. 23 ust. 1 pkt 5 ustawy, ktéry stanowi iz przetwarzanie
danych jest dopuszczalne wtedy, gdy jest ono niezbedne do wypehienia prawnie

usprawiedliwionych celéw realizowanych przez administratora danych;

e) zakresu przetwarzanych danych osobowych - Spotka nie wskazata w zgloszeniu, iz przetwarza
takze nastgpujace informacje dotyczace klientow: adres e-mail, nazwa prowadzonej dzialalnosci

gospodarczej, nr uzytkownika, nr zaméwienia, adres IP.

Nalezy zatem wuznaé, iz zgloszenie zbioru danych osobowych o nazwie S.

(nr zgloszenia: [...]) wymaga aktualizacji w wyzej wskazanym zakresie.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

w sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwroci¢ sig¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejsze;j
decyz;ji.

W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowiazanego do jej

wykonania wszczgte postgpowanie egzekucyjne na podstawie przepisoOw ustawy z dnia 17 czerwca



1966 r. o postgpowaniu egzekucyjnym w administracji (Dz. U. z 2005 r., Nr 229, poz. 1954

Z pozn. zm.).
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