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Warszawa, dnia 18 czerwca 2014 1.

DIS/DEC-577/14/47158
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2013 r., poz. 267), art. 12 pkt 2, art. 18 ust. 1 pkt 1 i art. 22 w zwiazku
z art. 36 ust. 2 1 ust. 3, art. 37 1 art. 39 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r.,, Nr 101, poz. 926 z p6ézn. zm.) oraz § 3 ust. 1 1 § 4 pkt 1 — 4
rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024), po przeprowadzeniu postgpowania administracyjnego

Ww sprawie przetwarzania przez N. Sp. z 0.0.,

Nakazuj¢ N. Sp. z o.0. usunigcie uchybien w procesie przetwarzania danych osobowych,

poprzez:

1. Wyznaczenie administratora bezpieczenstwa informacji, w terminie 7 dni od dnia,
w ktorym niniejsza decyzja stanie si¢ ostateczna.

2. Nadanie upowaznien do przetwarzania danych osobowych pracownikom N. Sp. z o.o.
dopuszczonym do przetwarzania tych danych, w terminie 7 dni od dnia, w ktérym
niniejsza decyzja stanie si¢ ostateczna.

3. Opracowanie ewidencji osob upowaznionych do przetwarzania danych osobowych,

w terminie 7 dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.
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4. Opracowanie i wdrozenie instrukcji zarzadzania systemem informatycznym sluzacym do
przetwarzania danych osobowych, w terminie 30 dni od dnia, w ktorym niniejsza decyzja
stanie si¢ ostateczna.

5. Uzupelnienie dokumentu o nazwie ,,Polityka bezpieczenstwa danych osobowych” o wykaz
budynkow, pomieszczen lub czeSci pomieszczen, tworzacych obszar, w ktorym
przetwarzane sa dane osobowe, wykaz zbiorow danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych, opis struktury zbiorow danych
wskazujacy zawartos$¢ poszczegolnych pdl informacyjnych i powigzania miedzy nimi oraz
sposob przeplywu danych pomig¢dzy poszczegolnymi systemami, w terminie 30 dni od

dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych,
przeprowadzili w N. Sp. z o0.0., zwane]j dalej Spotka, kontrolg zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych (sygn. [...]), tj. ustawa z dnia 29 sierpnia
1997 1. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.), zwana dalej
ustawa, i rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej rozporzadzeniem.
Zakresem kontroli objeto przetwarzanie przez Spotke danych osobowych abonentow H. S.A.,
H. Sp. z 0.0, M. S.A. 1 P. SAA. w zwiazku z administrowaniem systemem informatycznym
stuzacym do obstugi platformy [...], wykorzystywanej do przetwarzania danych abonentow ww.
podmiotow. W toku kontroli odebrano od pracownikéw Spotki ustne wyjasnienia oraz
skontrolowano systemy informatyczne wykorzystywane do przetwarzania danych osobowych. Stan
faktyczny zostal szczegdtowo opisany w protokole kontroli, ktory zostal podpisany przez
pelnomocnika Spotki.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, Zze w procesie
przetwarzania danych osobowych Spoétka, jako administrator danych, naruszyta przepisy o ochronie
danych osobowych. Uchybienia te polegaty na:

1. Niewyznaczeniu administratora bezpieczenstwa informacji (art. 36 ust. 3 ustawy).
2. Nienadaniu osobom dopuszczonym w Spoélce do przetwarzania danych osobowych upowaznien

do ich przetwarzania (art. 37 ustawy).



3. Braku ewidencji oséb upowaznionych do przetwarzania danych osobowych (art. 39 ust. 1
ustawy).

4. Nieopracowaniu dokumentacji stanowiacej instrukcj¢ zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych (art. 36 wust. 2 ustawy 1 § 3ust. 1
rozporzadzenia).

5. Niezawarciu w dokumencie o nazwie ,,Polityka bezpieczenstwa danych osobowych” wykazu
budynkow, pomieszczen lub czgsci pomieszczen, tworzacych obszar, w ktorym przetwarzane sa
dane osobowe, wykazu zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych, opisu struktury zbiorow danych wskazujacy
zawarto$¢ poszczegélnych pdl informacyjnych i powiazania migdzy nimi oraz sposobu

przeplywu danych pomigedzy poszczegdlnymi systemami (§ 4 pkt 1 — 4 rozporzadzenia).

W zwiazku z powyzszym, w dniu [...] maja 2014 r. Generalny Inspektor Ochrony Danych
Osobowych wszczal z urzedu postgpowanie administracyjne w niniejszej sprawie w celu
wyjasnienia okolicznosci sprawy (sygn. pisma [...]).

Spotka nie ustosunkowata si¢ pisemnie do stwierdzonych uchybien w procesie
przetwarzania danych osobowych, stanowiacych przedmiot postgpowania administracyjnego,

wymienionych w zawiadomieniu 0 wszczgciu postgpowania.

Po zapoznaniu si¢ z catoscia materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyl co nastgpuje:

Zgodnie z art. 36 ust. 3 ustawy, administrator danych wyznacza administratora
bezpieczenstwa informacji, nadzorujacego przestrzeganie zasad ochrony, o ktorych mowa w ust. 1,
chyba ze sam wykonuje te czynnosci.

Przeprowadzona kontrola wykazala, ze w Spolce nie zostal wyznaczony administrator
bezpieczenstwa informacji, co stanowi naruszenie ww. przepisu ustawy.

Zgodnie z art. 37 ustawy, do przetwarzania danych moga by¢ dopuszczone wytacznie osoby
posiadajace upowaznienie nadane przez administratora danych.

W toku kontroli ustalono, iz osobom dopuszczonym w Spoétce do przetwarzania danych
osobowych nie zostaly nadane upowaznienia do ich przetwarzania, co stanowi naruszenie
powolanego przepisu ustawy.

Zgodnie z art. 39 ust. 1 ustawy, administrator danych prowadzi ewidencje 0sob
upowaznionych do ich przetwarzania, ktéra powinna zawiera¢: 1) imi¢ i nazwisko osoby
upowaznionej, 2) dat¢ nadania i1 ustania oraz zakres upowaznienia do przetwarzania danych

osobowych, 3) identyfikator, jezeli dane sa przetwarzane w systemie informatycznym.



W toku kontroli ustalono, ze w Spotce nie jest prowadzona ewidencja 0sdb upowaznionych
do przetwarzania danych osobowych, co stanowi naruszenie ww. przepisu ustawy.

Zgodnie z art. 36 ust. 2 ustawy, administrator danych prowadzi dokumentacj¢ opisujaca
sposOb przetwarzania danych oraz $rodki, o ktorych mowa w ust. 1. W mysl § 3ust. 1
rozporzadzenia, na dokumentacjg, o ktorej mowa w § 1 pkt 1, sklada si¢ polityka bezpieczenstwa
1 instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych,
zwana dalej ,,instrukcja”.

Przeprowadzona kontrola wykazata, ze w Spoélce nie zostala opracowana dokumentacja
stanowiaca instrukcj¢ zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, co stanowi naruszenie ww. przepisOw ustawy i rozporzadzenia.

Zgodnie z § 4 pkt 1 — 4 rozporzadzenia, polityka bezpieczenstwa, o ktérej] mowa w § 3 ust.
1, zawiera w szczegbdlnosci wykaz budynkow, pomieszczen lub czgs$ci pomieszczen, tworzacych
obszar, w ktorym przetwarzane sa dane osobowe, wykaz zbiorow danych osobowych wraz ze
wskazaniem programow zastosowanych do przetwarzania tych danych, opis struktury zbioréw
danych wskazujacy zawarto$¢ poszczegolnych pol informacyjnych i powigzania migdzy nimi
oraz sposob przeptywu danych pomigdzy poszczegdlnymi systemami.

Obowiazujacy w Spoétce dokument o nazwie ,,Polityka bezpieczenstwa danych osobowych”
nie zawiera wykazu budynkow, pomieszczen lub czgs$ci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sa dane osobowe, wykazu zbiorow danych osobowych wraz ze wskazaniem
programéw zastosowanych do przetwarzania tych danych, opisu struktury zbioréw danych
wskazujacy zawarto$¢ poszczegdlnych pol informacyjnych 1 powigzania migdzy nimi oraz sposobu
przeplywu danych pomigdzy poszczegdlnymi systemami, tj. elementow wymaganych przez ww.

przepis rozporzadzenia

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

W sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych i art.129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwrocic si¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy w terminie 14 dni od dnia dorgczenia niniejszej

decyzji.



W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowiazanego do jej
wykonania wszczgte postepowanie egzekucyjne na podstawie przepiséw ustawy z dnia 17 czerwca
1966 r. o postgpowaniu egzekucyjnym w administracji (Dz. U. z 2005 r., Nr 229, poz. 1954

z pézn. zm.).
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