GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski
Warszawa, dnia 17 lipca 2014 r.

DIS/DEC-677/14/55366
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postgpowania administracyjnego (Dz. U. z 2013 r., poz. 267), art. 12 pkt 2, art. 18 ust. 1 pkt
1 1art. 22 w zwiazku z art. 31 ust. 1 1 2, art. 36 ust. 3, art. 37 1 art. 39 ust. 1 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.),
§ 7 ust. 3 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz art. 174d ust. 1 ustawy z dnia
16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800 z pdzn. zm.), po
przeprowadzeniu postgpowania administracyjnego w sprawie przetwarzania danych osobowych

przez H. S.A.,

I. Nakazuj¢ H. S.A. usunigcie uchybien w procesie przetwarzania danych osobowych
poprzez:

1. Zaprzestanie udostepniania przedsi¢biorcom, z ktérymi zawarte zostaly umowy
o Swiadczenie uslug zarzadzania siecig teleinformatyczna, danych osobowych abonentow
bez podstawy prawnej, tj. bez zawarcia z ww. przedsi¢ghiorcami umowy powierzenia
przetwarzania danych osobowych, o ktéorej mowa w art. 31 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6Zn. zm.),
okreslajacej cel i zakres, w jakim wskazani przedsigbiorcy moga przetwarza¢ powierzone
im dane osobowe, w terminie 30 dni od dnia, w ktorym niniejsza decyzja stanie si¢

ostateczna.
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2. Zmodyfikowanie systemu informatycznego o nazwie ,[...]”, (wykorzystywanego do
przetwarzania danych osobowych abonentow), w taki sposob, aby zapewnial sporzadzenie
i wydrukowanie raportu zawierajacego w powszechnie zrozumialej formie informacje, o
ktérych mowa w § 7 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024), w terminie 3 miesi¢cy od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

I1. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrol¢ w H. S.A., zwanej dalej ,,Spotka”, w celu ustalenia zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych (sygn. akt [...]), tj.
ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926
z pozn. zm.), zwang dalej ,ustawa”, oraz rozporzadzeniem Ministra Spraw Wewngtrznych
1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),
zwanym dalej ,,rozporzadzeniem”. Kontrola dotyczyta zawiadomienia z dnia [...] listopada 2013 r.,
o naruszeniu danych osobowych, ktore zostato zgtoszone Generalnemu Inspektorowi Ochrony
Danych Osobowych przez Spoike, na podstawie art. 174a ust. 1 ustawy z dnia 16 lipca 2004 r.
Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800 z p6zn. zm.). W toku kontroli odebrano od
pracownikow Spotki ustne wyjasnienia, skontrolowano systemy informatyczne oraz dokonano
ogledzin pomieszczen, w ktorych odbywa si¢ przetwarzanie danych osobowych. Stan faktyczny
zostal szczegdlowo opisany w protokole kontroli, ktéry zostal podpisany przez Wiceprezesa
Zarzadu Spotki oraz prokurenta Spoiki.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych Spotka, jako administrator danych, naruszyta przepisy o ochronie
danych osobowych. Uchybienia te polegaly na:

1. Niezawarciu w umowach o $wiadczenie ustug zarzadzania siecia teleinformatyczna,

podpisanych z przedsigbiorcami wykonujacymi czynnosci zarzadzania siecia teleinformatyczna,



postanowien okreslajacych cel i zakres, w jakim podmioty te moga przetwarza¢ powierzone im

dane osobowe (art. 31 ust. 2 ustawy).

. Niezawarciu z M. S.A. umowy powierzenia przetwarzania danych osobowych abonentow

Spoiki (art. 31 ust. 1 ustawy).
Niewyznaczeniu administratora bezpieczenstwa informacji (36 ust. 3 ustawy).
Nienadaniu osobom dopuszczonym w Spoélce do przetwarzania danych osobowych upowaznien

do ich przetwarzania (art. 37 ustawy).

. Nieprowadzeniu ewidencji os6b upowaznionych do przetwarzania danych osobowych (art. 39

ust. 1 ustawy).

Niezapewnianiu przez system informatyczny o nazwie ,[...]7°, wykorzystywany do
przetwarzania danych osobowych abonentow Spoétki, sporzadzenia i wydrukowania raportu
zawierajacego w powszechnie zrozumiatej formie informacje, o ktorych mowa w § 7 ust. 1
rozporzadzenia (§ 7 ust. 3 rozporzadzenia).

Nieprowadzeniu rejestru naruszen danych osobowych, o ktorym mowa w art. 174d ust. 1 Prawa

telekomunikacyjnego.

W zwiazku z powyzszym, w dniu [...] maja 2014 r. Generalny Inspektor Ochrony Danych

Osobowych wszczal z urzedu postgpowanie administracyjne w niniejszej sprawie w celu

wyjasnienia okolicznosci sprawy (sygn. pisma [...]).

W odpowiedzi na zawiadomienie o wszczgciu postgpowania administracyjnego wyznaczony

w Spotce administrator bezpieczenstwa informacji pismami z dnia [...] maja 2014 r, nr [...],

izdnia[...] czerwca 2014 r,, nr [...], ztozyt wyjasnienia, w ktorych poinformowat, ze:

1.

W Spétce na podstawie uchwaty nr [...] Zarzadu Spoéitki z dnia [...] maja 2014 r. powotany
zostal administrator bezpieczenstwa informacji.

W dniu [...] maja 2014 r. zostata zawarta z M. S.A. umowa powierzenia przetwarzania danych
osobowych.

Do uméw z podmiotami §wiadczacymi ustugi zarzadzania siecia teleinformatyczna Spotki
sporzadzono aneksy zawierajace postanowienia okreslajace cel i zakres, w jakim podmioty te
moga przetwarza¢ dane osobowe.

Sporzadzono ewidencje 0oséb upowaznionych do przetwarzania danych osobowych, a osobom
dopuszczonym do przetwarzania danych nadano upowaznienia do ich przetwarzania.
Sporzadzono wzor rejestru naruszen danych osobowych.

Ponadto, do ww. pism wyznaczony w Spoéice administrator bezpieczenstwa informacji

zataczyl dowody majace potwierdzi¢ usunigcie uchybien stwierdzonych w toku kontroli.



Po zapoznaniu si¢ z cato$cia materiatu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyl co nastgpuje:

Zgodnie z art. 31 ust. 1 ustawy, administrator danych moze powierzy¢ innemu podmiotowi,
w drodze umowy zawartej na pismie, przetwarzanie danych. W mysl art. 31 ust. 2 ustawy, podmiot,
o ktorym mowa w ust. 1, moze przetwarza¢ dane wylacznie w zakresie i celu przewidzianym
W umowie.

W toku kontroli ustalono, ze czynno$ci zarzadzania siecia teleinformatyczna sa
wykonywane przez przedsigbiorcow, z ktorymi Spotka zawarta umowy o $wiadczenie ustug
zarzadzanie siecia teleinformatyczna. Przedsigbiorcy §wiadczacy na rzecz Spotki ustugi w zakresie
zarzadzania siecia teleinformatyczna posiadaja dostgp do danych osobowych abonentéw Spotki.
W podpisanych umowach z tymi podmiotami nie zostaly jednak zawarte postanowienia okreslajace
cel 1 zakres, w jakim podmioty te moga przetwarza¢ powierzone im dane osobowe.

W odpowiedzi na zawiadomienie o wszczgciu postgpowania administracyjnego wyznaczony
w Spotce administrator bezpieczenstwa informacji pismem z dnia [...] maja 2014 r, nr [...],
poinformowal, ze do uméw z ww. podmiotami sporzadzono aneksy zawierajace postanowienia
okreslajace cel i zakres, w jakim podmioty te moga przetwarza¢ dane osobowe. Do wskazanego
pisma, jak réwniez do pisma z dnia [...] czerwca 2014 r., nr [...], nie zostata jednak dotaczona
kserokopia przykladowego aneksu, pomimo wezwania Spotki do przedstawienia takiego aneksu
przez Generalnego Inspektora w pisSmie z dnia [...] czerwca 2014 r., nr [...]. Co wigcej, w pisSmie
zdnia [...] czerwca 2014 r., nr [...], wyznaczony w Spodlce administrator bezpieczenstwa informacji
poinformowat o przygotowaniu aneksu do umowy zawartej z A. Sp. z 0.0., gdy tymczasem
przedmiotem postegpowania objety jest brak postanowien okreslajacych cel i zakres, w jakim moga
przetwarza¢ powierzone im dane osobowe podmioty, z ktoérymi Spoéditka podpisata umowy
o $wiadczenie ushug zarzadzanie siecia teleinformatyczna, tj. podmioty wymienione na wykazie
stanowiacym zatacznik nr [...] do protokotu kontroli. Wéréd podmiotow wymienionych na tym
wykazie nie figuruje A. Sp. z 0.0.

Zgodnie z § 7 wust. 3 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa
przetwarzane w systemie informatycznym, system zapewnia sporzadzenie i wydrukowanie raportu
zawierajacego w powszechnie zrozumiatej formie informacje, o ktorych mowa w ust. 1.

Przeprowadzona kontrola wykazata, ze system informatyczny o nazwie ,,[...]” nie zapewnia
dla kazdej osoby, ktorej dane osobowe sa przetwarzane w systemie informatycznym, sporzadzenia
1 wydrukowania raportu zawierajacego w powszechnie zrozumialej formie informacje, o ktérych
mowa w § 7 ust. 1 rozporzadzenia, co stanowi naruszenie ww. przepisu rozporzadzenia.

W pismach stanowiacych odpowiedz na zawiadomienie o wszczeciu postgpowania

administracyjnego wyznaczony w SpoOlce administrator bezpieczenstwa informacji nie



ustosunkowat si¢ do ww. uchybienia w procesie przetwarzania danych osobowych, ani tez nie
przedstawil zadnych dowodow, z ktérych wynikaloby, ze w tym zakresie Spotka przywrocita stan

zgodny z prawem.

Jednocze$nie, na podstawie ztozonych przez wyznaczonego w Spotce administratora
bezpieczenstwa informacji pisemnych wyjasnien oraz innych przedstawionych dowodéw, nalezy
stwierdzi¢, ze pozostale uchybienia w procesie przetwarzania danych osobowych, stanowiace
przedmiot postgpowania, zostaly usunigte, tj.:

1. W Spoélce na podstawie uchwaty nr [...] Zarzadu Spotki z dnia [...] maja 2014 r. powotany
zostat administrator bezpieczenstwa informacji.

2. W dniu [...] maja 2014 r. zostala zawarta z M. S.A. umowa powierzenia przetwarzania danych
osobowych, okreslajaca zakres 1 cel, w jakim wskazany podmiot moze przetwarza¢ powierzone
mu dane osobowe abonentow Spoiki.

3. Osobom dopuszczonym do przetwarzania danych osobowych nadano upowaznienia do ich
przetwarzania.

4. Opracowano ewidencje¢ osoéb upowaznionych do przetwarzania danych osobowych.

5. Sporzadzono wzor rejestru naruszefn danych osobowych.

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie
z jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe w calosci albo w czg$ci, organ administracji
publicznej wydaje decyzj¢ o umorzeniu postgpowania odpowiednio w catosci albo w czesci.
Przestanka umorzenia postgpowania, na podstawie art. 105 § 1 k.p.a., jest bezprzedmiotowos¢
postgpowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny powodujacej brak jednego
z elementow materialnoprawnego stosunku prawnego w odniesieniu do jego strony podmiotowe;j
lub przedmiotowej (wyrok NSA z dnia 21 stycznia 1999 r., SA/Sz1029/97).

W toku postgpowania usunigte zostaly pozostale uchybienia w procesie przetwarzania
danych osobowych, stanowigce przedmiot postgpowania i dlatego w tym zakresie nalezalo je

umorzyc.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

w sentencji.



Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwroci¢ sig¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejsze;j
decyz;ji.

W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowiazanego do jej
wykonania wszczgte postgpowanie egzekucyjne na podstawie przepisoOw ustawy z dnia 17 czerwca
1966 r. o postgpowaniu egzekucyjnym w administracji (Dz. U. z 2005 r., Nr 229, poz. 1954

z pozn. zm.).
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