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DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2013 r., poz. 267), art. 12 pkt 2 art. 22, art. 26 ust. 1, art. 36 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z p6zn. zm.),
po przeprowadzeniu postgpowania administracyjnego w sprawie ze skargi Pani H.P., na niewlasciwe

zabezpieczenie jej danych osobowych przez G. S.A.,

odmawiam uwzglednienia wniosku.

Uzasadnienie

Do Biura Generalnego Inspektora Ochrony Danych Osobowych wplyngta skarga Pani H.P.,
zwanej dalej Skarzaca, na niewlasciwe zabezpieczenie jej danych osobowych przez G. S.A., zwana

dalej Spotka.

Skarzaca poinformowata organ do spraw ochrony danych osobowych, ze w dniu [...] lutego
2012 r. otrzymata na adres e-mail: [...] wiadomo$¢ od Pana R.C. postugujacego si¢ adresem e-mail:
[...], w ktorej zawiadomit on, iz przy ustawianiu przez niego poczty elektronicznej w programie

outlook z serwera O. na jego adres e-mail przeszta korespondencja Skarzacej z adresu [...].

W zwiazku z powyzszym Skarzaca zwrécita si¢ do Generalnego Inspektora Ochrony Danych
Osobowych o przywrocenie stanu zgodnego z prawem przez usunig¢cie przez G. S.A. oraz
zastosowanie dodatkowych §rodkow zabezpieczajacych zgromadzone dane osobowe, aby nie doszio

do podobnych wydarzen w przysztosci.

W celu rozpatrzenia przedmiotowego wniosku Generalny Inspektor Ochrony Danych

Osobowych przeprowadzit postgpowanie wyjasniajace, w toku ktdrego ustalil, co nastgpuje.



Spotka w swoich wyjasnieniach ztozonych przed Generalnym Inspektorem wskazala, iz cyt.:
»(...) przetwarza [Spotka] dane osobowe Pani H.P. (...) w celu realizacji ustug dostgpnych w Serwisie
O. (...) Pani H.P. korzysta z systemu bezptatnych kont poczty elektronicznej O., poprzez posiadanie
konta o nazwie: [...]. Konto pocztowe zaktadane jest po wypetieniu przez uzytkownika formularza
rejestracyjnego O., w ktérym uzytkownik podaje m.in. imi¢ i nazwisko, i po ztozeniu przez
uzytkownika o$wiadczenia, ze zapoznal sig i akceptuje tre$¢ regulaminu Konta Uzytkownika Portalu
0., regulaminu Poczty oraz po wyrazeniu przez uzytkownika zgody na przetwarzanie jego danych
osobowych przez G. S.A., jako administratora danych, w celu realizacji uslug dostgpnych w Serwisie.
Ponadto, uzytkownik wyraza zgodg¢ na przetwarzanie swoich danych osobowych przez G. S.A.
w celach marketingowych, w tym na otrzymywanie na podany adres e-mail informacji handlowe;j
wysylanej przez G. S.A. w imieniu wiasnym lub na zlecenie jej partneréw biznesowych. Powyzsze
oswiadczenie 1 zgody uzytkownik wyraza dobrowolnie poprzez zaznaczenie odpowiedniego
»checkboxa«”.

Ponadto Spotka podkreslita, iz cyt.: ,,Podstawowym zabezpieczeniem jest koniecznos¢
dokonania przez uzytkownika autoryzacji przez login i hasto przy kazdym otwarciu sesji, gdzie
autoryzacji podlegaja dzialania zmierzajace do pobrania danych osobowych zarowno przez warstwy
frontendowe jak i backendowe. Przyktadem dla warstwy frontendowej jest wymodg autoryzacji przy
wejsciu do klienta webowego O., a przykladem dla warstwy backendowej jest wymog autoryzacji
podczas kazdego nawiazywania potaczenia tej aplikacji z O. w celu pobrania wiadomosci.
W przypadku dziatan zmierzajacych do wykonania przez uzytkownika operacji sensytywnych,
np. zmiany hasta, uzytkownik — nawet po autoryzacji — musi si¢ ponownie zautentykowac¢ za pomoca
tego samego loginu i hasta, ktore zostalo podane podczas autoryzacji. Hasta uzytkownikow sa
przechowywane w izolacji od loginow, w standardzie umozliwiajacym ich odczytanie ™.

Odnoszac si¢ do zarzutow podniesionych przez Skarzaca Spoétka poinformowatla, iz na
podstawie analizy logow systemu poczty, ustalita, ze w przedmiotowe] sprawie doszto do
jednorazowego zaciagnigcia wiadomosci z konta nalezacego do Skarzacej na konto pocztowe nalezace
do Pana R.C. Spotka wskazata, iz cyt.: ,,Przej$cie wiadomosci z adresu e-mail Skarzacej nastapito
w dniu: [...] grudnia 2011 roku (godz. 03:18:39) i obejmowato tylko wiadomosci znajdujace si¢
w folderze: »inbox« i nastapilo tylko na konto poczty elektronicznej: [...]. Przyczyna przejscia
przedmiotowej korespondencji mailowej bylo najprawdopodobniej podpigcie adresu poczty
elektronicznej nalezacego do Skarzacej za pomoca mechanizmu pop-sync do konta poczty
elektronicznej: [...]. Powyzszy mechanizm umozliwiat zaciaganie wiadomosci poczty elektronicznej
z jednej skrzynki do drugiej. Wskazane podpigcie adresu Skarzacej zostalo dokonane
najprawdopodobniej przez uzytkownika adresu poczty elektronicznej: [...] 1 nie bylo wynikiem

jakichkolwiek dziatan czy zaniechan G. S.A.”.

Po zapoznaniu si¢ z calo$cia zgromadzonego w sprawie materialu dowodowego, Generalny

Inspektor Ochrony Danych Osobowych zwazyl, co nastgpuje.

W pierwszej kolejnosci nalezy zaznaczy¢, ze ustawa z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.), zwana dalej ustawa, okresla

obowiazki administratora danych osobowych, do ktorych nalezy przetwarzanie danych osobowych
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z zachowaniem przestanek okreslonych w ustawie. Przepisem uprawniajacym administratorow danych
do przetwarzania danych osob fizycznych, w tym ich udostgpniania, jest art. 23 ust. 1 ustawy, zgodnie
z ktorym, przetwarzanie danych jest dopuszczalne tylko wtedy, gdy spetniona jest jedna z przestanek
taksatywnie wskazanych w tym przepisie. Stosownie do tresci powotanego przepisu, przetwarzanie
danych jest dopuszczalne tylko wtedy, gdy: osoba, ktorej dane dotycza, wyrazi na to zgodg, chyba

ze chodzi o usunigcie dotyczacych jej danych (pkt 1), jest to niezbedne dla zrealizowania uprawnienia
lub spelnienia obowiazku wynikajacego z przepisu prawa (pkt 2), jest to konieczne do realizacji
umowy, gdy osoba, ktérej dane dotycza, jest jej strona lub gdy jest to niezbedne do podjecia dziatan
przed zawarciem umowy, na zadanie osoby, ktorej dane dotycza (pkt 3), jest niezbedne do wykonania
okreslonych prawem zadan realizowanych dla dobra publicznego (pkt 4), jest to niezbgdne dla
wypetnienia prawnie usprawiedliwionych celow realizowanych przez administratoréw danych albo
odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane dotycza (pkt 5).
Katalog przestanek wymienionych w art. 23 ww. aktu prawnego jest zamknigty. Kazda z przestanek
legalizujacych proces przetwarzania danych osobowych ma charakter autonomiczny i niezalezny.
Oznacza to, ze przestanki te co do zasady sa rownoprawne, a wobec tego spetnienie co najmniej jednej

z nich stanowi o zgodnym z prawem przetwarzaniu danych osobowych.

Z akt sprawy wynika, iz aktualnie Spotka przetwarza dane osobowe Skarzacej w celach
zwiazanych z realizacja ustug dostgpnych w Serwisie O., a wigc w oparciu o przestanke legalizujaca

przetwarzanie danych osobowych z art. 23 ust. 1 pkt 3 ustawy.

W $wietle powyzszego nalezy stwierdzi¢, ze postgpowanie dowodowe przeprowadzone
w sprawie nie dostarczyto wystarczajacych dowodow na potwierdzenie, iz do udostgpnienia danych
osobowych Skarzacej na rzecz osoby postugujacej si¢ adresem e-mail: [...] nastapito z winy Spotki
wskutek niezastosowania przez nia odpowiednich zabezpieczen danych. Nalezy zatem podkresli¢, ze
organ administracji publicznej moze uzna¢ stan faktyczny rozpatrywanej sprawy za ustalony jedynie
na podstawie nie budzacych watpliwosci dowodow i nie moze poprzesta¢ w tym zakresie na
uprawdopodobnieniu — chyba, ze przepisy ustawy z dnia 14 czerwca 1960 r. — Kodeks postgpowania
administracyjnego (Dz. U. z 2013 r., poz. 267), zwanej dalej Kpa, stanowia inaczej (np. art. 24 § 3
Kpa). Jak stwierdzit Naczelny Sad Administracyjny w wyroku z dnia 9 lipca 1999 r. (sygn. III SA
5417/98) ,,organ prowadzacy postegpowanie musi dazy¢ do ustalenia prawdy materialnej i wedtug swej
wiedzy, doswiadczenia oraz wewngtrznego przekonania oceni¢ warto$¢ dowodowa poszczegodlnych
srodkow dowodowych, wptyw udowodnienia jednej okolicznos$ci na inne okolicznosci”. W zwiazku z
tym brak jest dowoddw by jednoznacznie stwierdzi¢, ze z winy Spotki doszto do udostgpnienia danych

Skarzacej na rzecz oséb nieuprawnionych.

Niezaleznie od powyzszego, jezeli Skarzaca uwaza, ze w zwiazku z dziataniem Spotki doszto
do naruszenia jej dobr osobistych, wskaza¢ nalezy, iz kazdy, kto ma poczucie naruszenia jego dobr
osobistych, moze — w stosunku do osoby wedlug niej winnej naruszenia — wystapi¢ na droge
postgpowania cywilnego w mysl przepisow Kpc. Stosownie do tresci art. 23 ustawy z dnia 23 kwietnia
1964 r. Kodeks cywilny (Dz. U. z 2014 r., poz. 121), niezaleznie od ochrony przewidzianej w innych
przepisach, dobra osobiste czlowieka, jak w szczegdlno$ci zdrowie, wolnos$¢, cze$¢, swoboda

sumienia, nazwisko lub pseudonim, wizerunek, tajemnica korespondencji, nietykalno$¢ mieszkania,
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tworczo$¢ naukowa, artystyczna, wynalazcza 1 racjonalizatorska, pozostaja pod ochrong prawa
cywilnego. Jezeli wigc wskutek dziatan ww. podmiotéw doszto w ocenie Skarzacej do naruszenia jej
dobr osobistych, moze ona dochodzi¢ ich ochrony na gruncie przepiséw Kodeksu cywilnego. Zgodnie
z art. 24 § 1 Kodeksu cywilnego ten, czyje dobro osobiste zostaje zagrozone cudzym dzialaniem, moze
zadaé zaniechania tego dziatania, chyba ze nie jest ono bezprawne. W razie dokonanego naruszenia
moze ona takze zadac, azeby osoba, ktora dopuscita si¢ naruszenia, dopethita czynnosci potrzebnych
do usunigcia jego skutkdéw, w szczegdlnos$ci azeby ztozyta oswiadczenie odpowiedniej tresci

1 w odpowiedniej formie. Na zasadach przewidzianych w Kodeksie cywilnym moze ona rowniez zadac¢
zados¢uczynienia pieni¢znego lub zaplaty odpowiedniej sumy pienigznej na wskazany cel spoteczny.

Sadem wilasciwym w tym zakresie bgdzie sad cywilny.

Odwotujac si¢ do regulacji art. 18 ust. 1 ustawy nalezy zaznaczy¢, ze GIODO nakazuje z urzedu
lub na wniosek osoby zainteresowanej, w drodze decyzji administracyjnej, przywrdcenie stanu
zgodnego z prawem w przypadku naruszenia przepisow o ochronie danych osobowych.
W rozpatrywanej sprawie brak byto podstaw do wydania decyzji nakazujacej przywrocenie stanu
zgodno$ci z prawem, tj. usunigcia uchybien badZ tez zastosowania dodatkowych Srodkow

zabezpieczajacych danych osobowych Skarzace;.

Majac powyzsze na uwadze, w tym stanie prawnym 1 faktycznym, Generalny Inspektor

Ochrony Danych Osobowych rozstrzygnal, jak na wstegpie.

Stronom, na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2
w zw. z art. 127 § 3 Kpa przystuguje, w terminie 14 dni od dnia dorgczenia niniejszej decyzji, prawo
ztozenia do Generalnego Inspektora Ochrony Danych Osobowych wniosku o ponowne rozpatrzenie
sprawy (adres: Biuro GIODO, ul. Stawki 2, 00-193 Warszawa).
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