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Warszawa, dnia 9 wrzesSnia 2014 r.

DESiWM/DEC-883/14
Dotyczy sprawy: DESiWM [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 ze zm.) oraz art. 12 pkt 2 1 art. 48 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 3 wrze$nia 2014 r., poz. 1182),
zwanej dalej ustawa, po przeprowadzeniu postgpowania administracyjnego w sprawie wyrazenia
zgody na przekazanie przez D. Sp. z 0.0., z siedziba w W., , danych osobowych do:

1) D., zsiedziba w Stanach Zjednoczonych Ameryki, pod adresem: R.;

2) D., z siedziba w Panamie, pod adresem: A.;

3) D., zsiedziba w Malezji, pod adresem: S.;
zwanych dalej Odbiorcami, na podstawie zastosowanych standardowych klauzul umownych
stanowiacych zatacznik do decyzji Komisji Europejskiej 2010/87/UE z dnia 5 lutego
2010 r. w sprawie standardowych klauzul umownych dotyczacych przekazania danych osobowych
podmiotom przetwarzajacym dane majacym siedzib¢ w krajach trzecich, na mocy dyrektywy
95/46/WE Parlamentu Europejskiego 1 Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony os6b
fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych danych

(Dz. Urz. UE L 39, 2 12.02.2010),

wyrazam zgode na przekazanie danych osobowych do ww. Odbiorcow.

Uzasadnienie

Do Generalnego Inspektora Ochrony Danych Osobowych, zwanego dalej ,,Generalnym
Inspektorem”, wptynat wniosek zlozony przez D. Sp. z o.0., z siedziba w W., zwana dalej

Whnioskodawca lub Spotka, o przekazanie danych osobowych do wyzej wymienionych Odbiorcow.

ul. Stawki 2 tel.860-73-12
00-193 Warszawa fax 860-73-13

www.giodo.gov.pl



Po przeprowadzeniu postgpowania wyjasniajacego Generalny Inspektor ustalil, co

nastepuje:

1)
2)

3)

4)

Whioskodaweca jest spotka posiadajaca siedzibe na terytorium Rzeczypospolitej Polskiej;
Whioskodawca przedstawit projekt umowy z Odbiorcami, wzorowanej na standardowych
klauzulach stanowiacych zatacznik do decyzji Komisji Europejskiej 2010/87/UE z
dnia 5 lutego 2010 r. w sprawie standardowych klauzul umownych dotyczacych przekazania
danych osobowych podmiotom przetwarzajacym dane majacym siedzibg w krajach trzecich,
na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZdziernika
1995 r. w sprawie ochrony os6b fizycznych w zakresie przetwarzania danych osobowych
oraz swobodnego przeptywu tych danych (Dz. Urz. UE L 39, z 12.02.2010);

przekazanie danych bedzie si¢ odbywato na zasadach ich powierzenia w rozumieniu art. 31

ustawy;

przekazane zostana nastgpujace kategorie danych osobowych, w odniesieniu do

poszczegdlnych kategorii 0séb:

a) pracownicy (kategoria ta obejmuje osoby $wiadczace na rzecz D. Sp. z o.0., ustugi na
podstawie umow cywilnoprawnych (tzw. kontraktow) — tytut (Pan/Pani), imi¢ i
nazwisko, prywatny adres, prywatny telefon/fax, prywatny adres e-mail, stan
cywilny/rodzinny, odpowiedzi na pytania zabezpieczajace (np. miejsce urodzenia,
panienskie nazwisko matki itp.), status posiadania, cztonkostwo w klubach i
towarzystwach, informacje dotyczace osobistej sytuacji finansowej obejmujace jedynie:
nr konta bankowego i1 karty kredytowej, dochody i $wiadczenia wynikajace z
zatrudnienia, informacje dotyczace zatrudnienia 1 numer pracownika w systemie,
identyfikatory systemowe/zasoboéw systemowych, informacje o logowaniu do sieci,
informacje pochodzace z monitorowania wzorcéw uzytkowania oprogramowania,
nagrania audio i wideo oraz dane zarejestrowane z wykorzystaniem narzg¢dzi technologii
informacyjnej w celach szkoleniowych, kontroli jako$ci itp., komunikacja glosowa 1
interaktywna on-line (np. blogi, czaty, kamery internetowe 1 sesje internetowe), adres
stuzbowy, dzial, miejsce pracy, tytut stuzbowy, sluzbowy adres e-mail, numer ID w
systemie, login uzytkownika, hasto, stuzbowy numer telefonu/fax, fotografie, numer
paszportu, numer ubezpieczenia spolecznego, numer prawa jazdy, wyniki okresowej
oceny pracownikow, informacje przetwarzane na potrzeby wewngtrznych postgpowan
dyscyplinarnych, pteé¢, stanowisko, przyczyny ustania stosunku pracy, data urodzenia,

numer dowodu, NIP, informacje dot. zdolnosci do wykonywania pracy. Ponadto w



ramach niniejszej kategorii osob, zostana przekazane nastgpujace dane osob, z ktorymi
nalezy si¢ kontaktowa¢ w razie nagtych wypadkéw: imig, nazwisko, adres oraz telefon;

b) potencjalni pracownicy (obejmujaca praktykantow) - tytut (Pan/Pani), imi¢ 1 nazwisko,
prywatny adres, prywatny telefon/fax, prywatny adres e-mail, identyfikatory
systemowe/zasobow systemowych, fotografie, pte¢, data urodzenia;

c) byli pracownicy - tytul (Pan/Pani), imi¢ i nazwisko, prywatny adres, prywatny
telefon/fax, prywatny adres e-mail, stan cywilny/rodzinny, informacje dotyczace
osobiste] sytuacji finansowe] obejmujace jedynie: nr konta bankowego 1 karty
kredytowej, dochody i1 $wiadczenia wynikajace z zatrudnienia, informacje dotyczace
zatrudnienia i numer pracownika w systemie, identyfikatory systemowe/zasoboéw
systemowych, fotografie, numer paszportu, numer ubezpieczenia spotecznego, ptec,
stanowisko, przyczyny ustania stosunku pracy, data urodzenia, numer dowodu, NIP,
informacje dot. zdolnosci do wykonywania pracy;

d) baza danych klientow D. z o.0. - tytul (Pan/Pani), imi¢ i nazwisko, prywatny adres
(jedynie woéwczas gdy pokrywa si¢ z siedziba dzialalnos$ci), prywatny telefon/fax,
prywatny adres e-mail, odpowiedzi na pytania zabezpieczajace (np. miejsce urodzenia,
panienskie nazwisko matki itp.), cztonkostwo w klubach i1 towarzystwach, informacje
dotyczace osobistej sytuacji finansowej obejmujace jedynie: nr konta bankowego i karty
kredytowej, identyfikatory systemowe/zasobow systemowych, informacje o logowaniu
do sieci, informacje pochodzace 2z monitorowania wzorcéw uzytkowania
oprogramowania, adres sluzbowy, dzial, miejsce pracy, tytut stuzbowy, stuzbowy adres
e-mail, numer ID w systemie, login uzytkownika, hasto, shuzbowy numer telefonu/fax,
fotografie = (wizerunek  klientow  gromadzony  jest podczas  imprez
1 wydarzen publicznych organizowanych przez Spotkg. Odbywa si¢ to na podstawie
prawa autorskiego i praw pokrewnych), NIP;

e) Kontrahenci - tytut (Pan/Pani), imi¢ i nazwisko, informacje dotyczace osobistej sytuacji
finansowej, obejmujace jedynie: nr konta bankowego 1 karty kredytowej, identyfikatory
systemowe/zasobow systemowych, stuzbowy numer telefonu/fax, NIP;

f) Newsletter - tytul (Pan/Pani), imig i nazwisko, prywatny adres e-mail;

5) dane beda przekazane w celu zapewnienia produktow i1 ushug z zakresu technologii
informacyjnej IT. Podstawowa czynno$cia przetwarzania przekazywanych danych
osobowych bedzie opieka nad oprogramowaniem, pomoc techniczna dla uzytkownikéw

koncowych, ustugi wdrozeniowe oraz inne czynnos$ci opisane w umowie o wspotpracy;



6) dane zostana przekazane z nastgpujacych zbiorow zarejestrowanych przez Generalnego
Inspektora: B. (numer ksiggi [...]); K. (numer ksiggi [...]), a takze N. (numer ksiegi {...]);

7) w odniesieniu do pracownikéw beda tez przekazywane dane w zakresie informacji o braku
przeciwwskazan do wykonywania pracy, informacji o badaniach okresowych, ktorych
wykonanie jest obowiazkiem wynikajacym z przepisdw prawa pracy;

8) w zwiazku z konieczno$cia przeprowadzania postgpowan dyscyplinarnych moga by¢
przetwarzane podstawowe dane identyfikujace pracownika (imig, nazwisko, dziat,
stanowisko) wraz z opisem sytuacji stanowiacej podstawe wszczgcia postgpowania;

9) w piSmie przestanym w dniu [...] kwietnia 2014 r., Wnioskodawca wskazat, Ze informacje
dotyczace osobistej sytuacji finansowej obejmuja jedynie numer konta oraz numer karty
kredytowej. Ponadto w odniesieniu do kategorii danych ,,czlonkostwo w klubach 1
towarzystwach”, Spotka os$wiadczyla, Zze dane te sa dobrowolnie ujawniane, w celu
oferowania spotkan biznesowych, konferencji, a takze meetingdéw, w ktorych osoby te chca
uczestniczy¢, promowanie produktow i ustug;

10) w pisSmie przestanym w dniu [...] sierpnia 2014 r., Wnioskodawca zmodyfikowal wniosek
poprzez jego zawegzenie w odniesieniu do kategorii danych ,nagrania z monitoringu”
w odniesieniu do kategorii osob: pracownicy oraz klienci. Jak wskazat Wnioskodawca, nie
ma zamiaru przekazywac tych danych do panstw trzecich;

11) w punkcie dotyczacym przekazywania danych potencjalnych pracownikow, wskazano, ze
kategoria ta obejmuje dane praktykantdéw. Wnioskodawca nie zawart tej informacji w swoim
pisSmie przestanym w dniu [...] kwietnia 2014 r., w ramach niniejszego postgpowania,
jednakze uczynil to w pismie, przestanym takze w dniu [...] kwietnia 2014 r., w ramach
innego postgpowania o wyrazenie zgody na przekazanie danych osobowych do panstwa
trzeciego, opatrzonego sygnatura DESiWM [...], ktore dotyczy tego samego zbioru;

12) wykorzystywane przez Odbiorcéw systemy informatyczne spelniaja  wymogi
rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz.

1024), zwanego dalej rozporzadzeniem.

Po zapoznaniu si¢ z catoscia zgromadzonego w sprawie materialu dowodowego Generalny

Inspektor zwazyl, co nastgpuje:



Stosownie do art. 104 § 1 ust kpa, organ administracji publicznej zatatwia sprawg przez
wydanie decyzji, chyba ze przepisy kodeksu stanowia inaczej.

W aktualnym stanie prawnym 1 faktycznym wniosek Spotki w zakresie przekazywania
danych osobowych do wyzej wymienionych Odbiorcow w panstwach trzecich zastuguje na
uwzglednienie. Nalezy wskaza¢, ze zgodnie z art. 47 ust. 1 ustawy, przekazanie danych osobowych
do panstwa trzeciego moze nastapi¢, jezeli panstwo docelowe zapewnia na swoim terytorium
odpowiedni poziom ochrony danych osobowych. Odpowiedni poziom ochrony danych osobowych,
o ktérym mowa powyzej, jest oceniany z uwzglednieniem wszystkich okolicznosci dotyczacych
operacji przekazania danych, w szczegoélnosci biorac pod uwage charakter danych, cel i czas
trwania proponowanych operacji przetwarzania danych, kraj pochodzenia i kraj ostatecznego
przeznaczenia danych oraz przepisy prawa obowigzujace w danym panstwie trzecim oraz
stosowane w tym panstwie §rodki bezpieczenstwa i zasady zawodowe (art. 47 ust. 1a ustawy).

Przekazywanie danych osobowych do panstwa trzeciego, ktore nie zapewnia takiego
poziomu ochrony z zasady moze nastapic tylko wtedy, gdy zostana spetnione dodatkowe przestanki
okreslone w art. 47 ust. 2 lub 3 ustawy. Natomiast, jezeli w danym przypadku one nie zachodza, to
przekazanie danych osobowych moze mie¢ miejsce tylko po uzyskaniu zgody Generalnego
Inspektora, pod warunkiem, ze administrator danych zapewni odpowiednie zabezpieczenia
w zakresie ochrony prywatnos$ci oraz praw i wolnosci osoby, ktorej dane dotycza (art. 48 ustawy).

W zwiazku z powyzszym, nalezy stwierdzi¢, ze panstwa trzecie, w ktorym siedzibg¢ maja
Odbiorcy z racji braku wystarczajacych uregulowan prawnych dotyczacych ochrony danych
osobowych, nie moga by¢ uznane za panstwa zapewniajace odpowiedni poziom ochrony danych
osobowych, jak rowniez w $wietle zebranych materialdow dowodowych nie zachodzi zadna
z przestanek okreslonych w art. 47 ust. 2 lub 3 ustawy. W konsekwencji konieczne jest uzyskanie
zgody Generalnego Inspektora.

Generalny Inspektor, rozpatrujac wniosek o wyrazenie zgody na przekazanie danych do
panstwa trzeciego, jest zobowigzany ustali¢, czy administrator danych zapewnil odpowiednie
zabezpieczenia w zakresie ochrony prywatnosci oraz praw 1 wolnos$ci osoby, ktorej dane dotycza.
Ze wzgledu na to, ze zapewnienie odpowiednich zabezpieczen moze wiazac si¢ z przyjeciem
odpowiednich zobowiazan umownych, Generalny Inspektor musi réwniez przeanalizowad
odpowiednie postanowienia umowne.

Biorac pod uwage mozliwos¢ zastosowania takiego rozwiazania przez Wnioskodawce
nalezy wskaza¢ na kompetencje Komisji Europejskiej, ktora na mocy art. 26 ust. 4 dyrektywy
95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb

fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych danych



(Dz. Urz. WE L 281, z 23.11.1995), zwanej dalej dyrektywa, jest uprawniona do uznania w drodze
decyzji, ze okreslone standardowe klauzule umowne zapewniaja odpowiednia ochrong danych
osobowych oraz praw i1 wolnosci jednostek. Decyzje te wymagaja, aby panstwa czlonkowskie nie
odmawialy uznania zabezpieczen ustanowionych w standardowych klauzulach umownych
okreslonych w decyzjach za zapewniajace odpowiednie gwarancje ochrony prywatnosci oraz
podstawowych praw i wolno$ci 0sob fizycznych oraz wykonywania odpowiednich praw zgodnie
wymogami art. 26 ust. 2 dyrektywy. Nie wylacza to jednak obowiazku spelnienia pozostatych
wymogow natozonych przez wilasciwe przepisy krajowe. Taki charakter ma rowniez przywolana
przez Spotke decyzja Komisji 2010/87/UE.

Zadeklarowane przez Spotke zastosowanie standardowych klauzul umownych okreslonych
decyzja Komisji 2010/87/UE powoduje konieczno$¢ poroéwnania przez Generalnego Inspektora
przyjetych przez Spotke klauzul ze standardowymi klauzulami umownymi. Analiza ta wykazata, ze
przedstawione przez Spotke klauzule sa zgodne ze standardowymi klauzulami umownymi.

Nalezy wskazaé, ze operacja przekazywania danych osobowych moze si¢ rozpoczaé, po
wejsciu w Zycie umow o powierzeniu przetwarzania danych, ktorej projekty zostaty przedstawione
Generalnemu Inspektorowi.

Analizie réwniez zostaly poddane przedstawione przez Spoétke S$rodki organizacyjno-
techniczne majace na celu zabezpieczenie przetwarzanych danych osobowych. Art. 48 ustawy
wskazuje, ze zastosowane przez odbiorc¢ danych $rodki organizacyjno-techniczne musza by¢
,,odpowiednie” (adekwatne). Srodki te nie musza byé identyczne do tych, ktére sa wymagane na
terytorium Rzeczpospolitej Polskiej — powinny one adekwatnie zabezpiecza¢ prywatno$¢ oraz
prawa i wolnosci osoby, ktorej dane dotycza.

Podkreslenia wymaga, ze nie ma watpliwosci, co do adekwatnosci przyjetych $srodkow
organizacyjno-technicznych w przypadku, gdy $rodki te spelniaja minimalne wymagania okre§lone
w rozporzadzeniu. Jezeli natomiast $rodki te roznia si¢ od rozwiazan przyjetych w rozporzadzeniu,
podlegaja one kazdorazowo ocenie Generalnego Inspektora. Po dokonaniu ich analizy Generalny
Inspektor stwierdzil, ze przedstawione przez Spotke srodki zapewniaja odpowiednie zabezpieczenia
w zakresie ochrony prywatnos$ci oraz praw i wolnosci osoby, ktorej dane dotycza.

Spotka przekazujac dane w ramach powierzenia nie traci przymiotu ich administratora.
Przedmiotowa sprawa dotyczy powierzenia przetwarzania danych osobowych w rozumieniu
art. 31 ustawy. Pomimo tego, Zze podmiotowi, ktdremu powierzono przetwarzanie danych
osobowych nie przyshuguje status administratora danych, to ustawa naklada na niego pewne
obowiazki. Zgodnie z art. 31 ust. 2 ustawy, moze on przetwarza¢ dane wylacznie w zakresie i celu

przewidzianym w umowie. Natomiast odpowiedzialno$¢ za przestrzeganie przepisOw ustawy z



zasady spoczywa na administratorze danych, co nie wylacza odpowiedzialno$ci podmiotu, ktory
zawarl umowe, za przetwarzanie danych niezgodnie z ta umowa. W konsekwencji, pomimo
planowanego przekazania danych osobowych na zasadach ich powierzenia, Spotka nadal bedzie
ponosi¢ odpowiedzialno$¢ za zgodno$¢ przetwarzania danych osobowych z prawem.

Wspomnienia wymaga takze fakt, Ze ustawa wprowadzajac w swym
rozdziale 7 (art. 47 148) szczegdlny rezim dotyczacy przekazania danych osobowych do panstw
trzecich, nie wylaczyta zastosowania w takich wypadkach pozostatych przepiséw ustawy. Przepisy
art. 47 1 48 ustawy wprowadzaja bowiem jedynie dodatkowe wymogi, ktore nalezy spetié¢, gdy
zamierza si¢ przekaza¢ dane osobowe do panstwa trzeciego. Konieczno$¢ ich wypelnienia nie
zwalnia administratora danych z pozostatych obowiazkéw natozonych na niego przepisami ustawy.

W tym miejscu podkreslic nalezy, ze decyzja Generalnego Inspektora w przedmiocie
wyrazenia zgody na przekazanie danych osobowych do panstwa trzeciego nie legalizuje
wczesniejszego przekazania danych osobowych do panstwa trzeciego, ktdre ewentualnie miatoby
miejsce przed data wydania decyzji w sprawie. W konsekwencji, rozpoczgcie operacji przekazania
danych osobowych do panstwa trzeciego moze nastapi¢ dopiero po wydaniu stosownej decyzji
przez Generalnego Inspektora. Niniejsza decyzja upowaznia Spotke do przekazania danych
osobowych do panstw trzecich jedynie na warunkach okre§lonych w zlozonym wniosku.

7Z uwagi na powyzsze, wobec zaistnienia odpowiednich przestanek rozstrzygnigcia
niniejszego postgpowania administracyjnego, Generalny Inspektor Ochrony Danych Osobowych

rozstrzygnat jak w sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych stronie niezadowolonej
z niniejsze] decyzji przystuguje, w terminie 14 dni od dnia jej dorgczenia, prawo zlozenia do
Generalnego Inspektora Ochrony Danych Osobowych wniosku o ponowne rozpatrzenie sprawy
(adres: Biuro Generalnego Inspektora Ochrony Danych Osobowych,
ul. Stawki 2, 00-193 Warszawa)



