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Dotyczy sprawy: [...]

DECYZJA

Na podstawie art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 ze zm.) oraz art. 12 pkt 2 1 art. 48 ustawy z
dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.),
po przeprowadzeniu postgpowania administracyjnego w sprawie wyrazenia zgody na przekazanie
przez F. Sp. z o0.0., danych osobowych na podstawie przyjetych rozwigzan umownych do
nastepujacych spolek:

1) S. Pty Ltd, z siedziba w Australii;

2) P.Ltd, z siedziba w Australii;

3) Su. Limitada, z siedziba w Brazylii;

4) Sh. Co. Ltd., z siedziba w Chinskiej Republice Ludowej;
5) B. Co. Ltd., z siedziba w Chinskiej Republice Ludowej;
6) S1. Limited, z siedziba w Specjalnym Regionie Administracyjnym Hongkongu;
7) S2. Limited, z siedziba w Republice Indyjskie;j;

8) S3. zsiedziba w Japonii;

9) S4.Ltd, z siedziba w Korei;

10) S5. z siedziba w Meksyku;

11) S6. Inc., z siedziba na Filipinach;

12)S7. Pte. Ltd, z siedziba w Singapurze;

zwanych dalej Odbiorcami,

ul. Stawki 2 tel.860-73-12

00-193 Warszawa ax 860-73-13
www. giodo. gov.pl


http://gov.pl/

umarzam post¢gpowanie w przedmiotowej sprawie.

Uzasadnienie

Do Generalnego Inspektora Ochrony Danych Osobowych, zwanego dalej ,,Generalnym

Inspektorem", wptynal wniosek ztozony przez F., zwana dalej Wnioskodawca lub Spotka, o

udzielenie zgody na przekazanie danych osobowych do wyzej wymienionych Odbiorcéw w

panstwach trzecich.

Po zapoznaniu si¢ z przedstawionymi przez Wnioskodawce dokumentami oraz

przeprowadzeniu postgpowania wyjasniajacego Generalny Inspektor ustalil, co nastgpuje:

1y

2)

3)

4)

Whioskodawca jest administratorem danych z siedziba na terytorium Rzeczypospolitej
Polskiej;

Wnioskodawca powierzyt F. Inc., z siedziba w Stanach Zjednoczonych Ameryki,
przetwarzanie danych w rozumieniu art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.), zwanej dalej ustawa;

F. Inc. jest uczestnikiem programu ,,bezpiecznej przystani" w zakresie obejmujacym cele i
kategorie danych, ktore maja podlegac przekazaniu przez Wnioskodawcg;

pomigdzy Wnioskodawca a F. Inc. zostala zawarta umowa, zwana dalej standardowymi
klauzulami umownymi, ktorej tre$¢ jest zgodna z klauzulami umownymi stanowiacymi
zatacznik do decyzji Komisji Europejskiej 2010/87/EU z dnia 5 lutego 2010 r. w sprawie
standardowych klauzul umownych dotyczacych przekazywania danych osobowych
podmiotom przetwarzajacym dane majacym siedzib¢ w krajach trzecich na mocy
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady (Dz. Urz UE L 39 z 12.02.2010 r.),
zwanej dalej decyzja Komisji 2010/87/UE;



5) Wnioskodawca udzielit F. Inc. generalnej (blankietowej) zgody na dalsze podpowierzenie
przetwarzania danych zgodnie z warunkami okre$lonymi w standardowych klauzulach
umownych (w zwiazku z podwykonawstwem);

6) zgodnie z trescia klauzuli 11 ust. 4 standardowych klauzul umownych prowadzony bedzie
wykaz uméw podwykonawstwa, jak rowniez zgodnie z oswiadczeniem Spoétki ztozonym w
toku odrgbnego postepowania (sygn. akt [...]) z podwykonawcami z Grupy kapitatowej F.
oraz z podwykonawcami zewngtrznymi, zawierane sa umowy o przetwarzanie danych
osobowych w ramach podwykonawstwa, ktoére maja na celu zapewnienie zgodnos$ci dziatan
Odbiorcow z obowiazkami natozonymi na F. Inc. jako przetwarzajacego dane osobowe na
zlecenie;

7) F.Inc. jest spotka matka grupy kapitatlowej F. 1 $wiadczy ustugi na rzecz podmiotdow z grupy,
w tym utrzymuje i zarzadza F. C. - centrum przetwarzania danych F.;

8) F. Inc. zamierza podpowierzy¢ przetwarzanie danych osobowych S. Inc. z siedziba w
Stanach Zjednoczonych Ameryki (w aktach sprawy uwierzytelnione ttumaczenie zawartej w
tej sprawie umowy);

9) S. Inc. jest uczestnikiem programu ,,bezpiecznej przystani";

10)ww. Odbiorcy petni¢ beda role podwykonawcow S. Inc., tj. beda oni przetwarza¢ dane
przekazane przez Wnioskodawcg na zasadzie pod-podzlecenia;

11)S. Inc. zobowiazat si¢ do zawarcia z Odbiorcami umowy odpowiadajacej zmodyfikowanej
tresci standardowych klauzul umownych stanowiacych zatacznik do decyzji Komisji
2010/87/UE;

12)zgodnie z o§wiadczeniem Spotki Odbiorcy beda mieli dostep do danych przetwarzanych w F.
C. wylacznie na potrzeby wykonania powierzonych im zadan;

13) zadania wykonywane przez Odbiorcow maja dotyczy¢ stosowania 1 obshugi
oprogramowania, obslugi informatycznej oraz zarzadzania bazami danych, wsparcia w
zakresie technicznym, w tym wsparcia dla uzytkownikow koncowych;

14) przekazaniu beda podlega¢ dane dotyczace pracownikow 1 wspotpracownikéw

Whnioskodawcy.

Po zapoznaniu si¢ z calo$cia zgromadzonego w sprawie materialu dowodowego

Generalny Inspektor zwazyl, co nastgpuje:



Stwierdzi¢ nalezy, ze w mysl art. 6 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 ze zm.), zwanej dalej K.p.a., organy
administracji publicznej dziataja na podstawie przepisow prawa. Stosownie do art. 104 ust. 1
K.p.a., organ administracji publicznej zatatwia spraweg przez wydanie decyzji, chyba ze przepisy
kodeksu stanowia inaczej. Zgodnie z art. 105 ust. 1 kpa, gdy postgpowanie z jakiejkolwiek
przyczyny stalo si¢ bezprzedmiotowe, organ administracji publicznej wydaje decyzje o umorzeniu
postepowania.

Przestanka umorzenia postgpowania w  Swietle powolanego  przepisu  jest
bezprzedmiotowos$¢ postgpowania ,,z jakiejkolwiek przyczyny", czyli z kazdej przyczyny
powodujacej brak jednego z elementow materialnego stosunku prawnego w odniesieniu do jego
strony podmiotowej lub przedmiotowej. Sytuacja taka ma wilasnie miejsce w rozpatrywanej
sprawie.

W zwiazku z powyzszym nalezy wskaza¢, ze zgodnie z art. 47 ust. 1 ustawy, przekazanie
danych osobowych do panstwa trzeciego moze nastapi¢, jezeli panstwo docelowe zapewnia na
swoim terytorium odpowiedni poziom ochrony danych osobowych. Przy czym odpowiedni poziom
ochrony danych osobowych jest oceniany z uwzglednieniem wszystkich okoliczno$ci dotyczacych
operacji przekazania danych, w szczegdlno$ci biorac pod uwage charakter pochodzenia i kraj
ostatecznego przeznaczenia danych oraz przepisy prawa obowiazujace w danym panstwie trzecim
oraz stosowane w tym panstwie Srodki bezpieczenstwa i zasady zawodowe (ust. la). Podkresli¢
nalezy, ze powolany przepis ustawy odzwierciedla tre$¢ art. 25 ust. 1 dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony osoéb fizycznych w zakresie
przetwarzania danych osobowych oraz swobodnego przeptywu tych danych, zwanej dalej
dyrektywa 95/46/WE, zgodnie z ktérym panstwa cztonkowskie zapewnia, ze przekazywanie do
kraju trzeciego danych osobowych poddawanych przetwarzaniu lub przeznaczonych do
przetwarzania po ich przekazaniu, moze nastapic¢ tylko wowczas, gdy - niezaleznie od zgodnos$ci z
krajowymi przepisami przyj¢tymi na podstawie innych postanowien niniejszej dyrektywy - dany
kraj trzeci zapewni odpowiedni stopien ochrony.

Przekazywanie danych osobowych do panstwa trzeciego, ktore nie zapewnia takiego
poziomu ochrony z zasady moze nastapi¢ tylko wtedy, gdy zostana spetnione dodatkowe przestanki
okreslone w art. 47 ust. 2 lub 3 ustawy. Natomiast jezeli w danych okolicznos$ciach faktycznych i
prawnych one nie zachodza, to przekazywanie danych moze mie¢ miejsce tylko po uzyskaniu
zgody Generalnego Inspektora, pod warunkiem, ze administrator danych zapewni odpowiednie
zabezpieczenia w zakresie ochrony prywatnosci oraz praw 1 wolnosci osoby, ktorej dane dotycza

(art. 48 ustawy).



Kluczowe w przedmiotowej sprawie jest to, ze Wnioskodawca pierwotnie przekazuje dane
w ramach powierzenia do F. Inc., ktdry uczestniczy w programie ,bezpiecznej przystani".
Przedmiotowe dane beda nastgpnie podpowierzane do S. Inc., ktéry roéwniez przystapil do
programu ,,bezpiecznej przystani". Zauwazy¢ wigc nalezy, iz na mocy art. 25 ust. 6 dyrektywy
95/46/WE, Komisja Europejska uprawniona jest do stwierdzenia w drodze decyzji, ze dane
panstwo trzecie zapewnia odpowiedni stopien ochrony, co wynika z jego prawa krajowego lub
miedzynarodowych zobowiazan, jakie panstwo to przyj¢lo, szczegdlnie po zakonczeniu negocjacji
z Komisja Europejska, w zakresie ochrony zycia prywatnego i podstawowych praw i wolnosci
osob fizycznych. Uznanie przez Komisje¢ FEuropejska danego panstwa za zapewniajace
odpowiednia ochrong jest réwnoznaczne z tym, iz zapewnia ono takie same gwarancje ochrony,
jakie sa na terytorium Rzeczypospolitej Polskiej. Tym samym spetniona jest przestanka okreslona
w art. 47 ust. 1 ustawy.

W dniu 26 lipca 2000 r. Komisja Europejska wydata decyzje 2000/520/WE w sprawie
adekwatnos$ci ochrony przewidzianej przez zasady ochrony prywatnos$ci w ramach ,,bezpiecznej
przystani" oraz przez odnoszace si¢ do nich najczgs$ciej zadawane pytania, wydane przez
Departament Handlu Stanéw Zjednoczonych Ameryki (Dz. Urz. WE 215, 25.8.2000). Zgodnie z jej
art. 1 dla celow art. 25 ust. 2 dyrektywy, w odniesieniu do wszystkich dziatah wchodzacych w
zakres dyrektywy przyjmuje sig, ze zasady ochrony prywatnosci w ramach programu ,,bezpieczne;j
przystani" zapewniaja odpowiedni poziom ochrony danych osobowych przekazywanych ze
Wspdlnoty do organizacji majacych siedzibg¢ w Stanach Zjednoczonych Ameryki.

Jednocze$nie nalezy zauwazy¢, Zze zgodnie z Zasadami ochrony prywatnosci w ramach
»bezpiecznej przystani" wydanymi przez Departament Handlu USA dnia 21 lipca 2000 r.,
stanowiacymi Zatacznik 1 do decyzji Komisji 2000/520/WE, uregulowane zostaly kwestie
dalszego przekazywania danych. I tak, w celu ujawnienia informacji stronie trzeciej, organizacje
musza stosowac zasady ogloszenia i wyboru. W przypadku gdy organizacja chce przestaé
informacje stronie trzeciej, bedacej przedstawicielem, jak opisano w przypisie koncowym, moze to
zrobi¢ pod warunkiem uprzedniego upewnienia si¢, iz strona trzecia przystapila do Zasad albo
podlega dyrektywie 95/46/WE albo ustaleniom dotyczacym adekwatnosci lub zawrze z taka strona
trzecig pisemna umoweg wymagajaca, aby strona trzecia zapewnita, co najmniej taki sam poziom
ochrony prywatno$ci, jaki jest wymagany przez odnos$ne Zasady. Jezeli organizacja begdzie
przestrzega¢ tych wymagan, to nie bgdzie ona ponosi¢ odpowiedzialnosci (o ile organizacja nie
postanowi inaczej) za to, ze strona trzecia, do ktérej przekazuje informacje, przetwarza je w sposob
niezgodny z ograniczeniami albo o§wiadczeniami, chyba ze organizacja ta wiedziata albo powinna
byta wiedzie¢, ze strona trzecia moze przetwarza¢ dane w taki nieodpowiedni sposob i organizacja

nie podjeta wlasciwych krokow, zeby zapobiec takiemu przetwarzaniu danych lub je powstrzymac.



Wydaje si¢ wigc, ze dalsze przekazanie danych np. w ramach ich podpowierzenia powinno
by¢ oceniane w §wietle zasad ,,bezpiecznej przystani”, ktére wprowadzaja warunki, na ktorych takie
operacje moga mie¢ miejsce, w szczegolnosci gdy podmiot, ktoremu dane sa przekazywane nie
nalezy do programu ,,bezpiecznej przystani". Jednoczes$nie nalezy zauwazy¢, ze Zasady ochrony
prywatnosci w ramach ,,bezpiecznej przystani" nie rozrézniajac czy osoba trzecia znajduje si¢ na
terytorium Stanéw Zjednoczonych Ameryki, czy tez poza jej terytorium, wymagaja m.in. zawarcia
z taka osoba pisemnej umowy majacej na celu zapewnienie, co najmniej takiego samego poziomu
ochrony danych osobowych, jaki jest wymagany przez Zasady. Powyzsze nalezy rowniez odnies¢
do sytuacji, w ktorej dochodzi do podpowierzenia przetwarzania danych przez przetwarzajacego
uczestniczacego w programie ,,bezpiecznej przystani'.

Przyjecie takiego stanowiska oznacza, ze dalsze przekazywanie danych osobowych przez
podmiot uczestniczacy w programie ,,bezpiecznej przystani" do odbiorcow pozostajacych poza tym
programem odbywaloby si¢ na podstawie przepiséw art. 47 ust. 1 ustawy. Tym samym takie
transfery nie wymagaja wyrazenia przez Generalnego Inspektora zgody na podstawie art. 48
ustawy. W konsekwencji Generalny Inspektor w $wietle okolicznosci przedmiotowej sprawy
odstepuje od wczesniejszej praktyki orzeczniczej w tym zakresie, przyjmujac, ze mechanizmy
wymagane przez program ,,bezpiecznej przystani" zapewniaja odpowiedni poziom ochrony danych
osobowych.

Jednoczesnie wyraznego podkreslenia wymaga, ze ustawa wprowadzajac w swym
rozdziale 7 (art. 47 1 48) szczegdlny rezim dotyczacy przekazywania danych osobowych do panstw
trzecich, nie wylaczyta zastosowania w takich wypadkach pozostatych przepiséw ustawy. Przepisy
art. 47 1 48 ustawy wprowadzaja jedynie dodatkowe wymogi, ktore nalezy speti¢, gdy zamierza
si¢ przekazywa¢ dane osobowe do panstwa trzeciego. Konieczno$¢ ich wypetnienia nie zwalnia
administratora danych z pozostalych obowiazkéw natozonych na niego przepisami ustawy.

Spotka przekazujac dane w ramach powierzenia nie traci przymiotu ich administratora. W
przedmiotowej sprawie dochodzi do powierzenia przetwarzania danych osobowych w rozumieniu
art. 31 ustawy. Pomimo tego, ze podmiotowi, ktoremu powierzono przetwarzanie danych
osobowych nie przystuguje status administratora danych, to ustawa naktada na niego pewne
obowiazki. Zgodnie z art. 31 ust. 2 ustawy, moze on przetwarza¢ dane wylacznie w zakresie i celu
przewidzianym w umowie. Natomiast odpowiedzialno$¢ za przestrzeganie przepisOw ustawy z
zasady spoczywa na administratorze danych, co nie wylacza odpowiedzialnosci podmiotu, ktory
zawarl umowg, za przetwarzanie danych niezgodnie z ta umowa. W konsekwencji, pomimo
przekazania danych osobowych na zasadach ich powierzenia, Spotka nadal begdzie ponosita
odpowiedzialnos$¢ za zgodnos$¢ przetwarzania danych osobowych z prawem. Tym samym sam fakt

przystapienia przetwarzajacego do programu ,bezpiecznej przystani" nie jest wystarczajacy. Z



jednej strony administrator danych musi mie¢ pewnos$¢, ze taki odbiorca danych w petni wdrozyt
zasady zagwarantowane przez program ,.bezpiecznej przystani", z drugiej za§ musi mie¢ realng
mozliwos$¢ kontroli nad operacjami przetwarzania danych osobowych i wypetnienia ciazacych na
nim innych niz okre§lone w rozdziale 7 przepisow ustawy. Dotyczy to w szczego6lnosci
koniecznos$ci zawarcia umowy powierzenia, ktéra w takich okoliczno$ciach moze przyja¢ forme
standardowych klauzul umownych, a nawet taka forma ze wzgledow bezpieczenstwa i zakresu
odpowiedzialno$ci bytaby rekomendowana. Podobnie nalezatoby potraktowa¢ operacje
podpowierzenia przetwarzania danych osobowych.

W tym kontekscie nalezy zauwazy¢, ze zgodnie z odpowiedzia na pytanie 10 Najczesciej
Zadawanych Pytan, stanowiacych Zatacznik II do decyzji Komisji 2000/520/WE, od
administratorow danych w Unii Europejskiej zawsze wymaga si¢ zawarcia umowy, gdy dokonuje
si¢ przekazywania informacji jedynie w celu jej przetworzenia (powierzenia) niezaleznie od tego,
czy przetwarzanie odbywa si¢ na terytorium UE czy poza nim. Celem umowy jest ochrona
interesOw administratora danych, tj. osoby albo organu, ktéry decyduje o celach 1 sposobach
przetwarzania oraz ponosi pelna odpowiedzialnos¢ za te dane wobec zainteresowanej osoby badz
osob fizycznych. Tak, wigc umowa okresla rodzaj przetwarzania, ktére ma by¢ wykonane oraz
wszelkie srodki niezbedne do zapewnienia, ze dane przechowywane sa w bezpieczny sposob.

Na marginesie powyzszych rozwazan szczegdlnego podkre§lenia wymaga konieczno$¢
zapewnienia dodatkowych gwarancji w odniesieniu do przekazania danych w zwiazku ze
Swiadczeniem ustlug w chmurze réowniez wtedy, gdy dostawca tych ushug jest uczestnikiem
programu ,,bezpiecznej przystani". W zwiazku z tym Generalny Inspektor podziela stanowisko
wyrazone przez Grupg robocza ds. ochrony danych osobowych ustanowiona na mocy art. 29
dyrektywy 95/46/WE w opinii 05/2012 na temat przetwarzania danych w chmurze obliczeniowe;j
przyjetej dnia 1 lipca 2012 (WP 196), zgodnie z ktérym ze wzgledu na szczegdlne dla chmury
obliczeniowej zagrozenia ,,zasady programu ,,bezpiecznej przystani" same w sobie rOwniez nie
moga zagwarantowac eksporterowi danych niezbednych srodkéw, by zapewnié, ze dostawca ushug
w chmurze w Stanach Zjednoczonych zastosowat wtasciwe $rodki bezpieczenstwa, co moze by¢
wymagane przez ustawodawstwa krajowe oparte na dyrektywie 95/46/WE".

Reasumujac, pomimo braku w $wietle okolicznosci przedmiotowej sprawy koniecznos$ci
uzyskania zgody Generalnego Inspektora, Wnioskodawca w dalszym ciagu jest obowigzany
zapewni¢ zgodnos$¢ zlecanych przez siebie operacji przetwarzania danych osobowych z przepisami
ustawy.

Z uwagi na powyzsze, wobec zaistnienia odpowiednich przestanek, Generalny Inspektor

umorzyl postgpowanie w omawianym zakresie z powodu bezprzedmiotowosci.



Decyzja niniejsza jest ostateczna. Na podstawie art. 21 ust. 1 ustawy stronie niezadowolonej
z niniejszej decyzji przyshuguje, w terminie 14 dni od dnia jej dorgczenia, prawo zlozenia do
Generalnego Inspektora Ochrony Danych Osobowych wniosku o ponowne rozpatrzenie sprawy

(adres: Biuro Generalnego Inspektora Ochrony Danych Osobowych, ul. Stawki 2, 00-193

Warszawa).



