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GIODO: trzeba si¢ broni¢ przed
cyberprzestepcami

Kara finansowa za naruszenia danych osobowych jest jednolita dla wszystkich panstw
czlonkowskich i wynosi do 100 mln euro. To dziala na wyobrazni¢ biznesmanow - uwaza
Andrzej Lewinski, zastepca Generalnego Inspektora Ochrony Danych Osobowych .
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Rozmowa z Andrzejem Lewinskim, zastepca Generalnego Inspektora Ochrony Danych
Osobowych.

- Juz 28 maja rozpocznie si¢ X Kongres Ochrony Informacji Niejawnych, Biznesowych i
Danych Osobowych. Jakie sa dotychczasowe sukcesy tego kongresu?

- Sukcesem jest cho¢by aktywny udziat srodowisk biznesowych w pracach kongresu,
Zwigzku Rzemiosta Polskiego, prezesa KIG Andrzeja Arendarskiego i Andrzeja
Malinowskiego Prezydenta Pracodawcow RP. Biznes niechetnie przyjmowat zmiany w
zakresie obowigzkow, ktore narzuca ustawa, a ktore sa zwigzane z ochrong danych
osobowych.

Warto wspomnie¢, ze 12 marca br. zostato przegtosowane w Parlamencie Europejskim
rozporzadzenie w sprawie ochrony danych, ktére zmienito zasady odpowiedzialnosci za
naruszenia. Bedzie wigc jednolita w catej UE odpowiedzialno$¢ finansowa. Polska jako chyba
jedyny kraj w Europie utrzymuje odpowiedzialno$¢ karng za naruszenie przepisOw o ochronie
danych osobowych, ale nie ma sankcji finansowych.

W pierwszej wersji, ktorg opracowata Komisja Europejska kara ta wynosita do miliona euro.
Parlament zwigkszyl ja do 100 mln euro. To dziala na wyobrazni¢ biznesmanow.

- W ostatnim czasie ozywilo si¢ tez Srodowisko medyczne?

- Dlatego, ze od 1 sierpnia tego roku ma zacza¢ obowigzywac elektroniczny system
informacji medycznej. Moze jego wejscie w zycie zostanie przesuniete, ale na wszystkich
lekarzach, wielkich klinikach medycznych, a takze Ministerstwie Zdrowia spoczywa wielki
obowigzek zagwarantowania bezpieczenstwa danych. Lekarz nie moze danych medycznych
pacjenta, danych wrazliwych przesyta¢ bez szyfrowania. Rowniez pacjent, ktory wysyta dane
droga elektroniczng musi mie¢ podstawowe wiadomosci, ze moze by¢ narazony na "wyciek",
jesli nie zainstaluje w swoim komputerze programdow bezpieczenstwa.



- Czy taki program bezpieczenstwa mozna sobie Sciagnac z internetu?
- Mozna, ale jest on nieskuteczny. Zwracamy si¢ do Krajowej Izby Lekarskiej, aby zapewnita
swoim cztonkom programy, wynikajace z polityki bezpieczenstwa.

- Ale instalacje takich programow to dodatkowe koszty dla samorzadow i
przedsiebiorcow, trzeba zatrudnié¢ informatykoéw...

- Nie. Administrator bezpieczenstwa danych nie musi by¢ informatykiem, a zabezpieczenie
komputera to sg czynnosci jednorazowe lub do statego nadzoru informatyka zewnetrznego.
Rozporzadzenie unijne ogranicza obowiazki matych przedsigbiorstw. WystapiliSmy ostatnio z
inicjatywg w ramach deregulacji, aby przedsigbiorcy, ktorzy powotajg administratora
bezpieczenstwa informacji, nie musieli rejestrowaé zbioréw danych zwyktych.

Od 17 lat przedsiebiorcy powinni zabezpiecza¢ swoje zbiory, to sg zaleglosci, ktore trzeba
nadrobi¢. GIODO pomaga biznesowi w roznoraki sposob, takze poprzez bezposrednie
spotkania, studia podyplomowe. Nawet dwie uczelnie beda ksztatci¢ magistrow z zakresu
ochrony danych osobowych (Uniwersytet £.0dzki i Spoteczna Akademia Nauk), a wkrotce
podpisujemy umowe z Katedrg Prawa Gospodarczego UJ w sprawie ksztalcenia.

- Jak ocenia pan wyrok ETS i prawo do bycia zapomnianym w przegladarkach Google?
- Rewolucyjne podejscie. Ale prawo do bycia zapomnianym znajduje si¢ w procesowanym
rozporzadzeniu unijnym. To powinno by¢ bezwzgledne prawo! Podam przyktad. Niektore
sady w ramach postepowan w sprawie kierowcdéw ( w wyrokach ) publikuja w Internecie
orzeczenia z nazwiskami. Ale jest zatarcie skazania i nikt z internetu tych nazwisk nie
wyrzuca. Po zatarciu sprawca jest niewinny, cho¢ w sieci nadal wystepuje jako sprawca.

- Rozpowszechniaja si¢ takze liczne przestepstwa internetowe, cyberterroryzm,
inwigilacja obywateli przez panstwa...

- Odnotowujemy kradzieze tozsamosci, podszywanie si¢ pod inne osoby i zawieranie w ich
imieniu umowy gospodarcze. Nie mozemy zamkna¢ si¢ przed potezng skalg rozwoju
spoteczenstwa informacyjnego. Ale nie mozemy zapominac, ze 10 tys. podmiotdéw (stron lub
serwisOw) w Swiecie dziala na rzecz terroryzm 1 analizujg nasze sktonnosci. Takie dane
podaje Gabriel Wellman z Uniwersytetu w Hajfie. Na podstawie innych dziatan ( PRISM )
ok. 360 raportow powstato z podstuchow kanclerz Niemiec Angeli Merkel.

- ETS zawiesil funkcjonowanie dyrektywy retencyjnej, czyli telekomunikacyjnej. Jakie
beda tego skutki?

- Ta dyrektywa nadata tak szerokie uprawnienia, ze zgoda na zastosowanie cookies, czyli
ciasteczka internetowe sg akceptowane na podstawie domniemaniem zgody. Poprzez cookies
$ledzi si¢ kazda nasza obecnos$¢ w sieci. To jest potgzna skala profilowania naszych
zainteresowan, ktora powinna by¢ poprzedzona wyrazng zgoda.

Jesli prokuratura w Lublinie umarza $ledztwo w sprawie znalezienia na $§mietniku historii
choroby kilkudziesieciu 0sob z powodu znikomej spotecznej szkodliwosci czynu - to jest
zupetny brak §wiadomos$ci. Musimy zdawac sobie sprawg z niebezpieczenstw i
przeciwdziata¢ im.
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