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INn Brief

W kolejnym cyklu ,Nieznajomosc¢ prawa szkodzi" podejmujemy problematyke prze-
twarzania danych osobowych w aplikacjach mobilnych. O tym, jak powinny wyglg-
dac¢ zapisy w polityce prywatnosci aplikacji czy serwisu internetowego, opowiada
Generalny Inspektor Ochrony Danych Osobowych. Zwracamy rowniez uwage na nowe
prawo konsumenckie, ktérego zmiana ma istotne znaczenie dla branzy e-commerce.

Zmiany prawa przyblizy ekspert IP i e-commerce.

Twaorcy aplikaciji

| dane osobowe

Rozmowa z Generalnym Inspektorem Ochrony Danych Osobowych,
dr. Wojciechem Rafalem Wiewiorowskim.

Pawet A. Kozyra: /1rakcyjne dla uzytkownika funkcjonalnosci aplikacji to nie
wszystko. O czym powinien pamigtac jej tworca, by spetniata wymogi prawne?
drWojciech Rafat Wiewidrowski: Bezdyskusyjna jest transparentno$é
przetwarzania danych osobowych. Osoba korzystajaca z danego rozwia-
zania powinna, dzieki precyzyjnej informacji, mie¢ sSwiadomos¢, a w kon-
sekwencji zda¢ sobie sprawe, jakie jej dane i w jaki sposob beda wyko-
rzystywane. GIODO sugeruje, by ustawienia domyslne danej aplikacj,
w sposob jak najdalej idacy, chronily prywatno$¢ osob. A kazda inna do-
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datkowa grupa danych, ktora jest pozyskiwania przez aplikacje, wymagata
dodatkowej zgody ze strony osoby z niej korzystajacej. Niestety, algorytmy
wigkszosci aplikacji sa tworzone w ten sposdb, ze gromadzone sg zaréwno
dane, ktore sa niezbedne do dziatania takiej aplikacji, jak rowniez te dane,
ktére moga by¢ przydatne tworcy czy zarzadzajacemu aplikacja. Kolejna
kwestia to poinformowanie, kto bedzie mial dostep do danych. Uzytkow-
nik czy tworca? Moze to by¢ réwniez podmiot wspdlpracujacy z tworca
aplikacji, np. oferujacy system operacyjny, na ktérym dziala aplikacja.

PK: Mozemy takze korzystac ze stworzonych przez organy ochrony danych
lub przez organizacje pozarzgdowe podrecznikow zawierajgcych precyzyj-
ne wskazowki, jak postepowaé w tej materii.

WW: Ogromna rola spoczywa tez na GIODO. Jednak skuteczno$¢ dziatan
zalezy przede wszystkim od wspolpracy z organizacjami $rodowiskowy-
mi, w przypadku aplikacji - z ich deweloperami. Przelozenie regulacji
napisanych jezykiem prawnym na jezyk zrozumialy dla danej grupy za-
wodowej czy osob zainteresowanych tematem jest mozliwe dzieki $cistej
wspolpracy z reprezentantami tego $rodowiska: izbami handlowymi,
stowarzyszeniami zawodowymi czy start-upami. Podczas VIII Europej-
skiego Dnia Ochrony Danych Osobowych dyskutowaliémy o edukacji
cyfrowej rozumianej jako lifelong learning, czyli uczenie si¢ przez cate
zycie, ktore powinno odnosi¢ sie do wszystkich etapéw zycia i rdl, ktore
pelnimy w spoleczenistwie, a nie tylko edukacji szkolne;j.

PK: Czy istnieje system certyfikacji legalizujgcy, uwiarygadniajgcy dang
aplikacje i potwierdzajgcy jej zgodnos¢ z wymaganiami z zakresu ochrony
danych osobowych?

WW: Zdajemy sobie sprawe, ze nalezy ten proces uregulowaé. Obecnie
analizujemy praktyki innych krajéw Unii Europejskiej w tej materii.
W niektorych panstwach uwiarygodnienia dokonuje sam rynek poprzez
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organizacje branzowe wspierane przez odpowiednikéw GIODO w da-
nym kraju. Mniej skomplikowanym rozwigzaniem jest system samocer-
tyfikacji. Twérca aplikacji sam stwierdza, Ze przyjmuje pewne wymagania
na siebie i wyraza zgode na poddanie si¢ kontroli organéw ochrony da-
nych, ktére moga sprawdzié, czy spelnit wymagania w tym zakresie.

PK: Jak powinny wyglagda¢ zapisy w polityce prywatnosci aplikacji czy ser-
wisu internetowego, w ktérych zostang uregulowane kwestie przetwarza-
nia danych osobowych?

WW: Z tresci zgody na przetwarzanie danych osobowych powinno w spo-
s6b niebudzacy watpliwosci wynikaé, w jakim celu, w jakim zakresie i przez
kogo dane osobowe beda przetwarzane. Wyrazajacy zgode musi mie¢ pelng
$wiadomo$¢ tego, na co sie godzi. Zgoda moze by¢ odwolana w kazdym cza-
sie. Mozna tez doda¢, ze ewentualne watpliwosci nalezy zglasza¢ do GIODO.

PK: Jakie warunki prawne muszqg spetni¢ polscy tworcy aplikacji interneto-
wych, ktérezbierajq dane o korzystajgcych znich uzytkownikach (np. wymu-
szajgc koniecznos¢ udostgpnienia listy znajomych, tresci SMS-ow)?

WW: Nalezy rozrézni¢ dwie sytuacje. Pierwsza dotyczy instytucji publicz-
nych. One prowadzac dziatania w mediach spolecznosciowych, czy udo-
stepniajac aplikacje, nie moga wymagac¢ od uzytkownika zadnych innych
danych, ktére nie s3 konieczne do wykonania zadania publicznego w ich
obszarze. Gwarantuje nam to Konstytucja RP. W artykule 7 istnieje nakaz,
by organy wladzy publicznej dzialaly tylko na podstawie i w granicach pra-
wa. W artykule 51 natomiast czytamy, ze nikt nie moze by¢ obowigzany
inaczej niz na podstawie ustawy do ujawniania informacji dotyczacych jego
osoby. Wtadze publiczne nie mogg pozyskiwa¢é, gromadzi¢ i udostepniaé
innych informacji o obywatelach niz niezbgdne w demokratycznym pan-
stwie prawa. Druga sytuacja dotyczy podmiotéw prywatnych. Kazdy, kto
korzysta ze $wiadczonych przez nie ustug, sam decyduje o przekazaniu in-
formacji na swoj temat. Oczywiscie wczesniej musi zosta¢ prawidtowo po-
informowany o zakresie i celu przetwarzania danych. I jesli si¢ na to godzi,
wtedy ponosi wszelkie konsekwencje swojej decyzji, rowniez tej nietrafnej.

PK: Uzytkownik, rejestrujgc swoj profil na Facebooku, zmuszony jest zaak-
ceptowaé regulamin (umowa adhezyjna przez przystgpienie) lub zrezygno-
wac z korzystania z takiego serwisu. Jakie jest prawo wlasciwe do rozpa-
trywania sporow, czynow niedozwolonych czy kwestii danych osobowych
w serwisach spolecznosciowych?

WW: Przy korzystaniu z serwisow internetowych mozemy mie¢ do czynie-
nia zaréwno z kwestiami dotyczacym ochrony danych osobowych, jak i za-
gadnieniami zwigzanymi z ochrona praw konsumenckich. Klasyczne spory
konsumenckie sg rozpatrywane przez sady polskie. Jezeli chodzi o ochrone
danych osobowych, to Unia Europejska od dawna stoi na stanowisku, ze
w przypadku serwisow internetowych kierujacych swoje ustugi do oséb z te-
rytorium UE i dziatajacych na terytorium UE ewentualne spory powinny by¢
rozstrzygane na podstawie prawa unijnego w sadach na obszarze UE. To nie
oznacza, ze zawsze beda rozpatrywane w kraju zamieszkania osoby. Najwigk-
si dostarczyciele ustug internetowych zazwyczaj maja swoje przedstawiciel-
stwa na terenie UE, przede wszystkim w Irlandii i Wielkiej Brytanii, ale mie-
waja tez swoje oddzialy krajowe, jak np. Google, ktéry ma oddziat w Polsce.
Oddzialy te maja jednak swoje specjalizacje. Istotne jest wiec to, gdzie ma
siedzibe administrator serwisu i gdzie zlokalizowane s urzadzenia stuzace
do pozyskiwania danych. Jako przyktad podam przypadek firmy Google,
ktdrej polski oddziat nie obstuguje zagadnien prawnych zwigzanych z ochro-
na danych i tym samym z zasady Google podlega wlasciwosci irlandzkiego
odpowiednika GIODO. Tym niemniej w jednym przypadku ustuga Google
poddana byta kontroli GIODO. To sytuacja pozyskiwania danych osobo-
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wych na potrzeby projektu Street View — niektdre elementy infrastruktury
Google, np. samochody wyposazone w rejestratory obrazéw, bylty bowiem
zlokalizowane na terytorium Polski i tu bezposrednio przetwarzaly dane.

PK: Czy prawo ma szanse lub powinno nadgzy¢ za ekspansjg nowych technologii?
WW: Prawo nigdy nie bedzie nadazalo za rozwojem nowoczesnych tech-
nologii. Kiedy legislator probowat przewidzie¢ rozwéj technologiczny, z re-
guly konczylo sie to katastrofg. Tak bylo z dyrektywa oraz polska ustawa
o podpisie elektronicznym. Probowano w tych aktach przewidzie¢ kwestie
rozwoju identyfikacji elektronicznej. Wymyslono rozwiazanie, ktére z punk-
tu widzenia technicznego i prawnego bylo dobre, ale rynek nie chcial si¢
rozwija¢ w te strone. To, ze ustawodawca zawsze bedzie gonil rozwijajaca
sie czy uciekajaca do przodu technologie, jest oczywiste. Zjawisko to bedzie
wystepowalo zawsze. Jednak wazne jest, by monitorowa¢, czy podstawowe
zasady, ktére dotycza chocby ochrony danych osobowych, sa w tych nowych
rozwigzaniach technologicznych stosowane. Trzeba tez starac si¢, by przepi-
sy nadazaly za rozwojem technologicznym tam, gdzie jest to konieczne. Nie
moze to jednak polega¢ na dopasowaniu rozwigzan prawnych do konkret-
nych technologii czy do konkretnego modelu biznesowego, ktére w danym
momencie istnieja na rynku. Nie wyobrazam sobie, by$my tworzyli teraz
prawo dotyczace cloud computingu, czyli przetwarzania danych w chmurze.
Prawdopodobnie gdyby je stworzono, na rynku funkcjonowatoby juz nowe
rozwigzanie, ktdre wymagaloby stworzenia innych regul prawnych. W tym
kontekscie warto zaznaczy¢, ze przed nami kolejna wielka rewolucja - In-
ternet przedmiotow. Na razie nie ma w tym zakresie regulacji prawnych.
Niemniej prowadzony jest monitoring w tym zakresie, tak by$my mogli
wkroczy¢ w odpowiednim momencie, w ktorym bedzie to niezbe¢dne.

W jakim kraju nalezy dochodzi¢ swoich praw,

jesli ich ztamania dopuscit sie portal spotecznosciowy?
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Pinterest: nie ustanowit swojego przedstawiciela w UE ze wzgledu na
toczacy sie spor o nazwe
Vimeo i Identi.ca: nie maja europejskiego przedstawiciela
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Dobre praktyki, czyli jak tworzy¢ aplikacje, by byly zgodne z prawem ochrony

danych osobowych?

» Opinia 02/2013 (WP 202) w sprawie aplikacji na urzadzenia inteligentne przyjeta 27 lutego 2013 r. przez
Grupe Roboczg Art. 29 zrzeszajacg organy ochrony danych osobowych z panstw cztonkowskich Unii

Europejskiej;

» ,Privacy in mobile apps. Guidance for app developers” brytyjskiego organu ochrony danych (XI1.2013 r.);
» ,Privacy On The Go. Recommendations For The Mobile Ecosystem” prokuratora generalnego Kalifornii

(12013 1.);

» ,Best Practices for Mobile Application Developers” przygotowane przez Future of Privacy Forum

oraz Center for Democracy & Technology;

» ,Mobile and Privacy. Privacy Design Guidelines for Mobile Application Development” przygotowane .

przez GSMA (2012 r.);

» ,Mobile privacy. A better practice guide for mobile app developers” przygotowane przez australijski

organ ochrony danych (IX.2013 r.);

» ,Marketing Your Mobile App: Get It Right from the Start” opublikowane przez amerykanska Federalna

Komisje Handlu (2012 r.);

» ,Une occasion 4 saisir : Développer des applis mobiles dans le respect du droit a la vie privée”
przygotowane przez kanadyjskich rzecznikéw ochrony prywatnosci (2012 r.).

Rozmowa z Tomaszem Zalewskim, radca prawnym, managerem prak-
tyki IP i e-commerce, partnerem w kancelarii Wierzbowski Eversheds.

Pawel A.Kozyra:

Tomasz Zalewski: Dotyczy to gléwnie sprzedazy na odlegtoé¢ i zwigzanych
z tym obowiazkéw przedsigbior-
cow. Zmiany te beda pociagaly za
sobg konieczno$¢ dostosowania do
nowych wymogoéw stron interneto-
wych oraz regulamindéw. Niektorzy
beda zmuszeni renegocjowa¢ umo-
wy ze swoimi dostawcami ustug. Po-
niewaz te zmiany stanowig pierwsze
od wielu lat tak powazne wyzwanie
dla przedsiebiorcéw, w szczegélno-
$ci tych prowadzacych sklepy inter-
netowe, powinni oni jak najszybciej
przeanalizowal zasady swojej dzia-
talnosci i pomysle¢ nad wprowadze-
niem koniecznych zmian, ktérych
wbrew pozorom bedzie catkiem
sporo.

Tomasz Zalewski
radca prawny

A& WIERZBOWSKI EVERSHEDS
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PK:

TZ: W przepisach pojawia si¢ wymog, aby informacje udzielane konsu-
mentowi byly ,,czytelne i wyrazone prostym jezykiem” Klauzule napisane
w sposob trudny do zrozumienia dla laika typu ,,z zastrzezeniem powszech-
nie obowiazujacych przepisow prawa” przejda do przesztosci. Zmianie
ulegnie zakres informacji przedkontraktowej udzielanej konsumentowi.
Rozszerzeniu z 11 do 21 rodzajéow ulegnie katalog informacji przekazywa-
nych konsumentowi, pojawi sie m.in. informacja o kosztach zwrotu rzeczy
w przypadku odstgpienia od umowry, ktére ponosi konsument.

PK:

TZ: Termin na wykonanie prawa konsumenta do odstgpienia od umo-
wy zmieni si¢ z 10 na 14 dni. Konsument, ktéry bedzie chciat skorzysta¢
z takiego prawa, bedzie moégl ztozy¢ o$wiadczenie na gotowym formu-
larzu. Przedsiebiorca obowigzany bedzie (w terminie 14 dni) zwrdcié
konsumentowi wszystkie dokonane przez niego platnosci, w tym kosz-
ty dostarczenia. Sprzedawca bedzie zobowigzany zwréci¢ tylko réwno-
warto$¢ najtanszego, standardowego sposobu dostawy. Nalezy pamieta¢
o koniecznoéci poinformowania konsumenta o kosztach zwrotu rzeczy
- w przeciwnym wypadku ponosi je przedsiebiorca.

PK:

TZ: Zmiany te nalezy oceni¢ jako znacznie ulatwiajace obrot i upraszcza-
jace stan prawny, ktory obecnie przewiduje dwa odrebnie uregulowane
rezimy odpowiedzialno$ci za wady rzeczy: odpowiedzialnos¢ kodeksowa
na zasadzie rekojmi i gwarancji oraz odpowiedzialno$¢ za niezgodno$é
towaru z umowg (na podstawie ustawy o sprzedazy konsumenckiej).
Wprowadzone zmiany beda wazne zatem dla praktycznie wszystkich
uczestnikéw obrotu, w tym obrotu profesjonalnego (zwlaszcza ze prze-
pisy kodeksu cywilnego o rekojmi i gwarancji stosuje si¢ i stosowac si¢
bedzie nadal odpowiednio do umowy o dzieto i do umowy o roboty
budowlane). Wszyscy beda musieli zweryfikowaé¢ wzory stosowanych
umoéw w zakresie odpowiedzialnosci za wady, nawet jesli nie zawieraja
umow z konsumentami.
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