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Biznes powinien ustali¢ granice
personalizacji - wywiad z GIODO z okazji
V11l Dnia Ochrony Danych

Marcin Maj, 28-01-2014,

Personalizacja bezrobotnych, rozpoznawanie twarzy, Edward Snowden, copyright trolling -

Dziennik Internautoéw rozmawiat na te tematy z Wojciechem Wiewidrowskim, Generalnym

Inspektorem Ochrony Danych Osobowych. Wywiad mial zwigzek z obchodzonym dzi$§ VIII
Dniem Ochrony Danych.

Wiasnie dzis obchodzimy VIII Dzien Ochrony Danych. To "$wigto nietypowe" ustanowiono
po to, aby przypomina¢ ludziom o znaczeniu danych osobowych i prywatnosci. 28 stycznia to
rocznica otwarcia do podpisu Konwencji 108 Rady Europy z 1981 roku w sprawie ochrony
0sob w zakresie zautomatyzowanego przetwarzania danych osobowych. Jest to chyba
najstarszy akt prawny o zasiegu mi¢dzynarodowym, ktory kompleksowo regulowat
zagadnienia zwigzane z ochrong danych.

Z okazji Dnia Ochrony Danych zorganizowano w Warszawie konferencj¢ "Prywatnos¢

w cyfrowym $wiecie", w czasie ktorej beda omawiane takie problemy, jak aplikacje mobilne,
granice personalizacji 1 edukacja cyfrowa. Dziennik Internautow rozmawial wezesniej na te
tematy z Wojciechem Wiewiorowskim, Generalnym Inspektorem Ochrony Danych
Osobowych. Ponizej zapis tej rozmowy, ktéry - mamy nadzieje - sktoni Was do refleksji nad
wspotczesnymi problemami w zakresie prywatnosci. Weze$niej publikowalismy tylko
fragment tego wywiadu dotyczacy copyright trollingu.

* % %

Marcin Maj, Dziennik Internautéw: Przed nowym rokiem, w grudniu, firma
FacialNetwork udostepnila aplikacje NameTag, ktora pozwala na wyciagni¢cie danych
sfotografowanej osoby z Facebooka, LinkedIn i tym podobnych serwisow. Gdy tylko
zapoznalem si¢ z dzialaniem tej aplikacji, zastanowilo mnie... co Pan by na to
powiedzial?

Dr Wojciech Wiewiorowski, GIODO: Tego typu aplikacje beda tworzone, jestem o tym
catkowicie przekonany. Moga by¢ uzyteczne, czego dowodzi pojawienie si¢ na rynku takich
rozwiazan, jak Google Glass. (...)

Jesli chodzi o algorytmy stuzace rozpoznawaniu twarzy, to nie sg one w tej chwili doskonate,
ale z pewnoscig bedg ulepszane. Prace w tym zakresie sg prowadzone zarowno przez firmy
komercyjne, jak i przez instytucje naukowe. W Polsce klasycznym przyktadem projektu, w
ktorym pod uwagg brane jest wykorzystanie mechanizmu rozpoznawania twarzy, jest projekt
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INDECT. Uczestniczace w nim osoby analizuja, na ile w ogdle mozliwe jest sprawne
rozpoznanie twarzy poprzez poréwnanie jej z jakims systemem dokumentow, takich
chociazby jak zasoby policyjne (...)
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Tak wigc co do tego, ze takie aplikacje beda powstawatly, nie mam zadnych watpliwosci.

Natomiast gldowne pytania, ktore nurtujg rzecznikow ochrony danych osobowych, brzmia: kto
otrzymuje tego typu informacje i w jakim celu je wykorzystuje.

Dziatanie aplikacji, przy pomocy ktorej osoba jedynie na wlasne potrzeby rozpoznawataby,
kim jest ten, kogo w tej chwili zobaczyta, mozna by uzna¢ za mieszczace si¢ w ramach tego,
co nazywamy "uzytkiem domowym i osobistym".

Kazdy jednak, kto zna cho¢by podstawowe zasady dziatania aplikacji mobilnych, zdaje sobie
sprawe z tego, ze to przetworzenie danych (...) nie odbywa si¢ w telefonie komorkowym, w
smartfonie czy w jakimkolwiek innym urzadzeniu mobilnym, ktore przy sobie mamy, lecz
daleko poza nimi. Informacja jest bowiem wysylana gdzie§ w okreslone przez dewelopera
miejsce, tam jest przetwarzana przy pomocy danych, ktore deweloper posiada 1 odsytana z
powrotem do tego, kto zazadat tego typu operacji, ale zapewne rowniez przechowywana u
dewelopera oraz w innych zbiorach, o ktérych nie mamy pojecia.

Glowne pytania, ktore zawsze stawiajg rzecznicy ochrony danych osobowych w stosunku do
aplikacji mobilnych, brzmia: na ile ten, kto uzywa aplikacji, zdaje sobie sprawe z tego, co ona
robi? Czy wie, co tak naprawd¢ 1 komu ujawnia w momencie, kiedy jakichs operacji
dokonuje? Kim s3g podmioty, ktore maja dostep do danych, do jakich celéw je zbieraja i
wykorzystuja?

DI: Pana zdaniem samo pojawienie si¢ takich rozwiagzan wymaga jakichs szczegolnych
interwencji organéw ochrony danych osobowych, czy po prostu trzeba spokojnie to
nowe zjawisko obserwowac?

GIODO: Na pewno trzeba obserwowac. Na pewno trzeba tez pyta¢. Powotam si¢ tutaj
ponownie na przyktad Google Glass. Gdy Google rozpoczat testowanie tych okularéw,
rzecznicy ochrony danych osobowych, nie tylko z Europy, ale réwniez m.in. z Kanady,
Meksyku, Izraela, Australii, Korei Potudniowej czy Nowej Zelandii, wystosowali do tego
przedsigbiorcy wspdlny list, w ktérym zazadali wyjasnienia m.in. tego, jaka informacje¢ na



temat dziatania tego urzadzenia utrzymuje uzytkownik, z czego zdaje sobie sprawe i jakie
podmioty trzecie majg dostep do danych zbieranych przez Google.

Nalezy wiec spodziewac si¢ tego, ze rzecznicy ochrony danych bedg uwaznie $ledzili kwesti¢
dziatania aplikacji mobilnych i ich wptywu na prywatno$¢ uzytkownikow. Oczywiscie nie
kazdy rzecznik ochrony danych osobowych jest przygotowany do tego zadania z czysto
technologicznego punktu widzenia. Odpowiednie do tego celu laboratorium maja nasi
koledzy np. z Francji czy z Kanady, dlatego w ramach wspotpracy rzecznikdow staramy si¢
delegowac tego typu zadania do wykonania przez organy, ktore sg do tego najlepiej
przygotowane.

DI: Jeden z tematéw umieszczonych w agendzie konferencji organizowanej przez
GIODO z okazji VII1 Dnia Ochrony Danych Osobowych brzmi ""Granice personalizacji
w Swiecie Big Data'. Szczerze powiem, Ze nie wiem, gdzie te granice sa, tzn. ja osobiscie
mam wrazenie, ze zadna firma ich sobie nie postawi.

GIODO: Mamy dwie mozliwosci. Pierwsza to taka, ze firmy jednak zaczng stawiaé granice
personalizacji danych, a przynajmniej zaczng stawia¢ sobie pytania, do jakiego momentu
majg zamiar dojs¢ 1 dlaczego do tego momentu moga dojs$¢. Druga mozliwo$¢ jest taka, ze te
granice b¢da wyznaczone przez przepisy prawne, a ich egzekwowaniem zajma si¢ organy
bedace regulatorami, ale sytuacji tej wcale nie uwazam za doskonatg ani stuszng.

Jestem bowiem zwolennikiem tego, by przy kazdym przedsiewzigciu zwigzanym z
przetwarzaniem danych osobowych dokonywac analizy jego wptywu na prywatnosé, czyli
czego$, co nazywa si¢ Privacy Impact Assessment. Oznacza to, ze przed rozpoczgciem
dziatan trzeba odpowiedzie¢ sobie na pytania, ktore dotycza owej personalizacji, a potem
stosowac sie do tego, do czego tak naprawdg sami si¢ zobowigzaliSmy, wyznaczajac cele i
sposoby przetwarzania danych.

Dla zilustrowania tej kwestii podam przyktad dziatania jednego z tzw. operatoréw systemu
dystrybucyjnego, a wiec przedsigbiorstwa zajmujacego si¢ dostarczaniem energii
elektrycznej, zwiazany z instalacja inteligentnych licznikoéw energetycznych. Inteligentny
licznik energetyczny, szczegolnie podtaczony do sieci HAN, jest w stanie przekaza¢ bardzo
doktadng informacj¢ dotyczaca sposobu zachowania osoby, m.in. tego, jakich uzywa
sprzetow, kiedy ma je wlaczone czy wylaczone, a nawet jaki film w telewizji oglada (co
zostalo udowodnione w warunkach laboratoryjnych).

Firma owa, §wiadoma wptywu, jaki na ochrong prywatnosci ma instalacja inteligentnych
licznikéw energetycznych, przeprowadzita analize tego, wymagajacego powaznych naktadow
finansowych, przedsiewzigcia, ustalajac, jakie dane sg jej naprawdg potrzebne do $wiadczenia
ustug (...). I to wcale nie zostato zrobione w ramach specjalnie prowadzonego Privacy Impact
Assessment, lecz byto normalng czgécig analizy ryzyka przedsiewzigcia.

Rzecznicy ochrony danych osobowych beda optowali za tym, aby tego rodzaju analizy ryzyka
przeprowadzac przy kazdym dziataniu zwigzanym z przetwarzaniem danych osobowych.
Zdaje sobie sprawg, ze zaraz moze pojawi sie¢ watpliwos¢, czy kazdy, nawet gdy
przygotowuje niewielka aplikacje mobilng, bedzie co$ takiego robil. Uwazam, Ze powinien, a
zacheta do tego moze by¢ wprowadzenie jakiego$ systemu certyfikacji, cho¢by poprzez
sklepy, ktore takie aplikacje sprzedaja.



Przy niektorych platformach, np. platformie Apple, aplikacje przechodza swoista certyfikacje
przy wejsciu na liste produktow w oficjalnym sklepie online. Ta certyfikacja nie jest
prowadzona pod katem ochrony prywatnosci, lecz zgodnosci z tym, jakie produkty Apple sam
oferuje swoim klientom. Troche trudniejsze jest to w przypadku Androida, ale tez mozna
sobie wyobrazi¢ sytuacje, w ktorej klient bedzie w stanie ustali¢, czy przeprowadzono tego
typu analize i jakie sg jej wyniki. Sadzg, ze takie certyfikowane aplikacje bylyby chetniej
uzywane niz te, ktore takiej certyfikacji nie posiadaja.

DI: Jesli chodzi o personalizacje¢ uslug panstwa, mam pytanie o profilowanie osob
bezrobotnych. Czy Pana zdaniem administracja bedzie cze$ciej dokonywala
profilowania?

GIODO: Mysle, ze tak i to wcale nie byloby zte. Jestem zwolennikiem sytuacji, w ktorej
przynajmniej niektore ustugi publiczne beda w lepszy sposob dostosowane do potrzeb
konkretnej osoby, ktora jest klientem administracji. Uslugi dotyczace aktywizacji
bezrobotnych sg bardzo dobrym przyktadem tego typu dziatan, ktére inaczej powinny
wyglada¢ w przypadku profesora szkoty wyzszej, ktory utracit zatrudnienie, inaczej w
przypadku osoby, ktéra ma wyksztalcenie zawodowe (...).

Nie jestem przeciwnikiem samej personalizacji. Natomiast uwazam, ze jezeli taka
przymusowa personalizacja nast¢puje, to po pierwsze, zgodnie z art. 51 Konstytucji RP, musi
by¢ uregulowana w ustawie. Parlamentarzysci musza zadecydowac, ze jest to niezbedne w
demokratycznym panstwie prawnym, a jednoczesnie w ustawie okresli¢, jakie dane sa
zbierane, do czego moga by¢ wykorzystywane, kto ma do nich dostep, jak dtugo sa
przechowywane, jakie prawa przystuguja osobie, ktorej dane dotycza. Co do zasady, powinna
ona mie¢ dostep do danych na swoj temat, cho¢ zdaj¢ sobie sprawe, ze przy dzialaniach CBA
w wielu przypadkach moze by¢ to niemozliwe. Niemniej jezeli osoba, ktorej profil jest
tworzony, ma dostep do takich danych, np. zbieranych przez urzad pracy, kolejng wazna
kwestig jest to, czy ma prawo je poprawic. Czy np. zajrzawszy do tych danych i zobaczywszy,
ze zawierajg pewne informacje ocenne ze strony urzgdu pracy, ma prawo powiedziec¢ ,,ja si¢ z
ta oceng nie zgadzam”.

Ocena moze bowiem nie by¢ dokonana na podstawie prawdziwych danych, lecz by¢ tylko
pewnym opartym na danych statystycznych przewidywaniem tego, w jaki sposdb moge
funkcjonowac (tzw. profil predykcyjny). Dlatego osoba, ktora jest w ten sposob profilowana,
powinna moc poprawi¢ dane, ktore jej dotycza.

Te kwestie powinny by¢, moim zdaniem, uregulowane na poziomie ustawy. Tego, niestety, w
przypadku propozycji Ministerstwa Pracy i Polityki Spotecznej na temat profilowania
bezrobotnych nie ma. Stad wynika pewien konflikt. Nie dotyczy on samego pomystu
personalizacji 1 pomocy w stosunku do 0séb bezrobotnych, bo to rzeczywiscie si¢ sprawdza w
wielu krajach Europy i §wiata, tylko tego, jakie beda gwarancje, ze nie dojdzie do naruszenia
praw cztowieka.

DI: Edukacja cyfrowa to kolejny temat, ktéry ma by¢ podejmowany w tegorocznych
dyskusjach z okazji Dnia Ochrony Danych. Jakie problemy wiaza si¢ z edukacja
cyfrowg w $wietle ochrony danych?
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To bardzo wazna kwestia, bo wszyscy mowimy o edukacji, lubimy uzywac tego poj¢cia jako
swego rodzaju buzzworda, podnoszac, ze nie chodzi o to, by wszystko uregulowacé¢ w
przepisach prawa i kara¢ za ich naruszanie, lecz chodzi o to, by edukowac.

To prawda. Dlatego osoba, ktora porusza si¢ po cyfrowym $wiecie, powinna mie¢ wiedzg¢ nie
tylko czysto techniczng, ale takze dotyczaca tego, jak w wirtualnej rzeczywistosci chroni¢
swojg prywatno$¢ i dane osobowe. Powinna np. zdawac sobie sprawe z tego, ze
synchronizowanie tabletu z komputerem poktadowym w samochodzie to nie tylko
synchronizowanie muzyki, ale rowniez kalendarza, listy spotkan i listy adresowej, ktore w
tym momencie stang si¢ dostgpne dla kazdego mechanika w serwisie samochodowym. W
przypadku lekarza, adwokata czy radcy prawnego rodzi to powazny problem zwigzany z
zachowaniem tajemnicy zawodowej.

Edukacja w cyfrowym §wiecie oznacza zatem edukacje dotyczaca wszystkich etapow zycia i
rol, ktére gramy w spoteczenstwie, ktore w coraz wickszym stopniu jest spoteczenstwem
cyfrowym.

Natomiast jesli chodzi o edukacje¢ skierowang do dzieci i mtodziezy, to jako przykiad podam
program ,, Twoje dane — Twoja sprawa”, ktory Biuro GIODO realizuje wspodlnie z osrodkami
metodycznymi dla nauczycieli. Otéz my wcale nie zabiegamy, by do podstawy programowej
wprowadzi¢ dodatkowy przedmiot, jakim bedzie ochrona danych osobowych albo ochrona
prywatnosci, bo bytaby to préba tworzenia kolejnego przysposobienia obronnego albo
kolejnej lekcji wychowawczej. Natomiast zalezy nam na tym, by upowszechnic¢
podejmowanie tematyki ochrony danych osobowych i prywatnosci podczas lekcji z bardzo
réznych, czasem nieoczywistych, przedmiotow. Np. gdy na lekcji jezyka angielskiego
uczymy si¢ Present Perfect Continuous albo "trzeciego conditionala", to mozemy to robi¢
zar6wno na czytance dotyczacej Big Bena albo mostu londynskiego, jak i na czytance
dotyczacej prywatnosci w sieci (...).

Jezeli podczas zajec z biologii uczymy o genetyce, to dlaczego przy tej okazji nie informowac
o tym, ze genom to specyficzna informacja o nas, informacja, ktorej nigdy nie zmienimy, w
przeciwienstwie do imienia, nazwiska czy srodowiska, w ktorym przebywamy. To taka
ciekawostka, ktora pojawia si¢ przypadku cho¢by §wiadkow koronnych - wszystko mozna im
zmieni¢ poza genomem. W momencie, kiedy bedziemy mogli rozpoznawa¢ osoby na
podstawie danych genetycznych, ten problem bedzie coraz bardziej widoczny.

Jako GIODO uczestniczylem w pracach specjalnego zespotu przy Ministrze Nauki 1
Szkolnictwa Wyzszego, ktdry zajmuje si¢ badaniami genetycznymi i biobankowaniem.
Jednak wiele kwestii z tego zakresu wymaga jeszcze uregulowania. To réwniez ogromne pole
do edukacji, de facto edukacji cyfrowej, bo wigkszo$¢ danych jest juz przetwarzanych w
postaci elektronicznej, takze w sektorze ochrony zdrowia, w ktérym informatyzacja postgpuje
z roku na rok. Dlatego lekarzy trzeba nauczy¢ wlasciwego postgpowania z danymi
osobowymi.

DI: Ostatnio czesto mozna spotkac si¢ ze stwierdzeniem, ze Edward Snowden rozruszal
nasze mySlenie o prywatnosci. Czy Pana zdaniem ta cala seria wyciekow miala
korzystny wplyw na dyskusje o prywatnosci, czy tez zepchnela ja na jakies$ niepotrzebne
tematy?



GIODO: Na pewno miata korzystny wptyw w tym znaczeniu, ze temat przestat by¢ tematem
niszowym, stat si¢ za§ tematem z pierwszych stron gazet. Natomiast kazda sytuacja, w ktorej
temat niszowy staje si¢ tematem z pierwszych stron gazet, powoduje, ze dyskusja w pewnym
stopniu si¢ ,,tabloidyzuje”. Wéwczas dochodzi do tego, ze miesza si¢ kwestie zwigzane z
dziataniem systeméw stuzacych do masowej inwigilacji spoteczenstwa, takich jak np. PRISM
czy XKeyscore, z zagadnieniami dotyczagcymi podstuchiwania telefonu Angeli Merkel.
Tymczasem mnie naprawde niespecjalnie interesuje to, w jaki sposob stuzby specjalne
Republiki Federalnej Niemiec chronig telefon Pani Kanclerz, czy umiejg to robic (...)
Natomiast czym innym jest wywiad czy kontrwywiad, a czym innym sytuacja, kiedy
prowadzona jest masowa inwigilacja spoteczenstwa.

Zatem z jednej strony bardzo dobrze, ze pojawity si¢ dyskusje dotyczace tych zagadnien, z
drugiej strony, trzeba oczywiscie uwazac, by nie sprowadzi¢ ich do kwestii zwigzanych ze
szpiegostwem. Ja nie wiem, czy Snowden jest dobry czy zty, jakie s3 motywy i podstawy jego
dziatania — dobre czy zte. Natomiast bez watpienia sprowokowat bardzo istotng dyskusje.

Natomiast co do tabloidyzacji tego zdarzenia, to niestety nie omingta ona takze polskiego
parlamentu, czego dowodza wypowiedzi postow po posiedzeniu sejmowej Komisji ds. Stuzb
Specjalnych, jakie w sprawie Snowdena odbylo si¢ z udziatem przedstawicieli stuz
specjalnych. Jesli postowie tej Komisji twierdza, ze Polska nie podlegata monitoringowi ze
strony USA, to nie wiem, czy wiedza, co mowig.

To, ze takiemu monitoringowi Polska podlega, jest dla mnie zupelnie oczywiste. Pyta¢
mozemy jedynie o to, czy polskie stuzby specjalne wspotpracowaty ze stuzbami
amerykanskimi. Moze si¢ tego dowiemy, podobnie jak tego, czy istnial podstuch na
telefonach postow i premiera. Natomiast to, ze dane w komunikacji, ktora jest prowadzona
przez serwery amerykanskie, zbierane sg przez stuzby specjalne jest dla mnie zupelnie
oczywiste.

DI: Ostatnie moje pytanie dotyczy zjawiska, ktore czesciowo tylko zahacza o problemy
prywatnosci. Chodzi mi o copyright trolling, czyli zglaszanie naruszen praw autorskich
do organow Scigania. Wycigganie danych i dochodzenie na wlasna reke...

GIODO: ...zbieranie danych teoretycznie na potrzeby postepowania karnego, lecz faktyczne
uzywanie ich w postgpowaniu cywilnym - tak spojrzatbym na to jako prawnik.

Na poczatek musze zaznaczy¢, ze tego typu dzialanie ze strony profesjonalnych adwokatow
badz radcow prawnych uwazam za gleboko nieetyczne. Niestety, jest to wykorzystywanie
organow publicznych, takich jak prokuratura czy policja, do wykonywania dziatan, do
ktérych nie sg one powotywane.

Rzeczywiscie jest to problem. Wynika on z tego, ze o ile prawo karne stanowi, ze informacja
dotyczaca osOb naruszajacych prawa autorskie musi by¢ udzielona przez dostarczyciela ustug
internetowych albo przez operatora telekomunikacyjnego policji, o tyle nie ma takiego
przepisu w prawie cywilnym.

Niezaleznie zatem od tego, czy mOwimy o naruszeniu praw autorskich, czy np. czyjego$
dobrego imienia albo wizerunku firmy, to dziatanie jest doktadnie takie samo. Podejmowana
jest proba pozyskania danych na potrzeby postgpowan karnych tylko po to, zeby wykorzysta¢
je na potrzeby postepowan cywilnych. O ile jestem w stanie w jakim$ stopniu zrozumie¢ takie
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dzialanie ze strony os6b indywidualnych, o tyle zdecydowanie potgpiam takie proby
podejmowane przez osoby zajmujace si¢ tego typu dziatalnoscig profesjonalnie. Uwazam, ze
powinnismy zajac¢ si¢ tym, na ile osobom, ktore chcg rzeczywiscie dochodzi¢ swoich praw
przed sagdem cywilnym, nalezy utatwi¢ dostep do danych, ktore bylyby do tego potrzebne.

Mowigc w sposob bardzo prawniczy, nalezatoby przeprowadzi¢ dyskusj¢ dotyczaca
prawidtowego skierowania pozwu. Jaki$ czas temu Naczelna Rada Adwokacka przedstawita
propozycje, ktora - jak sadzg - jest warta rozwazenia, cho¢ wymaga sporych zmian w
Kodeksie postgpowania cywilnego. Chodzi mianowicie o0 mozliwos$¢ ztozenia tzw. $lepego
pozwu, czyli pozwu bez okreslenia pozwanego, z jednoczesnym wystgpieniem 0 udzielenie
informacji, ktora mogtaby doprowadzi¢ do zidentyfikowania takiej osoby.

Wazne jest bowiem, by rozr6zni dwie sytuacje. Pierwsza to ta, kiedy rzeczywiscie
zamierzamy wytoczy¢ sprawe sagdowg przeciwko komus 1 mamy uzasadniony interes, by
okreslone informacje, w tym dane osobowe, pozyskaé¢. Druga to sytuacja, kiedy po prostu
chcemy jedynie dowiedzie¢ si¢, kto naruszyl nasze prawa.

Na dowdd tego, ze sprawa nie jest prosta, podam przypadek dotyczacy osoby, ktéra
probowata pozyskaé dane internauty publikujacego w sieci informacje dotyczace jej spraw
rodzinnych. W jej opinii bowiem kwestie te przedstawiane bylty w sposob nieprawdziwy i
obrazliwy. Osoba ta byta naprawde zdeterminowana, zeby zlozy¢ pozew o ochrong dobr
osobistych, az do momentu, w ktorym dowiedziala si¢, ze osobg zamieszczajaca wpisy jest jej
wlasny syn. Ostatecznie uznala, ze wytaczanie sprawy sadowej tylko po to, by w sadzie pra¢
rodzinne brudy, nie jest dobrym pomystem.



