GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski

Warszawa, dnia 12 wrze$nia 2013 r.

DIS/DEC-966/13/58976
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 1 art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks

postgpowania administracyjnego (Dz. U. z 2013 r., poz. 267), art. 12 pkt 2, art. 18 ust. 1 pkt

1 12 oraz art. 22 w zwiazku z art. 31 ust. 1 1 art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r.

o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.) oraz § 7 ust. 3

rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie

dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,

jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych

osobowych (Dz. U. Nr 100, poz. 1024), po przeprowadzeniu post¢gpowania administracyjnego

w sprawie przetwarzania danych osobowych przez Burmistrza Gminy i Miasta N.,

I. Nakazuje¢ Burmistrzowi Gminy i Miasta N. usunigcie uchybien w procesie przetwarzania

danych osobowych poprzez:

1. Zaprzestanie udostgpniania E. sp.j. danych osobowych wlascicieli nieruchomosci

polozonych na terenie Gminy i Miasta N. bez podstawy prawnej, tj. bez zawarcia z ww.
podmiotem umowy powierzenia przetwarzania danych osobowych, o ktérej mowa w art.
31 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz. 926 z p6zn. zm.), okreslajgcej cel i zakres, w jakim E. sp.j. moze przetwarzad
powierzone mu dane osobowe, od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

. Zmodyfikowanie systemu informatycznego o nazwie ,,A”, wykorzystywanego do
przetwarzania danych osobowych, w taki sposob, aby zapewnial sporzadzenie i
wydrukowanie raportu zawierajacego w powszechnie zrozumialej formie informacje, o

ktorych mowa w § 7 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
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z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024), w terminie 3 miesi¢cy od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

I1. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrolg Urzgdzie Gminy i Miasta N. w celu ustalenia zgodnosci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych (sygn. akt [...]), tj. ustawa z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z pdzn. zm.),
zwang dalej ,,ustawa”, oraz rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej
»rozporzadzeniem”. W toku kontroli odebrano od pracownikéw Urzedu Gminy i Miasta N. ustne
wyjasnienia, skontrolowano systemy informatyczne oraz dokonano ogledzin pomieszczen,
w ktorych odbywa si¢ przetwarzanie danych osobowych. Stan faktyczny zostal szczegotowo
opisany w protokole kontroli, ktory zostat podpisany przez Burmistrza Gminy i Miasta N.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych Burmistrz Gminy i1 Miasta N., jako administrator danych,
naruszyl przepisy o ochronie danych osobowych. Uchybienia te polegaly na:

1. Niezawarciu w umowie nr [...] z dnia [...] czerwca 2013 r., podpisanej z E. sp.j., postanowien
okreslajacych cel i zakres, w jakim ww. podmiot moze przetwarza¢ powierzone mu dane
osobowe wiascicieli nieruchomosci potozonych na terenie Gminy i1 Miasta N. (art. 31 ust. 1
ustawy).

2. Niezastosowaniu odpowiednich $rodkoéw technicznych i1 organizacyjnych zapewniajacych
ochrong przetwarzanych danych osobowych (art. 36 ust. 1 ustawy).

3. Niezapewnianiu przez system informatyczny o nazwie ,,A”, wykorzystywany do przetwarzania
danych osobowych, sporzadzenia i wydrukowania raportu zawierajacego w powszechnie
zrozumiatej formie informacje, o ktérych mowa w § 7 ust. 1 rozporzadzenia (§ 7 ust. 3

rozporzadzenia).



W zwiazku z powyzszym, w dniu [...] sierpnia 2013 r. Generalny Inspektor Ochrony
Danych Osobowych wszczat z urzedu postepowanie administracyjne w niniejszej sprawie w celu
wyjasnienia okolicznosci sprawy (sygn. pisma [...]).

W odpowiedzi na zawiadomienie o wszczgciu postgpowania administracyjnego Burmistrz
Gminy i Miasta N. pismem z dnia [...] sierpnia 2013 r., nr [...], zlozyl wyjasnienia, w ktérych
poinformowat, Ze:

1. Urzad Gminy i Miasta N. przekazat E. sp.j. jedynie punkty adresowe z poszczegdlnych
miejscowosci Gminy N. z informacja, czy pod danym adresem odpady komunalne beda
poddawane segregacji. W zwiazku z powyzszym, w umowie nr [...] z dnia [...] czerwca 2013 r.
nie ma konieczno$ci zawierania postanowienia okreslajacego cel i zakres, w jakim E. sp.j.
moze przetwarza¢ dane osobowe.

2. Szafa drewniana, w ktdrej przechowywane sa deklaracje o wysokos$ci oplaty za gospodarowanie
odpadami komunalnymi, zostata zabezpieczona poprzez zamontowanie zamka.

3. System informatyczny o nazwie ,,A” zapewnia sporzadzenie i wydrukowanie raportu
zawierajacego w powszechnie zrozumiatej formie informacje, o ktorych mowa w § 7 ust. 1
rozporzadzenia. W chwili obecnej istnieja problemy techniczno — informatyczne zwiazane ze
sporzadzeniem i wydrukowaniem tego raportu. W zwiazku z powyzszym Urzad Gminy i1 Miasta
N. zwrécit si¢ do podmiotu, od ktéorego ww. system =zostal zakupiony, o naprawg

oprogramowania w ramach umowy serwisowej.

Po zapoznaniu si¢ z cato$cia materiatu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyl co nastgpuje:

Zgodnie z art. 31 ust. 1 ustawy, administrator danych moze powierzy¢ innemu podmiotowi,
w drodze umowy zawartej na piSmie, przetwarzanie danych. Natomiast w mys$l art. 31 ust. 2
ustawy, podmiot, o ktorym mowa w ust. 1, moze przetwarza¢ dane wylacznie w zakresie
i celu przewidzianym w umowie.

W toku kontroli ustalono, ze dane zawarte w tresci deklaracji o wysokosci optaty za
gospodarowanie odpadami komunalnymi bgda przekazywane podmiotowi, ktory wygral przetarg na
odbiér odpadow komunalnych, tj. E. sp.j. Z ww. podmiotem Gmina i Miasto N. zawarta w dniu
[...] czerwca 2013 r. umowg nr [...], na podstawie ktorej E. sp.j. przyjat do wykonania zaméwienie
dotyczace odbierania i zagospodarowania odpadow komunalnych od wilascicieli nieruchomosci
potozonych na terenie Gminy 1 Miasta N. W zwiazku z tym, ze przekazanie danych ww.
podmiotowi jest rownoznaczne z powierzeniem mu tych danych do przetwarzania, to w umowie

powinny zosta¢ zawarte postanowienia okreslajace cel i zakres, w jakim E. sp.j. moze przetwarzaé



dane osobowe. Tymczasem w umowie nr [...] z dnia [...] czerwca 2013 r. takich postanowien nie
zawarto.

W piSmie stanowigcym odpowiedZ na zawiadomienie o0 Wwszczgciu postgpowania
administracyjnego Burmistrz Gminy i1 Miasta N. wskazal na brak konieczno$ci zawierania w
umowie podpisanej z E. sp.j. postanowien okreslajacych cel i zakres, w jakim ww. podmiot moze
przetwarza¢ powierzone mu dane osobowe wiascicieli nieruchomosci potozonych na terenie Gminy
1 Miasta N., z uwagi na to, ze przekazywane sa wylacznie adresy nieruchomos$ci wraz z informacja,
czy odpady komunalne sa segregowane. Z powyzszym twierdzeniem nie mozna si¢ jednak zgodzi¢.
Wskaza¢ bowiem w tym miejscu nalezy, ze dla Burmistrza Gminy i Miasta N. adres nieruchomosci,
z ktorej maja by¢ odbierane odpady komunalne, jest jedna z tych informacji, na podstawie ktorych
identyfikuje on wiascicieli nieruchomosci potozonych na terenie Gminy 1 Miasta N. Adres ten wraz
z innymi danymi wlasciciela nieruchomosci znajduje si¢ w tresci deklaracji o wysokos$ci optaty za
gospodarowanie odpadami komunalnymi oraz jest wprowadzany do systemu informatycznego o
nazwie ,,A”, umozliwiajac tym samym administratorowi danych powiazanie go z pozostatymi
danymi dotyczacymi okreslonej osoby 1 jej zidentyfikowanie. Skoro zatem poprzez te informacje
Burmistrz Gminy 1 Miasta N. jest w stanie zidentyfikowaé konkretna osobe, to nalezy uznaé, ze
stanowi ona dane osobowe w rozumieniu art. 6 ustawy o ochronie danych osobowych (zgodnie ze
wskazanym przepisem w rozumieniu ustawy za dane osobowe uwaza si¢ wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Osoba mozliwa do
zidentyfikowania jest osoba, ktorej tozsamo$¢ mozna okre$li¢ bezposrednio lub posrednio,
w szczegolnosci przez powotanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne. Informacji nie uwaza si¢ za umozliwiajaca okreslenie tozsamos$ci osoby, jezeli
wymagatoby to nadmiernych kosztow, czasu lub dziatan). W konsekwencji nalezy stwierdzi¢, ze
Burmistrz Gminy i Miasta N. przekazujac E. sp.j. adresy nieruchomosci, z ktorych maja by¢
odbierane odpady komunalne, powinien zapewni¢, aby przekazanie tych danych nastgpowato
zgodnie z zasadami okreslonymi w przepisach o ochronie danych osobowych, tj. w oparciu o
umowe powierzenia przetwarzania danych osobowych, okreslajaca zakres i cel przetwarzania przez
taki podmiot powierzonych danych osobowych.

Zgodnie z § 7 ust. 3 rozporzadzenia, dla kazdej osoby, ktérej dane osobowe sa przetwarzane
w systemie informatycznym, system zapewnia sporzadzenie 1 wydrukowanie raportu zawierajacego
w powszechnie zrozumiatej formie informacje, o ktorych mowa w ust. 1. W mys$l § 7 ust. 1
rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa przetwarzane w systemie
informatycznym - z wyjatkiem systemow stuzacych do przetwarzania danych osobowych

ograniczonych wylacznie do edycji tekstu w celu udostepnienia go na piSmie - system ten zapewnia



odnotowanie: 1) daty pierwszego wprowadzenia danych do systemu; 2) identyfikatora uzytkownika
wprowadzajacego dane osobowe do systemu, chyba ze dostgp do systemu informatycznego
1 przetwarzanych w nim danych posiada wylacznie jedna osoba; 3) zrodla danych, w przypadku
zbierania danych, nie od osoby, ktérej one dotycza; 4) informacji o odbiorcach, w rozumieniu art. 7
pkt 6 ustawy, ktorym dane osobowe zostaty udostgpnione, dacie i zakresie tego udostgpnienia,
chyba ze system informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach
jawnych; 5) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

W toku kontroli ustalono, ze system informatyczny o nazwie ,,A”, wykorzystywany do
przetwarzania danych osobowych, nie zapewnia sporzadzenia i1 wydrukowania raportu
zawierajacego w powszechnie zrozumialej formie informacje, o ktérych mowa w § 7 ust. 1
rozporzadzenia, co oznacza naruszenie powotanego wyzej przepisu rozporzadzenia.

W piSmie stanowiacym odpowiedz na zawiadomienie o Wwszczgciu postgpowania
administracyjnego Burmistrz Gminy i Miasta N. poinformowal, ze w zwiazku z istniejacymi
obecnie problemami techniczno — informatycznymi uniemozliwiajacymi sporzadzenie i
wydrukowanie raportu, zwrécil si¢ do podmiotu, od ktorego ww. system zostal zakupiony, o
naprawg oprogramowania w ramach umowy serwisowej. Podjecie tych dziatah nie moze jednak

stanowi¢ podstawy do uznania, Ze w ww. zakresie przywrdocony zostal stan zgodny z prawem.

Jednoczesnie, na podstawie ztozonych przez Burmistrza Gminy 1 Miasta N. pisemnych
wyjasnien, nalezy stwierdzi¢, ze pozostale uchybienie w procesie przetwarzania danych
osobowych, stanowiace przedmiot postgpowania, zostato usunigte, tj.: w pomieszczeniu nr 14,
w ktérym przechowywana jest dokumentacja zawierajaca dane osobowe, zastosowane zostaty
srodki techniczne zapewniajace ochrong przetwarzanych danych osobowych.

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie
z jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe w catosci albo w czg$ci, organ administracji
publicznej wydaje decyzj¢ o umorzeniu postgpowania odpowiednio w catosci albo w czesci.
Przestanka umorzenia post¢gpowania, na podstawie art. 105 § 1 k.p.a., jest bezprzedmiotowos¢
postgpowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny powodujacej brak jednego
z elementow materialnoprawnego stosunku prawnego w odniesieniu do jego strony podmiotowe;j
lub przedmiotowej (wyrok NSA z dnia 21 stycznia 1999 r., SA/Sz1029/97).

W toku postgpowania usunigte zostalo pozostate uchybienie w procesie przetwarzania
danych osobowych, stanowiace przedmiot postgpowania i dlatego w tym zakresie nalezalo je

umorzyc.



Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

W sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwrocic si¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejsze;j
decyzji.

W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowiazanego do jej
wykonania wszczgte postgpowanie egzekucyjne na podstawie przepisOw ustawy z dnia 17 czerwca
1966 r. o postgpowaniu egzekucyjnym w administracji (Dz. U. z 2005 r., Nr 229, poz. 1954

Z pozn. zm.).
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