Polityka bezpieczernstwa danych

Coraz wiecej danych medycznych
przechowywanych jest na
urzadzeniach mobilnych: laptopach,
tabletach czy nawet smartfonach.
Od 1 sierpnia 2014 r. lekarze beda
juz uzywali wytacznie komputeréw,
rowniez przenosnych. Jak medycy
maja chronic dane pacjentow
zapisane na laptopach?

Kazdy lekarz powinien wykazad sig podstawowy znajome-
scig zasad kryptografii. - Szyfrowanie danych na twardych
dyskach czy pendriveich jest absolutnie konieczne, Przy dzi-
sigjszych metodach kryplograficznyeh, czesto darmowych,
mozliwe jest zaszyfrowanie dysku w komputerze lub innym
urzgdzenin mobilnym w taki sposol, Ze osoba, ktora przej-
mie nad dyskiem kontrolg, bo na previlad ukradnie nam
sprzet, nie bedzie w stanie dotrzed do zapisanych tam danych.
W przeciwnym przypadku mozemy byé wspdlodpowiedzial-

Elementem bezpieczenstwa danych jest wykonywanie
kopil zapasowych

Jednak ich uszezegolowienie znajduje sie w przepisach
branzowych. W kazdym przypadku, gdy przetwarzanie da-
nych (np. ich pozyskiwanie czy udostgpnianie) jest normo-
wane przepisami szczegolnymi, maja one pierwszenstwo
przed regulacjami ustawy o ochronie danych osobowych.
Jakie obowigzki ma wige lekarz prowadzgcy indywidualng
praktyke, bedacy jednoczesnie wytwarzajagcym dane, a takie
administratorem danych osobowych?

W obecnych czasach kazdy lekarz powinien wykazac sie
<  podstawowa znajomoscia zasad kryptografii. Szyfrowanie danych

ni za utrale danych osobowych — mdwi dr Wojciech Rafal
Wiewidrowski, Generalny Inspektor Ochrony Danych Oso-
bowych. Do ochrony wystarczy pobrac z Internetu lub za-
kupi¢ program do szyfrowania pendrivedw i zabezpiecza-
nia ich haslem. Ale to tylko wierzcholek gory lodowej, jaka
jest ochrona danych medycznych pacjentow.

Ogdlne zasady przetwarzania informacji osobowych okresla
ustawa o ochronie danych osobowych (z 29 sierpnia 1997 .),
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na twardych dyskach czy pendrive’ach jest absolutnie konieczne.

. .
Lekarz tworzy i chroni
Lekarz, zgodnie z przepisami, ma obowiazek prowadzic in-
dywidualng dokumentacje medyczng pacjenta. Wynika to
z art. 41, ust. 1 ustawy z 5 grudnia 1996 1. o zawodach leka-
rza i lekarza dentysty. Sposab prowadzenia i udostepniania
dokumentacji medycenej preez lekarza okredlajg przepisy
ustawy z 6 listopada 2008 r. o prawach pacjenta i Rzeczniku
Praw Pacjenta. Dlatego to przede wszystkim w kontelscie
tej ustawy i wydanego na jej podstawie rozporzgdzenia
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ministra zdrowia z 21 grudnia 2010 r, w sprawie rodzajow
i zakresu dokumentacji medycznej oraz sposobu jej przetwa-
rzania naleiy rozpatrywad kwestig zabezpieczenia danych
osobowych  przetwarzanych przez lekarza, Dodatkowo
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w ochronie zdrowa. To one okredlajg m.in. zasady pozyski-
wania, wykorzystywania i przechowywania danych medycz-
nych, w tym tworzenia, archiwizowania i zabezpicczania
dokumentacji medycznej.

Wymaogi dotyczace zabezpieczenia danych odnosza sie
zarowno do danych przetwarzanych na kartach papierowych,

jak w systemach informatycznych.

w adniesieniu do zabezpieczenia dokumentacji medycznej
w formie elektronicznej nalezy jeszcze wzigé pod uwagg
przepisy ustawy z 28 kwietnia 2011 r. o systemie informacji

Trzy poziomy przetwarzania danych

Poziom co najmniej podstawowy stosuje sig, gdy admi-
nistrator w systemie informatycznym przetwarza tylko
dane tzw. zwykle (bez szczegolnie chronionych), jak np.
imig i nazwisko, adres zamieszkania czy numer PESEL
i zadne z urzadzen systemu informatycznego, shizacego
do przetwarzania danych osobowych nie jest polgczone
z siecig publiczna.

Poziom co najmniej podwyiszony stosuje sie, gdy
w systemie informatycenym przetwarzane sg dane szcze-
golnie chronione, czyli preykladowo dane o stanie zdro-
wia, kodzie genetycznym czy nalogach, ale zadne z urza-
dzen systernu informatycznego nie jest polgczone 2 sieciy
publiczna.

Natomiast poziom wysoki stosuje sig, gdy przynajmniej
jedno urzadzenie systemu informatycznego, stuiacego
do przetwarzania danych osobowych, polaczone jest
2 siecig publiczna.

Szczegidlowy opis srodkow bezpieczenstwa stosowany
na poszczegdlnych poziomach okredla zalgcznik do
rozporzadzenia (§ 6 ust. 5) z 29 kwietnia 2004 r. w spra-
wie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informa-
tyczne stuzgee do przetwarzania danych osobowych.

Na podmiocie tworzacym dokumentacje - lekarzu - ciazy
obowigzek jej odpowiedniego zabezpieczenia. Wynika to
z § 73 powolanego rozporzydzenia ministra zdrowia 2 21 grud-
nia 2010 r., ktory brzmi: Podmiot udzielajgcy swiadczen zdro-
wotnych zapewnia odpowiednie warunki zabezpieczajgce
dokumentacje przed zniszczeniem, uszkodzeniem lub wiratg
i dostgpem osdl nieupowaznionych, a takze umozliwiajgee
jej wykorzystanie bez zhednej zwloki. W przepisach jest mowa
o podmiocie udzielajacym Swiadczen. W praktyce lekarz
prowadzacy indywidualng praktyke lekarska jest takim
podmiotem. Réwniez miejsce przechowywania biezgcej
dokumentacji wewngtrznej okredla podmiot udzielajgcy
swiadczen zdrowotnych (§ 74 powolanego rozporzadzenia).
Lekarz-wlasciciel placowki tworzy dokumentacje oraz okredla
miejsce jej preechowywania zardwno w formie papierowej,
jak i elektronicznej (o wymogach dotyezacych przechowy-
wania dokumentacji elektronicznej czytaj w ramce: Prze-
chowywanie dokumentacji).

Warto zauwazyd, e wiele rozwigzan technicznych zwigzanych
z zabezpieczeniem dokumentacji medyczne] prowadzone]
w formie elektronicznej zawartych w rozdziale 8 rozporza-
dzenia ministra zdrowia (z 21 grudnia 2010 r. w sprawie
rodzajow i zakresu dokumentacji medycznej oraz sposobu
jej przetwarzania) jest wzorowanych na przepisach rozpo-
rzadzenia ministra spraw wewngtrznych i administracji
z 29 kwietnia 2004 r. w sprawie dokumentacji przetwa-
rzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadad urzgdzenia
i systemy informatyczne shuzgee do przetwarzania danych
osabowych, jakeo aktu wykonaweczego do ustawy o ochronie
danych osobowych, do preestrzegania ktdrych lekarz row-
nie7 jest zobowigzany. Preesadzaja one o tym, 2e administrator
danych (wlasciciel placowki) jest zobowigzany do wlasci-
wego zabezpieczenia danych osobowych. W tym celu musi
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dr. Wojciech Rafal Wiewidrowski
Generalny Inspektor Ochrony
Danych Osobowych

GIODO uprawniony jest do:

« kontroli zgodnoéci przetwarzania danych z przepi-
sami o ochronie danych osobowych,

« wydawania decyzji administracyjnych i rozpatrywa-
nia skarg w sprawach wykonania przepiséw o ochro-
nie danych osobowych,

» prowadzenia rejestru zbiordw danych oraz udziela-
nia informacji o zarejestrowanych zbiorach,

+ opiniowania projektow ustaw i rozporzgdzen doty-
czgeych ochrony danych osobowych,

« inicjowania i podejmowania przedsigwzigc w zakre-
sie doskonalenia ochrony danych osobowych,

» uczestniczenia w pracach migdzynarodowych organi-
zacji | instytucji zajmujacych si¢ problematyka ochro-
ny danych osebowych.

zastosowad drodki zabezpieczajyce zbidr danych, o ktdrych
mowa w art. 36-3%a ustawy o ochronie danych osobowych,
Ma zatem obowigzek zastosowaé srodki techniczne i orga-
nizacyjne zapewniajace ochrong przetwarzanych danych

Wybdr odpowiednich $rodkéw gwarantujacych przetwa-
rzanym danym optymalny stopien zabezpieczenia pozosta-
wiaja do uznania konkretnemu administratorowi danych
osobowych (lekarzowi-wladcicielowi). To on najlepiej zna
$rodowisko, w jakim przetwarza dane osobowe, dlatego sam
decyduje o uzyciu srodkow danego rodzaju, Natomiast sku-
tecznosc zastosowanych rozwigzan podlega ocenie w czasie
kontroli przeprowadzanej przez upowainionych pracow-
nikdw Generalnego Inspektora Ochrony Danych Osobo-
wych. Podsumowujac: lekarz-wladciciel wytwarza i chroni
dane wytworzone, odpowiada za wybdr sposobu ochrony,
a GIODO tylko kontroluje jej skutecznose.

Jakie rodzaje zabezpieczen wybrac
Wybdr rodzajow zabezpieczen jest zaleiny przede wszyst-
kim od wielkosci placowki. W szczegdlnosci od ilosci pomiesz-
czefl w ktorych przetwarzane sy dane, liczby baz danych
oraz pracownikdw majacych dostep do danych. Zastosowane
rodzaje zabezpieczen skladaja sie na tzw. polityke bezpie-
czefistwa, ktdra powinna zostaé udokumentowana (opisana)
przez administratora danych (wlasciciela, dyrektora). W pray-
padku indywidualnej praktyki lekarskiej - samodzielnie
przez lekarza, Natomiast zastosowane zabezpieczenia w sys-
temie informatycznym, stuzagcym do przetwarzania danych
osobowych, administrator danych powinien opisac w spe-
cjalnej dokumentacji zwanej instrukeja zarzadzania syste-
mem informatycznym. Wymogi dotyczgce zabezpieczenia
danych odnoszg sig zardwno do danych przetwarzanych
w sposob tradycyjny, jak i do danych przetwarzanych w sys-

Wybdr srodkow gwarantujacych bezpieczenstwo danych
pozostaje w gestii administratora danych osobowych (wilasciciela
placowki). To on najlepiej zna srodowisko. Natomiast skutecznosc

zastosowanych rozwigzan podlega ocenie GIODO w trakcie kontroli.

osobowych odpowiedniy do zagrozen oraz kategorii danych
objetych ochrong. W szczegolnosci powinien zabezpieczyd
dane przed ich udostgpnieniem osobom nieupowaznio-
nym, zabraniem przez osobe nieuprawniong, przetwarza-
niem z naruszeniem ustawy oraz zmiana, utraty, uszkodze-
niem lub zniszczeniem {(art, 36 ust, 1),
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temach informatycznych (o tym, co powinna zawieraé po-
lityka bezpieczenstwa informacji, czytaj w ramce: Polityka
bezpieczenstwa informacii).

Ponadto kazdy administrator danych ma obowigzek wska-
zania w instrukeji zarzgdzania systemem informatycznym
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{dokumencie zatwierdzonym przez administratora danych
- wlasciciela placéwki) zastosowanego przez niego poziomu
bezpieczenstwa przetwarzania danych osobowych, Uwegled-
niajac kategorie przetwarzanych danych oraz zagrozenia,
rozporzadzenie wprowadzilo poziomy bezpieczenstwa prze-
twarzania informacji: podstawowy, podwyiszony, wysoki
(o poziomach bezpieczenstwa przetwarzanych danych, czytaj
w ramce: Trzy poziomy przetwarzania danych).

Obowiazki duzych podmiotow

W przypadku wigkszych placéwek, zatrudniajacych kilku,
kilkunastu czy wigksza liczbe pracownikdw, w instrukeji za-
rzgdzania systemem informatycznym administrator danych
{(wlasciciel, reprezentujgcy go menedier) powinien opisa¢
takie szereg procedur zwigzanych z bezpieczenstwem prze-
twarzanych danych osobowych, o ktérych mowa w § 5 roz-
porzgdzenia (z 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow tech-
nicznych i organizacyjnych, jakim powinny odpowiadac
urzgdzenia i systemy informatyczne stuzgce do preetwarza-
nia danych osobowych). Ma on m.in. obowigzek wskazad
procedury nadawania uprawnien do przetwarzania danych
i rejestrowania tych uprawnien w systemie informatycznym
oraz wskaza¢ osobg odpowiedzialng za te czynnosci. Powi-
nien takie wymieni¢ procedury rozpoczecia, zawieszenia
i zakoticzenia pracy przeznaczone dla uiytkownikdw syste-
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Polityka bezpieczenstwa informacji

Polityka bezpieczeristwa powinna zawieraé w szczegdl-

nosci:

1) wykaz budynkow, pomieszczen lub czedci pomiesz-
czef, tworzgcych obszar, w ktorym przetwarzane sg
dane osobowe,

2) wykaz zbiordéw danych osobowych wraz ze wskaza-
niem programdw zastosowanych do przetwarzania
tych danych,

3) opis struktury zbiorow danych wskazujgey zawar-
todé poszczegdlnych pél informacyjnych i powigza-
nia miedzy nimi,

4) sposob przeplywu danych pomiedzy poszczegolny-
mi systemami,

5) okreslenie frodkdw technicznych i organizacyjnych
niezbgdnych do zapewnienia poufnodci, integral-
nosci i rozliczalnosci przetwarzanych danych.

(Na podstawie § 4 rozporzadzenia ministra spraw we-
wnetrznych i administracji z 29 kowietnia 2004 r. w spra-
wie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informa-
tyczne sluzace do przetwarzania danych osobowych).

Kazda placoéwka, nawet jednoosobowa, powinna miec
polityke bezpieczeristwa informacji oraz instrukcje
zarzadzania systemem teleinformatycznym.

mu oraz opisac stosowane metody i srodki uwierzytelnienia
zwigzane z zarzadzaniem i uiytkowaniem (np. procedury
tworzenia i przyznawania hasel wiytkownikom), Waine
jest takie opisanie, jak tworzone sy kopie zapasowe zhiordw
danych oraz programow i narzedzi programowych sluia-
cych do ich przetwarzania, a takie miejsce i okres przecho-
wywania elektronicznych nosnikéw informacji zawieraja-
cych dane osobowe oraz kopii zapasowych.

Instrukcja zarzadzania systemem informatycznym powinna
obejmowaé rowniez informacje, w jaki sposab zabezpieczo-
no system informatyceny przed dziatalnedciy oprogramo-
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wania szkodliwego, a takie wskazywaé procedury wykony-
wania przegladdw i konserwacji systemow oraz noénikdw
informacji shuzgeych do przetwarzania danych, W instrukeji
zarzadzania systemem informatycenym powinny byé takze

okreslone procedury wykonywania kopii zapasowych oraz
sposob zabezpieczenia oprogramowania przed ingerencjg
osob trzecich, atakiem hakerskim, zlodliwymi wirusami
(np. poprzez firewalle).

Zastosowane zabezpieczenia w systemie informatycznym
stuzacym do przetwarzania danych osobowych administrator
danych powinien opisac¢ w specjalnej dokumentacji zwanej
instrukcja zarzadzania systemem informatycznym.

Przechowywanie e-dokumentacji

Wymagania dotyczace przechowywania dokumentacji

prowadzonej w postaci elektronicznej okreslone zo-

staly w rozdziale 8 rozporzgdzenia ministra edrowia

z 21 grudnia 2010 r. w sprawie rodzajow i zakresu do-

kumentacji medycznej oraz sposobu jej przetwarzania

($ 80-86). Przykladowo, zgodnie z § 80 tego rozporzy-

dzenia, dokumentacja moze by¢ prowadzona w postaci

elektronicznej, pod warunkiem sporzgdzania jej w sys-
temie teleinformatycznym zapewniajacym:

1) zabezpieczenie dokumentacji przed uszkodzeniem
lub utratg,

2) zachowanie integralnosci i wiarygodnoéei doku-
mentacji,

3) staly dostep do dokumentacji dla osdb uprawnio-
nych oraz zabezpieczenie przed dostepem oséb nie-
uprawnionych,

4) identyfikacje osoby dokonujgcej wpisu oraz osoby
udzielajgcej swiadczeri zdrowotnych i dokonywa-
nych przez te osoby zmian,

5) udostgpnienie, w tym przez eksport w postaci elek-
tronicznej dokumentaci albo czgéci dokumentacji
bedacej forma dokumentacji okreslonej w rozpo-
rzgdzeniu, w formacie XML i PDE,

6) eksport catosci danych w formacie XML, w sposéb
zapewniajacy mozliwosé odtworzenia tej dokumen-
tacji w innym systemie teleinformatycznym,

71 wydrukowanie dokumentacji w formach okreslo-
nych w rozporzadzeniu.
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Jesli dane przetwarzane w zbiorze udostgpnia sig innym pod-
mictom za pomocy systemu informatycznego (teletransmi-
sja danych), to w instrukeji powinien byé opisany sposab
takiego przeplywn danych. Podstawowym wymogiem jest
wowczas zabezpieczenie informacji przesylanych droga tele-
transmisji przed udostepnieniem ich osobom nieupraw-
nionym oraz przed utrata, uszkodzeniem lub zniszczeniem.
W przypadku gdy przetwarzajacy dane wykorzystuje prze-
nodne urzadzenia zawierajace dane osobowe (np. laptop,
pendrive), to jest zobowigzany do szyfrowania tych danych.
Wracamy wigc do zagadnienia zaszyfrowania danych, ktdre
bedzie ghdwnym zadaniem kazdego lekarza, Najprostszym
sposobem jest zas uzycie loginu i odpowiednio skompliko-
wanego hasla dostgpu.

Biure Generalnego Inspektora Ochrony
Danych Osobowych
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