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Generalny inspektor
ochrony danych
osobowych jest
uprawniony do
kontroli zgodnosci
przetwarzania
danych z przepisami
o ochronie danych
osobowych.

Zlecenie przetwarzania
danych nie zwalnia
z odpowiedzialnosci

Outsourcing przetwarzania danych medycznych
w Polsce nie jest odpowiednio uregulowany.
Mimo to dziesigtki tysiecy lekarzy prowadzacych
gabinety prywatne bedzie przekazywato te
informacje do przechowywania w instytucjach
wyspecjalizowanych na wlasng odpowiedzialnosé
- mowi dr Wojciech Rafat Wiewidrowski, generalny
inspektor ochrony danych osobowych (GIODO).

W zwigzku z obowigzkiem tworzenia, od 1 sierpnia 20014 £, dokomentacji
medycznej wylacenie w formie elektronicenej, enajdujemy sie w okresie po-
dwisjnege preetwarzania danych - jeszcze paplerowych i jui cyfrowych, Co
powinny rebié placiwki medycene, by ze zdwojona uwagy dbac o ochrong
tych danych?

Z pewnoscig znajdujemy sig wokresie, pdy trw, wradliwe dane osobowe, do-
tyerpee stany zdrowia, s bardzie] naraione na niewladcive prostwarzanie,
aczkolwick nie jest to zapewne ani pierwszy, anl ostatnl moment w histo-
rii echrony adrowia, kiedy takie zmiany nastepuja, Ochrona zdrowia nie jest
ted jedynym sektorem, w ktdrvm takie adarzenie wystapilo, Dla wiclu pla-
cowek medycenych nie jest to zresety nowosc, bo wiele = nich od lat pracuje
# komputerami | systemani teleinformatycenymi, ktdre umedliwiaja pezekazy-
wanie damych osobowych i dzielenie sig nimi. One jui zetkngly sig x problemem
gromadzenia | wykorzystywanka danych medyczoych w postaci elektronicznej
i papierowej. Oproce danych, kidre mialy w swoich systemach elektronicznych,
poxyskiwaby bowlem dane zawarte w dokumentach paplerowych praekazwa-
nych preez pacientdw, np. wynikach badan z laboratoriow zewngtramych, Jed-
nak do te) pory dane te byly wykorzystywane wylgcenle w obrgble te) samej
placiwki medycznei udzizlajycej swindczen poprzez swoich specjalistow roz-
proszonych w rddnych oddziatach. Powszechne zinformatyzowanke zasobdsw
sektora opicki pdrowotnej spowoduje zag, e dostgp do damych bedzie mozlivy
online z dowolnego miefsca na dwieche.

Podobna zmlana nastepuje ted w administrac)l publiczne| - w wlelo urzedach
wprowadzono jui tew, elektroniceny obieg dokumentéw, ale czesc danych,
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2 kvdryeh urzad weisd korzysta, to historyezne dane papie-
rowe, crasem spracd wiela lat

Jednak migdzy systemami administracii publicznej a sys-
temami ochrony adrowia istnieje powakna rddnica. O ile
bowiem blad w sztuce polegajgey na tym, e ktoé skorzvsta

danyeh sachowad dla siebie, preynajmnie; na jakié ceas,
choby po ta, Zeby je praejroed w preysehosci. Tutaj oczywi-
dcie pojawia sig pytanie - jakie bedy uprawnienia posecze-
golnych grup osdb, cayli lekarzy, pielggniarck, rejestratorek
czy informatykdw w osepitaly, do prretwarzania danych,
ktdre pochodey ¢ takich scentralizowanych systemdw,

Dobrze przygotowana polityka bezpieczenstwa informacji opisujaca
aktualny stan placéwki medycznej jest pierwszym swiadectwem dla
GIODOQ, ze ktos panuje nad tym przedsiebiorstwem.

= niewhasciwego dokumentw, popebni urzednik, 1o zapewne
w ktdrejs instancji odwolawczej sprawe bedzie modna na-
prawic, o tvle biad faki popelniony prees pracownika pla-
odwki ochrony zdrowia moge spowodowad émierd pacjenta
lub niesdwracalng utrate zdrowia,

Opinie specialistiw wikazujy jednak, ie w duiych syste-
meach teleinformatycznych dane wrailiwe sa lepiej chro-
nione nik w preypadkn ich zapisu na papierze.

Jest to jedna x tex, ktéra faktycenie ma mocne podstawy,
L ratodenia, jedell tworzy slie duzy, rozbudowany | kosztow-
ny system, to rowniel wicksze naklady presznacea sig na
jego zabezpleczenie. Modna ted doprowadzid do sytuacii,
w ktdrej zespdl specialistdw od zaberpiecren w jednym
migjecu pracuje nad bezpleczenstwem bazy jako calodch.
Skutkuje to tym, 2¢ nie treeba tych specialistow wysvlac do
kazdej preychodnl 2 osobna, aby tam zabezpieceyll lokal-
ne komputery czy lokalne serwery. Duie, scentralizowane
systemy gwarantujg pewng wygode, ale traeha pamigtad, de
takie rozwigzanie kycey sig @ dwoma rodzajami problemdw.

Pierwszy dotycey tego, &e kiedy boza jest scentralizowana
albg stworzony eostaje system 2 centralnyim dostepem do
wielu rasobdw, to jednorazowe wlimanie sig do takiego
waspbu omaces modiwodd dostepu do wszystkich danych
tam zgromadzomych,

Drrugi typ problemow, kiory zapewne bedzie niemoilivy
de wyeliminowania, to koplowanke danych - preezx lekarzy,
piclegniarki, pologne czy tei informatykéw - na rdEnego
rodzaju nodnikl. Ponkewaz dostep do danveh bedzie modli-
wy 7 wicln zrodel, comaz crgscie] bedziemy cheieli czesé tych
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Takie wprawnienia personelu powinny byd okreslone
w polityce bezpieczenstwa, Mdiwi sig, de gdy GIODO
preeprowadza kontrole ochrony danych osobowych, to
plerwsze pytanic dotycey whasnic opracowania tego do-
kumentu, Dlaczego jest on tak wakny?

Tor prawda, zaceynamy od kontroli dokwmentacji. Polityka
bezpiccrenstwa jest waina przede wszystkim dlatego, @
pekazuje, cey w plactwee medyczne] rastanawiano sig, jak
zajgd sig bezpleczenstwem damych. T, cey ktos ma opraco-
wiang Politvke bezpiecrenstwa, ktora opisuje aktualny stan
uprawnicnia orie stosowane systemy teleinformatycene,
jest dla GIODO plerwszym Swiadectwem, @e dana placdw-
ke parnuje niand kwestia ochrony danyeh, Swindectwem jedy-
nie na paplerze, ale jui pokazujgcym, ke w opdle problem
byl rogwagany. Oerywidcie nie ornacea to, fe jedeli takiej
preditykd nie mea, to dane s3 niezabezpleczone. Ale jej brak
ornacea dla nas jedno - e trzeba bedzie sprawdzic wsyst-
ko, a wige kaddg jednosthe wte] Instytuc)l, § zobacayd, oo sbg
w nigj dzisje, poniewa? z dokumentacji to nie wynika,

Cherywisicie fakt, fe opracowano polityks bezpieczenstwa
oraz instrukcje zarzgdzania systernem telelnformatyczmym,
nie preesgdza, ze dokumentacia ta jest kompletna i oddaje
stan faktyezny oraz fe uweglednbono w nke| wezystkie nie-
zhedne elementy.

Male gabinety i indywidualne prakivki lekarskie, picle-
gniarskie, dentystyczne zapewne zdecydujy sig na out-
sourcing i przekazy preetwarzanie tworronych preez
siebde danych medycenych firmom 2ewnetrenyn. MNa oo
mMusEy TWNkcic uwageg?
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Jestem w trudne svtuaeji, odpowisdajge sa o pytanie. Zda-
jg sobie bowiem sprawg = tego, e owe kilkadziesige tysigey
osob, kidre w rdkng formie wykonujy dzialalnodd w sekio-
ree ochrony adrowia, bedzie musialo prowadzic dokumen-
tacje medyczna w postaci elekironicenej. To reecrywiscie
ogromng grupa rozproszonych podmiotdw, Ministerstwo
Zdrowia wenabo jednak, de sektor ten jest jud wystarczajaco
dojrzaly do takicj zmiany. Ja muszg tg decyzje uszanowad,

Miemnicj, moim zdaniem, outsourcing w tym sckiorze to
powsiny problem. Jake generalny inspekior ochrony da-
nych osobowych stojg bowiem na stanowisku, #e nie jest
on odpowiednio uregulowany. Preepisy w tym zakresie
stworzono np. w scktorze bankowym czy telekomunika-
cviinym, © ich opracowanie dla sekiora ochrony adrowia
dopominamy sig jui od duzszege czasu, £ taka sugestig
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lakiej rady wdzielilby Pan pracownikom ochrony zdro-
wia prowadzgcym wilasne gabinety, decydujgcym sig na
powierzenie preetwarzania danych medycenych firmom
zewngtrznymi

Z pewnodcia muszg 2wrdcid uwagg na bezpieczenstwo sa-
mego svsternu, do ktdrego preenosss dane - na jego do-
stgpnodd, a takie to, jakimi drogami ta dostgpnoss bedeie
realizowan, Musey samodzielnie ocenid, cry zalogowanie
do systemu bedzie bezpiccene, Patreac na deisicjszy roz-
wij technologii, sdajemy sobie sprawe 2 lego, de mpewne
beda to systemy, kidre boda umodliwiaty polgczenie = na-
aveh urzgdeen, nie vlke komputera stacjonarnego w gabi-
neche, ale tei @ prywatnego laptopa, smartfona czy tabletu
itd, Wiemy, e salogowanie sig = kaidege = tyeh ureadeed
wglada troche inacaej, oo od razu sugeruje, zeby nie utrud-

GIODO: Wystapilismy do Ministerstwa Zdrowia z sugestia,
zeby przygotowac przepisy dotyczace outsourcingu danych
medycznych i rozwigzac pewne problemy, ktére juz widzimy.

wystapilismy dor Ministerstwa Sdrowia w sierpnig 2001 r,
Jest o waine chodby 2 tego powodu, 2e te tysigee lekarzy
bedeie preekazywalo dane medycene do preechowywania
wowyspecializowanych podmiotach. To jest, ocrywidcle,
dobre rozwigeanie, treeba jednak pamigtac, 2¢ dane me-
dycane réinig sig od przeciginych danych skladowanych
na serwerach firm cutsercingowych, Biorge zas pod uwagg
oy de pawsze mode pojawil sig jakid problem techniczoy,
np. niedealajgoy soffware albo klopety = wruchomieniem
slg bazy danych, powstaje pytande, kto bedzle ponosit za to
odpowiedzialnese. Moge odpowiedzied wprost, Ze tg od-
powiedzlalnodd bedzle ponosit wylgcenie lekare Umowa
outsourcingu nie zdejmuje z lekarz odpowiedzialnodc za
oy, W fakl sposdh dane s3 preetwarzame, Kaxdy biad, kidry
nastapi w systemie, bedzie bledem lekarm, To, ie bedzie
miat an prawo regresy wobec tnformatyka zajmujgcego sk
skladowaniem jego danych, bedzie tak naprawdy wiirme,
Bez wyrainege wskazanka na to, jaklego redzaju standardy
muszg byd spelnione prey prestwarzaniv damych medycz-
nych, myile, #e soble nle poradzimy. Zdziwile mnle wige
stanowisko ministra zdrowia, ktory uenal, ée sprawa ta nie
wynmaga regalac)l. Wedheg mnie wymaga,

mind tege procesu za bardzo. Im natomiast stabsry mecha-
nizm logowania sig do systemu, tym katwie] mozna go prae-
Famad i albo dokonaé slodliwej zmiany danych, albo te dane
o prastn wykrasc.

Bardzoe istotng spraws jest rdwnied to, co mode zrobil ho-
ster, cavli podmiot prechowaiacy dane, Ocrywiste jest, Be
bedzie on sktadowat nie tylko dane, ale takie bazy danych,
w kbarych te dane bedy tworzone, Bedzie teg preechowywal
saftware, za pomocy ktérego beda one obrablane. Natomiast
wezystkie preypadki, w ktorych te dane bedy mieszane
& danymi innege lekarza, s3 nlewskazane. Moga byl jednak
poeddane, oo moede nastapic na preyvkdad woodniesieniu do
spobdeielnd lekarskief, w ktdee] lekarze razem przekazujy
dane do tego samepgo owtsourcera, Istnicje jednak pytanie,
ko = pozostalych lekarzy te dane bedy maoghy byd udo-
stgpniane i jak to sig ma do tajemnicy lekarskie], .

Al bwestia tajemmicy kekarskie to jui temat na osobng roemowy,

Dizigkuje za rozmaowe,
Roemawial: Mariosz Jendra
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