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Nadchodzi rewolucja
internetu rzeczy

Z Generalnym Inspektorem Ochrony Danych
Osobowych, dr. Wojciechem Rafatem
Wiewiérowskim rozmawia Dorota Bogucka
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zieri Ochrony Danych Osobowych to okazja
do zastanowienia sie nad tym, czy uczymy
sie chroni¢ swoje dane osobowe. Z badan
wynika, ze w ostatnim roku o 19% wzrosta
liczba osob, ktore nie podaja swoich danych
w portalach spotecznosciowych, wiedzac,
ze to niebezpieczne. Czy ocenia Pan, ze swiadomosé
znaczenia ochrony danych sie poprawia?

Jestem ostrozny w ocenianiu takich statystyk,
poniewaz mam wrazenie, ze to, co ludzie
deklaruja, nie jest tozsame z tym, co faktycznie
robia. Jesli swiadomo$¢ zagrozen rozumiemy jako
mys$lenie od czasu do czasu o tym, ze cos zlego
moze sig wydarzyc, to rzeczywiscie ona roénie.
Jezeli natomiast spojrzymy na to, co ludzie robig
w serwisach spolecznosciowych i jakie informacje
za ich poérednictwem przekazujg, to mozna mie¢
watpliwosci, czy ta swiadomos¢ w jakikolwiek
sposob sie zmienia. Jestem ostatnig osoba, ktéra
chciataby komukolwiek zakaza¢ budowania
swojej pozycji spolecznej, rtéwniez w interne-

cie, poprzez udostgpnianie nawet intymnych
informacji o sobie. Ale warto zwréci¢ uwage, ze
niektére z tych informacji moga powodowaé nie-
bezpieczenstwo dla tej osoby. Stale informowanie
o tym, gdzie jadam kolacje, gdzie przebywam, jest
informacja, ze w tym czasie nie ma mnie w domu
albo przed ktéra restauraci jest zaparkowany méj

samochéd. Istnieje tez powazne niebezpieczen-
stwo, ze informacje przekazane do system6w spo-
teczno$ciowych moga by¢ wykorzystane w inny
sposob, niz byémy chcieli.Na dowéd tego bardzo
czesto podaje przyklad osoby, ktéra umiescila
w sieci swoje zdjecie, jak skacze ze spadochro-
nem. To byl Zart, fotomontaz, bo takiego zdarzenia
nigdy nie bylo, ale po $émierci tej osoby rodzina
dowiedziala sig, Ze fotografia ta zostala dolgczona
do dokumentacji ubezpieczeniowej jako dowé6d
zlamania warunk6w umowy ubezpieczenia na
zycie, poniewaz ubezpieczony deklarowal, Ze nie
bedzie uprawial sportéw ekstremalnych.
Pamigtajmy, Ze o ile w dowolny sposéb
mozemy upublicznia¢ informacje o sobie, o tyle
nie mamy prawa decydowac za innych, jakie ich
zdjecia, filmy i jakie informacje o nich udostgp-
ni¢, np. w serwisach spolecznosciowych. Nasze
prawo do autonomii informacyjnej nie rozcigga
sig na osoby trzecie.

Najwigkszym problemem jest to, ze spétki udostepniaja
sobie dane, czesto bez wiedzy klientow, ktorzy sa potem
nagabywani przez rézne firmy. Te punkty w umowach
konsumenckich sa pisane takim jezykiem, ze klient nie
wie, co podpisuje.

Tak, to prawda. Wymienianie si¢ danymi osobo-
wymi jest dozwolone w momencie, kiedy osoba

zgodzi sig na przekazywanie danych. Jednak
umowy z klauzulami o wyrazeniu zgody sq
czesto konstruowane w taki sposéb, zeby osoba
wyrazita zgode na wykorzystywanie jej danych
osobowych, nie bedac §wiadoma, co naprawde
zrobila. Klasycznym tego przykladem jest zgoda
na przekazywanie danych podmiotom wspél-
pracujacym z firma, ktérej przekazujemy dane.
Dzieje sig tak np. przy zawieraniu uméw o karte
lojalnosciows, karte punktowa, rozwiazanie
rabatowe, przy okazji konkurséw itp. Wtedy

z reguly godzimy sie na blankietowe rozwigzanie,
jakim jest przekazywanie danych podmiotom
wsp6lpracujacym z tym podmiotem, ktéremu
udostepniamy dane. Trzeba pamigtac, Ze podpi-
sujac taka zgode, klient godzi sig, zeby jego dane
zostaly wprowadzone do dowolnej bazy, ktéra
bedzie sprzedawana, rozdawana, dzierzawiona,
wypozyczana. Zgody sg czasem sformutowane
w sposéb nieprecyzyjny albo wprowadzajacy

w blad, niekiedy mamy tez do czynienia z ich
wymuszaniem. Na przyklad klient styszy, ze
jezeli nie udzieli zgody, to nie skorzysta z ustugi.
Innym, szczeg6lnie ohydnym, moim zdaniem,
sposobem pozyskiwania danych jest podkladanie
podpisanej juz zgody czy zaznaczonego okienka
z tg zgodg przy operacji, ktéra nie dotyczy prze-
kazywania danych. Z tym mamy do czynienia
zar6wno na rynku finansowym, jak i IT.

A czy to, ze Klient zgodzi sie na wprowadzenie swoich
danych do obrotu, uniemozliwia mu juz wszelkie dalsze
dziatania zmierzajace do ochrony danych?

Teoretycznie nie, ale praktycznie bardzo je
utrudnia. Zgode, jak kazda inng czynnos¢ prawng
tego typu, mozna odwola¢. Ustawa o ochronie
danych osobowych od 2011 r. zawiera prze-

pis, ktéry wprost stanowi, Ze zgoda moze by¢
cofnigta w kazdym czasie. W praktyce, jezeli
zgody na przetwarzanie danych udzielilismy
tylko podmiotowi A, to jej wycofanie nie jest
specjalnie skomplikowane. Mozna tego dokona¢
w tej formie, w jakiej zostala ona udzielona, albo
w inny dogodny sposéb, najlepiej taki, bysmy byli
potem w stanie udowodnic, Ze to zrobilismy. Ale
jesli zgodzilismy sie na dzielenie sig tymi danym
ze wspolpracujacymi podmiotami, to musimy

ich wszystkich poszukad, co jest niewykonalne.
Powiedzmy, Ze zorientowalismy si¢, Ze nasze dane
sa w obrocie, kiedy skontaktowata si¢ z nami firma
X, ale jak zaczniemy szukac, to okaze sig, ze baze
kupila od firmy Y, a ta z kolei kupita jg od firmy B,
ktéra rzeczywicie zebrata dane od nas. Czasem
ten lancuszek jest jeszcze dtuzszy i zeby odwota¢
zgode, musielibysmy skontaktowac sig z kazdym



z tych podmiot6w, ktéry baze kupit. Teoretycznie
takie dzialanie jest mozliwe, ale praktycznie tylko
wtedy bedziemy mogli skorzystac z tego prawa,
kiedy wiemy, kto nasze dane przetwarza. Jesli
oddali$my nasze dane do swobodnego obrotu,
wycofanie zgody bedzie bardzo trudne.

Czy klienci czesto skarza sie na podmioty, ktére tamia
prawo?

Tak, liczba skarg rosnie lawinowo. W 2013 1.
rozpoczalem postepowania w ok. 1,5 tys. spraw,
natomiast pytan o interpretacje przepisow wply-
nelo ponad 4 tys. W niektérych segmentach to
kilkakrotnie wigcej, niz otrzymywalismy cztery
lata temu. Ale nie uwazam, aby drastycznie
pogorszylo si¢ to, w jaki sposéb nasze dane sg
przetwarzane. To raczej ludzie sq coraz bardziej
$wiadomi swoich praw.

Czy zatem operatorzy, firmy, ktére dopuszczaja sie
naruszenia prawa, sa $wiadome, ze groza im kary.
Ostatnio we Francji Google zostat ukarany kwota 200
tys. USD za niepoinformowanie o zmianie polityki
prywatnosci. Czy w Polsce sankcje moga by¢ dotkliwe?
Przeciwko Google postgpowania prowadzito szes¢
organéw ochrony danych osobowych w r6znych
krajach. Kary finansowe zostaly nalozone nie
tylko we Francji, ale takze w Hiszpanii, Belgii
i Holandii. W Polsce Generalny Inspektor ma
uprawnienia do nakladania kar wyltacznie w po-
stepowaniu egzekucyjnym w administracji. Ale
administratorzy danych w naszym kraju wiedza,
ze Generalny Inspektor moze podja¢ decyzjg, kto-
ra bedzie miala jeszcze bardziej dotkliwe skutki.
W przypadku stwierdzenia naruszef moze bo-
wiem zakaza¢ przetwarzania danych albo nakazac
zmiang sposobu ich przetwarzania. Takie decyzje
sq przez GIODO wydawane réwniez w stosunku
do podmiotéw sektora ICT, np. wobec dostawcaw
ustug internetowych i firm telekomunikacyjnych.
GIODO od dawna zwraca uwagg, Ze istnieje
odwrotna dyskryminacja, jezeli chodzi o polskich
- czy moze raczej europejskich - przedsiebior-
c6w, prowadzacych dziatalnos¢ w internecie.
Muszg poddac sig dziataniom regulatoréw euro-
pejskich, jakim nie musza si¢ poddawac podmioty
dzialajace spoza terenu Unii Europejskiej. To bylo
bardzo widoczne, kiedy polska spétka NK, prowa-
dzaca serwis spotecznosciowy, dotozyla wszel-
kich staran, Zeby dostosowac si¢ do unijnych
prawnych standardéw z zakresu ochrony danych
osobowych i prywatnoéci, podczas gdy podmioty
dzialajgce spoza Europy nie musialy tego zrobic.
Rozwiazania europejskie idg w kierunku
poddania podmiotéw dziatajgcych spoza Unii
Europejskiej rozwigzaniom, ktére wystepuja
w prawie europejskim. Do tego zmierzaja zmiany
zaproponowane przez Komisje Europejska
i przyjete przez Parlament Europejski w zakresie
nowych ram prawnych ochrony danych osobo-
wych w Unii Europejskiej. Zreszta amerykanskie
organy regulacyjne tez przyznajq sobie prawo do
regulowania dziatalnoéci, ktéra jest prowadzona
spoza terytorium Stan6w Zjednoczonych, ale
kierowana na obszar Stanéw Zjednoczonych.
Takze Europa uznala, ze wszystkie osoby, ktére
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prowadzg jaki$ biznes na terenie Unii, powinny
by¢ poddane prawu europejskiemu.

Tylko ze technologia jest zawsze o krok przed
prawem. Dzisiaj juz mamy aplikacje, ktére rozpoznaja,
identyfikuja przypadkowych przechodniow. Jak sie to
ma do ochrony danych?

Prawo nigdy nie bedzie nadazalo za rzeczywi-
stoscig. To nigdy nie nastapi i chyba dobrze,
zeby nie nastapilo. Bolesne jest dla mnie to, Ze
nie dyskutuje sig nad tym, jakie kwestie trzeba
rozstrzygnac i w jaki sposob. Nie uwazam,

Ze powinni$my np. tworzy¢ ustawe o cloud
computingu, bo gdy ja stworzymy, to by¢ moze
ten model przetwarzania danych przestanie
juz w ogoble dzialac, zastapiony czym$ nowym.
Mamy do czynienia z rewolucja. Z pewno-
Scig technologie zwigzane z rozpoznawaniem
twarzy beda sig rozwijaly. Najbardziej istotne
jest to, kto moze takie informacje zebra¢, kto
moze je przekazac i kto bedzie dokonywal ich
obrébki. Bardzo wiele urzadzen zostalo stwo-
rzonych po to, zeby odbierajac dane ze $wiata
rzeczywistego, taczyly je z rozproszonymi
informacjami, ktére sg w internecie. Jednak tak
naprawde rewolucja dokona sie wtedy, kiedy
do codziennego uzytku wejdzie internet rzeczy.
Wtedy, kiedy przedmioty zaczna sig — czesto
wbrew naszej woli — porozumiewa¢ migdzy
soba. Jezeli przewiduje sig, ze w ciagu najbliz-
szych dziesieciu, dwunastu lat kazde urzadze-
nie, ktére czlowiek kiedykolwiek wytworzyl,
zostanie opatrzone chipem i bedzie w stanie
komunikowac sig z internetem, to musimy sie
przygotowac na to, ze te przedmioty zaczng
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,mo6wic”. Beda przekazywac informacie, ze
szklanke nalezy napetnic i ktog lub jakie$ urza-
dzenie bedzie dokonywato kolejnego dziatania
— przetworzenia tych informacji. To utatwi nam
zycie, ale bedzie rodzito nowe problemy w ob-
rocie danymi i ich ochronie. Takie sa wyzwania
stojace przed osobami zajmujacymi si¢ ochrong
danych w Europie i na §wiecie.

No wiasnie, czy nadal chce Pan byé Europejskim
Rzecznikiem Ochrony Danych?

Procedura wyboru Europejskiego Inspektora
Ochrony Danych zostala zahamowana. Doszlo
do pewnego rodzaju impasu miedzy Komisjg
Europejska a Parlamentem Europejskim, wskutek
czego podjeto decyzje, ze procedura wyboru
zostanie rozpoczegta od nowa. Czyli mozemy
powiedziec, Ze jesteSmy w punkcie startu, tam
gdzie bylisSmy we wrzesniu zeszlego roku. Jezeli
bedzie taka mozliwos¢ formalna, a wszystko
wskazuje, ze bedzie, to wystartuje réwniez w ko-
lejnym konkursie. »
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WYZWANIA W KQNTEKSClE AKTUALNYCH TREND_()W

big data « logi « chmura « sieci

Pod honorowym patronatem GIODO odbedzie sie Semafor 2014.
VIl Forum Bezpieczeristwa i Audytu IT, organizowane przez
ISSA, ISACA oraz Computerworld w terminie 27-28 marca 2014r.
Aby zgtebic wyzwania bezpieczeristwa IT w kontekscie aktualnych
top trendow: Big Data, technologie mobine, chmura i sieci
spofecznosciowe, dofacz do grona uczestnikow.
semafor.computerworld.pl



