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WOJCIECH
WIEWIOROWSKI,
generalny inspektor
ochrony danych
osobowych:

Nie ma szczegdlnych
przepisow
odnoszacych sie do
big data i trudno sie
ich spodziewac.
Przeciez dzisiejsze
big data za kilka lat
moze byc nazywane
small data.

Nowélicje rzepisc’)w
uwzgledniajqg

big data




jgcym prawie funkcjonu-

- Cayw obowig
jq juz przepisy dotyczqce duzych zbioréw
danych przetwarzanych w systemach IT
(big data)?

- Pojecie big data jest obecnie bardzo popu-
larne, ale nie jest nowe. Wszystkie przepisy
dotyczace ochrony danych osobowych, ktére
pojawily si¢ w polskim prawie w la-
tach 70. XX wieku, odnosily sie do zasobow,
ktarych nie jestesmy w stanie ,0garng¢” dzia-
faniami czlowieka i musimy do tego wykorzy-
stywa¢ procesy zautomatyzowane - dzi$
okreslamy takie procesy zbiorczym pojeciem
big data. Jednak big data dzi$ i big data
sprzed 40 lat to dwie rézne rzeczywistosci,
zwlaszcza pod wzgledem ilodci przetwarza-
nych danych i stosowanych przy tym techno-
logii. Niemniej przepisy dotyczace zasad
przetwarzania danych od do$¢ dawna sq takie
same. Na razie nie ma szczeg6lnych przepisow
odnoszacych sie do big data i trudno sie ich
spodziewa¢, zwlaszcza gdy wezmiemy
pod uwage, ze to, co dzi$ nazywamy big data,
za kilka lat moze by¢ nazywane small data, bo
znaczenie zrodtowego pojecia istotnie sie
zmieni.

- Czy to oznacza, ze ustawodawcy krajowy
i unijny (europejski) nie zamierzajq stwo-
rzyé nowych przepiséw regulujgcych trend
big data?

- Rozwigzania proponowane w tzw. ogolnym
rozporzadzeniu o ochronie danych, bedgcym
glownym aktem w ramach reformy regulacji
ochrony danych osobowych w Unii Europej-
skiej, uwzgledniaja tendencje wzrostu ilosci
danych osobowych, ktére sa przetwarzane.
‘Wprawdzie trudno oczekiwaé regulacji praw-
nych $cisle dedykowanych fenomenowi big
data, ale w pracach nad nowymi unijnymi
przepisami dotyczacymi ochrony danych oso-
bowych kwestie zwigzane z big data sq brane
pod uwage.

- Czy dane pokazujqce aktywnosc poszcze-
gélnych os6b w korzystaniu z kart ptatni-
czych podlegajq ochronie prawa?

- Oczywiscie. Wszystkie dane, ktére moz-
na powigza¢ z konkretng osoba s3 danymi
osobowymi podlegajacymi ochronie prawnej.
Podlegajq jej tez dane odzwierciedlajace kto,
gdzie i w jaki sposob korzystat z karty platni-
czej. Czesto tego rodzaju dane s anonimizo-
wane, by podda¢ je analizie bez powigzania
ich z osobami. W trendzie big data nieraz do-

chodzi jednak do odwrotnego procesu - ana-
liza coraz wigkszej liczby danych dotyczacej
anonimowej osoby moze w koricu spowodo-
wac pojawienie si¢ checi jej zdeanonimizowa-
nia. Wprawdzie gdy pfacimy karta kredytowa
lub debetowq sklep nie zbiera informacji, kt6-
re mozna by uzna¢ za dane osobowe, bo
po wykonaniu takiej operacji zna tylko ostat-
nie 4 cyfry numeru karty. Gdy jednak infor-
macje te uzupelnimy o kod pocztowy
whasciciela karty, wowczas blisko juz do iden-
tyfikacji osoby.

- W dobie hostowanej korespondencji
ilowej i mediéw sp Sciowych
czlowiek zostawia w wirtualnej rzeczywi-
stosci (skrzynki e-mailowe, wpisy w social
mediach, danez billingéw korzystania z te-
lefonu mobilnego i przeglgdania stron
WWW, itp.) coraz wiecej sladéw. Czy prak-
tyka skrzetnego zbierania tych sladéw,
analizowania ich i wyciggania stqd wnio-
skéw przydatnych do dziatalnosci komer-
cyjnej nie jest sprzeczna z prawem?
- To zalezy, o ktorych konkretnie danych,
sposrod wszystkich wymienionych w pytaniu,
méwimy i jaki poziom ich analizy oraz prze-
twarzania wehodzi w gre. Treé¢ koresponden-
ji przesylanej e-mailem, w tym zawarte
w niej dane, jest objeta tajemnicq korespon-
dengji chroniong przepisami art. 49 Konsty-
tucji RP, ale tez art. 267 Kodeksu karnego.
Kto$ kto hostuje nasza korespondencje nie
ma prawa przegladania jej treéci. Natomiast
statystyki odzwierciedlajace aktywnosc kore-
spondencyjna uzytkownika skrzynki e-mailo-
wej podlegaja ochronie jako dane osobowe.
Inaczej sytuacja przedstawia sig, gdy korzysta-
my z otwartych serwiséw informacyjnych czy
serwisow spolecznosciowych. Tutaj nasze da-
ne osobowe s3 czesto ujawnione publicznie,
Dlatego nie podlegajq petnej ochronie przystu-
gujacej danym osobowym. Jesli jednak dane te
sq pozyskiwane i wykorzystywane do innych
celéw niz ten, dla ktérego zostaly ujawnione,
to podmiot, ktéry w ten sposob je przetwarza,
zobowigzany jest do dopetnienia tzw. obo-
wigzku informacyjnego wynikajacego z usta-
wy o ochronie danych osobowych. Bedzie wige
mogt przetwarza¢ dane osobowe pozyskane
zsieci pod warunkiem, ze dana osoba zostanie
o tym fakcie powiadomiona i si¢ na to zgodzi.
Istotnym problemem jest w tym przypadku to,
do jakiego zakresu informacji 0 osobie ma do-
step podmiot analizujgcy dane, np. analiza lo-

kalizacji telefonu komérkowego moze poka-
zaé, ze anonimowy uzytkownik podrézowat
po kraju czy byt za granica oraz jakie trasy
przemierzyl; zestawienie ich z danymi z bazy
rezerwacyjnej moze doprowadzi¢ do identyfi-
kacji osoby, a wtedy pojawiajq sie dane chro-
nione prawem.

taczenie danych objetych tajemnicq teleko-
munikacyjng z danymi objetymi tajemnica
bankowg jest bezprawne, chyba ze dokonujg
tego organy scigania w ramach konkretnego
prowadzonego postepowania.

- Firmy oferujq konsumentom i przedsie-
biorstwom ustugi IT swiadczone z chmur
obliczeniowych, czyli wielkich centréw da-
nych, dostepnych on-line, ktére czesto znaj-
dujq si¢ poza granicami kraju. Czy fakt
przetwarzania danych pochodzqcych z Pol-
skiw zagranicznym centrum danych ozna-
cza, ze nalezy si¢ z nimi obchodzi¢ zgodnie
z polskimi przepisami?

- Z pewnoscia tak, ale to nie oznacza, ze
za granica nie mozna przetwarzac¢ danych po-
chodzacych z Polski, w tym danych osobo-
wych. Przeciez takze jednostki administracji
publicznej przetwarzajg dane w chmurach
(cloud computing), np. dane zawarte w Biule-
tynach Informacji Publicznej (BIP). Moga
w tym celu wykorzystywac serwery znajduja-
ce sig za granicy, w kazdym paristwie na $wie-
cie, gdyz juz wezesniej zadecydowaly, ze jest
to ,informacja publiczna” i moze by¢ ona
przetwarzana przez kazdego. Jesli jednak da-
ne z zasob6w administracji publicznej nalezq
do innej kategorii, to mogga by¢ przetwarzane
na serwerach zlokalizowanych w Polsce lub
w jednym z krajéw nalezacych do Unii Euro-
pejskiej, Europejskiego Obszaru Gospodar-
czego, badz tzw. krajow zapewniajacych
adekwatny poziom ochrony danych osobo-
wych. Problem powstaje, gdy takie dane tra-
fiajq do chmur zlokalizowanych w krajach
innych niz wymienione. Podobnie jest z infor-
macjami niejawnymi - te powinny by¢ prze-
chowywane jedynie w Polsce.

W 2013 roku, w zwigzku ze wzrostem popu-
larnosci przetwarzania danych w chmurach
(cloud) GIODO opublikowat Dekalog Chmu-
roluba, w ktérym radzi, co nalezy wzigé
pod uwage, gdy decydujemy si¢ na przetwa-
rzanie danych w chmurach obliczeniowych.
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