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Urzadzenia mobilne poza kontrolg

Smartfony i tablety szpieguja bezustannie, przesylajac olbrzymie ilosci informacji na temat ich wiascicieli.
I prywatno$ci nie zagwarantujg nawet najlepsze przepisy prawne
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Kontakty zapisane w komér-
ce, adresy e-mail znajomych,
liczona z dokladnoscia do kil-
ku metréw lokalizacja, w kto-
rej przebywal uzytkownik
o konkretnej godzinie - to
tylko przyktadowe informa-
cje, ktore s3 przesylane - cze-
sto bez naszej wiedzy - z na-
szych smartfonéw.

- Tych urzadzen jest co-
raz wiecej, uzywane sa co-
raz powszechniej, a my tak
naprawde nie wiemy, co
one robig z naszymi danymi
- thumaczy! dr Wojciech Ra-
fal Wiewiérowski, generalny
inspektor ochrony danych
osobowych, podczas debaty
zorganizowanej przez Dzien-
nik Gazete Prawna.

- Przy czym mam na mysli
nie tylko smartfony czy ta-
blety. Dla przykiadu - nowo-
czesne samochody s3 takze
urzadzeniami mobilnymi.
Przesylaja informacje nie
tylko o swoim polozeniu czy
usterkach. Matlo kto zdaje
sobie sprawe, ze synchroni-
zujac komputer pokiadowy
ze smartfonem, po to by np.
postuchaé muzyki, jednocze-

$nie kopiowana jest ksigzka:

adresowa i wiele innych in-
formacji, do ktérych moze
mie¢ pézniej dostep punkt
serwisowy - dodawat.

Permanentna

inwigilacja

Chociaz uczestnicy debaty
nie byli zgodni, czy nowg rze-
czywistos¢ mozna skutecz-
nie uregulowa¢ prawnie, to
co do jednego nikt nie miat
watpliwosci. Mato kto z nas
zdaje sobie sprawe z tego, jak
glebokiej infiltracji podlega-
my w kazdej chwili.

- Nawet z pozoru najmniej
grozna aplikacja instalowana
w smartfonie moze naruszac
nasza prywatnos¢. Okazato sie
np., ze zwykia latarka, poza
tym, ze $wieci, rownoczesnie
transferuje dane z ksigzki ad-
resowej telefonu - zauwazyt
Maciej Gron, dyrektor depar-
tamentu spoteczenistwa infor-
macyjnego w Ministerstwie
Administracji i Cyfryzacji.

- Byly przypadki aplikacji
duzych i znanych firm, takich
jak chociazby Twitter, ktére

cichaczem przesylaly cale
ksigzki adresowe na serwer.
Teoretycznie robily to po to,
by ulatwi¢ ludziom zycie. Je-
§li za jaki$ czas okaze sig, ze
ktos z tego samego e-maila,

.ktory mieliSmy w swej skrzyn-

ce, zarejestruje sie na Twit-
terze, to serwis bedzie mogt
nam zasugerowac, ze jest to
kto$ znajomy. W efekcie na-
wet dane os6b, ktére celowo
nie korzystajg z takich serwi-
s6w, by chronié¢ swa prywat-
nosc, i tak sa gromadzone na
serwerach - relacjonuje Piotr
Konieczny, ekspert z serwisu
Niebezpiecznik.pl.

Informacje na temat uzyt-
kownikéw s3 coraz atrakeyj-
niejszym towarem. To one
pozwalaja na profilowanie
np. konsumentéw. Dzieki
nim firma, ktéra zna nasze
zachowania w sieci, moze
chociazby zaproponowac
nam towary, ktérymi moze-
my by¢ zainteresowani.

To jedynie wierzchotek
gory lodowej. Dane na nasz

Nailepsmn

temat przedstawiajg coraz
wigksza warto$¢ dla coraz
szerszej grupy odbiorcow.

- Nie jest tajemnica, Ze fir-
my oferujgce ubezpieczenia na
zycie odchodza od obowiaz-
kowych badan zdrowotnych
wiasnie na rzecz pozyskiwania
informacji na nasz temat z sie-
ci. Okazuje sie, Ze na podstawie
naszego zachowania w inter-
necie mozna réwnie skutecz-
nie przewidzie¢ ryzyko zacho-
rowania na okreslone choroby.
A pozyskanie tych danych jest
wielokrotnie tanisze od badan
lekarskich - zauwazyt dr Ar-
wid Mednis, partner w kan-
celarii Wierzbowski Eversheds
i wyktadowca Uniwersytetu
Warszawskiego.

Identyfikowanie
zagrozen

Opisane praktyki bez watpie-
nia moga naruszac prywat-
nos$¢ uzytkownikéw. Dlatego

tez czas odpowiedzie¢ sobie
na pytanie, czy w te sfere
nie powinno wkroczy¢ pra-
wo. Dyskusja na temat urza-
dzeni mobilnych jest jednym
z elementéw tegorocznego
VIII Dnia Ochrony Danych
Osobowych, ktéry obchodzo-
ny bedzie 28 stycznia. Z tych
samym wzgledéw DGP zor-
ganizowal debate poswigcona
temu zagadnieniu.

- JesteSmy dopiero na po-
czatku drogi i raczej identy-
fikujemy potencjalne pro-
blemy, niz je rozwigzujemy.
Przed nami konieczno$¢ uzy-
skania odpowiedzi na wiele
pytan, jak chocby te, za co
jest odpowiedzialny opera-
tor, a za co dostawca opro-

gramowania, jaki model ich

odpowiedzialnosci przyjac.
To tylko najbardziej podsta-
wowe z nich ~ podkresla dr
Wojciech R. Wiewioérowski.
Wiele smartfonéw klien-
ci kupujg u operatoréw. Do-

staja urzadzenie z wgranym’

systemem i pewnymi apli-
kacjami. Zaraz po wiczeniu
moze wiec ono przesyltac wie-
le danych na temat uzytkow-
nikéw. Moze wiec to operator
powinien zadbac¢ o nasz3 pry-
watnosc?

- Trudno by mu bylo braé¢
odpowiedzialnos$¢ za to, co
robi urzadzenie. Przychodzi
ono do operatora z zainstalo-
wanym oprogramowaniem.
Smutna prawda jest taka, ze
operator nie ma mozliwosci
sprawdzi¢, co w nim sie znaj-
duje. Nie wie nawet, dokad
tak naprawde s3 transfero-
wane dane ze smartfonéw
- wyjaénil dr Waclaw Isz-
kowski, prezes Polskiej-1zby
Informatyki i Telekomuni-
kacji.

- Dlatego tez uwazam, ze
jakiekolwiek préby nalozenia
odpowiedzialnosci na opera-
toréw s3 z gory skazane na
niepowodzenie. To po prostu
bedzie martwe prawo - za-
znaczyl

GIODO uwaza zas, ze ope-
rator ma pewne zobowiaza-
nia wobec nabywcy smart-
fonu.

- Operator juz teraz odpo-
wiada za sprzedawane wraz
z pakietem ustug urzadze-
nie na podstawie przepisow
o ochronie konsumentéw,
podobnie jak sprzedawca

Coraz wiecej uzytkownikow smartfonow

13 ,5 MLN SMARTFONOW POSIADAJA POLACY

4 telefon # smartfon

15-24 lat

35-44lat  45-54 lat

13-14 lat 25-34 lat 55 i wiecej
WIEK
Chociaz na razie wigkszos¢ t 6 h przez Polakéw wcigz

stanowig urzadzenia starego typu, to juz ; ten rok w grupie wiekowej
25-44 lata moze przyniesé odwrécenie tego trendu i przewage smartfo-

néw. Najwigksze przywigzanie do komérek starego typu wykazuja starsi
uzytkownicy, zwiaszcza z grupy powyzej 55 lat.

56 RALN

kart SIM (zar6wno abonamen-
towych, jak i przedptaconych)
dziata w Polsce

S .

uzytkownikéw korzysta z kart
przedptaconych i

5,9

abonentéw ma polska sie¢
telefonii stacjonarnej

8,3x0c

o tyle potaniaty w ub.r. ustugi
zwigzane z tgcznoscig

Zrédto: raport Generation Mobile 2013, dane Gtéwnego Urzedu Statystycznego

na koniec lll kwartatu 2013 r.

kazdego innego produktu
~ polemizowatl dr Wojciech
Wiewiérowski.

Nikt nie ma jednak watpli-
wosci, Ze operator nie moze
odpowiadac¢ za aplikacje in-
stalowane przez uzytkownika.
Tu pewne obowigzki powinien
mie¢ dostawca oprogramowa-
nia. Problem w tym, Ze najcze-
Sciej jest to firma zagranicz-
na majaca siedzibe w USA czy
Chinach. Nawet, gdy produ-
centem jest polska firma, to
tez zazwyczaj sprzedaje apli-
kacje za posrednictwem skle-
pow dziatajacych pod rzadami
obcego prawa. Dlatego tez pol-
skie ustawodawstwo na nie-
wiele sie tu zda.

- Spore nadzieje pokladam
W projektowanym rozporza-
dzeniu unijnym o ochronie
danych osobowych. jednolite
przepisy majace zastosowanie
w catej Unii Europejskiej beda
miaty duzo wigksza wage niz

odrebne w kazdym z krajow
z osobna. Inna tez bedzie po-
Zycja negocjacyjna przy kon-
struowaniu ewentualnych po-
rozumien z krajami takimi jak
USA czy Chiny, gdy partnerem
bedzie cata UE, a nie kazdy
z jej cztonkéw osobno - za-
znacza Maciej Groni z MAiC.
Patrzac realistycznie, nie
ma jednak szans na to, by
nowe unijne przepisy zosta-
ly przyjete w obecnej kadencji
Parlamentu Europejskiego.

Przede wszystkim
edukacja

Pojawia sie zreszta pytanie,
czy prawo jest w stanie za-
pewni¢ nam prywatnosé
w dobie powszechnego ko-
rzystania ze smartfonéw.

- Oczywiscie, ze nie. Za-
kusy uregulowania tego sa
z géry skazane na niepowo-
dzenie - ocenit dr Wactaw
Iszkowski.

Doktor Arwid Mednis réw-
niez powatpiewal w skutecz-
nos¢ regulacji prawnych. Co
jednak, jego zdaniem, nie
oznacza, ze przepisy nie po-
winny naklada¢ pewnych
obowiazkéw, chociazby in-
formacyjnych. Konsument
ma prawo wiedzie¢, ze ja-
kie$ dane z uzywanego przez
niego urzadzenia beda gdzie§
przesylane,

Innym ze sposobéw na cy-
wilizowanie branzy urzadzesn
mobilnych moglyby by¢ do-
browolne certyﬁkatv Klienci
wiedzieliby, ze instalujac cer-
tyﬁkowane oprogramowame
maja przynajmniej prawo do
informacji, kto i jakie dane na
ich temat bedzie zbierat.

- Dokladne sprawdzenie
aplikacji pewnie bytoby trud-
ne, niemniej jednak w jakims
zakresie mozliwe - przyznat
Piotr Konieczny.

- Poréwnalbyin to do opro-
gramowania pozwalajacego
na dostep do bankowosci in-
ternetowej. Juz dzisiaj banki
weryfikuja je po katem bez-
pieczenistwa, gdyz ewentu-
alne btedy moglyby narazié¢
je na spore koszty - wyjasnit.

Najwazniejsza jest jednak
edukacja. To uzytkownicy
ostatecznie bowiem decy-
duja, jakie dane trafiaja do
ustugodawcéw. Musza pa-
mietaé, ze chodzi nie tylko
o informacje na ich temat,
ale takze o osobach, z ktory-
mi utrzymuja kontakt.

Zdaniem GIODO uswia-
damianie nalezy zacza¢ juz
w szkotach.

- Chodzi przy tym o eduka-
cje rozumiana nie jako kolej-
ne pogadanki, tylko pokazanie
problemu od strony jak najbar-
dziej praktycznej. Na lekdji je-
zyka angielskiego mozemy
omawia¢ dany czas zaréwno
na przykladzie Big Bena, jak
itego, jakie informacje na nasz
temat s3 gromadzone i przeka-
zywane przez urzadzenia mo-
bilne oraz ]akle to rodzi zagro-
Zenia - zauwaza dr Wojciech R,
Wiewiérowski.

Czytaj tez na
www.gazetaprawna.pl

Szerszy zapis debaty ukaze
si¢ w jednym z najblizszych
wydan Prawnika

- tygodnika
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