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BIG DATA i ochrona danych, prywatnosci

Styczen 20, 2014 Beata Marek

BIG DATA jest niczym diament dla biznesu. W dobie rozwijajacych si¢ technologii o
globalnym zasigegu interesujaca jest coraz bardziej relacja wtasnie pomiedzy BIG DATA a
ochrong danych, ochrong prywatnosci.

W dniu 28 stycznia 2014 r. obchodzony jest, w Polsce, VIII Dzien Ochrony Danych
Osobowych. Razem z Generalnym Inspektorem Ochrony Danych Osobowych, dr
Wojciechem Rafalem Wiewidrowskim, zapraszamy do wzigcia udzialu w konferencji
»Prywatno$¢ w cyfrowym swiecie”. Odbedzie si¢ ona w Warszawie, w siedzibie Centralnej
Biblioteki Rolniczej, ul. Krakowskie Przemiescie 66. Blog cyberlaw.pl objat patronatem
medialnym to wspaniate wydarzenie.

A co na Ciebie czeka jeszcze w tym dniu?

Bedziesz mogh skorzysta¢ z bezplatnych porad prawnych z zakresu ochrony danych
osobowych, a takze otrzymac publikacje Biura Generalnego Inspektora Ochrony Danych
Osobowych oraz inne materiaty edukacyjne dotyczace ochrony danych osobowych i
prywatnosci.

Warto si¢ pojawi¢! Z okazji VIII dnia ochrony danych osobowych porozmawiatam z
Generalnym Inspektorem m.in. o tym jak wyglada relacja pomiedzy ochrong danych a
Internetem Rzeczy? Co dzieje si¢ z projektem jednolitego rozporzadzenia dot. ochrony
danych osobowych? Jak wyglada obowigzek notyfikacyjny w Polsce (od czasu nowelizacji
prawa telekomunikacyjnego)?

Internet Rzeczy czyli nowe oblicze BIG DATA

W zwiagzku z tym, ze w serwisie Spider’s Web pojawity si¢ w tym miesigcu liczne relacje z
tragow CES, do ktérych przeczytania Ciebie zachgcam, postanowitam pierwszy fragment
mojej rozmowy z dr Wojciechcem Rafatem Wiewiorowskim opublikowaé wtasnie na jego
tamach. Dotyczy on relacji pomiedzy ochrong danych osobowych, ochrong prywatnosci a
Internetem Rzeczy.

A 0 czym przeczytasz u mnie?
Projekt rozporzadzenia unijnego

Beata Marek: Projektowane przepisy zwigzane z reformg ochrony danych osobowych w
Unii Europejskiej (dalej jako ,,UE*) zapewniaja zwigkszenie poziomu wiedzy dla
uzytkownikow urzadzen, realizacj¢ obowigzkéw informacyjnych na jednolitym poziomie i
przede wszystkim tez zmieniajg zakres terytorialny ich obowigzywania. Zgodnie z art. 3 tegoz
projektu, przepisy rozporzadzenia znajduja zastosowanie do przetwarzania danych
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osobowych podmiotéw danych majacych miejsce zamieszkania w EU przez administratora
niemajacego siedziby w Unii, gdy przetwarzanie wigze si¢ z:

e a) oferowaniem towarow lub ustug takim podmiotom danych w Unii, lub

e b) monitorowaniem ich zachowania.

Na jakim etapie sg prowadzone rozmowy nad wdrozeniem nowych przepisow? Czy do maja
2014 r. jest jaka$ szansa, ze mozemy spodziewac si¢ ich przyjecia?

Dr Wojciech Wiewiorowski: Juz teraz mozemy sobie wyraznie powiedzie¢, ze do maja 2014
r. tych przepisOw na pewno nie bedzie. O ile Parlament Europejski w pazdzierniku 2013 r.
przyjat swoja propozycj¢ zarowno rozporzadzenia, jak i dyrektywy dotyczacej bytego 111
filaru, o ile Komisja jest do tego przygotowana ze swoim projektem, o tyle nie jest do tego
gotowa Rada. Na grudniowym posiedzeniu nie zdotata ona bowiem podja¢ konkluzji
dotyczacej nawet czesci rozporzadzenia. Doszto tutaj do wyraznej rozbieznosci pomiedzy
panstwami cztonkowskimi. Oznacza to, ze w tej kadencji Parlamentu Europejskiego do
trilogu tych podmiotoéw nie dojdzie. Trilog, jezeli si¢ zacznie, to dopiero na poczatku nowe;j
kadencji Parlamentu Europejskiego. O ile jednak wybory do Europarlamentu stopuja w
jakims$ stopniu dziatania Parlamentu Europejskiego, to w przypadku Rady sg irrelewantne.
Obecnie spotkania DAPIXu odbywajg si¢ co tydzien. Pozostaje mie¢ nadzieje, ze te
nastepnych kilka miesigcy zostanie wykorzystanych przez Rade do zamknigcia procesu prac
nad rozporzadzeniem i jesienig czy tez poznym latem bedziemy w stanie powroci¢ do prac
nad reformg. Z tym ze wtedy pojawi si¢ pytanie, czy przyjety projekt bedzie obowigzujacy dla
nowej ekipy parlamentarnej, czy prace zaczng si¢ od poczatku. Jezeli w gre wchodzitaby ta
pierwsza opcja, to mozliwe jest przyjecie rozporzadzenia jeszcze w 2014 r. Jezeli jednak nie,
to oznacza rozpoczecie prac od nowa i odsunigcie reformy ochrony danych osobowych o
kolejnych kilka lat.

Transfer danych, safe harbour

BM: Komisja Europejska zaproponowata 13 zalecen w celu usprawnienia funkcjonowania
systemu bezpiecznego transferu danych osobowych. Czy sg one dobre?

WW: Z pewnoscia idag w dobrym kierunku. Wiele jednak zalezy od tego, jak zostang
odebrane po drugiej stronie Oceanu. Mozna powiedzie¢, ze to sg warunki, ktore postawita
Europa, natomiast USA wciaz jeszcze nie odniosly si¢ do nich wprost. Znamy stanowisko
Prezydenta Obamy w sprawie reformy dziatania stuzb specjalnych Stanow Zjednoczonych
przedstawione w wypowiedzi z 17 stycznia 2014 r. Niemniej z punktu widzenia uzytkownika
z Europy ta wypowiedz nie wniosta nic nowego. Mozna powiedziec, ze jesli nie jestem
obywatelem USA lub przywodca jego kraju sojuszniczego, prezydent Obama nie
zapowiedzial Zadnej zmiany nastawienia USA do mnie.

BM: Wymiana danych osobowych miedzy UE 1 USA do celéw komercyjnych zostala
uregulowana w decyzji w sprawie ochrony prywatnosci w ramach safe harbour (pol.
bezpieczna przystan). Czy dokument ten wymaga zmiany?

WW: Kiedy w 2010 r. rozpoczynatem prac¢ na stanowisku Generalnego Inspektora, bytem
bardzo sceptyczyny do programu safe harbour i publicznie okreslalem go jako §winke
morska. Ani to $winka, ani morska. Ani to safe, ani to harbour. Krytycznie wypowiadlem si¢



na temat tej decyzji i tego, ze stanowi podstawe transferu danych. Natomiast przyznaje, ze w
ciggu pierwszych trzech lat petnienia swojej funkcji zmienitem zdanie przede wszystkim na
temat sposobu wykonywania nadzoru w USA. Federalna Komisja Handlu (FTC) w ciagu
kilku lat nadzorowania tego rozwigzania wykonata ogromng prac¢. To doprowadzito do
sytuacji, ze na przetomie 2012 i 2013 r. Biuro Generalnego Inspektora zmienito nieco swoja
praktyke w zakresie zezwolen na transfer danych do panstw trzecich, w duzo wickszym
stopniu otwierajac si¢ na transfer poprzez USA do kolejnych panstw trzecich dokonywany
wlasnie na podstawie safe harbour. MieliSmy poprostu dobre do§wiadczenia w pracy z
Federalng Komisjag Handlu. Kiedy jednak juz zmieniliSmy te zasady, wybuchta sprawa
PRISM i problem safe harbour powrdécit.

Powiedzialbym, ze to, co wygladato na dobry nadzor, dobry enforcement ze strony Federalnej
Komisji Handlu, niestety, w sposob wyrazny dotyczy najwyzej komerycyjnego uzycia tych
danych. Jest natomiast problem z safe harbour w kontekscie dostepu do danych, jaki maja
instytucje administracji amerykanskiej.

Bardzo wazne sg roéwniez kwestie mozliwosci dostgpu do swoich danych oraz
zakwestionowania sposobu ich przetwarzania. Pragne przypomniec, ze ten system
rozstrzygania skarg indywidualnych w safe harbor jest bardzo rzadko wykorzystywany.
Pytanie Tylko, czy dlatego ze Europejczycy tak naprawdg nie interesujg si¢ tym, jak ich dane
sg przetwarzane w USA, czy jednak system ten jest na tyle skomplikowany i na tyle
amerykanski, ze Europejczykowi trudno z niego poprostu skorzystac?

Zgltoszen kwestionujacych to, w jaki sposob dane przekazane w ramach safe harbour sg
przetwarzane od poczatku istnienia tego programu byto zaledwie 4, przy czym 2 zlozyta ta
sama osoba. W zwigzku z tym z mozliwosci ztozenia skargi do Grupy UE ds. ochrony danych
skorzystato najwyzej 3 Europejczykow.

Wydaje mi sig¢, ze cala praca jezeli chodzi o safe harbour jest jeszcze przed nami. Poza tym
czekamy na reakcj¢ ze strony USA. Wiemy, ze jednocze$nie trwajg prace nad tym, jak bedzie
wygladat dalszy nadzér nad NSA.

BM: Co mogloby nakloni¢ USA do przystapienia do Konwencji Rady Europy o ochronie
0s0b w zwigzku z automatycznym przetwarzaniem danych osobowych (,,Konwencja 108”)?

WW: Trudno mi powiedzie¢. Moze uderzenie meteorytu? A mowiac juz zupetnie powaznie,
o ile zdarzajg si¢ sytuacje, ze USA przystepuja do konwencji, ktorej nie negocjowaty i w
pracach nad ktdra nie uczestniczyly, jak np. konwencja butapesztanska o cyberprzestgpczosci,
ktorej notabene nie ratyfikowata jeszcze Polska, to co do Konwencji 108 bylbym sceptyczny.
Statuuje ona bowiem europejskie spojrzenie na ochron¢ danych osobowych oraz na
podstawowe pojecia w tym zakresie 1 jest z zasady rézna od tego, w jaki sposob chroniona
jest prywatno$¢ w konstytucji amerykanskie;.

Mam nadzieje, ze Konwencja 108 bedzie atrakcyjna dla innych krajow $wiata i pokaze, ze
jest pewnym stownikiem, ktorym postuguja si¢ nie tylko Europejczycy. Na razie spoza
Europy przystapit do niej jedynie Urugwaj, ale planuje przystapi¢ Maroko.

Ratyfikowanie Konwencji nie rozwigzuje oczywiscie wszystkich problemow. Od 1 wrzesnia
2013 r. strong Konwencji jest Rosja, a nie oznacza to jednak, Ze jesteSmy przekonani, ze



wszystkie dane, ktore sg przetwarzane przez instytucje prywatne oraz stuzby publiczne tego
panstwa sg w 100% bezpieczne.

BM: Jednak przystgpienie do Konwencji to juz jakis$ krok. Okazanie dobrej woli.

WW: Oczywis$cie. To jest krok dobry. Zresztg wspotpracujemy z kolegami z Rosji, np. w
grudniu 2013 r. miatem okazje by¢ na odbywajacej si¢ w Moskwie konferencji poswigconej
ochronie danych osobowych. Z drugiej strony wprost méwimy, ze mamy jednak watpliwosci
co do niezalezno$ci organu nadzorczego w Rosji i co do pewnych praktycznych rozwigzan,
ktore istniejg w ustawie rosyjskiej. Ale prawda jest, ze Rosja ratyfikowata Konwencje.

Obowiazek notyfikacyjny

BM: W 2013 r. w Polsce zaczgto obowiazywaé znowelizowane Prawo telekomunikacyjne.
Jak realizowany jest obowigzek notyfikacyjny, o ktorym mowa m.in. w art. 174a ustawy? Ile
zgloszen zostato dokonanych w 2013 r.? Jakie przewazaja incydenty?

WW: W 2013 r. zgloszono ponad 170 zderzen bezpieczenstwa danych u przedigbiorcow
telekomunikacyjnych. Zgloszenia dokonywane sg z dnia na dzien. Dzisiaj juz widzialem dwa
nowe. Z reguty sg to drobne sprawy. Przyktadowo btednie zostaty wystane faktury i np. Pan
Kowalski mogt przeczyta¢ dane z faktury, a czasem tez z bilingu, Pana Nowaka i1 odwrotnie.
Co ciekawe 1 wazne, konieczno$¢ ujawniania nawet drobnych wyciekéw doprowadzita do
tego, ze operatorzy telekomunikacyjni poprawili procedury zwigzane z zabezpieczaniem

danych.

Zdarzyto si¢ kilka wigkszych zgloszen. Prawo przewiduje zas, ze w przypadku, gdy
naruszenie danych osobowych moze mie¢ niekorzystny wptyw na prawa abonenta lub
uzytkownika koncowego bedacego osoba fizyczng, operator o tym, ze zdarzenie miato
miejsce, powinien powiadomi¢ rowniez abonenta. Jesli tego nie robi, to Generalny Inspektor
moze w drodze decyzji nakaza¢ wykonanie tego obowigzku. Moge powiedzie¢, ze we
wszystkich powazniejszych sytuacjach, operatorzy telekomunikacyjni sami podejmowali
decyzje o informowaniu swoich abonanetéw o wyciekach 1 sprawnie informowali
Generalnego Inspektora o tym, jakie srodki bezpieczenstwa podjeli, by zapobiec podobnym
incydentom w przysztosci.

W jednym przypadku chodzito o znaczacy wyciek danych. Lokalny operator
telekomunikacyjny zgubit dane kilkuset tysigcy uzytkownikow. Sprawa ta jest jeszcze wcigz
badana zarowno przez organa $cigania, jak przez Generalnego Inspektora.

W najblizszym czasie mamy zamiar przeanalizowac zgloszenia 1 wstgpnie podsumowac
pierwszy okres obowigzywania nowych przepisow. Niewatpliwie jedng z zauwazanych przez
nas tendencji jest to, ze sposrdd duzych operatorow od tylko jednego nie sptywaja zadne
zawiadomienia. Powody moga by¢ dwa — albo rzadne wycieki si¢ tam nie zdarzajg, albo
operator ma pewien problem z raportowaniem.

W 2013 r., w marcu oraz we wrzesniu, GIODO spotkat si¢ przedstawicielami operatorow
telekomunikacyjnych, by przeanalizowac i wyjasni¢ praktyczne aspekty dotyczace
informowania GIODO o naruszeniach, w tym r6zne kwestie administracyjnoprawne, jak m.in.
pelnomocnictwa do sktadania zawiadomien. Z reguty zgtoszenia o incydentach dokonywane
sg elektronicznie. Przygotowali$my na te potrzeby osobny system teleinformatyczny.



Sadzg, ze do wykonywania nowych obowiazkéw dobrze przygotowaly si¢ obie strony,
zarowno GIODO, jak i operatorzy telekomunikacyjni. W lipcu 2013 r. pojawilto si¢ co prawda
rozporzadzenie wykonawcze UE, ktdre minimalnie zmienito zasady w stosunku do tych
przyjetych dla rynku polskiego, ale poradzili§my sobie z tym dos$¢ sprawnie. We wrzesniu
2013 r. odbylo si¢ w Brukseli spotkanie podmiotdéw, ktore zajmuja si¢ zbieraniem wtasnie
tych informacji w UE i okazato sie, ze tylko w 5 krajach wdrozono to rozwigzanie na czas, z
czego w 4 przygotowano w tym celu rozwigzanie teleinformatyczne.

BM: Czyli Polska znalazla si¢ w czoldwce, co cieszy. Nawigzujac jeszcze do proponowanego
rozporzadzenia dot. ochrony danych osobowych i1 propozycji objecia obowigzkiem
notyfikacyjnym szerszej grupy podmiotow, jestem ciekawa zdania Generalnego Inspektora na
ten temat.

WW: Rozporzadzenie przewiduje, ze obowigzek notyfikacyjny zostanie rozciagniety na
wszystkie podmioty przetwarzajace dane. Jestem bardzo ostrozny co do tego rozwigzania,
biorac pod uwage konsekwencje, z jakimi mamy do czynienia w krajach, ktore je
wprowadzity. Przy okazji warto wskazaé, ze data breach notfication, przeciwko ktoremu
protestuja przedstawiciele biznesu w Polsce, to nie jest europejski tylko amerykanski pomyst.
Co wigcej, w USA, w kazdym stanie jego realizacja wyglada inaczej. Wspolne rozwigzanie
dla Europy miatoby sens, ale zwracam jednak uwage, ze np. w Irlandii — gdzie
przedsiebiorcow obowigzuje kodeks dobrych praktyk w zakresie zgtaszania takich zdarzen —
doszto do tego, ze organ ochrony danych stat si¢ podmiotem prowadzacym rejestrem
zgubionych pendrive’ow. Kazdy, kto zgubit pendrive, na wszelki wypadek zgtaszat to
irlandzkiemu organowi ochrony danych osobowych.

Jezeli no$nik jest zaszyfrowany, to jego utrate powinno traktowac si¢ jako zdarzenie matej
wagi nieobjete obowigzkiem notyfikacyjnym. swoja droga moze to powodowaé
upowszechnienie szyfrowania danych jako dobrego sposobu nie tylko na zmniejszenie swojej
odpowiedzialnosci, ale przede wszystkim zabezpieczenie swoich danych.

BM: Dzigkuj¢ bardzo za rozmowe.

WW: Dzigkuje 1 zapraszam do uczestnictwa w VIII Dniu Ochrony Danych Osobowych.
Kulminacyjnym punktem bedzie konferencja ,,Prywatno$¢ w cyfrowym $wiecie®, podczas
ktorej poruszane bedg takie kwestie, jak big data, zagrozenia zwigzane z korzystaniem z
aplikacji mobilnych oraz koniecznos$¢ edukacji cyfrowej. Jednoczesnie w tym dniu w
Centralnej Bibliotece Rolniczej w Warszawie, gdzie bedzie si¢ odbywata konferencja
GIODO, dyzurowac beda pracownicy Biura, od ktérzy udziela¢ beda porad i wyjasnien z
zakresu ochrony danych osobowych i prywatnosci.
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