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Dlaczego dyskutujemy o smartfonach?

Wojciech Rafat Wiewidrowski Rzecznicy
ochrony danych osobowych zajeli sie
tematem aplikacji i urzadzen mobilnych
z prostego powodu. S3 one juz uzywane
powszechnie, a wcigz tak naprawde nie
wiemy, co robig z naszymi danymi. Za-
stanawialiSmy sie nad tym na zorgani-
zowanej w minionym roku w Warszawie
35. Miedzynarodowej Konferencji Rzecz-
nikéw Ochrony Danych i Prywatnosci.
I przyznajemy sie do tego, ze posiadamy
zbyt malg iloé¢ informacji, by zrozumie¢
swiat aplikacji mobilnych. Na razie sta-
wiamy pytania. Szczerze mowiac, zasta-
nawiamy sie, dlaczego dotychczas nikt
ich nie sformutowal. Wydaje sie, ze np.
operator telekomunikacyjny powinien
by¢ zainteresowany tym, co robig apli-
kacje zainstalowane w telefonie sprze-
dawanym przez niego wraz z ushuga
telekomunikacyjna.

Arwid Mednis RzeczywiScie w tej chwili naj-
wazniejsze jest zrobienie swego rodzaju
inwentaryzacji i sprawdzenie, jak dzia-
1aja aplikacje mobilne, bo na razie tak
naprawde jeszcze malo o nich wiemy.
Przede wszystkim musimy sie upewnic,
jakie dane zbiera sie za ich pomoca i kto

ma do tych danych dostep. Dopiero wte-
dy bedziemy mogli zastanawiac si¢ na
ujeciem tego w normy prawne.

Wiemy juz jednak, ze problem bez
watpienia istnieje. Urzadzenia, ktéry-
mi si¢ postugujemy, gromadz3 na nasz
temat naprawde olbrzymig ilos¢ infor-
macji, ktére moga zosta¢ wykorzystane
do najrézniejszych celéw. Na przykiad
nie jest tajemnica, ze firmy oferujace
ubezpieczenia na zycie odchodza od
obowigzkowych badan zdrowotnych
wlasnie na rzecz pozyskiwania infor-
macji na nasz temat z sieci. Okazuje
sie, ze na podstawie naszego zachowa-
nia w sieci mozna réwnie skutecznie
przewidzie¢ ryzyko zachorowania na
okreslone choroby, jak na podstawie
testow DNA czy badania krwi. A pozy-
skanie tych danych jest wielokrotnie
tarisze od badan lekarskich. Wszystko
wiec, co trafia do sieci na nasz temat,
moze by¢ wykorzystane do celéw, kté-
rych nie mozemy przewidzie¢ w chwili,
gdy te dane udostepniamy, réwniez za
pomoca aplikacji mobilnych.

Maciej Grofi Problem ten jest z jednej stro-
ny nowy, z drugiej jednak - jest kon-
tynuacja tych wszystkich zagadnien,
z jakimi mamy do czynienia od wielu
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lat, uzywajac internetu. Teraz zaczyna
byc¢ o tyle istotny, ze liczba uzywanych
w Polsce smartfonéw czy tabletéw ro-
$nie bardzo szybko. A to rzeczywiscie
oznacza, ze trzeba sie bedzie zmierzyé
z tym zjawiskiem od strony prawnej
i zaproponowac sposéb jego uregulo-
wania. Przy czym nowe technologie
wymagaja od nas odejscia od pozyty-
wistycznego podejscia do prawa. Chodzi
o to, by przepisy nie byly zbyt szczegoéto-
we. Chociaz w pewnym sensie mogtoby
to by¢ wygodniejsze dla uzytkownikéw
i administratoréw danych osobowych,
to jednoczes$nie takie prawo natych-
miast by sie dezaktualizowalo. Prawo
nie jest w stanie przewidzie¢ kazdej
nowej technologii, ktéra za chwile sie
pojawi. Dlatego bardziej powinno opie-
ra¢ sie na analizie ryzyka i uwzgledniaé
samo zagadnienie ochrony danych, niz
to, w jaki spos6b s3 one przetwarzane.

Kto i za co odpowiada?

Wojciech Rafat Wiewidrowski Pierwsze pyta-
nie, jakie my, rzecznicy ochrony danych
osobowych, musimy sobie postawi¢ jako
regulatorzy, brzmi: kto odpowiada za
dane przekazywane przez urzadzenia
mobilne. W jakim zakresie odpowiada za
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nie operator telekomunikacyjny, u kté-
rego najczesciej kupujemy te gadzety,
jakimi sg smartfon czy tablet. W jakim
zakresie ten, ktory stworzyl system ope-
racyjny lub aplikacje, a w jakim wresz-
cie sam uzytkownik, To zreszta dopiero
poczatek drogi, jaka pokonuja dane wy-
sylane z urzadzen mobilnych. Bo czesto
s3 one przekazywane dalej. Komu i za co
ten ktos odpowiada? To kolejne pytania.

Wactaw Iszkowski Operatorzy, ktorzy rze-
czywiscie czesto sprzedaja te urzadze-
nia razem z ustuga, tak naprawde nie
maja i nie moga miec pojecia o tym, co
te urzgdzenia maja w Srodku. Dlatego
obarczanie ich odpowiedzialnoscia jest
z géry pozbawione sensu. Oni zwyczaj-
nie nie maja informacji o dziataniu fa-
brycznie zainstalowanych aplikacji - czy
przy okazji widocznych funkcji nie do-
konuja jeszcze tajemnego gromadzenia
informacji, przesylajac je nastepnie na
serwer ich producenta.

Dodatkowo wigkszos¢ uzytkownikéw
prawie natychmiast instaluje nowe apli-
kacje oraz uaktualnia te juz przez nich
uzywane, Czy operator ma kontrolo-
wac kazdego ze swoich abonentéw jak
ten korzysta z dostarczonego smartfona
czy tabletu?

Wojciech Rafat Wiewiérowski Pozwole sobie
nie zgodzi¢ sie z tym pogladem. Na tym
pierwszym etapie sytuacja jest prosta. Za
urzadzenie odpowiada ten, kto je sprze-
daje. Podobnie jak z komputerem - jesli
jest na nim zainstalowane jakie$ opro-
gramowanie, to rowniez odpowiada za
nie sprzedawca. Ta odpowiedzialnos¢
wynika nawet nie z przepiséw o ochro-
nie danych osobowych, tylko z regula-
cji o ochronie konsumentéw. Zgodze
sie natomiast, Ze za to, co robi kazda
aplikacja zainstalowana pdZniej przez
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uzytkownika, operator nie ponosi juz
odpowiedzialno$ci. Podobnie jak za
urzadzenie, ktore jest kupione od in-
nego sprzedawcy niz operator, do kté-
rego kto$ nastepnie wiozy karte SIM.

Wactaw Iszkowski Za Oprogramowanie zain-
stalowane na komputerze, tablecie czy
smartfonie odpowiada przede wszyst-
kim producent tego oprogramowania.
Oczywiscie za oprogramowanie zainsta-
lowane fabrycznie jakas cze$¢ odpowie-
dzialnosci bierze producent urzadzenia
i moze nawet sprzedawca. Ale warto
pamietac, Ze z innego prawa - prawa
autorskiego nie wolno dokonywac de-
asemblacji oprogramowania - inaczej
mowiac - samodzielnie go analizowaé
bez zgody jego autora i producenta. Nie
wspomne tutaj o kosztach takiej we-
ryfikacji.

Dlatego nie widze sensu w czynieniu
producenta, sprzedawcy czy operatora
odpowiedzialnym za co$, na co nie tylko
nie ma wplywu, ale nawet nie jest w sta-
nie tego zweryfikowac. A tak naprawde
o tym, co rzeczywiscie robi dane urza-
dzenie, maja wiedze jedynie Chiriczy-
cy, ktérzy mieli do niego - jako ostatni
- dostep podczas produkcji. Nikt z nas
nie wie, czy lezace teraz przed nami te-
lefony nie wysylaja gdzies danych i to
nawet jesli je odiaczymy od sieci i na-
wet wylgczymy. S

Piotr Konieczny To prawda, Ze generalnie
nie wiadomo, co sie dzieje w telefonie,
ale jesli kto$ chce, to moze sie tego do-
wiedzie¢. Aplikacje, ktore szyfruja prze-
sylane dane, moga by¢ problematycz-
ne, ale nawet przy calym zamieszaniu
zwigzanym ze Snowdenem nadal zde-
.cydowana wigkszo$¢ producentéw nie
korzysta z szyfrowania. A to oznacza,
ze stosunkowo latwo mozna sprawdzic,
jakie dane przesyla konkretna aplikacja.
Zreszta nawet jesli aplikacja szyfruje
dane, to i tak pewne informacje s3 moz-
liwe do odczytania. Adres IP serwera
na jaki przesylane s3 dane, zawsze jest
widoczny dla operatora. Innymi stowy,
moze on nie wiedzie¢, jakie dane s3
przesylane, ale wie, dokad, kiedy i jak
czesto trafiaja.

Dokad trafiajg informacje?

Arwid Mednis Zgadzam sie z pogladem, ze
nie jest potrzebne tworzenie osobnych
regulacji dla urzadzenri mobilnych. Po-
dobne aplikacje moga dziata¢ na kom-
puterach, smartfonach czy tabletach.
Liczy sie to, kto te dane de facto zbie-
ra i do czego je wykorzystuje. Gléwny
problem to rzeczywiscie skala. Dawniej
dane z naszych urzadzen gromadzili
przede wszystkim operatorzy teleko-
munikacyjni. Teraz zdecydowanie wie-
cej zbieraja dostawcy oprogramowania,
tworcy aplikacji itp. Zreszta niekoniecz-
nie zwigzani, przynajmniej na pierw-
szy rzut oka, z komputerami czy nawet
urzadzeniami mobilnymi. Niedawno
duzy amerykariski koncern motoryza-
cyjny prezentujac nowe modele samo-
chodéw, przyznal, ze bed3 one zbierac
rézne dane, np. na temat predkosci, bo
chce wiedziec, jakie grzechy popelniaja
kierowcy. Wszystko to jest pewnie ro-
bione w zboznym celu, niemniej moze
to budzi¢ pewien niepokdj.

Okazuje sie, Ze na
podstawie naszego
zachowania w sieci
mozna rownie skutecznie
przewidziec ryzyko
zachorowania na
okreslone choroby, jak

na podstawie testow

DNA czy badania krwi.

A pozyskanie tych danych
jest wielokrotnie tansze.
I firmy ubezpieczeniowe
z tej drogi korzystaja

Piotr Konieczny Na danych z samochodow
firmy juz teraz zarabiaj3. Znany produ-
cent nawigacji samochodowej Tom Tom
przyznal niedawno, ze sprzedaje policji
dane dotyczace predkosci, z jaka poru-
szaja sie kierowcy. Ta zas dzieki nim de-
cyduje, gdzie stawiac radary. Oczywiscie
firma zapewnia, Ze dane te s3 zanoni-
mizowane, niemniej jednak pokazuje to
wyraznie, jak wiele informacji zbieraja
na nasz temat rézne urzadzenia.

Byly przypadki aplikacji bardzo zna-
nych, powaznych firm, typu Twitter lub
Facebook, ktore cichaczem przesylaty
cate ksigzki adresowe na serwery. Teo-
retycznie robity to po to, by utatwic lu-
dziom wyszukiwanie ich znajomych.
Jesli ktos z tego samego e-maila, kt6-
ry mieliSmy w swej ksigzce adresowej,
zarejestrowat sie w serwisie, to aplika-
cja mogla nam zasugerowac nawigza-
nie kontaktu z tym znajomym. Tylko
ze przy takim modelu dziatania, nawet
dane os6b, ktére celowo nie korzystaja
z Twittera czy Facebooka, by chroni¢
swa prywatnosé, i tak sg gromadzone
na jego serwerach. Nawet jesli unika-
my Facebooka, to z duzym prawdopo-
dobieristwem mozna zalozy¢, ze i tak
ma on nasze dane, bo ktos inny je mu
udostepnit. Albo §wiadomie, albo nie-
Swiadomie.

Wojciech Rafat Wiewisrowski Rzeczywiscie,
chociaz najczesciej méwimy o smartfo-
nach czy tabletach, to problem jest duzo
szerszy. Dla przykladu - nowoczesne
samochody s3 takze mobilnymi urza-
dzeniami wysylajacymi i odbierajacymi
dane. Przesylaja informacje nie tylko
o potozeniu czy usterkach. Mato kto zda-
je sobie sprawe, ze gdy synchronizujemy
komputer pokiadowy ze smartfonem, po
to by np. postuchaé¢ muzyki, jednocze-
$nie kopiowana jest ksigzka adresowa
i wiele innych informacji, do ktérych
moze mie¢ péZniej dostep punkt ser-
wisowy.

Maciej Gron Nawet z pozoru najmniej groz-
na aplikacja instalowana w smartfo-
nie moze naruszac¢ nasza prywatnosc.
Okazato sie np., ze zwykla latarka, poza
tym, ze $wieci, rtéwnoczes$nie transferuje
dane z ksiazki adresowej telefonu. Po co
producentowi aplikacji, ktéra zamienia
smartfona w latarke, te informacje? Mo-
zemy sie jedynie domyslac.

Takie przyklady mozna mnozy¢, Bez
watpienia pokazuje to, Ze problem wy-
maga rozwigzan prawnych.

Arwid Mednis Niestety nie bardzo wierze
w ich skuteczno$é. Nawet jesli w Unii
Europejskiej wejdzie w Zycie rozporza-
dzenie dotyczace ochrony danych osobo-
wych, o ktérym tak dtugo juz styszymy,
to jakie ono bedzie miato znaczenie dla
firm z Chin? Zadne, Dane z naszych te-
lefonéw nadal bed3 do nich przesylane
inic nie bedziemy mogli na to poradzic.
Jesli przyjdzie zagtada dla naszej pry-
watnosci, to bedzie ona wynikac z efektu
skali. Po prostu podmiotéw zbierajacych
dane z naszych telefonéw bedzie tak
wiele i beda pochodzi¢ z tak réznych
miejsc na §wiecie, ze zadna regulacja
prawna nie bedzie w stanie nad tym
zapanowac.

Maciej Groft Wiasciwym Kierunkiem s3 bez
watpienia umowy miedzynarodowe,
a zwlaszcza takie, ktére obejma jak naj-
wigksz3 grupe parstw. Niemniej jednak
powinni$my zacza¢ od Unii Europej-
skiej. Mam duze oczekiwania zwlaszcza
co do rozporzadzenia unijnego doty-
czacego ochrony danych osobowych,
nad ktérym prace trwajg juz zreszta
dwa lata. Nie chodzi tylko o to, ze to
rozporzadzenie ujednolici standardy
w calej Unii Europejskiej. Chodzi o to, by
Unia Europejska mogla w rozmowach
z panstwami trzecimi méwic jednym
glosem i promowac swoje rozwigzania.
Poszczegodlne kraje Unii nie s3 bowiem

" wystarczajaco silnymi partnerami do

rozméw, ktére moglyby narzuci¢ in-
nym krajom pewne standardy doty-
czace ochrony prywatnos$ci. Cata Unia
Europejska jest juz natomiast réwno-
rzednym partnerem do rozméw nawet
z USA czy Chinami. A to te kraje nadaja
ton, jesli chodzi o nowe technologie.
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Nowe rozporzadzenie unijne dotyczace
ochrony danych osobowych bedzie
kladlo spory nacisk na certyfikaty.

A najgorsze, co mogloby sie wydarzy¢,
to gdyby nie istnialy one na polskim
rynku i nasi przedsigbiorcy musieliby
certyfikowac¢ sie¢ np. w Luksemburgu

Wojciech Rafat Wiewidrowski Ja jednak tak do
korica nie deprecjonowalbym prawa kra-
jowego. S3 pewne elementy, ktére wia-
$nie przepisy krajowe reguluja i powin-
ny regulowac. Mam na mysli zwlaszcza
zasady przekazywania informacji stuz-
bom takim jak policja czy prokuratura,
a nawet sady. Zasady te s3 regulowane
gléwnie przez prawo krajowe. To ono
decyduje, jakie informacje moga by¢
przekazane w procesie karnym, a jakie
w procesie cywilnym. To ono reguluje,
co i komu wolno.

Czy prawo cos zmieni?

piotr Konieczny Warto postawi¢ sobie py-
tanie o skutecznos¢ regulacji prawnych.
Przykladem moga by¢ cookies, o ktérych
od pewnego czasu muszg nas informo-
wac strony internetowe. By¢ moze nieco
zwiekszylo to swiadomos$¢ obywateli, do
czego s3 one wykorzystywane, jednak
zdecydowana wiekszos¢ ludzi po pro-
stu automatycznie kilka ,,OK”, tylko po
to, by informacja o cookies, ktora przy-
slania p6t ekranu, jak najszybciej znik-
nela. Powiem co§, co moze niektérych
zaskoczy, ale i bez cookies firmmy mar-
ketingowe moga zbiera¢ dokladnie te
same informacje na nasze temat - da
sie to zrobié, nie pozostawiajac niczego
w naszych komputerach, a zatem nie
podpadajac pod przepis, ktéry wymaga
informowania o tym. Dlatego tez zdecy-
dowanie zgadzam sie z teza, ze prawo
nie nadaza za technologia. I to chyba

" nigdy nie bedzie nadazac.

Wactaw Iszkowski Od razu dopowiem, ze
zadne prawo nic tu nie zmieni. Mozemy
mnozy¢ nakazy i zakazy, ale pozostana
one martwe, Czy producent z Chin albo
firm z USA przejmie si¢ nimi? Oczywi-
Scie, ze nie. Z kolei polscy operatorzy
zwyczajnie nie moga by¢ obcigzani od-
powiedzialnoscig za to, co robia urza-
dzenia. I méwie to, chociaz sam do-
§wiadczylem sytuacji, gdy méj smarfon
po wigczeniu po przylocie do Kanady bez

- mojej Swiadomosci przetransferowat

59 MB danych. I niestety nie ma takiego
prawa, ktére zmusiloby operatora ka-
nadyjskiego do poinformowania mnie,
kto i po co to zrobil - a musialem za to
zaplacié cos ponad 1500 zi.

Wojciech Rafat Wiewiérowski Dlatego ra-
czej nie szedibym w strone zwieksza-
nia nakazéw i zakazéw, a rozwigzanie
widzialbym w samoregulacji rynku.
Jednym ze sposobéw moga byc¢ certy-
fikaty poswiadczajace zachowywanie
pewnych standardéw ochrony prywat-
nosci. OczywisScie trzeba sie zastano-
wié, kto miatby wydawac takie certyfi-
katy. Dyskusji wymaga tez kwestia, co
powinno by¢ badane podczas procesu

certyfikacyjnego.

Wactaw Iszkowski Taka certyfikacja jest
zwyczajnie niewykonalna. Co miataby
ona dawac¢? Jakie znaczenie mialby taki
certyfikat? Jak diugo bylby wazny, skoro
przy kolejnej aktualizacji oprogramo-
wania mogtoby ono juz mie¢ dodatko-
we funkcje, ktérych nie miato podczas
procesu certyfikacji?

Poza tym prosze¢ pamietac, ze te urza-
dzenia, ktére dzisiaj mamy, juz za chwile
beda wygladac i dziata¢ zupelnie inaczej.
Gdy przed kilkunastu laty ogladaliSmy
film , Raport mniejszosci” to mysleli-
$§my, Ze scenarzysci mieli bogata wy-
obraznie - miedzy innymi pokazujac
identyfikowanie os6b w centrum han-
dlowym. A te technologie juz wtedy byly
testowane w laboratoriach, a dzisiaj ich
juz uzywamy. Trudno méwié¢ o mozli-

wosci certyfikowania czego$, co zmie-
nia sie w takim tempie. Jedynie moze-
my tutaj korzystac z zaufania do firmy
sprzedajacej nam dang aplikacje, ze nie
wykorzysta ona nas czy naszych danych
przeciwko nam. Ale ze sprawy Snow-
dena wiemy, Ze nawet bardzo zaufane
firmy musialy udostepnia¢ dane NSA,

Piotr Konieczny Certyfikacja, przynajmniej
w pewnym zakresie, jest jednak moz-
liwa, co pokazuje chociazby przykiad
Apple. Aplikacje, ktore trafiaja do sprze-
dazy w sklepie tej firmy, musza przejs¢
przez proces weryfikacji, chociazby po
to, by sprawdzié, czy nie dubluja funk-
cji programéw produkowanych przez
samo Apple i nie podkopuja ich po-
zycji rynkowej. Skoro juz teraz firma
to robi, to nie widze przeciwwskazan,
aby réwniez wymoéc na niej weryfi-
kacje pewnych, okreslonych prawem
zasad ochrony prywatnosci. Zreszta
Coogle, chociaz w mniejszym zakresie,

takze bada oprogramowanie, giéwnie

pod katem tego, czy nie jest zlosliwe
- niestety opisanie regut dotyczacych
ochrony danych osobowych jest pewnie
o kilka stopni bardziej skomplikowane
niz wyszukanie konkretnego ztosliwe-
go fragmentu w kodzie aplikacji. Sama
certyfikacja jest jednak wykonalna, cze-
go dobrym przykiadem s3 banki, ktére
dostarczaja oprogramowanie mobilne
do obstugi kont. Gdyby aplikacje te nie
dochowywaty prawnych obowigzkéw
natozonych na banki, to grozilyby im
wysokie kary i negatywna prasa. Mie-
dzy innymi z tego powodu staraja sie
drobiazgowo weryfikowa¢ wypuszczane
przez siebie oprogramowanie,

Czy certyfikowaé dobrowolnie, czy z przy-
musu?

Arwid Mednis Certyfikacja jest pewnym
rozwiazaniem, przy czym ja raczej opo-
wiadatbym sie za dobrowolnoscia niz
narzucaniem obowigzkéw certyfika-
cyjnych. Oczywiscie certyfikaty te mo-
glyby mie¢ rézny zakres i potwierdzaé
spelnienie ré6znych norm. To jednak
réwniez pozostawitbym do uregulo-
wania przez sam rynek, liczac na to,
ze réznego rodzaju bonusy zwigzane
chociazby z mozliwoscig wejscia do
sklepu certyfikowanego oprogramo-
wania naklonia jego producentéw do
tego, by sami chcieli przechodzi¢ taka
weryfikacje.

Wojciech Rafat Wiewiérowski Certyfikacja to
jedno z powazniejszych wyzwarn, jakie
stang przed GIODO w najblizszych la-
tach. Wspominane juz tutaj nowe roz-
porzadzenie unijne dotyczace ochrony
danych osobowych bedzie bowiem kia-
dlo spory nacisk wlasnie na certyfikaty.
A najgorsze, co mogloby sie wydarzy¢, to
gdyby nie istnialy one na polskim rynku
i nasi przedsiebiorcy musieliby certyfi-
kowac sie np. w Luksemburgu.
Dlatego teraz jest dobry moment na
dyskusje o tym, jak taka certyfikacja ma
wygladaé. Czy idziemy w strone homo-
logacji? Przy czym od razu moéwie, ze
Biuro GIODO absolutnie nie jest przy-
gotowane do tego, by takie homologa-
cje wydawac. Czy raczej pozostawiamy
to izbom gospodarczym lub tworzymy
sie¢ audytoréw? Na razie nie znam od-
powiedzi na te pytania, ale musimy je
znalez¢, gdyz przedsiebiorcy bez watpie-
nia beda zainteresowani uzyskiwaniem

certyfikatéw.
Jak zwigkszyé swiadomosé uzytkownikéw?

Wactaw Iszkowski Bede sie upieral, ze ani
obowiazki prawne, ani dobrowolna cer-
tyfikacja nic nie zmienia. Dane s3 i beda
zbierane, bo maja warto$¢ marketin-
gowa. Firmy s3 sklonne za nie placic,
najlepiej za juz odpowiednio sprofilo-~
wane zbiory danych, gdyz dzieki temu
moga dotrzec ze swym produktem do
klientéw. Skuteczna ochrone przed
zbieraniem informacji na temat uzyt-
kownikéw urzadzern mobilnych mégiby
dac wylacznie catkowity zakaz reklamy,
gdyz wowczas nie bytoby juz powodéw
do gromadzenia danych o nas.

Dokoficzenie na str. 6
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Dokoniczenie ze str. 5

Jest to oczywiscie postulat nierealny,
gdyz coraz bardziej caly biznes uzaleznia
sie od skutecznosci reklamy. A wiec to
do reklamodawcow i agencji reklamo-
wych powinni$my apelowa¢, aby dba-
li o dobro danych osobowych konsu-
mentéw i wzieli odpowiedzialnos¢ za
to, co z tymi danymi czynia. A jak tego
nie beda robi¢, to powinni odpowiadaé
prawnie za skutki swoich zaniedbari.
Zawsze najbardziej powinien odpowia-
da¢ ten, ktory na , przestepstwie” naj-
wiecej zyskal.

A my powinni$my realnie zadba¢ o in-
teres uzytkownikéw - uswiadamiajac
ich, ze sami musza dbac o ochrone swo-
ich danych poprzez rozsadne korzysta-
nie z urzadzen i unikanie kontaktéw
z podejrzanymi aplikacjami. OdpowiedZ
na wszystkie pytania, ktére padly pod-
czas tej debaty, jest prosta - edukacja
ijeszcze raz edukacja.

Maciej Groit Co jednak da mi sama §wia-
domos¢, ze mdj telefon moze mnie
szpiegowac, skoro nie bede mégt nic
z tym zrobié? Edukacja bez watpienia
jest wazna, niemniej jednak narzuce-
nie pewnych obowiazkéw prawnych jest
niezbedne. Za absolutne minimum uwa-
zam konieczno$¢ informowania uzyt-
kownikow, ze jakies dane na jego temat
bed3 przetwarzane, przez kogo i w ja-
kim celu. Tylko wtedy mozemy mowic
o $wiadomym korzystaniu przez uzyt-
kownikéw z aplikacji mobilnych, kiedy
beda oni mieli pelna wiedze. Obecnie
jedynym wyjéciem uzytkownika, ktéry
nie zgadza sie na wykorzystanie jego da-
nych w dowolny sposéb, jest nieskorzy-
stanie z danej aplikacji. A nie o to nam
przeciez chodzi, zeby zniechecac ludzi
do korzystania z rozwigzan, jakie oferuja

- im obecnie nowe technologie, tylko aby

-~

nie naruszato to pewnych standardéw.

Wactaw Iszkowski A p6Zniej mamy wku-
rzonych ludzi, ktérym ta informacja
nie jest do niczego potrzebna, tylko
utrudnia im zycie. Tak jak z cookies.
Ludzie wchodzacy na strone interneto-
wa Dziennika Gazety Prawnej s3 wscie-
Kkli, ze informacja o cookies zastania im
tekst. I nikt jej nie czyta, tylko patrzy,
jak ja zamknaé.

Arwid Mednis Niemniej nie mozemy prze-
suwac granicy do tego stopnia, ze ludzie
nie beda mieli prawa wiedzie¢, co dzieje
sie z ich danymi. To podstawowe pra-
wo. Ja moge sie zgodzi¢, ze dzieki temu
otrzymam lepiej dopasowang do sie-
bie oferte, ale musze mie¢ §wiadomos¢
tego, ze jestem profilowany, i chciatbym
mie¢ wybor, czy chce otrzymywac ofer-
ty dopasowane do swojego gustu. Nie
chce by¢ uszczesliwiany na site. Chociaz
przyznajg, ze nie widze duzej potrzeby
wprowadzania dodatkowych obowiaz-
kéw. Uwazam, zZe te, ktore dzisiaj istnieja,
czy to w prawie unijnym, czy tez polskim,
s3 wystarczajace. Trzeba je co najwyzej
dostosowac do tych nowych urzadzeri
i aplikacji.

Wojciech Rafat Wiewiérowski Zgadzam sie, ze
edukacja jest dzisiaj kluczowa. Trzeba
dotrzeé z informacja na temat zagrozen
dla prywatnosci zaréwno do mlodzie-
zy, jak i ludzi starszych, ktérzy réwniez
moga nie mie¢ tej §wiadomosci. Dodat-
kowo taka edukacja musi by¢ dostoso-
wana do 16l spotecznych réznych grup.
Inaczej edukujemy cyfrowo nauczycieli,
inaczej urzednikow, a inaczej adwoka-
téw czy lekarzy.

GIODO stara sie to robié, przy czym
zdajemy sobie sprawe, ze pogadanki
w szKkole nie s3 dobrym pomystem.
Chodzi o pokazanie problemu od stro-
ny jak najbardziej praktycznej. Na lek-
cjijezyka angielskiego mozemy oma-
wiaé gramatyke zaréwno przy okazji
czytanki o Big Benie, jak i materiatu
o tym, jakie informacje na nasz temat
s3 gromadzone i przekazywane przez
urzadzenia mobilne oraz jakie to rodzi
zagrozenia. :

s
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